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Zusammenfassung. Selbstorganisierende drahtlose Netzwerke finden heutzutage immer mehr 
Anwendungsbereiche. Auf Grund ihrer Besonderheiten eignen sie sich vorzüglich zur Vernetzung 
von Computern oder Geräten an Orten, an denen andere Methoden zur Vernetzung nicht möglich 
oder nicht wünschenswert sind. Gleichzeitig werfen die Besonderheiten der selbstorganisierenden 
drahtlosen Netzwerke neue Fragen und Probleme auf. Ziel dieser Arbeit ist es, einen Überblick über 
typische Fragestellungen und Lösungen zur Sicherheit in selbstorganisierenden drahtlosen 
Netzwerken zu liefern. Bei der Recherche zu diesem Thema stützte ich mich vorrangig auf 
kommerzielle und wissenschaftliche Suchmaschinen wie Google [Goo] und die digitale Bibliothek 
für wissenschaftliche Literatur Citeseer [CSMIT], [CSUNIZH] und [CSIST]. Bereits vorhandene 
Bibliographien [Bibl1] bis [Bibl4] wurden in der Arbeit berücksichtigt. Einzelne Überblicke über 
Sicherheit in selbstorganisierenden drahtlosen Netzen, die in dieser Bibliographie aufgeführt sind, 
waren ebenso eine nahezu unerschöpfliche Quelle an Verweisen auf Konferenzpapiere, 
Journalbeiträgen, Buchkapitel, Dissertationen, Diplom-, Studien- und Semesterarbeiten. 

Leider war es nicht immer möglich den korrekten Erscheinungsort und das Erscheinungsdatum der 
angegebenen Literatur zu bestimmen. Aus diesem Grund wurden in den Quellenangaben nur Titel, 
die Verfasser und ein Hyperlink verwendet. Der Quellenverweis enthält neben der Abkürzung des 
erstgenannten Verfassers ebenfalls die Jahreszahl der Erscheinung, soweit sie zu bestimmen war. 

Die Rechte der Veröffentlichungen liegen bei den jeweiligen Autoren oder Verlagen. Deshalb ist es 
nicht auszuschließen, dass die Verweise irgendwann auf Grund von rechtlichen Schritten nicht 
mehr verfügbar sind. In diesem Fall ist eine wiederholte Suche mit den angegebenen 
Suchmaschinen zu empfehlen. Citeseer stellt beispielsweise häufig eine gecachte Version des 
jeweiligen Dokumentes zur Verfügung. 

Zu Beginn der vorliegenden Arbeit wird auf die Eigenschaften und Besonderheiten drahtloser Ad 
Hoc Netzwerke eingegangen und die Anforderungen an Sicherheit werden kurz erläutert. 

Den Forschungsschwerpunkten zur Sicherheit in drahtlosen selbstorganisierenden Netzwerken ist 
jeweils ein erläuterndes Kapitel gewidmet und es werden Beispiele aus diesen Bereichen genannt. 
Im 4. Kapitel werden die möglichen Gefahren, denen ein Ad Hoc Netz ausgesetzt ist, herausgestellt. 
Die Erkennung von Eindringlingen und die Motivation zur Kooperation der Knoten sind 
Gegenstand des 5. Kapitels. 

Die Charakteristiken drahtloser Ad Hoc Netzwerke (siehe auch [RFC]) erfordern bei jedem Thema 
besondere Maßnahmen zur Sicherung. Bereits entwickelte und erprobte Verfahren zur Sicherung 
'verdrahteter' Netze sind schwer oder gar nicht adaptierbar. 

Sicheres Routing weist auf Probleme und Lösungen angesichts der Bedrohungen und 
Besonderheiten drahtloser Ad Hoc Netzwerke hin. 

Einige Forscher verfolgen die viel weitergehende Frage nach Vertrauen in dynamischen Gruppen. 
Lösungen zum Schlüsselmanagement und der Authentifizierung decken nur einen Teil der 



Problematik des Vertrauens ab. Auch Protokolle zum Keyestablishment oder Protokolle für das 
Gruppenkeymanagement sind eine Basis für eine sichere Kommunikation der Teilnehmer. 

Im Kapitel über Sonstige Dokumente werden all jene Dokumente aufgeführt, deren Inhalt weit 
mehr umfasst als ein spezielles Kapitel oder bei denen eine konkrete Einordnung nicht möglich war. 
Hierbei handelt es sich meistens um Zusammenfassungen zur Sicherheit in Ad Hoc Netzen oder um 
einzelne Spezialfälle. 

Veröffentlichungen zu Sensornetzen als Spezialfall drahtloser selbst-organisierender Netzwerke 
sind in einem eigenen Bereich mit aufgeführt. 

Im Anhang ist abschließend die Bibliographie aufgeführt, die nach den die Arbeit gliedernden 
Themen sortiert ist.. 
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1. Einführung 

Selbstorganisierende drahtlose Netzwerke finden heutzutage immer mehr 
Anwendungsbereiche. Auf Grund ihrer Besonderheiten eignen sie sich vorzüglich zur 
Vernetzung von Computern oder Geräten an Orten, an denen andere Methoden zur 
Vernetzung nicht möglich oder nicht wünschenswert sind. Gleichzeitig werfen die 
Besonderheiten der selbstorganisierenden drahtlosen Netzwerke neue Fragen und Probleme 
auf. Ziel dieser Arbeit ist es, einen Überblick über typische Fragestellungen und Lösungen zur 
Sicherheit in selbstorganisierenden drahtlosen Netzwerken zu liefern. Bei der Recherche zu 
diesem Thema stützte ich mich vorrangig auf kommerzielle und wissenschaftliche 
Suchmaschinen wie Google [Goo] und die digitale Bibliothek für wissenschaftliche Literatur 
Citeseer [CSMIT], [CSUNIZH] und [CSIST]. Bereits vorhandene Bibliographien [Bibl1] bis 
[Bibl4] wurden in der Arbeit berücksichtigt. Einzelne Überblicke über Sicherheit in 
selbstorganisierenden drahtlosen Netzen, die in dieser Bibliographie aufgeführt sind, waren 
ebenso eine nahezu unerschöpfliche Quelle an Verweisen auf Konferenzpapiere, 
Journalbeiträgen, Buchkapitel, Dissertationen, Diplom-, Studien- und Semesterarbeiten. 
Leider war es nicht immer möglich den korrekten Erscheinungsort und das 
Erscheinungsdatum der angegebenen Literatur zu bestimmen. Aus diesem Grund wurden in 
den Quellenangaben nur Titel, die Verfasser und ein Hyperlink verwendet. Der 
Quellenverweis enthält neben der Abkürzung des erstgenannten Verfassers ebenfalls die 
Jahreszahl der Erscheinung, soweit sie zu bestimmen war. 
Die Rechte der Veröffentlichungen liegen bei den jeweiligen Autoren oder Verlagen. Deshalb 
ist es nicht auszuschließen, dass die Verweise irgendwann auf Grund von rechtlichen 
Schritten nicht mehr verfügbar sind. In diesem Fall ist eine wiederholte Suche mit den 
angegebenen Suchmaschinen zu empfehlen. Citeseer stellt beispielsweise häufig eine 
gecachte Version des jeweiligen Dokumentes zur Verfügung. 
Zu Beginn der vorliegenden Arbeit wird auf die Eigenschaften und Besonderheiten drahtloser 
Ad Hoc Netzwerke eingegangen und die Anforderungen an Sicherheit werden kurz erläutert. 
Den Forschungsschwerpunkten zur Sicherheit in drahtlosen selbstorganisierenden 
Netzwerken ist jeweils ein erläuterndes Kapitel gewidmet und es werden Beispiele aus diesen 
Bereichen genannt. Im 4. Kapitel werden die möglichen Gefahren, denen ein Ad Hoc Netz 
ausgesetzt ist, herausgestellt. Die Erkennung von Eindringlingen und die Motivation zur 
Kooperation der Knoten sind Gegenstand des 5. Kapitels. 
Die Charakteristiken drahtloser Ad Hoc Netzwerke (siehe auch [RFC]) erfordern bei jedem 
Thema besondere Maßnahmen zur Sicherung. Bereits entwickelte und erprobte Verfahren zur 
Sicherung 'verdrahteter' Netze sind schwer oder gar nicht adaptierbar. 
Sicheres Routing weist auf Probleme und Lösungen angesichts der Bedrohungen und 
Besonderheiten drahtloser Ad Hoc Netzwerke hin. 
Einige Forscher verfolgen die viel weitergehende Frage nach Vertrauen in dynamischen 
Gruppen. Lösungen zum Schlüsselmanagement und der Authentifizierung decken nur einen 
Teil der Problematik des Vertrauens ab. Auch Protokolle zum Keyestablishment oder 
Protokolle für das Gruppenkeymanagement sind eine Basis für eine sichere Kommunikation 
der Teilnehmer. 
Im Kapitel über Sonstige Dokumente werden all jene Dokumente aufgeführt, deren Inhalt 
weit mehr umfasst als ein spezielles Kapitel oder bei denen eine konkrete Einordnung nicht 
möglich war. Hierbei handelt es sich meistens um Zusammenfassungen zur Sicherheit in Ad 
Hoc Netzen oder um einzelne Spezialfälle. 
Veröffentlichungen zu Sensornetzen als Spezialfall drahtloser selbst-organisierender 
Netzwerke sind in einem eigenen Bereich mit aufgeführt. 
Im Anhang ist abschließend die Bibliographie aufgeführt, die nach den die Arbeit gliedernden 
Themen sortiert ist. 
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2. Besonderheiten drahtloser Ad Hoc Netzwerke 

Drahtlose Ad Hoc Netwerke haben ein Reihe von Besonderheiten. Frank Kargl erwähnt in 
[Kar03]: Verwendung von mobilen Komponenten, die nur eine eingeschränkte Sicherheit 
bieten und limitierte Ressourcen (Energie, Speicher, Rechenleistung) haben, häufige 
Topologieänderungen sind normal funknetzbasierte Kommunikation, die leicht abhörbar ist, 
was Authentifizierung mit Klartext-Passwörtern inakzeptabel macht keine Trennung zwischen 
einer (zentral administrierten) Routinginfrastruktur und normalen Knoten. Bhargava, 
Zoltowski und Meunier [BZM02] fügen noch an, dass zwischen den 
Kommunikationspartnern kein vordefiniertes Vertrauen existiert. 
 
 
 
 

3. Anforderungen an Sicherheit 

Folgende Merkmale sollte ein sicheres System aufweisen: 
 -Verfügbarkeit (Availability) 
 -Vertraulichkeit (Confidentiality) 
 -Integrität (Integrity) 
 -Authentizität (Authenticity) 
 -Verbindlichkeit (Non-repudiation) 
 -Zugriffskontrolle (Access control) 
 -Anonymität, Pseudonymität 
 
Verfügbarkeit 
Verfügbarkeit stellt sicher, dass ein System im normalen Betrieb nicht fehlerhaft arbeitet. 
Angriffe auf die Verfügbarkeit oder Störungen bedeuten auch meist einen Ausfall der durch 
das System zur Verfügung gestellten Funktionalitäten. Denial of service (DoS) Attacken sind 
typische Angriffe auf die Verfügbarkeit. 
 
Vertraulichkeit 
Vertraulich ist eine Nachricht dann, wenn der Sender der Nachricht sicherstellen kann, dass 
nur der rechtmäßige Empfänger Zugriff auf den Inhalt der Nachricht bekommt. Die Nachricht 
ist auf dem Übertragungsweg geheim zu halten. Dazu werden heutzutage in der 
elektronischen Kommunikation Verschlüsselungsverfahren angewendet. Dehnt man den 
Begriff der Vertraulichkeit weiter aus, ist selbst die Tatsache des Informationsaustausches 
geheim zu halten. Daraus folgt, dass die Identitäten des Senders und des Empfängers 
geschützt werden müssen. Auch die Dauer, das Volumen und der Zeitpunkt der 
Informationsübertragung lassen unter Umständen unerwünschte Rückschlüsse auf die 
Beziehung zwischen den beiden Kommunikationspartnern zu. 
 
Integrität 
Eine Veränderung der übertragenen Daten ist eine Verletzung der Integrität. Durch Nutzung 
kryptographischer Funktionen lässt sich eine Manipulation der Daten erschweren. 
 
Authentizität 
Ist zweifelsfrei festzustellen welche Identität ein Teilnehmer oder Daten einer 
Kommunikation hat, spricht man von Authentizität. Meist will man jedoch sicherstellen, dass 
eine bestimmte Nachricht zu einem bestimmten Absender gehört. 
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Verbindlichkeit 
Verbindlichkeit stellt sicher, dass dem Absender einer Nachricht nachgeweisen werden kann, 
dass dieser auch die Nachricht gesendet hat (der Absender kann nicht leugnen, die Nachricht 
geschickt zu haben). Es soll also ausgeschlossen sein, dass irgend jemand eine gültige 
Nachricht eines Absenders einem Empfänger wiederholt zustellt. 
 
Zugriffskontrolle 
Der Zugriff auf bestimmte Dienste, Funktionen oder Anwendungen eines Netzwerkes lässt 
sich nach Feststellung der Identität eines Kommunikations-partners regeln. Dazu muss aber 
Authentizität gewährleistet sein. 
 
Anonymität 
Ist die tatsächliche Identität eines Anwenders nicht ermittelbar, dann ist das Ziel Anonymität 
erreicht. Durch die Sorge der Anwender vor übermässiger Datensammlung durch private und 
staatliche Einrichtungen wächst auch die Bedeutung der Anonymität. Pseudonymität bedeutet, 
dass "zwar die Nutzung von Diensten ohne Aufdeckung der eigenen Identität möglich ist, die 
(wiederholte) Nutzung aber einem (bestimmten) Pseudonym zurechenbar bleibt" (aus [Spe03] 
Kapitel 2.1.7). Pseudonomysierungsverfahren für Ad Hoc Netzwerke werden beispielsweise 
in [Kar03] entwickelt. 
 

4. Bedrohungen und Angriffe 

In diesem Abschnitt werden verschiedene Verfahren von Angriffen vorgestellt. Es lassen sich 
zwei Arten von Angriffen im drahtlosen Ad Hoc Netzwerk unterscheiden: passive und aktive. 
Beim passiven Angriff sendet der Angreifer keine Nachrichten aus. Er empfängt nur die 
übertragenen Nachrichten, sammelt sie und wertet sie aus. Aufzuspüren sind passive 
Angreifer daher nur sehr schwer oder gar nicht. Beim aktiven Angriff werden Nachrichten 
erzeugt, geändert oder sogar gelöscht, d.h. einfach verworfen oder nicht weitergeleitet, und 
der Angreifer richtet so Schaden an.  
Schaden entsteht auch, wenn sich ein Knoten auf MAC-Ebene nicht korrekt verhält. Das kann 
dazu führen, dass die Kommunikation für alle anderen Teilnehmer gestört ist, ähnlich wie bei 
einem DoS Angriff. Deshalb werden diese Fehlverhalten hier mit aufgeführt. 
 
 
4.1. Ziele und Methoden eines Angreifers 
Frank Kargl zählt in [Kar03] folgende Ziele eines Angreifers auf: 
 -Zugriff auf Informationen (Information Theft) 
 -Störung des Netzwerks (Denial Of Service) 
 -Eindringen in das Netz / in Knoten (Intrusion) 
 -Manipulation von Daten (Tampering) 
 
 

4.1.1. Aktive Methoden 

 -Löschen/Ändern von Informationen (Loss/Modification of Information) 
 -Fälschen von Information (Forgery of Information) 
 -Maskieren, Verstellen (Masquerade) 
 -Dienstverweigerung, Sabotage 
 -Zugriffsverletzung (Authorization Violation) 
 -Leugnen der Kommunikation (Denial Of Communication Act) 
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4.1.2. Passive Methoden 

Das Belauschen (Eavesdropping) von und Zugriff auf übertragene Informationen ist ein 
Angriff auf die Vertraulichkeit. Erfolgt die Nachrichten-übertragung unverschlüsselt ist es 
leicht, den Inhalt der Nachrichtenpakete zu lesen und zu analysieren. Eine Verkehrsanalyse 
(Traffic Analysis) ist eine Methode, um herauszufinden wer mit wem kommuniziert; 
außerdem den Zeitpunkt, die Dauer und das Volumen der Kommunikation. Daraus lassen sich 
Interessen und Gewohnheiten des Anwenders ermitteln, bedeuten somit einen Angriff auf die 
Anonymität. 
 
 
4.2. Angriffe 

4.2.1. Aktive Angriffe 

In [Gre] werden mehrere Angriffstypen in die Ebenen des TCP/IP-Referenzmodells 
untergebracht: 
-Netzwerkebene: 
 Wurmloch 
 schwarzes Loch 
 byzantinischer Angriff 
 Information disclosure 
 Ressourcenverbrauch 
 Routing 
  Routing table overflow 
  Routing table poisoning 
  Packet replication 
  Route Cache poisoning 
  Rushing 
-Transportebene: 
 Session Hijacking 
-Applikatonsebene: 
 Repudation 
-Andere: 
 Veränderung der Geräte 
 Man-in-the-Middle 
 Distributed DoS 
 Syn flooding 
 Impersonation, Identitätsänderung 
[Bur03] und [Lu02] erläutern verschiedene Angriffe auf Ad Hoc Netze. [Lu02] beschränkt 
sich dabei auf Routingprotokolle drahtloser Netze. 
Erläuterungen zu Angriffen auf Ad Hoc Netze finden sich ebenso in [Arg05], zu finden 
allerdings unter 'Sicheres Routing'. 
Sogenannte 'Stealth Attacks' werden in [Jak03a] beschrieben. Dabei handelt es sich um 
Methoden, die die Kosten und die Sichtbarkeit des Angreifers minimieren.  
Auswirkungen von typischen DoS-Angriffen auf Ad Hoc Netzwerke finden in [Aad04] 
Erwähnung. 
Auch vermeintlich sichere Routingalgorithmen sind anfällig gegen Rushingangriffe, wie in 
[Hu03a] gezeigt wird. Diese Art von Angriff wird meist auf on-demand Routingalgorithmen, 
basierend auf DSR, angewendet. 
Eine Seminararbeit [Bac04] führt spezielle Angriffe in Ad-Hoc Netzen vor, sowie Angriffe 
auf AODV und in Sensornetzen. 
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4.2.2. Passive Angriffe 

Belauschen und das Durchführen von Verkehrsanalysen sind Angriffe auf Vertraulichkeit und 
Anonymität. Neuere Arten von passiven Angriffen sind Thema der Arbeit [Kong03c]. 
 
 

4.2.3. MAC-Ebene Fehlverhalten 

Auf MAC-Ebene gibt es auch einige Spielregeln, die von Angreifern gebrochen werden 
können. [Tri04] berichtet über Bandbreitenklau in Funknetzen durch Manipulation der 
Netzwerkkarte. 
In der Bibliographie gibt es weitere Dokumente mit Einblicken über das Schummeln in der 
MAC-Ebene und dessen Auswirkungen. In [Kya04] findet man auch gleich eine Modifikation 
des IEEE 802.11 Protokolls, damit eigennützige Knoten einfach erkannt werden können. 
 
 
 

5. Erkennung von Eindringlingen (Intrusion Detection) 

In drahtlosen Ad Hoc Netzen sind, im Gegensatz zu verdrahteten Netzen, die 
Zugriffsmöglichkeiten auf den Übertragungskanal wesentlich einfacher. Es gibt keine Kabel 
und keine Switches zum Anzapfen. Auch fehlen Router und Gateways. Jeder Teilnehmer im 
Ad Hoc Netz muss auf diese Gefahren vorbereitet sein. 
Ein Knoten im drahtlosen Ad Hoc Netzwerk ist eine autonome Einheit, die sich frei bewegen 
kann. Physikalische Sicherheit (Schutz gegen Wegtragen, Aufschrauben, Analysieren, 
Manipulieren wie in [CCC03] dokumentiert) ist schwer zu realisieren. Auch ist es schwierig 
einen kompromitierten Knoten im Netzwerk zu finden. Jeder Knoten im Netz muss 
demzufolge in einem Modus arbeiten können, ohne Vertrauen in irgendeinen Knoten zu 
besitzen. 
Die Struktur von Ad Hoc Netzen ist dezentralisiert. Viele in Ad Hoc Netzen verwendete 
Algorithmen hängen vom kooperativen Verhalten der einzelnen Knoten im Netz ab. Neue 
Arten von Angriffen auf dezentrale Architekturen, mit dem Ziel, die kooperativen 
Algorithmen zu brechen, werden sich weiter entwickeln. 
Techniken, die das Eindringen erschweren, wie Verschlüsselung und Authentifizierung, 
können das Risiko des Eindringens nur mindern aber nicht ausschliessen. 
In [Bay] wird das Eindringen als Menge von Aktionen definiert, welche die Integrität, 
Vertraulichkeit oder Verfügbarkeit der Ressource kompromitieren. Erkennung von 
Eindringlingen basiert auf der Annahme, dass Benutzer- und Programmaktivitäten 
beobachtbar sind und diese Aktivitäten aufgezeichnet werden. IDS haben leichten Zugriff auf 
diese aufgezeichneten Daten und analysieren sie. Signifikante Änderungen vom normalen 
Systemverhalten werden als Angriffe gewertet.  
Es lassen sich zwei Arten von IDS erkennen: netzwerkbasierte IDS (befindet sich auf dem 
Netzwerk Gateway, loggt und überprüft alle Pakete, die über die Netzwerkschnittstelle 
transportiert werden) und hostbasierte IDS (befindet sich auf dem Host, loggt und analysiert 
die Daten, die vom Benutzer oder den Programmen auf diesem Host generiert werden). 
Wegen fehlender Infrastruktur sind netzwerkbasierte IDS für Ad Hoc Netzwerke schlecht 
nutzbar. Die begrenzte Sende- und Empfangsreichweite der Knoten hat zur Folge, dass die 
geloggten Daten nur diesen Sende- und Empfangsbereich betreffen. Weiterhin treten 
Anomalien in Ad Hoc Netzwerken häufig auf, so dass darauf basierte IDS nicht zwischen 
falschem Alarm und tatsächlichem Eindringen unterscheiden können. 
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Eine zu empfehlende ausführliche Erläuterung der IDS-Grundlagen und Probleme der 
traditionellen IDS mit Ad hoc Netzwerken findet sich in [Kle03]. 
 
 
5.1. Erkennung von sich fehlverhaltenden Knoten 
In dieser Liste sind die Modelle vorgestellt, die sich mit der Erkennung von sich 
fehlverhaltenden Knoten und mit dem Routing im Angesicht von diesen beschäftigen. 
Padmanabhan stellt in [Pad03] ein sicheres Traceroute vor, um bei der Erkennung und 
Lokalisation von sich fehlverhaltenden Knoten zu helfen. [Kar04a] stellt MobIDS vor, 
genauere Angaben zu MobIDS finden sich jedoch in [Kar03]. 
 
 

5.1.1. IDS 

Hier wird auf Intrusion Detection Systeme sowohl im Allgemeinen eingegangen, wie zum 
Beispiel in [Kle03], als auch verschiedene Modelle für drahtlose Ad Hoc Netzwerke 
vorgestellt. Weiterhin befindet sich auch eine Bibliographie [Me01] in der Liste. Klenk 
bewertet in seiner Arbeit [Kle03] auch verschiedene IDS und 
Eindringlingsvermeidungsstrategien. Eine beispielhafte Einführung in IDS in Ad Hoc Netzen 
ist in [ZhaYo00] zu finden. 
 
 

5.1.2. Watchdog, Pathrater 

Die Arbeit von Sergio Marti, T.J. Giuli, Kevin Lai und Mary Baker [Mar00] stellt Watchdog 
und Pathrater im Original vor. Sie haben DSR mit zwei Komponenten versehen. Watchdog 
erkennt verbotenes packet forwarding und Pathrater bewertet jede benutzte Route, um dann 
böswillige Knoten in den benutzen Routen zu vermeiden. Die Arbeiten von Klenk [Kle03] 
und Kargl [Kar03] gehen ebenfalls darauf ein und finden eine Bewertung für das System. 
 
 

5.1.3. Kooperation 

Für Kooperation innerhalb des Netzwerkes zu sorgen ist nicht nur eine Strategie die 
Leistungsfähigkeit (Durchsatz, Reichweite) des gesamten Netzes zu erhöhen. Sie wird auch 
zum Vermeiden von Fehlverhalten verwendet und weiterhin zum Erkennen von sich 
fehlverhaltenden Knoten und sogar Eindringlingen. Es wird dabei von Annahme 
ausgegangen, dass ein unkooperativer Knoten auf jeden Fall ein sich fehlverhaltender Knoten, 
wenn nicht gar ein Eindringling, ist. Eine Analyse der Erfordernisse für kooperatives 
Verhalten findet sich in der Arbeit von Philipp Obreiter, Birgitta König-Ries und Michael 
Klein in [Ob03]. 
 
 

5.1.3.1. CONFIDANT 

Sonja Buchegger stellt in [Buc02b] ihr CONFIDANT ('Cooperation Of Nodes, Fairness In 
Dynamic Ad Hoc NeTworks') zum ersten Mal vor. In diesem Ansatz wird das Verhalten von 
einem Knoten von seinen Nachbarn beobachtet und ein eigennütziger Knoten wird vom 
Netzwerk isoliert. In [Buc02c] wird auch eine Performanceanalyse durchgeführt. Sie versehen 
ein DSR-Protokoll mit CONFIDANT und vergleichen die Performance mit einem wehrlosem 
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DSR. Dabei wird festgestellt, dass ein mit CONFIDANT ausgestattetes Protokoll in einem 
Netz mit einem Anteil von bis zu 60% böswilligen Knoten sich in Bezug auf Durchsatz 
signifikant besser verhält als ein wehrloses Protokoll. (Zu bemerken ist noch, dass die 
Performanceanalyse vollständig in GloMoSim implementiert und durchgeführt wurde.) 
Die Arbeiten von Klenk [Kle03] und Kargl [Kar03] haben CONFIDANT ebenfalls ein 
Kapitel gewidmet.  
 
 

5.1.3.2. Core 

Pietro Michiardi und Refik Molva entwickelten in [Mic01] einen anderen Ansatz. 
In diesem System bewerten sich die Knoten gegenseitig und tauschen die Bewertungen aus. 
Bei negativer Bewertung wird der negativ bewertete Knoten bestraft. So sollen die einzelnen 
Knoten zur Kooperation bewegt werden. Ein Feature von CORE ist, dass ein DoS durch 
Broadcasting von negativen Bewertungen für 'gute' Nutzer verhindert wird. 
Neben den Originaldokumenten [Mic01] und [Mic03] sind auch hier die Arbeiten [Kle03] 
und [Kar03] mit jeweils einem Kapitel zu empfehlen. 
 
 

5.1.3.3. Nuglets, Counters 

Nuglets sind eine virtuelle Währung. Zum ersten Mal in [But00] von Buttyan und Hubaux in 
ihrem Packet Trading Model angerissen. Nuglets werden zur Verrechnung gegenseitiger 
Dienste verwendet und sorgen so für Kooperation. 
Ein Knoten verdient Nuglets, wenn er Pakete für einen anderen Knoten weiterleitet und er 
muss Nuglets ausgeben, wenn er selbst Verkehr erzeugt. 
In [Sal03] wird ein Schema (als Teil des Terminodes-Projektes) vorgestellt, in dem die 
benutzten Protokolle mit symmetrischen kryptographischen Schlüssel arbeiten, um für einen 
Operator die Möglichkeit zu bieten, alle am Routing beteiligten Knoten zu identifizieren, um 
auf deren Konten etwas abzubuchen oder gutzuschreiben. 
Da Klenk in [Kle03] einen Vergleich der hier aufgezählten IDS und 
Kooperationsmechanismen gemacht hat, sei er hier nochmals als vertiefende Lektüre zum 
Verschaffen eines diesbezüglichen Überblicks erwähnt. 
 

6. Sicheres Routing 

Die meisten Arbeiten zur Sicherheit in Ad Hoc Netzen konzentrieren sich auf Angriffe der 
Routingverfahren und auf sichere Routingprotokolle, die diesen Angriffen widerstehen sollen. 
Angriffe wurden bereits im 4. Kapitel aufgeführt. Diese sind dann zumeist Ausgangspunkt für 
einen neuen, sicheren Routingalgorithmus oder einer Protokollerweiterung, welche dann die 
Folgen des Angriffs mildern oder gar keinen Erfolg für den Angriff sichern. 
Das Problem sicherer Routingprotokolle ist, dass sie schwierig zu entwerfen sind. 
Existierende Routingprotokolle sind auf das rasche Verbreiten von Routinginformationen 
optimiert, da sich die Topologie des Netzwerkes schnell verändern kann. 
Sicherheitsmechanismen verbrauchen Ressourcen und können den Austausch von 
Routinginformationen verzögern oder gar verhindern [Arg02]. 
Eine Liste vorhandener (ungesicherter) Routingalgorithmen für Ad Hoc Netzwerke findet sich 
in [Wiki]. Ebenso stellt Elizabeth M. Royer in [Roy99] einige Mechanismen ungesicherter 
Routingalgorithmen vor. 
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6.1. Überblicke und allgemein gehaltene Dokumente 
Hier finden sich Arbeiten zu Sicherheitsproblemen aktueller Routingalgorithmen [Cho03], 
[YanH04], Verletzbarkeiten und Schutz [Put04b] und verschiedene Überblicke aktueller 
Mechanismen zur Sicherung von Routingprotokollen [Arg02], [Hu04], [Ink04]. Die hier 
aufgezählten Arbeiten sind nur ein Teil der Liste. Weitere Arbeiten sind in der Bibliographie 
zu finden. 
Buttyan und Vajda [But04] entwickeln ein formales Framework zur Analyse von on-demand 
source routing Protokollen, analysieren damit 2 "sichere" Protokolle und entdecken noch 
unbekannte Angriffe gegen diese. 
[Arg05] ist ein aktueller Überblick zu sicheren Routingprotokollen und weiterer verwendeten 
Mechanismen zur Absicherung von mobilen Ad Hoc Netzwerken. [LiHu02] ist ein etwas 
älterer Überblick. 
 
 
 
6.2. Proaktive sichere Routingalgorithmen (table driven) 
Hier sind die sicheren proaktiven Routingalgorithmen aufgelistet. Es stellte sich heraus, dass 
nicht leicht zu entscheiden ist, ob ein Paper einen komplett neuen Routingalgorithmus 
vorstellt oder ob es sich nicht "nur" um eine Protokollerweiterung eines bereits vorhanden 
Algorithmus handelt. SEAD ist ein solcher Kandidat, vorgestellt von Yih-Chun Hu, David B. 
Johnson und Adrian Perrig in [Hu02b]. Er basiert auf DSDV und benutzt 
Einweghashfunktionen, um die Distanzvektoraktualisierungen von jedem Knoten zu 
authentisieren. Böswillige Knoten sollen so nicht mehr die Distanzvektorwerte beim Update 
mit kleineren Entfernungen fälschen können. Sie können sehr wohl größere Werte eintragen, 
aber diese Route wird zu Gunsten einer kürzeren Route verworfen. 
 
 
6.3. Reaktive sichere Routingalgorithmen (on demand) 
Reaktive Routingalgorithmen bestimmen die Route von der Quelle zum Ziel erst bei Bedarf. 
Der Quellknoten initiiert einen Prozess, der die Route im Netz bestimmt. Er ist beendet, wenn 
eine Route gefunden wurde oder alle möglichen Permutationen von Routen untersucht 
wurden [Roy99].  
Papadimitratos und Haas stellen in [Pap02a] SRP (Secure Routing Protocol) vor. Es 
garantiert eine korrekte Routediscovery, so dass falsche Routereplies verworfen oder niemals 
den Routerequester erreichen. 
ANODR [Kong03a], MASK [ZhaYa05] und ASR [ZhuB04] sind Routingalgorithmen, deren 
Autoren sich mit dem Thema Anonymität und Verkehrsanalyse beschäftigen und jeweils ein 
Protokoll konzipiert haben, die sicherstellen, dass die realen Identitäten der Übertragenden 
geschützt bleiben. 
ARAN [San02] 'Authenticated Routing for Ad Hoc Networks' entdeckt und schützt gegen 
böswillige Aktionen in einer besonderen Ad Hoc Netzwerk Umgebung (hierbei ist eine 
Trusted CA nötig). Jeder Knoten, der ein RREQ oder RREP weiterleitet, muss es signieren. 
Die Idee hinter SAODV [Zap05] 'Secure AODV' ist nach Hu und Perrig [Hu04] eine 
Signatur, welche die meisten Felder eines Route Requests (RREQ) und Route Reply (RREP) 
authentisiert und Hash Ketten, die die Hop Counts authentisieren. 
Ein sicheres on-demand Routingprotokoll von Hu, Perrig und Johnson ist ARIADNE 
[Hu02c]. Es hindert Angreifer an der Manipulation von Routen. Ausserdem verhindert es eine 
Anzahl an Denial-of-Service Angriffen. Es basiert auf DSR und benutzt das 
Broadcastauthentifizierungsprotokoll namens TESLA [Per02a]. Darauf wird in Kapitel 6.7. 
noch einmal eingegangen. 
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SAR [Yi01a] 'Security-Aware Ad hoc Routing' führt eine verhandelbare Metrik ein, um 
sichere, nicht zwingend die kürzesten, Routen zu finden. Mehrere Techniken können 
verwendet werden: Zeitstempel, Sequenznummern, Passwörter, Zertifikate, Digests, digitale 
Signaturen, Verschlüsselung, Zeugnisse, Verkettungen von digitalen Signaturen, um 
verschiedene Schutzebenen, sogenannte 'level of protection', bei der Übertragung zu haben. 
Die 'Sicherheitsmetrik' wird in RREQ Pakete verpackt. Ein Knoten kann solch ein Paket nur 
verarbeiten oder weiterleiten, wenn die erforderte Sicherheit unterstützt wird. 
 
 
 
6.4. Hierarchische sichere Routingalgorithmen 
Das SLSP 'Secure Link State Protocol' von Papadimatros und Haas [Pap03d] benutzt digitale 
Signaturen und Einweg-Hash-Ketten, um die Link-State Aktualisierungen zu sichern. So ist 
es robust gegen einzelne byzantinische Angriffe und widerstandsfähiger gegen Angriffe auf 
Netzwerk- und Knotenressourcen. 
 
 
6.5. Hybride sichere Routingalgorithmen 
Einen sicheren Routingalgorithmus hybrider Kategorie stellen Po-Wah Yau und Chris 
Mitchell in [Yau04] vor. Der Algorithmus ist allerdings noch nicht fertig. Eine 
Sicherheitsanalyse der Autoren hat einige Fragen aufgeworfen, die noch gelöst werden 
müssen.  
 
 
 
6.6. Geographisch sichere Routingalgorithmen 
Das 'Terminodes Project' ist ein 10-Jahres Forschungsprogramm (2000-2010) mit Fokus auf 
einen verteilten Ansatz aller Netzwerkfunktionen. In [Hub01a] und [Bla02] werden die 
Routingkomponenten beschrieben. 
 
 
6.7. Protokollerweiterungen für Routingalgorithmen 
Packet Leashes [Hu01b], mit denen existierende Protokolle ausgestattet werden können, sind 
eine spezifische Lösung gegen Tunnelangriffe. Jedes Paket enthält hierbei zusätzliche 
Informationen, mit denen Empfängerknoten feststellen können, ob ein Paket unrealistische 
Entfernungen zurückgelegt hat.  
Mittels TESLA, vorgestellt in [Per02a], werden Broad- und Multicast-Nachrichten 
authentisiert. Über eine zu versendende Nachricht wird ein MAC berechnet, in den ein 
Schlüssel eingeht. Ein Initialschlüssel ist Ausgangspunkt für eine Hashkette. Die Zeit ist in 
Intervalle eingeteilt und ein Schlüssel ist nur in einem Intervall zum Verschlüsseln von 
Nachrichten gültig. Dieser Schlüssel wird dann zu einem späteren Zeitpunkt versendet, mit 
dem dann alle Knoten die Authentizität der  Nachricht bestimmen können. Bei 
Veröffentlichung des Schlüssels müssen bereits alle damit verschlüsselten Nachrichten ihre 
Empfänger erreicht haben. 
Funktionieren kann TESLA allerdings nur, wenn alle Knoten hinreichend genau 
synchronisierte Uhren haben. Das Maximum des Zeitsychronisationsfehlers zwischen zwei 
beliebigen Knoten im Netz muss darüber hinaus allen Knoten bekannt sein. 
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7. Vertrauen 

In Ad Hoc Netzen hängt die Sicherheit der Kommunikation von der richtigen Wahl der zum 
Ziel benuzten Route ab [BZM02]. Es ist für einen Knoten wichtig die 
Zuverlässigkeit/Vertrauenswürdigkeit (in [BZM02] wird als englischer Begriff 'reliability' 
verwendet) einer Route zu kennen. Die Forschungsprobleme beim Finden vertrauenswürdiger 
Routen sind folgende: 
– Wie berechnet man die Vertrauenswürdigkeit eines einzelnen Knotens? Der 

Vertrauenswert beschreibt die Fähigkeit eines Knotens Pakete weiterzuleiten oder einen 

sicheren Weg zu benutzen. 

– Wie berechnet man die Vertrauenswürdigkeit einer Route, abhängig von den 

Vertrauenswerten der Knoten am Pfad entlang? 

Die Herstellung von Vertrauensbeziehungen geht über Keymanagement hinaus. Was 
Vertrauen mit Sicherheit zu tun hat, wird in [LiuZ04] und [Lam01] erörtert. [Pir04] und 
[Esc02a] beschäftigen sich mit der Frage, wie Vertrauen hergestellt wird. 
 
 
 

8. Keymanagement, Authentication 

Die Sicherheit ist in den meisten Fällen vom richtigen Keymangement abhängig. Hier müssen 
die Fragen zur Schlüsselerzeugung, -speicherung und -verteilung beantwortet werden. Auch 
wird hier entschieden, welche Art von Kryptosystem verwendet wird. Wird eines mit 
symmetrischen Schlüsseln oder öffentlichen Schlüsseln verwendet? Kann auch ein 
Kryptosystem mit elliptischen Kurven verwendet werden? Jedes System hat Vorzüge aber 
auch Nachteile, wobei die Kryptographie mit elliptischen Kurven noch recht neu ist. 
Traditionelles Keymanagement hat Voraussetzungen, die es unbrauchbar für eine Nutzung in 
einem Ad Hoc Netzwerk macht. Nur in speziellen Ad Hoc Umgebungen kann die benötigte 
Trusted Third Party benutzt werden, sofern die Infrastruktur dafür vorhanden ist. Der 
Normalfall für Ad Hoc Netzwerke ist dies jedoch nicht. 
 
8.1. Allgemein gehaltene Dokumente 
In [Bind] werden die Charakteristiken des Keymangements in drahtlosen Ad Hoc Netzen 
aufgezählt, erläutert und die wichtigsten Verfahren vorgestellt. 
[Fok02] beleuchtet auch den theoretischen Hintergrund und stellt die Verfahren ausführlicher 
als [Bind] vor. 
Einen Überblick über hauptsächlich in drahtlosen Umgebungen verwendete 
Schlüsselverwaltungsprotokolle geben die Autoren von [Sin04]. Sie unterscheiden dabei two-
party Protokolle, verdrahtete und drahtlose Gruppenkommunikationsprotokolle. Sie 
analysieren die Protokolle auf Verwundbarkeiten und führen eine Performance-analyse 
vergleichbarer Protokolle durch. 
Capkun stellt in 'Mobility helps Scecurity in Ad Hoc Networks' [Cap03c] einen Mechanismus 
vor, in welchem die Mobilitätseigenschaft der Knoten helfen soll, Sicherheitsassoziationen 
zwischen den Knoten aufzubauen. 
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8.2. Verteiltes Schlüsselmanagement 
Bei dieser Art von Schlüsselmanagement werden die Funktionen der Zertifizierungsinstanz 
auf mehrere Knoten verteilt und von diesen erbracht. Sind dabei nicht alle Knoten des Netzes 
beteiligt, d.h., gibt es nur einige sogenannte Server, dann ist es eine partiell verteilte 
Zertifizierungsstelle. Sind dagegen alle Knoten des Netzes daran beteiligt, dann ist sie 
vollständig verteilt. 
In [Schi04] wird die Idee der Schwellwertkryptographie im Bezug zu mobilen Ad Hoc 
Netzwerken näher betrachtet. Schwellwertkryptographie bezeichnet eine Schema, dass n 
Teilnehmer sich die Fähigkeit, eine kryptographische Operation (zum Beispiel die Erzeugung 
einer digitalen Signatur) durchzuführen, teilen. Dabei können t (t<=n) Teilnehmer diese 
Operation durchführen, aber nicht t-1 Teilnehmer. Diese Schema wird (n,t) Schwellwert 
genannt. 
Zu erwähnen ist die Arbeit [Kong01] zu einer vollständig verteilten Zertifi-zierungsinstanz, in 
der jeder Knoten ein Zertifizierungsserver ist und einen Teil des geteilten Geheimnis trägt. 
Die Architektur basiert auf Shamirs Secret Sharing [Sha79]. 
Eine partiell verteilte Schlüsselverwaltung wird in [ZhoL99] beschrieben und in [ZhoL00] 
wird darauf aufbauend COCA vorgestellt, eine fehlertolerante und sichere Online CA. Die 
Autoren kommen zu dem Schluss, dass COCA das Stadium einer prototypischen Online CA 
verlassen hat. 
MOCA (MObile Certicate Authority) in [Yi01b], [Yi02b] und [Yi03a] verfolgt ein ähnliches 
Ziel wie COCA. Sie präsentieren aber weitere Vorschläge zu offenen Fragen. Die Auswahl 
der Serverknoten wird von der Annahme geleitet, dass es beispielsweise leistungsstärkere 
Knoten als andere gibt. 
Das Verfahren kann man folgendermaßen beschreiben: Unter n MOCA-Knoten wird der 
private Schlüssel der CA aufgeteilt und jede Menge von k MOCA-Knoten kann den Schlüssel 
rekonstruieren. Damit aber der private Schlüssel niemals rekonstruiert wird, werden digitale 
Schwellwertsignaturen benutzt. 
Was anschließend folgt, beschreiben Yi und Kravets in [Yi01b] Kapitel 3.1: 
"Any client requiring a certification service needs to contact at least k MOCA nodes with its 
request data. The contacted MOCA nodes each generate a partial signature over the received 
data and send it back. Then, the client needs to collect at least k such pieces of partial 
signatures to reconstruct the full signature by the CA and successfully receives the 
certification service." 
 
8.2. Selbstorganisierende Infrastruktur 
Ein neuer Ansatz zur Authentifizierung öffentlicher Schlüssel wurde zusammen mit PGP 
entwickelt und verbreitet. Jeder Nutzer kann die Schlüssel signieren von deren Authentizität 
er sich selbst überzeugt hat. Ist ein Schlüssel von vielen vertrauenswürdigen Nutzern signiert, 
dann wird dieser Schlüssel auch als authentisch angesehen. Vertrauen ist hier transitiv: A 
vertraut B und B vertraut C, dann vertraut A auch C. So entsteht das Web of Trust. 
In [Hub01b] und [Cap02b] benutzen Hubaux, Buttyan und Capkan Zertifikatsketten. Benutzer 
und Zertifikate werden als gerichteter Graph G(V,E) aufgefasst. Die Knoten V sind die 
Benutzer, die Kanten E sind die Zertifikate. 
AB E heisst: A hat den Schlüssel von B signiert. 

Jeder Knoten hält eine begrenzte Anzahl an Zertifikaten in einem Repository. Will nun ein 
Benutzer S mit D kommunizieren, tauschen beide ihre Zertifikatsgraphen aus und vereinigen 
sie. Danach suchen beide nach einer Zertifikatskette von S zu D und von D zu S. Existieren 
diese Ketten, dann haben sich beide Knoten von der Authentizität des öffentlichen Schlüssels 
des jeweilig anderen überzeugt. 
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8.3. Resurrecting Duckling 
Authentifizierung durch 'Prägen' ist eine Methode, die Stajano und Anderson in [Sta99] 
entwickelten. In Analogie zu dem in der Natur vorkommenden Phänomen, dass das erste sich 
bewegende Objekt, welches ein Entenküken sieht, seine Mutter sein muss. Ein 'Küken' wird 
geprägt, in dem es einen geheimen Schlüssel zur Verschlüsselung über einen extra dafür 
eingerichteten Übertragungskanal zugeschickt bekommt und akzeptiert. Ab diesem Zeitpunkt 
gehorcht das "Küken" nur noch der "Mutter". Der Tod des "Kükens" kann automatisch, auf 
Befehl oder andere Weise ausgelöst werden, danach ist das "Küken" wieder bereit für eine 
neue Prägung. 
Dirk Balfanz, D. K. Smetters, Paul Stewart und H. Chi Wong erweiterten diese Methode in 
[Bal02], um öffentliche Schlüssel und Schlüssel für Gruppen-kommunikation verwenden zu 
können. 
 
8.4. Kryptobasierte Identitäten 
Die direkte Ableitung der Identität und Adresse eines Netzteilnehmers aus dessen öffentlichen 
Schlüssel ist die Idee von kryptobasierten Identitäten. 
Nach [Spe03] ist die gegenseitige Abhängigkeit zwischen Routing- und 
Sicherheitsmechanismen Thematik des Entwurfes [Bob02] von Bobba, Eschenauer, Gligor 
und Arbaugh. Sichere Routingalgorithmen setzen Sicherheitsmechanismen voraus, die 
wiederum funktionstüchtige sichere Routen voraussetzen. Dieses klassische "Henne-Ei-
Problem" der zyklischen Abhängigkeit wird nach Aussage der Autoren eliminiert und die 
Lösung mit Hilfe des DSR-Protokolls illustriert. Der öffentliche Schlüssel hat kein Zertifikat 
oder Ähnliches. Die kryptobasierte Identität ist ein 128 Bit langer Hashwert des öffentlichen 
Schlüssels; die kryptobasierte Adresse setzt sich aus einem 64 Bit langen Netzwerkpräfix und 
einem 64 Bit langen Hashwert des Schlüssels zusammen. Sie kann somit direkt als IPv6-
Adresse verwendet werden. Beide Werte sind statistisch einmalig und kryptographisch 
verifizierbar. Die Rechtmäßigkeit der Werte lässt sich beispielsweise mit der Erzeugung einer 
digitalen Signatur mit Hilfe des geheimen Schlüssels beweisen. 
Die Authentifizierung von Knoten und Nachrichten ohne Schlüsselübertragung über sichere 
Kanäle oder eine Zertifizierung der Schlüssel ist damit möglich. Ein gravierendes Problem ist 
nur, dass ein Knoten sich beliebig viele Schlüsselpaare erzeugen kann. 
 
 
8.5. Schlüsselmanagement mit ID-basierter Kryptographie 
Identitätsbasierte Kryptographie ist der umgekehrte Fall von kryptobasierten Identitäten. Aus 
der Identität wird der öffentliche Schlüssel abgeleitet. 
Ein beliebiger Bitstring kann als öffentlicher Schlüssel für ein Public-Key-Verfahren 
verwendet werden. Im vorgestellten Schema in [Khal03] wird die Knotenidentität als 
öffentlicher Schlüssel verwendet. Um zu vermeiden, dass sich ein Benutzer zu seiner Identität 
(seinem öffentlichen Schlüssel) seinen geheimen Schlüssel erzeugt, wird ein 
vertrauenswürdiger Dritter vorausgesetzt. Private Key Generation Service (PKG) heisst die 
Trusted Third Party. 
Der PKG-Server besitzt das Master-Public-Key-Schlüsselpaar. Dieses Paar wird beim Start 
des Netzwerkes von allen teilnehmenden Knoten verteilt erzeugt. Der öffentliche Schlüssel ist 
allen Knoten bekannt und wird auch an neu hinzu-kommende Knoten ausgegeben. Der private 
Schlüssel des PKG wird in (n,t)-Schwellwertmanier auf n Knoten verteilt. Ist der öffentliche 
Schlüssel der PKG erzeut und allen bekannt, dann kann ein Knoten seine Identität als 
öffentlichen Schlüssel benutzen. Der private Schlüssel des Masterschlüsselpaares wird zur 
Erzeugung des geheimen Schlüssels für einen Knoten verwendet. Ein Knoten, der seinen 
vollständigen privaten Key erhalten will, muss dafür t andere Knoten kontaktieren. 
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9. Keyestablishment Protokolle, Gruppenkeymangement 

Will eine Gruppe von Knoten eine sichere Sitzung eröffnen, in der nur für die Gruppe 
bestimmte Informationen ausgetauscht werden, müssen sie sich vorher auf ein Geheimnis 
einigen. Das gängige Beispiel ist, dass mehrere Leute, die sich kennen, in einem 
geschlossenen Konferenzraum sitzen und mit ihren Laptops in Ad Hoc Manier eine sichere 
Sitzung aufbauen wollen. 
Asokan beschreibt in seiner Arbeit [Aso99] ein passwortbasiertes Verfahren. Hielati evaluiert 
in [Hie01] verschiedene Protokolle und bewertet sie nach ihrer Nutzbarkeit für Ad Hoc 
Netzwerke. Im Überblick von Rafaeli [Raf03] werden die Architekturen zum 
Gruppenkeymanagement in drei Klassen unterteilt: zentral strukturierte, dezentral struktuierte 
und verteilte Architekturen. Anschliessend beschreibt er die gängigen Ziele der vorgestellten 
Klassen und stellt die wichtigsten Protokolle zu jeder Klasse vor. 
 

10. Sonstige Dokumente 

In diesem Abschnitt sind all jene Dokumente aufgeführt, bei denen die konkrete Einordnung 
in die oben behandelten Abschnitte nicht möglich war. Teilweise umfassen sie fast alle hier 
vorgestellten Bereiche, wie beispielsweise das Terminodesprojekt in [Hub99] und [Bla01]. 
Weiterhin können es Spezialfälle mit besonderen Anforderungen sein [Kong02b]. Es gibt 
einen Bericht über eine Arbeitssitzung in [But02]. Dort werden die verschiedenen Aspekte 
von Sicherheit in drahtlosen Ad Hoc Netzen beleuchtet. 
Die Diplomarbeit von Ingo Riedel [Rie03] beschäftigt sich mit Kryptographie auf Basis 
elliptischer Kurven. Die kryptograpischen Fähigkeiten von RFID-Tags (kleine Chips mit 
extrem wenig Ressourcen) sind das Thema in [Jue].  
 

11. Dokumente zu Sensornetzen 

Sensornetzwerke sammeln Daten über ihre jeweilige Umgebung. Sie werden meistens, 
ähnlich wie Ad Hoc Netze, mit mobilen Geräten aufgebaut. Dadurch haben sie auch mit 
denselben Problemen zu kämpfen. Der Unterschied jedoch zu Ad Hoc Netzwerken ist, dass es 
normalerweise in Sensornetzen eine Basisstation gibt. Diese Basisstation empfängt die Daten 
der einzelnen Sensoren, meist übernimmt sie auch die Netzwerkverwaltung. Die Sensoren 
sind nur für das Weiterleiten ihrer Beobachtungen konzipiert und haben  weniger 
Rechenleistung als Teilnehmer eines 'normalen' Ad Hoc Netzwerkes. Aus diesem Grund fand 
eine Klassifikation wie bei den Ad Hoc Netzwerken nicht statt. 
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