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Zusammenfassung

Die Anzahl drahtloser Community-Maschennetzwerke ima den letzten Jahren stark
zugenommen. Da diese auch fur unerfahrene Mensdieutzbar sein sollen, ist
Selbstorganisation sehr wichtig. Auf der einen &eiterden in dieser Arbeit Ideen zur
Selbstorganisation erlautert, bei der die Clientesn Aufgaben wie manueller IP-
Konfiguration befreit werden. Auf der anderen Seiell auch das Community-
Maschennetzwerk vollstandig selbstorganisierend, s& dass z.B. kein Administrator oder
Provider bendtigt wird. Es wird die Architektur d@srlinRoofNets (BRN) erlautert und eine
verteilte Realisierung des ,Dynamic Host ConfigigatProtocols® (DHCP), des ,Address
Resolution Protocols” (ARP) und eines Protokolls Auswahl von Gateways auf der Basis
einer verteilten Hashtabelle (DHT) vorgestellt.

Es werden die Ergebnisse aus Simulationen und a&ssihgen in einer realen Testumgebung
prasentiert und ausgewertet. Dabei wird der auérePHT-basierende DHCP- bzw. ARP-
Dienst mit einem traditionellen Ansatz, also derwendung eines zentralen Servers und dem
netzweiten Fluten der Anfragen, hinsichtlich Zu@iedigkeit sowie bendétigter
Netzwerkressourcen verglichen. Es zeigt sich, digsdier vorgestellte Realisierung von
DHCP und ARP auf Basis einer verteilten Hashtalmlieerlassiger und effizienter ist.
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1. Einleitung
Ein drahtloses Community-Netzwerk ist ein Netzwewks unterschiedlichen Geréaten wie
Laptops und Access Points (AP), die drahtlos vedkarsind und mit Hilfe z.B. des 802.11-
Standards kommunizieren. Die Knoten sind willkirliangeordnet und mobil, so dass sich
die Netzwerktopologie schnell und unvorhersagbateém kann. Solche Netzwerke kénnen
Internetverbindung haben oder unabhéngig von dieseeiten. Durch die autonome Natur
solcher Systeme muss ein Auto-Konfigurationsmeishans vorhanden sein.
Heutzutage spielen drahtlose Multihop-Mesh-Netzwedts Community-Netzwerke eine
wichtige, immer gro3er werdende Rolle, da sie iAd&n eine Internetverbindung zur
Verfugung stellen kdnnen. Weiterhin werden durenAawendungen maoglich wie:

- Geteilter Internetzugang

- Kommunikationsnetze fur Rettungsdienste

- Uberwachung

« (Ver-)Teilen von Ressourcen (z.B. Backup)

Die Arbeit ist wie folgt aufgebaut. Im ersten Absith werden existierende Community-
Netzwerke beschrieben. Auf das BerlinRoofNet, selrehitektur und die angebotenen
Dienste wird dabei detaillierter eingegangen. Esden grundlegende Dienste wie Dynamic
Host Configuration Protocol (DHCP), Address ResolutProtocol (ARP) und Funktionen
fur Internet-Gateways auf der Grundlage einer yieate Hashtabelle (DHT) implementiert
und untersucht. Die Ergebnisse der Simulationen Netzwerksimulator ns2 und die
Beobachtungen in der BRN-Testumgebung werden erofs wird gezeigt, dass diese
Anséatze verglichen mit traditionellen Anséatzen zrbesserten Antwortzeiten fihren und
zudem weniger Netzwerkressourcen benotigt werden.

1.1. Drahtlose Community-Maschennetzwerke

Ein drahtloses Community-Multi-Hop-Maschennetzwéflbb. 1) besteht aus Knoten und
Clienten. Die Knoten bilden das Maschennetzwerkbevojeder automatisch seine in
Funkreichweite befindlichen Nachbarn erkennt. M&stnur ein Teil von ihnen tUber DSL
oder z.B. WiMax[23] mit dem Internet verbunden. kg1 ohne Internetverbindung kénnen
ihre Pakete mit Hilfe der anderen ins Internet sen@Multi-Hop-Routing). Die Clienten sind
nicht direkt am Routing im Maschennetzwerk betgiligh. sie leiten keine Pakete weiter und
stellen auch keine Internetverbindung zur Verfuguey ihnen handelt es sich um Endgerate
wie Laptops mit unmodifizierter Software.

& Mesh node
. (BRN)
A & Client station

Abbildung 1: Drahtloses Maschennetzwerk



1.2. Selbstorganisation als Grundlage fir CommunityNetzwerke

Da ein Community-Netzwerk auch von Menschen mitigemErfahrung im Umgang mit
Computern benutzt wird, sollte es sehr leicht zautteen und zu erweitern sein. Deshalb
spielt der Begriff Selbstorganisation besondern @e&iReren Netzen ein zentrale Rolle.
Darunter versteht man, dass neue Gerate sehr bdeml bestehenden Netz hinzugefugt
werden koénnen, ohne dass diese vorher konfigutesw. mit zusatzlicher Software
ausgestattet werden miussen. Ein zentraler Sereerneue Teilnehmer automatisch mit
Software bzw. einer Konfiguration versorgt, koneiee Losung sein, jedoch muss dieser
durch einen Administrator gepflegt werden. Die &alee, dass die Grofie des Netzes nicht
vorhersehbar ist und sich durch den Ausfall und Haszukommen von Knoten standig
andern, erschwert die Konfiguration eines solchenv&s, erfordert so viel Zeit und macht es
fehleranfallig. Selbstorganisation vereinfacht ddenfiguration und setzt sich aus Self-
replication und Autoconfiguration zusammen.

Neue Geréate, die in das Community-Netzwerk komreemalten die bendtigte Software von
den anderen Knoten im Netz. Dies funktioniert &tmlie ein Computervirus, der, auf
einem Rechner installiert, sich auf andere Compdprert. Dies nennt man Self-replication.
Mit Hilfe von Autoconfiguration werden die GeraterKiguriert und dabei Parametern wie
z.B. IP-Adresse festgelegt. Da kein Server im Netkwerfiigbar ist, werden die Ressourcen
durch das ganze Netze verwaltet. Zeroconf ist &mehnik mit deren Hilfe Geréte eine IP-
Adresse bekommen und so Kommunikationsnetze aufbkdenen. Dabei wahlt ein Geréat
selbststandig eine IP-Adresse und fragt dann inz,Na@t diese bereits von einem anderen
verwendet wird. Im Fall eines Konfliktes, also wedie IP bereits vergeben ist, wird eine
neue Adresse gewahlt und der Vorgang beginnt erf@ases Prinzip kann besonders bei
gro3en Netzen mit vielen Teilnehmern sehr aufwendid langwierig sein. Eine andere
Technik beruht auf der Verwendung von verteilteritebbanken. Hierbei werden die schon
vergebenen Ressourcen in einer verteilten Datenlthaldie Teilnehmer des Netzes bilden,
verwaltet.

1.3. BerlinRoofNet

Das BerlinRoofNet (BRN) ist ein experimentelleshtlases Netzwerk in Berlin. Es besteht
aus circa 50 Knoten. Das Hauptziel des BRN istHlf®rschung neuer Protokolle, z.B. fur
das Routing und verteilter Dienste, wie der hiergestellte DHCP-Dienst. Das Netz bietet
den Studenten aul3erdem den Zugang zum Internetz.Bndlie Moglichkeit mit Hilfe von
Voice over IP (VolP) miteinander zu telefonierenalei ist ein wichtiges Ziel den
Endbenutzer einen Netzwerkzugang in voller Selpgsiuisation zu erméglichen, d.h., dass
nur wenig Konfiguration auf dem Gerat des Benutzeitsg ist. Dafir wurden verschiedene
Konzepte und Dienste entwickelt, die im folgenddsséhnitt beschrieben werden.



Abbildung 2: Indoor-Testbed

Das BRN ist ein selbstorganisierendes System. Eiszbes eine 2-Schichtenarchitektur. Die
erste Schicht, das BRN Kern-Netzwerk wird von deRNBKnoten gebildet, wahrend die
Clienten die 2. Schicht bilden. Fir die Kommunigatizwischen den Clienten und den
Knoten wird das 802.11-Protokoll verwendet. Die kmarbeiten im Infrastrukturmodus,
d.h. sie verhalten sich gegeniber den ClientenAgigess Points. Fir die Kommunikation
zwischen den Knoten wird das proprietare BRN-Profloierwendet. Dadurch kbénnen 2
Arten von Links unterschieden werden:

. BRN-Knoten— BRN-Knoten : BRN-Protokoll, basiert auf 802.11
. Clienten— BRN-knoten : IEEE 802.11 Protokoll

Eine direkte Kommunikation zwischen den Clientet ®so nicht mdglich. Sie
kommunizieren indirekt mit Hilfe der BRN-Knoten. D¥orteil von diesem Ansatz ist, dass
die Clienten nicht modifiziert werden missen undsdsich jedes 802.11 kompatible Gerat
(z.B. VolP-Telefon) mit Hilfe des Infrastruktur-Mad mit dem BRN-Netzwerk verbinden
kann.

1.3.1. Aufbau

Aus Sicht des Clienten sieht das BRN-Netzwerk vinevatueller Access Point aus, mit dem
man sich mit Hilfe des IEEE 802.11 Infrastruktur-dds verbinden kann. Nur fur die
Kommunikation zwischen den Knoten des BRN-Netzwerkard das proprietare BRN-
Protokoll verwendet. Das BRN-Netzwerk kann destzd¢bgroRRer virtueller Ethernet-Switch
beschrieben werden, der z.B. Ethernet-Frames venmeClienten empfangt und diese an das
Ziel weiterleitet. Die Algorithmen, die fur interriRaketweiterleitung verwenden werden, sind
dieselben, die man auch beim Layer-3 Routing (B#)vendet. Ein Vorteil von diesem Ansatz
ist, dass das BRN Layer-2 agnostisch ist, weil @skthernet Frames betrachtet, d.h. IPv4
kann ohne viel Veranderung an der BRN-Software ldamedere Protokolle ersetzt werden.
AulRerdem, wird in dieser Arbeit gezeigt, dass eseali Ansatz moglich macht, bestimmten
IPv4 und ARPv4-Verkehr zu optimieren.
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Abbildung 3: BRN als Virtueller verteilter Access Point

1.3.2. Routing

Das Routingprotokoll, welches im BRN verwendet windsiert auDynamic Source Routing
(DSR) [21]. Der Hauptunterschied zu anderen Ansgige dass das Routing auf Layer-2
geschieht: Knoten im Netz werden anhand ihrer Bttadresse identifiziert und nicht durch
ihre IP. Es wird ETX [22] verwendet, um die Rouiem Netz zu finden, die den hdchsten
Durchsatz bieten. Im Gegensatz zu anderen AnsdzBn Freifunk-Netzwerk mit OLSR)
leiten nur die Knoten des BRN die Pakete weiteier@n jedoch nicht.

2. Selbstorganisation

In Community-Netzwerken ist aufgrund des fehlendeministrators die Selbstorganisation
ein wichtiger Aspekt. Sie ermoglicht, dass das Ndiz Dienste ohne Eingriff des Users zur
Verflugung stellt, da die Dienste nicht konfiguribetw. administriert werden mussen.

2.1. Ahnliche Arbeiten

Zurzeit gibt es mehrere drahtlose Community-Netkeelin verschiedenen Stadten.
NYCwireless zum Beispiel unterhélt offene Hotspots in offetién Platzen in New York
und arbeitet mit o6ffentlichen und nicht-kommeraell Organisationen und Personen
zusammen. Ein anderes Projekt Bdattle Wireless, dessen Ziel es ist, ein drahtloses
Community-Netzwerk in Seattle (Washington) aufzwrguwelches parallel zum Internet
arbeitet, um so die Verbindungen zwischen den Higtehmern zu verbessern. Dasstin
Wireless City Projekt ist ein weiteres Beispiel fur ein Community-NetzkveDas Ziel ist es,
die Verfugbarkeit und Qualitat von freien und offexmen WiFi-Zugangen in Austin (Texas)
zu verbessern. Bei diesem Projekte wird besondexk Arbeit in die Ausbildung,
Unterstitzung und Fortbildung von Mitarbeitern istrert, die die freien drahtlosen Hotspots
betreuen. Ahnliche Projekte existieren auch in Bar®ieFreifunk.net—Initiative unterstiitzt
offene drahtlose Netzwerke in den deutschsprachigegien Europas. Dabei ist es das Ziel,
auch dort ein Zugang zum Internet zur Verfigung stellen, wo kein traditioneller
Breitbandzugang zur Verfigung steht. Das Projekensiiitzt z.B. ein Community-Netzwerk
in Berlin, da auch dort in vielen Teilen der Stkelin Breitbandinternetzugang existiert.

Es gibt auRerdem noch einige wissenschaftliche @mp die sich mit drahtlosen
Maschennetzwerken beschaftigen. Didicrosoft Network Research Group setzt sich
besonders mit selbstorganisierender Nachbarsehaftichen Netzwerken auseinander.

Die Parallel & Distributed Operating System Group vom MIT haben das MIT Roofnet
aufgebaut, ein experimentelles IEEE 802.11 Masacbigmwerk in  Cambridge
(Massachusetts).



Die Selbstorganisation ist bei diesen Netzen sakerschiedlich geldst. In einigen der oben
erwahnen Maschennetzwerken erfolgt die IP-Vergateusll. Die Benutzer des Freigunk.net
mussen z.B. ihre Geréate in eine Datenbank eintragehbekommen dann eine IP, die mit
Hilfe der Postleitzahl des Ortes an dem sich dein@emer befindet, bestimmt wird. Beim
MIT-RoofNet agiert jeder Knoten des Maschennetzesrlals DHCP-Server und vergibt
private IPs an die assoziierten Clienten. Mit Hi@n Network Address Translation (NAT)
wird den Clienten der Zugriff aus das Internet gghatit. Clienten, die an unterschiedlichen
APs angemeldet sind, kdnnen jedoch nicht direkeiméinder kommunizieren.

2.2. Netzwerkdienste

In Abschnitt 1.2. wurden Anforderungen, die man ein Community-Netzwerk stellt,
beschrieben. Im BRN ist die Selbstorganisation gager des Clienten durch eine Reihe von
Diensten realisiert: Address Resolution ProtocolRP), Dynamic Host Configuration
Protokoll (DHCP) und Auswahl des Internet-Gatewaim. folgenden Abschnitt wird
beschrieben, wie diese Dienste arbeiten und wiersigesetzt wurden. Es wird gezeigt, dass
Dienste, deren Protokoll zum grof3en Teil auf Komikation mit Hilfe von Broadcasts
basieren, wie z.B. ARP und DHCP, in drahtlosen Wetken nicht praktikabel sind. Bei
ARP wird eine Broadcast-Nachricht verwendet, uneiner gegebenen IP-Adresse die Mac-
Adresse zu ermitteln, wodurch das gesamte NetzmérlPaketen geflutet wird. Die Idee von
dem hier vorgestellten Ansatz ist es, diese Vedalru ersetzten und so den Verbrauch an
Netzwerkressourcen zu reduzieren.

Um dies zu erreichen, werden Techniken wie z.Btelleg Hashtabellen (DHT) verwendet,
welche aus dem Bereich der Peer-to-Peer-Netzweekanmt sind. Dadurch kdnnen die
verwendeten Broadcast-Nachrichten durch UnicashiNeiten ersetzt werden. Jedoch sind
vorhandene Ansatze fur DHTs, wie z.B. Chord[12}, diahtlose Netzwerke nicht geeignet
und deshalb wurde hier eine modifizierte Varianten vChord verwendet, die an die
Eigenschaften von drahtlosen Maschennetzwerkermpasgewurde.

In den folgenden Abschnitten werden die im BRN \ardeten Netzwerkdienste beschrieben.

2.2.1. Dynamic Host Configuration Protokoll (DHCP)

Die Konfiguration der IP-Adressen fir einige wenigechner ist nicht sehr aufwendig und
schnell gemacht. Wenn es jedoch sehr viele Genddle steigt der Aufwand. In Community-
Netzwerken, bei denen jeder Benutzer selbst diddfesse eintragen muss, besteht zu dem
die Gefahr, dass IPs mehrfach vergeben werdeneangsb zu Kommunikationsproblemen
kommt. Zudem muss jeder Rechner erneut konfiguwerden, wenn sich zum Beispiel die
IP-Adresse des DNS-Servers andert.

Mit Hilfe der dynamischen IP-Adressvergabe mit elifon DHCP hat man eine zentrale
Vergabestelle fir IP-Adressen und weitere IP-Kamfgionen wie DNS- und WINS-Server,
Gateways und vielen anderen Parametern.

Der Client erfragt bei beim Server eine IP-Adresder diese entweder anhand einer
statischen odaetynamischen Datenbank vergibt.

2.2.1.1. Begriffe

Lease(-Time):

Eine Lease(-Time) ist eine Zeitdauer, wahrend demCseine IP-Adresse nutzen darf. Nach
Ablauf der ,Leihdauer” darf der Client diese Adresdiese IP-Adresse dann nicht mehr
benutzen. Umgangssprachlich bezeichnet man digsalZkease.



Scope:
Ein Scope ist der IP-Adressbereich, aus dem der®8e€rver seine IP-Adressen vergibt.

DHCP-Option:

Eine DHCP-Option ist eine optionale Information fien TCP/IP-Stack des Clienten. Uber
die DHCP-Optionen werden weitere Informationen wien Beispiel die IP-Adresse des
Gateways oder des DNS-Servers an den Clienten itbetm

2.2.1.2. Funktionsweise

Erfragen einer IP-Adresse

Ein Client, der keine IP-Adresse hat, z.B. nach dgooten, schickt zuerst ein@eHCP-
Discover-Nachricht an alle im Netz befindlichen DHCP-ServBiese Nachricht wird als
Broadcast versendet. Als Absenderadresse wird d&@i0.0 und als Zieladressen
255.255.255.255 (Broadcast) verwendet. Jeder DH&Ref der diese Nachricht erhalt,
schickt dem Clienten einBHCP-Offer-Nachricht. Diese Nachricht enthalt die vom Server
vorgeschlagene IP fur den Clienten. Diese Nachridttt ebenfalls bei Broadcast versendet.
Der Client erhélt also unter Umstanden mehrere Batgevon mehreren Servern, von denen
er eine IP auswahlt. Er sendet danach[@HCP-Request an den Server, der ihm diese IP
angeboten hat, worauf dieser eiDelCP-Acknowledge-Nachricht schickt. Diese Nachricht
enthélt weitere Konfigurationsparameter, wie zBBAdresse des Gateways.

Mit Hilfe eines ARP-Request, kann der Client sicherstellen, dass der DHCP-&enicht
durch einen Fehler die IP-Adresse mehrfach vergélaénSollte dies der Fall sein, so kann
der Client die IP-Adresse mit ein@BHCP-Decline-Nachricht zurtickweisen.

Verlangern

In der DHCP-Acknowledge-Nachricht sendet der Server auch die so genanedsd-Time
mit. Diese gibt an, wie lange der Client die IP wenden darf. Diese Zeit wird von
Administrator des DHCP-Servers eingestellt. Nachadbder Hélfte dieser Zeit, sendet der
Client dem Server einen erneutbhlCP-Request und fragt damit den Server, ob er die IP-
Adresse weiter verwenden darf. Diese Nachricht yied Unicast verschickt. In der Regel
bestatigt der Server diese Anfrage mit einBHCP-Acknowledge und schickt dem Client
dabei noch einmal alle bendtigten Konfigurationgpagter. Sollte der Server nicht antworten,
so kann der Client die IP-Adresse noch bis zum éibtker Lease weiter verwenden. Wenn
jedoch 87.5 % dieser Zeit abgelaufen sind, so siehStandard vor, dass der Client die Lease
bei einem beliebigen DHCP-Server verlangert. Daendet er einDHCP-Request per
Broadcast an alle DHCP-Server im Subnetz und dréiag Verlangerung seiner IP.

Sollte der Client bis zum Ablauf der Lease keinal&fegerung erhalten haben bzw. keine
Verlangerung erfragt haben, so muss er seine Kawdigpn verwerfen und peDHCP-
Discover die Adresszuweisung erneut beginnen.

2.2.2. Address Resolution Protocol (ARP)

Die MAC-Adressen von Ethernet-Netzwerkkarten singltweit eindeutig und werden von

den Herstellern vergeben. Bei einigen Netzwerkgaiten, wie z.B. IPv6, lasst sich die

MAC-Adresse aus der Netzwerkadresse ermittelnlFvd-Adressen jedoch nur aus 32 Bits
bestehen, ist es nicht moglich die MAC-Adresse rinak der IP-Adresse zu speichern. Zum
Versenden eines Paketes muss der MAC-Layer deshstildie dazugehdrige MAC-Adresse
ermitteln. Dies geschieht mit Hilfe désldress Resolution Protocols (ARP).

Mit diesem Protokoll kann jeder Rechner in einenmzMerk die Ethernet-Zieladresse eines
anderen Rechners ermitteln.



2.2.2.1. Paketstruktur

Das Typefeld des Ethernet-Frame enthalt beim AR§uBst bzw. -Reply den Wert 0x0806
(2054). Das ARP-Paket folgt direkt dem Header. UenMinimale Frameldnge von 64 Byte
zu erreichen, die fir CRC notwendig ist, missedaARP-Paket zusatzliche Byte angeflugt
werden (Padding).

Da im Paket Felder fur Adresstypen und Protokofgrd vorgesehen sind, lasst sich ARP
auch fur andere, zukunftige Protokolle verwenddmwahl es urspringlich fur IPv4 und
MAC-Adressen vorgesehen war. So wird z.B. bei & Protokolladressgrof3e statt auf 4
auf 16 Bytes gesetzt und die Adressfelder werdéd 281 Bits (=16 Byte) verlangert.

Bit 0-7 Bit 8-15 Bit 16-23 Bit 24-31
Hardwareadresstyp (1) Protokolladresstyp (0x800)
Hardwareadressgrof3e (6) ProtokolladressgréRe (4) erafipn

Quell-MAC-Adresse

Quell-MAC-Adresse Quell-IP-Adresse

Quell-IP-Adresse Ziel-MAC-Adresse
Ziel-MAC-Adresse

Ziel-IP-Adresse

Abb. 4: ARP-Paket

+ Hardwareadresstyp (2 Byte) enthalt den Typ der MAC-Adresse im Pdki@t Ethernet:
1).

+ Protokolladresstyp (2 Byte) enthélt den Protokolltyp, der fur die MAKdresse
angefordert wird (fur IPv4-Adressen: 0x0800 (2048))

+ HardwareadressgroRe(1 Byte) enthélt die Grél3e der MAC-Adresse (filmdtnet: 6).

+ ProtokolladressgrofRe(1 Byte) enthélt die Grél3e des Protokolls (furdP4, fur IPv6:
16).

+ Operation (2 Byte) enthélt den Wert, der angibt, welche @pen ausgefihrt werden
soll (1 fur ARP-Anforderung, 2 fiur ARP-Antwort).

+ Quell-MAC-Adresse (6 Byte) enthalt bei einer ARP-Anfrage die MAC-A&dse des
Senders. In einer ARP-Antwort enthélt es die MAQ-&@s3e des antwortenden Hosts.

+ Quell-IP-Adresse(4 Bytes bei IPv4, 16 Bytes bei IPv6) enthéaltdaer ARP-Anfrage
die IP-Adresse des anfragenden Hosts. In einer ARRort enthalt es die IP-Adresse
des antwortenden Hosts.

+ Ziel-MAC-Adresse (6 Byte) ist in einer ARP-Anforderung undefinidri.einer ARP-
Antwort enthalt es die MAC-Adresse des anfragertdests.

+ Ziel-IP-Adresse (4 Bytes bei IPv4, 16 Bytes bei IPv6) ist bei elARP-Anforderung die
IP-Adresse des gesuchten Hosts. In einer ARP-Antarghalt es die IP-Adresse des
anfragenden Hosts.

2.2.2.2. Funktionsweise

Mochte ein Rechner die MAC-Adresse eines anderssemi, von dem er nur die IP-Adresse
kennt, so sendet er ein ARP-Request. Diese Anfraigeper MAC-Broadcast verschickt, d.h.
die Zieladresse des Paketes ist die Broadcast-selfésf-ff-ff-ff-ff. Dieses Paket erhalt jeder
Rechner im Netz. Der Host, der die entsprechend€MAresse kennt, antwortet mit einem
ARP-Reply. Dabei sendet er die passende MAC-Adressi&k. Es muss nicht unbedingt der



Host den ARP-Reply senden, der auch die IP-Adrésde Andere kdnnen die Anfrage
ebenfalls entgegennehmen und mit Hilfe ihres AREhes beantworten. Bei Erhalt eines
ARP-Reply, flgt der Host die entsprechende Komimnadus MAC- und IP-Adresse in seine
ARP-Tabelle ein. Die Eintrage werden nach eineniggem Zeitintervall geléscht, da diese
eventuell nicht mehr aktuell sind. Wie lange diatE&ge gespeichert bleiben, hangt von der
Implementierung ab und kann z.T. vom Benutzer esteiie werden.

3. Design - Dienste auf Basis einer DHT

Im diesem Abschnitt werden zu Beginn die allgemeiReobleme der bisherigen Lésungen
fur Dienste in Multihop-Maschennetzwerken erlautémschlieBend wird gezeigt, wie mit
Hilfe moderner P2P-Technologie diese Dienste effizrealisiert werden konnen.

3.1. Verwendung von Broadcast in Protokollen

Broadcast-Nachrichten werden bei vielen ProtokoNemwendet, bei denen das Ziel der
Anfrage unbekannt ist bzw. nicht klar ist, wer Aiefrage beantworten kann. Ein Beispiel ist
das Address-Resolution Protokol (ARP), welches Vaternet Protokoll (IP) verwendet wird,
um zu einer IP die Hardware Adresse zu ermittem Allgemeinen wird eine ARP-Anfrage
mit Hilfe eines Ethernet-Broadcast versendet undven allen Systemen in derselben
Kollisions-Doméne empfangen. Dies stellt sichessdaenn das Ziel der Anfrage mit dem
Netzwerk verbunden ist, es diese erhalt. AnderdeBys verwerfen dieses Paket. In einem
drahtgebundenen Netzwerk ist dies eine praktikdlilsung, in einem Maschennetzwerk
hingegen verursacht es einige Probleme. Da niddrj&noten im Netzwerk alle anderen
direkt erreicht, muss die Broadcast-Nachricht vamdemen weitergeleitet, d.h. erneut
versendet werden. Da sich die Empfangs- und Seneiehe nahe beieinander liegender
Knoten Uberlagern, verursacht dieses Weiterleidumén) viele Kollisionen. Dies bezeichnet
man als Broadcast-Storm-Problem.

In dieser Arbeit wird durch Verwendung einer vdtézi Hashtabelle versucht, dieses Problem
zu verhindern. Es wird dabei die Tatsache ausgendiss die Clienten nicht direkt
miteinander kommunizieren, sondern stattdesseKmli¢en des BRN fur die Kommunikation
genutzt werden. Ein Client, der mit einem anderemikunizieren will, muss sich zunachst
mit einem AP assoziieren, um dem Netzwerk beizetreDanach bekommt er mit Hilfe von
DHCP eine IP. Um die MAC-Adresse des anderen diert ermitteln, sendet er eine ARP-
Anfrage. Bei der hier vorgestellten Losung wirdsgieAnfrage von dem BRN-Knoten nicht
an die anderen Clienten weitergeleitet, sondernHiife einer DHT beantwortet. Dadurch
wird das sonst Ubliche Flooding verhindert. Marf dés jedoch nicht mit einem ARP-Proxy
verwechseln, da dieser immer seine MAC-Adresseckgilit und nicht die des eigentlichen
Zielrechners.

3.2. P2P Technologien

Peer-to-Peer-Systeme (P2P) sind verteilte Systeme aentrale Kontrolle, bei denen auf
jedem Computer die gleiche Software lauft. Im Gegénzum zentralisierten Ansatz kbnnen
hier die Teilnehmer zusammen ein P2P-Netzwerk awgibaohne in zusétzliche Hardware
(z.B. Server) zur Koordinierung zu investieren. Awdem sind P2P-Systeme durch ihre
Dezentralisierung und Verteilung robust gegen ¢gggliArt von Ausfall, und so besonders zur
Langzeitspeicherung und Dauerberechnungen geeignet.

Chord ist ein sehr interessanter Ansatz um den Wickpder verteiltet Datenspeicherung
gerecht zu werden. Es unterstitzt eine Hashfunktiorch die es mdglich ist, den Speicherort
von gesuchten Daten zu ermitteln. Es stellt dabeiglich eine Operation zur Verfigung:

finde Knoten zu einem gegebenen Schlissel. Einenekalisierung kann sehr einfach auf
Basis von Chord implementiert werden. Jedem Datéragj wird dabei einem Schlissel



zugewiesen und das Schlussel/Daten-Paar wird nbrdeaa Knoten gespeichert, der fur
diesen Schlussel verantwortlich ist. Chord ist adahn sehr effizient, wenn Knoten neu ins
Netzwerk kommen bzw. es verlassen und dies auahadepassiert. Das Feld von P2P hat
viel gemeinsam mit Maschennetzwerke, da beide reimeste, verteilte Losung fir die Suche
bendtigen. Man stelle sich ein Netzwerk aus huedevbn Knoten und eine Anfrage nach
einem Datum vor. Die Losung, einen Broadcast zuweeden, um die Information zu

erhalten, ist dabei nicht sehr sinnvoll. Auf dederen Seite schwankt die Verbindung
zwischen den Knoten eines drahtlosen Maschenndieserufgrund sich standig andernder
Linkqualitaten und der Mobilitat der Knoten. Eintgsi Suchsystem muss also mit den
standigen Anderungen des zugrunde liegenden Nekteseurechtkommen. So kénnen z.B.
Knoten, die lange Zeit erreichbar waren, plotzheisfallen.

Es zeigt sich also, dass es Probleme mit sich fprdigord in einem Maschennetzwerk zu
verwenden. So sind Knoten, die im Overlay-Netzwesk Chord dicht beieinander liegen,
nicht zwanglaufig auch im physikalischen Netzwerghtl zusammen. Der Grund dafur ist,
dass die Hashfunktion von Chord, die geographig&dsition der Knoten nicht bertcksichtigt.
Chord wurde fir drahtgebundene Netzwerke entwickat der die geographische Position
bzw. die Entfernung zwischen den Rechner keine ggiR8lle spielt. Bei einem drahtlosen
Netzwerk ist fur die Ubertragungsgeschwindigkeitrsentscheidend, wie oft ein Paket im
physikalischen Netz weitergeleitet werden muss.rAheh Verbindungen mit der gleichen
Anzahl von Hops sind aufgrund der unterschiedlicRelitaten der Links, verschieden.

Der folgende Ansatz versucht diese oben erwahntebléine zu I6sen. Die Autoren von
,CHR: Distributed Hash Table for Wireless Ad Hoc tiNerks” [18] schlagen vor, als
Eingabe fiur die Hashfunktion auch die geographigebsition des Knoten zu nutzen, um
diese mit einzubeziehen und die Anzahl der Weiterigen im Netzwerk fur die Anfragen zu
minimieren. Die Positionsbestimmung wird in derxXfsamit Hilfe von ,Global Positioning
System” (GPS)[25] gemacht. Der grol3te Nachteileiesnsatzes ist GPS selbst. Die meisten
Maschenetzwerke befinden sich innerhalb von Geb#oder in dicht bebauten Stadten, wo
der Einsatz von GPS nicht praktikabel ist.

3.3. Falcon

In diesem Abschnitt werden die Grundprinzipen vahcén und Lésung fur die erlauterten
Probleme erklart. Falcon ist eine erweiterte Version Chord, die die Charakteristik von
drahtlosen Maschennetzwerken bertcksichtigt. Daeiigantliche Thema der Arbeit jedoch
die Selbstorganisation ist, wird hier nur einen Zieur Uberblick geben. Es werden die
Unterschiede zwischen Chord und Falcon erlauteohew vorrangig die Anfragen an die
DHT behandelt werden.

3.3.1. Funktionsweise

Die Originalversion von Chord dient als Grundlagé& fFalcon. Es wurde einfache
Optimierungen zu Chord hinzugefligt, so dass die D¥h der Charakteristik von
Maschennetzwerken profitieren kann. Zu einem HopQxerlay-Netzwerk gehéren meist
mehrere physikalische Hops im Maschennetzwerk Kdieten, welche die DHT-Nachrichten
weiterleiten, kdnnen versuchen diese Uber bessergeVdls von Absender vorgesehen, zu
schicken.

Als Beispiel dient das Netzwerk aus Abbildung 5r Béstand zwischen Knoten 1 und 2
betragt im Overlay-Netzwerk ein Hop, wéhrend im gkalischen Netz 2 Hops dazwischen
liegen. Folgende Optimierung ist in einem solcheti mMoglich: Beim Weiterleiten eines
DHT-Paketes im physikalischen Netz analysiert daeotén, der es weitersendet, das Paket
und schaut, ob er aufgrund seiner Fingertabelle bessere Route zum Ziel im Overlay-
Netzwerk kennt. Ist dies der Fall, so &ndert erRioeite des Paketes. Falcon versucht also



durch Minimierung der Hops im Overlay-Netzwerk, diezahl der Hops im physikalischen
Netz zu reduzieren. Das ist ein grol3er Vorteil gédper Chord, wo nur die Forwarder im
Overlay-Netzwerk das nachste Ziel bestimmen. Died Wier als Basisversion von Falcon
bezeichnet.

Eine weitere Optimierung besteht darin, die Firgjeetle der physikalischen Nachbarn zu
verwenden. Je mehr ein Knoten Uber das Overlayvidgkz weil3, desto kirzer sind die
Routen zum Ziel eines Paketes. Ein Knoten hat zwispel k Nachbarn. Wenn er deren
Fingertabelle kennt, so erhoht sich die Anzahl iderbekannten Knoten auf das bis k+1-
fache. Mit Hilfe der Linkprobe-Pakete, die von EDAsierten Protokollen verwendet werden,
sendet jeder Knoten seine Fingertabelle an sekadn Nachbarn. Diese Pakete haben meist
eine Gosse von 1 KByte, wobei dabei bisher nur gerBytes genutzt werden. Der
ungenutzte Platz wird von Falcon benutzt, um dieg€itabelle zu versenden. Da die
Linkprobe-Pakete regelmafiig versendet werden Ballg ist es unwahrscheinlich, dass alte
Information verteilt wird.

Der aktive Mechanismus von Chord zum Erkennen dabgeer Knoten ist sehr aufwendig
und wird deshalb bei Falcon wie folgt ersetzt: Attsperiodisch die Knoten, die in der
Fingertabelle stehen, zu Uberprifen, wird bei Raloat Hilfe der Linkprobe-Pakete ein
Ausfall der physikalischen Nachbarn erkannt. Sadite Knoten diese Pakete nicht mehr von
seinem Nachbarn erhalten, so wird dieser als aalgeferkannt. Er informiert dann alle
Knoten des Netzwerkes, die den Ausgefallenen er iRingertabelle haben.

AulRerdem wurde zum Vergleich noch eine Chord-Versigplementiert bei der jeder Knoten
alle anderen im Netz kennt. Dies ist der optimaigoAthmus, da jedes Paket nur ein Hop im
Overlay-Netzwerk bendtigt. Dieser Algorithmus wals Chord mit globaler Sicht bezeichnet.

3.3.2. Beispiel

Das folgende Beispiel verdeutlicht die Arbeitsweisa Falcon. Sowohl das physikalische als
auch das dazugehorige Overlay-Netzwerk sind in ldbobg 5 dargestellt. Das Netzwerk
besteht aus 8 Knoten. Knoten 6 und 1 sind zum Beighysikalische Nachbarn, jedoch
keine Nachbarn im Overlay-Netzwerk. In diesem Beiswill Knoten 6 den Wert mit dem
Schlussel 4.5 speichern, fir den Knoten 5 zustgisti

Overlay Network Mesh Network

Abbildung 5: Beispiel Overlay-Netz von Chord

Als erstes wird der Fall betrachtet, wenn ein uamdertes Chord zum Einsatz kommt.
Knoten 6 ermittelt den Knoten, der fir den Wert 4&rantwortlich ist. Nach seiner
Fingertabelle ist Knoten 2 der dichteste. Knotewi@l das Paket an Knoten 2 senden. Im



physikalischen Netz wird das Paket dreimal weitieitgt (von Knoten 6, 1 und 7). Nun
ermittelt Knoten 2 den Knoten 4 als nachsten Engdgamund das Paket wird von Knoten 7
und 1 im physikalischen Netz weitergeleitet. Am &ndrmittelt Knoten 4 die 5 als
zustandigen Knoten und schickt das Paket direkihaorinsgesamt sind also 3 Schritte im
Overlay-Netzwerk und 7 physikalische Hops noétig.

Basisversion von Falcon

Wie bei Chord ermittelt auch hier Knoten 6 den KamoR als nachsten Hop im Overlay

Netzwerk. Im dazugehdrigen physikalischen Netz émgtf Knoten 1 das Paket und ermittelt
anhand seiner Fingertabelle, dass Knoten 3 diemerZiel liegt als Knoten 2. Deshalb wird

das Paket dorthin weitergeleitet. Auf dieser RauekKnoten 3 missen Knoten 7 und 8 das
Paket weiterleitet, die jedoch beide kein dichter@sl kennen. Knoten 3 hat in seiner

Fingertabelle Knoten 4 und so schickt er das Pdkethin. In unserem Beispiel sind 3

physikalische Routen moglich: Uber Knoten 7 undilier die Knoten 8 und 1 oder uber die
Knoten 7 und 1. Im Folgenden wird der erste Faficheeben. Das Paket wird dabei von
Knoten 7 weitergeleitet und von Knoten 5 empfandgieser erkennt, dass er die Anfrage
beantworten kann. Insgesamt sind 5 physikalischpsHudtig und so werden gegeniber
Chord 2 Hops gespart.

Erweiterte Version von Falcon

Bei der erweiterten Version von Falcon nutzen Kioten auch die Fingertabellen ihrer
Nachbarn. Mit Hilfe der Fingertabelle von Knotekdnn Knoten 6 den Knoten 3 als nachsten
Hop im Overlay-Netzwerk ermitteln. Das Paket wind linoten 1 Ubertragen. Knoten 1
entscheidet, dass Knoten 4 dichter am Ziel liegt sendet das Paket dorthin. Anhand seiner
Fingertabelle erkennt Knoten 4, dass Knoten 5 diffage beantworten kann und schickt ihm
das Paket zu. Insgesamt werden 3 physikalische Hepétigt. Chord mit globaler Sicht
bendtigt dieselbe Anzahl an Hops.

3.4. Dienste auf Basis einer DHT

Die Dienste wie ARP und DHCP benutzen die DHT zupei€hern von Informationen.
Dadurch ist bei verteilter Realisierung der Diergggvahrleistet, dass alle beteiligten Knoten
eine konsistente Sicht auf die Daten haben. Aufder Redundanz, die die DHT bietet, ist
der Dienst zudem robuster und auch beim Ausfafledirer Knoten funktionsfahig.

3.4.1. DHCP

Mit Hilfe von DHCP ist es moglich Clienten ohne Beéreraktion automatisch zu

konfigurieren. Neben einer IP bekommen die Clientrséatzliche Informationen wie

Netzwerkmaske, Adresse des Internet-Gateways, D&®eB und WINS-Server. Das

Problem bei der Verwendung eines DHCP Servers nenei Community-Netzwerk ist die

Notwendigkeit einen Administrator zu haben, desdreDienst pflegt. AuRerdem ist es durch
Probleme wie z.B. der Ausfall von Knoten und Netdgartitionierung nicht méglich einen

zuverlassigen und hochverfigbaren Server in eineahtldsen Maschennetzwerk zu
betreiben. Dieser Server ware ein so genanntetesignt-of-Failure.

Zur Losung dieses Problems wurde aus dem zentti2P-Server ein Dienst gemacht, den
das gesamte Netz verteilt anbietet. Anstatt dierin&tion Gber vergebene IP-Adressen lokal
zu speichern, wird sie in einer DHT abgelegt. JBR&I-Knoten tritt gegenltber den Clienten
als DHCP-Server auf und nutzt die DHT zur Daterdpmung. Dadurch ist die
Synchronisation zwischen den einzelnen BRN-Knotamesgestellt, und Probleme mit
Inkonsistenz, wie eine mehrfach vergebene IP wevdemnndert.



Die Integration des DHCP-Dienstes in die DHT iséiolgt realisiert. Die Grundidee besteht
darin, die verfugbaren IP-Adressen auf einen Hasig-Rvie in Abbildung 6 gezeigt,
abzubilden. In diesem Beispiel sind die 254 veréiigh Adressen aquidistant tber den Hash-
Ring verteilt. Eine zweite Hashfunktion bildet di#hernet-Adressen der Knoten auf dem
Ring ab, sodass sich beide Uberlagern. Jeder KrieieDHT fur die IP-Adressen zwischen
sich und dem Nachfolger auf dem Hash-Ring zustaistigm Beispiel ist Knoten 1 fiir alle
IP-Adressen zwischen 10.9.0.1 und 10.9.0.63 zdgjawahrend Knoten 3 den Bereich von
10.9.0.127 bis 10.9.0.190 erhalt.

10.9.0.254 ,10.9.0.1

10.9.0.127

Abbildung 6: IP-Range der Knoten

Der DHCP-Dienst vergibt bei einer Anfrage die IPrdgksen aus seinem Bereich. Nachdem
ein Client sich mit einem AP (BRN-Knoten) assoziieat, initiiert er ein DHCP-Discover.
Der Knoten, mit dem der Client verbunden ist, nimemts der DHT eine freie IP (siehe
Abbildung 7). Meistens bendtigt dies keine Netzwerkmunikation, da jeder Knoten eine
Menge von IPs hat, fir die er zustandig ist. Ablmilg 6 zeigt ein Beispiel dafir. Ein Client
fragt den Knoten 1 nach einer IP. Dieser ist fur9X@1 bis 10.9.0.63 zusténdig und kann
ohne Kommunikation mit anderen Knoten eine IP aeseain Bereich vergeben. Sollte jedoch
lokal keine IP mehr frei sein, so fragt er benactedbnoten nach einer IP.

Wenn der Knoten eine IP hat, antwortet er dem @iemit einem DHCP-Offer, worauf
dieser ein DHCP-Request mit der ihm angebotenehdifesse sendet. Der BRN-Knoten fugt
den Eintrag in die DHT ein und antwortet dem Clgninit einem DHCP-Acknowledge.
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Abbildung 7: Ablauf eines DHCP-Requests



Die vom DHCP-Dienst vergebene IP-Adresse darf volent@n nur flr eine bestimmte

Dauer (Lease-Time) verwendet werden. Wahrend diésiérkann der Client naturlich den

AP innerhalb des BRN wechseln. Bevor die Lease-Tabléuft, versucht der Client diese fur
seine IP zu verlangern. In einem solchen Fall méftAccess Point mit Hilfe der DHT, ob es
dem Client erlaubt ist, die gewlnschte IP weitevewvenden.

Ein Client kann naturlich auch ohne AnkiindigundB(Zein IEEE 802.11 Disassoc Paket)
verschwinden. Es ist wichtig, dass die vergebeeim leinem solchen Fall nach Ablauf der
Lease-Time wieder verwendet und nicht blockiertdeer konnen. Um dieses zu Problem
l6sen, speichert jeder Knoten in der DHT den Ze&ikpuwann die Lease-Time ablauft. Dabei
ist das Fehlen einer globalen Uhr in einem solciNgtzwerk ein Problem, da die

verschiedenen Uhrzeiten der Knoten zu unterscloiegii Differenzen zum gegebenen
Zeitpunkt (Ende der Lease-Time) fuhren. Deshalbdwoei Falcon eine Zeit t vor dem

Versenden in eine Zeitdifferenz ( T — t ) umgewdn@erbleibende Zeit) und mit dieser bei
dem Zielknoten wieder die absolute Zeit bestinatdurch wird keine globale Uhr ben6étigt.

Um unnotigen Netzwerkverkehr zu verhindern, versijgter Dienst seine Information lokal
zu speichern, wenn dies mdoglich ist. Der DHCP-Diaressucht nur IPs zu vergeben, die
auch auf dem Knoten gespeichert werden, um so die/gtzeiten von DHCP und ARP zu
verbessern.

3.4.2. ARP

Das ARP-Protokoll dient zum Aufldsen von IP-Adressé.h. man ermittelt die zu einer IP
gehorende MAC-Adresse. Die ARP-Anfrage wird mitfsadcast versendet und erreicht so
den Zielhost, der seinerseits eine Antwort schibkt. Hilfe der DHT wird dieser Broadcast
durch ein Unicast ersetzt. Der Knoten mit dem sleh Client assoziiert hat, sendet einen
ARP-Broadcast nicht weiter, sondern liest aus dakePdie IP und ermittelt mit Hilfe der
DHT die dazugehoérige MAC-Adresse. Er generiert deime ARP-Antwort und sendet diese
an den Clienten. Bei identischen Anfragen von mem&lienten wird die DHT nur einmal
befragt, da gleichzeitige Anfragen nach einer IR dem Knoten zusammengefasst werden.
Das ARP-Element, welche diese Funktionalitat mitfeHivon Click realisiert, verfugt
aulRerdem uUber einen ARP-Cache, in dem er IP- un€MAressen speichern kann, um so
Anfragen schneller zu beantworten.
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Abbildung 8: Ablauf einer ARP-Anfrage



Die Anfrage nach bestimmten IP-Adressen beantwadst ARP-Element immer mit seiner
eigenen MAC-Adresse. Diese IP-Adressen werdenféBden Gateway verwendet, so dass
der Client alle Pakete, die ins Internet weitengedeverden sollen, direkt an den Access Point
schickt. Dieser ermittelt dann ein verfiigbaren imé¢-Gateway und sendet die Paket dorthin
(siehe nachsten Abschnitt).

3.4.3. Internet-Gateway

Die meisten der Benutzer eines Community-Netzwerkggen das Internet. Die Knoten, die
Verbindung zum Internet haben, werden als InteGaeways bezeichnet. Zwei Protokolle
sind wichtig, um das Internet fur alle im Maschamnerk verfigbar zu machen: Ermittlung
und Auswahl von Internet-Gateways.

Als erstes muss ein Knoten herausfinden, ob esiMéwihg zum Internet hat. Um auch hier
die Selbstorganisation sicherzustellen, muss didsrjKnoten autonom machen, was sich
jedoch sehr schwierig gestaltet. Ein Knoten teskhe Internetverbindung, indem er
versucht, Uber die drahtgebundenen Verbindungearimt&n Rechner (z.B. www.google.de)
zu erreichen. Wenn er feststellt, dass er Verbigdzumm Internet hat, muss er die anderen
Knoten darlber informieren. Bei dem Ansatz, der \Mii RoofNet und Freifunk verwendet
wird, informiert jeder Knoten durch Flooding pernisch seine Nachbarn. Dies bendtigt
jedoch viele Netzwerkressourcen. Deshalb wird bBRN die DHT fur die Verteilung der
Information verwendet. Unter einem bekannten Sddli(Gateway-Schlussel) werden alle
Internet-Gateways und eine dazugehérige Metrik, die Internetverbindungsqualitat
beschreibt, abgelegt. Der Metrikwert wird aus Vedngsgeschwindigkeit und Latenz
berechnet. Fir den Gateway-Schlissel werden songeneéSubkeys verwendet, die es
ermdglichen, unter einem Schlussel mehrere  Gatwayd die jeweilige Metrik
abzuspeichern. Die fir eine Aktualisierung eineshlig&sels nétigen Lese- und
Schreiboperation, wurde bei Falcon durch eine Ugdaktion ersetzt, mit der es maoglich ist,
den Wert eines Subkeys zu andern oder neue Subkéyslem entsprechenden Wert
hinzuzufiigen, ohne das Risiko haben, durch kordwamnide Schreiboperationen, Daten zu
verlieren,.

Schlussel: IP-Adresse | Eigenschaften | IP-Adresse | Eigenschaften
Gateways Gateway 1 Gateway 1 | Gateway 2 | Gateway 2

Abbildung 9: Aufbau des Gatewayeintrags

Beim BRN werden alle Pakte von Clienten, deren adigsse nicht innerhalb des BRN-
Netzes liegen, an einen Internet-Gateway weiteitgélda die Clienten private, im Internet
nicht geroutete Adressen erhalten, verwendet dégrriat-Gateway Network Address
Trandation (NAT). BRN-Knoten, die eine Internetverbindungabchen, benutzen das
Internet-Gateway-Selection-Protokoll. Sie fragea BHT nach dem Gateway-Schlissel und
erhalten eine Liste aller verfigbaren Gatewaysihraljeweiligen Eigenschaften. Anhand der
Metriken und der Route zu ihnen, bestimmt der Knaten besten. Die Routingmetrik flief3t
dabei starker in die Bewertung ein, um so die Mstaim BRN gering zu halten. Ein Internet-
Gateway wird solange verwendet, wie er erreichisar seine Metrik nicht unter einen
bestimmten Schwellwert fallt und keiner mit eineesberen Metrik verfigbar ist. Fir
existierende TCP-Verbindungen &ndert sich der Gaewicht, um diese nicht zu
unterbrechen.



3.4.4. Weitere Dienste

Es ist moglich auch andere Dienste wie DNS undr8itPHilfe der DHT zu realisieren. Im
Falle von DNS sind die Domain-Namen die Schlissel die IP-Adressen die Werte fur die
DHT. Um Rulckwartsauflosung zu ermdglichen, wird euntder IP zuséatzlich der Name
abgelegt. Die Kombination von DHCP und DNS ist daks ein nitzlicher Dienst flr
selbstorganisierende Community-Netze, da so diehcunter Domainnamen erreichbar
sind, die der Nutzer selbst wahlen kann (z.B. neginner.berlinroofnet.de).

4. Implementierung

Die verteilte Hashtabelle und die Dienste wurdendiis Click-Framework implementiert, da
es mit diesem moglich ist, die Software sowohl im@8ator als auch auf realer Hardware
(WGT634U) zu testen. Zu den implementierten Eleeweigehdren:

+ Falcon (DHT)
+ DHCP-Server
+ ARP-Dienst
+ DHCP-Client
+ ARP-Client

+ Flooding

4.1. Click

Click ist ein vom MIT entwickelter, modularer Sotive-Router. Mit Hilfe der umfangreichen
Click-API lassen sich schnell neue Router-Konfigiorzen entwickeln. Der Click-Router
besteht aus Modulen, so genannten Elementen, wélahete bearbeiten. Die einzelnen
Elemente implementieren einfache Router-Funktiowen Klassifizierung, Warteschlangen,
Scheduler und Schnittstellen zu Netzwerkgerates.Kanfiguration dient ein Graph, der aus
einzelnen, miteinander verbundenen Elementen kHesi#h Pakete bewegen sich dabei
entlang der Kanten zwischen den Elementen. Verdehi& Features einzelner Elemente
ermdglichen so grof3e und komplexe Konfigurationen.

Die einzelnen Elemente sind C++-Klassen, die alle der einer Basis-Klasse abgeleitet sind.

Click lasst sich sowohl als Programm im Userspalse aauch als Linux-Kernelmodul
verwenden. Letzteres findet im BRN-Projekt Verwemgluda es bessere Performance
ermdglicht. Das Userspace-Programm bietet jedoeh Midglichkeit mit Tools wie dem
GNU-Debugger und Valgrind das Programm auf Fehlenr#tersuchen und kam deshalb bei
der Entwicklung ebenfalls zum Einsatz.

Fur den Simulator NS2 existiert eine ErweiterundSQ\ick), die es mdoglich macht, die

Elemente in der Simulation zu testen. Dies bieteRg Vorteile bei der Entwicklung, da das
Debuggen vereinfacht wird und bei mehreren Test®iamdie gleichen Testbedingungen
vorliegen. Zusatzlich werden Daten wie Anzahl wedeter Pakete und Kollisionen

protokolliert und man kann mit Hilfe dieser Infortiween die verschiedenen Ansatze direkt
miteinander vergleichen.

4.2. Falcon-DHT
Die Falcon-DHT ist die Grundlage der Dienste DHCGE ARP. Sie besteht aus einem Click-
Element mit 3 Ein- und 3 Ausgangen.

Eingangsports:
Port O: DHT
Port 1: Dienste ( DHCP, ARP, ...)



Port 2: DSR

Ausgangsports:
Port 0: DHT
Port 1: Dienste ( DHCP, ARP, ...)
Port 2: DSR

Die DHT-Knoten kommunizieren tber den Port 0. Diefragen der Dienste (DHCP, ARP)
erhalt die DHT Uber Port 1 und die Antworten werdder Ausgangsport 1 zuriickgesendet.
Mit Hilfe der Ein- und Ausgangsport 2 wird die Vedserung der DHT realisiert. DHT-
Pakete, die ein Knoten erhélt, die aber nicht difék ihn bestimmt sind, werden dort
Ubergeben und inspiziert. Sollte der Knoten eirsséee Route zum Ziel des Paketes kennen,
so wird es umgeleitet.

Die genaue Funktionsweise der DHT, die mdglicheer@jonen und ihre Realisierung sind
Thema einer weiteren Arbeit und werden hier niclétugert.

DHT-Protokoll

Das DHT-Protokoll dient zur Kommunikation sowohl igehen den Knoten als auch der
Dienste mit der DHT. Ein Paket besteht aus eineémBgte langen Header und einem
variablen Teil (Payload).

Aufbau des Headers

+ Sender :Absender-Dienst des Paketes

+ Empfanger : Empfangemienst des Paketes

+ Sender-Adresse Adresse des Absenders

+ Primarer Sender : Dienst, der das Paket erzeugt hat

+ Flags : Anzeige von Fehlern

+ Code : Auszufiihrender DHBefehl

+ ID : eindeutige ID des Paketes

+ Payloadlange: Lange des Payloads (Schltssel, WrRwtgjnginformation)

Die Felder Sender bzw. Empfanger geben den Diensiea dieses Paket abgeschickt hat
bzw. empfangen soll. Es wurden daflr den Dienseeschiedenen Werte zugeordnet:

Dienst ID
DHT 1
DHCP 2
ARP 3
GATEWAY | 4

Die Sender-Adresse ist die MAC-Adresse des Absendzadurch ist es mdglich, dass der
Empfanger die Antwort direkt an den urspringliclsemder zuriickschicken kann, auch wenn
dieser ihm das Paket nicht direkt gesendet hat.
Im Feld Primarer Sender ist der urspriingliche Oieresmerkt, der die Anfrage gestellt hat.
Dies ist notigt, da die DHT sich selbst in das Seffeeld eintragt, wenn sie das Paket zu
einem anderen DHT-Knoten weiterleiten muss.
Fehler werden mit Hilfe des Flags-Feld signalisied werden dabei 2 der 8 Bits verwendetet:
+ Bit O0: Status bzw. Ergebnis der DHT-Operation Q& 1: Fehler)
+ Bit 7: DHT-Daten: Dieses Flag beim Kopieren voné&uatrwischen DHT-Knoten gesetzt.



Das Feld ,Code*” enthalt die DHT-Operation:

o

it | Funktion
READ
INSERT
WRITE
REMOVE
LOCK
UNLOCK
DHT DATA
ROUTING

NOOR~WIN|IFL O

Die ID ist eine vom Dienst frei wahlbare Zahl, dign der DHT nicht verandert wird. Sie soll
es ermdglichen, Antworten von der DHT den entspaden Anfragen schneller zu
zuordnen. Die Lange des Payloads (Schlissel undeyWRouting-Information der DHT,
Daten der DHT) werden im Feld Payloadlange angegebe

Bei einer Anfrage wird in dem Feld Sender die Numdes Dienstes (z.B. fur DHCP die 2)
eingetragen und als Empfanger die DHT angegeben.Hiffe des Feldes Code wird die
Operation festgelegt. Der Schlissel und eventWwiete befinden sich im Payload. Die ID
wird ebenfalls vom Dienst gewahlt. Dieses Paketiwinn an Port 1 der DHT Ubergeben.

In der DHT wird zuerst der Schlissel aus dem Paylggnommen und anhand der
Fingertabelle Uberprift, ob der Knoten selbst aaeranderer dafir zustandig ist. Im letzten
Fall wird das Paket Gber Port O an einen entspretdre anderen Knoten gesendet und im
Feld ,Primarer Sender* wird der Absender vermeritl wdas Feld ,Sender® enthalt dann
DHT. So kann der Empfanger erkennen, dass es sigtiuweitergeleitetes Paket handelt.
Der Knoten, der fur den Schlissel zustandig isstlaus dem Feld ,,Code” die Operation und
im Fall einer Schreiboperation die Werte aus degid2d.

Aus dem Ergebnis erzeugt er wieder ein DHT-Paketdem nun Sender und Empfanger des
Anfragepakets vertauscht werden bzw. der Empfangarjener ist, der im Feld ,Primarer
Sender” vermerkt ist (weitergeleitetes Paket). IlagH-eld wird der Status der Operation
hinterlegt. Das Paket wird nun an die Absenderaeérearickgesendet.

4.3. DHCP-Server

Der DHCP-Server besitzt 2 Eingangs- und 2 AusgamgspDie DHCP-Pakete der Clienten
empfangt er Uber Eingangsport 0, die Antworten seerd Uber Ausgangsport 0 zurtick. Mit
der DHT kommuniziert er Gber Ein- und Ausgangsport

Das Element hat folgende Konfigurationsparameter:

+ MAC-Adresse des Knoten

+ Netzwerkadresse

+ Subnetzmaske

+ |IP des Routers

+ |P-Adresse des DHCP-Servers
+ |P-Adresse des DNS-Servers

+ Name des DHCP-Servers

+ Domain-Name

Der DHCP-Server muss fir die verschiedenen Anfragen Clienten (DHCP-Discover,
DHCP-Request, DHCP-Release) unterschiedliche DH&r@nen ausfiihren und dann
anhand der Antworten entscheiden, ob er dem Cheaiee positive (ACK) oder negative



Antwort (NACK) zurticksendet.

DHCP-Discover

Beim Empfangen einer DHCP-Discover-Nachricht Ubétpter DHCP-Server, ob der Client

eine bestimmte IP winscht. Sollte dies nicht ddirdedn, so bestimmt er eine zuféllige IP. Im

zweiten Schritt fragt er die DHT, ob die IP beresgeben ist. Er benutzt ein DHT-Read und
wertet die Antwort aus. Sollte die IP bereits véee sein, so wahlt der DHCP-Server wahlt
eine neue IP und startet erneut eine Anfrage aDHIE.

Wenn eine freie IP gefunden wurde, so wird ein DHOffer-Paket an den Clienten gesendet.

DHCP-Request

Bei einem DHCP-Request pruft der DHCP-Server zuetstdie gewtinschte IP tatsachlich
unbenutzt ist. Dies wird mit Hilfe einer Lese-Opera bei der DHT festgestellt. Sollte die IP
durch einen anderen Clienten belegt sein, so seledd&HCP-Server ein DHCP-NACK.

Mit einer Schreiboperation wird der neue Clientdie IP eingetragen, wenn sie noch frei ist.
Dabei wird auch die Lease-Time gesetzt. Ist dier&@bbperation erfolgreich, so erhalt der
DHCP-Client ein ACK und kann die IP verwenden. Bé&ighlschlagen der Schreiboperation,
erhalt der Client ein DHCP-NACK und er muss erm&agh einer IP-Adresse fragen.

DHCP-Release

Beim Empfangen einer DHCP-Release Nachricht, aeritider DHCP-Server mit Hilfe einer
Remove-Operation den Schlissel (IP-Adresse) aus Dd¢f. Der Client erhalt keine
Ruckmeldung.

4.4. ARP-Dienst

Der ARP-Dienst besitzt 2 Eingangs- und 2 Ausgandsp®ie ARP-Request der Clienten
empfangt er tber Eingangsport 0 und die Antworterdst er Gber Ausgangsport O zurtick. Er
kommuniziert mit der DHT tber Ein- und Ausgangsgort

Das Element hat folgende Konfigurationsparameter:

+ IPAddress : IP des virtuellen Servers (Gateway, DNS, DHCP,....
+ MacAddress : MAC-Adresse, welche zuriickgesendet wird, wennGient nach der IP
des Routers fragt.

Aus einem empfangenen ARP-Request ermittelt der -BieBnt die IP-Adresse und
vergleicht sie zuerst mit der IP-Adresse des Reufsiche Konfiguration). Sollten beide
identisch sein, so sendet das Element eine ARP-@mitwit der MAC-Adresse des Routers
Bei anderen IP-Adressen, prift der ARP-Dienst, oini¢ Hilfe seines Caches die Anfrage
beantworten kann. Im Cache befinden sich die Engebrder letzten ARP-Anfragen. Sollte
dies nicht erfolgreich sein, so wird Uberprift, iob Moment schon eine DHT-Anfrage zu
dieser IP (Schlussel) gestellt wird. Dadurch wirgrhindert, dass mehrere Anfragen der
Clienten zu einer IP zu mehren DHT-Anfragen und isa@on unnétiger Netzlast fihren. Eine
neue DHT-Anfrage wird also erst dann vorgenommesmmdie Antwort nicht im Cache zu
finden ist und gerade keine DHT-Anfrage zu diefegéstellt wird.

Die DHT-Anfrage ist eine Leseoperation, bei der kieals Schlissel dient. In der Antwort
der DHT steht neben der IP auch die gesuchte MAgsk, wenn das Lesen erfolgreich
war. Sollte es keine MAC-Adresse zu der gesuchegeben, so wird mit Hilfe des Flags im
DHT-Paket der Fehler angezeigt. Der ARP-Dienst uw#nm einem solchen Fall den ARP-
Request des Clienten. Sollte das Lesen erfolgiseatn, so sendet der ARP-Dienst eine ARP-
Antwort mit der entsprechenden MAC-Adresse zurlck.



4.5. DHCP-Client

Das ElementDHCP-Client simuliert beliebig viele DHCP-Clienten und testibei die
verschiedenen Funktionen (Discover, Request, Es).ist dabei mdglich auch gezielt
bestimmte IP zu benutzen. Es hat sowohl einendgiggr als auch einen Ausgangsport.

Das Element hat folgende Konfigurationsparameter:

+ StartMacAddresse:Erste MAC-Adresse, die bei den Anfragen benutztiwkitr jede
weitere Anfrage wird diese Adresse um eins erhoht.

+ StartIPAddresse: ErstelP-Adresse, die bei den Anfragen benutzt wird. j[Ede weitere
Anfrage wird diese Adresse um eins erhoht.

+ IPRange: Anzahl der IP-Adressen, die per DHCP-Request aagetverden sollen.

+ Start: Zeitpunkt, bei dem die erste Anfrage gemacht wesidl.

+ Pause:Zeitdauer zwischen 2 verschiedenen DHCP-Anfragen

Nach der angegebenen Startzeit (in Sekunden) tstiate Element. Diese Verzdgerung ist
notig, um der DHT ausreichen Zeit zu geben, umHRingertabellen aufzubauen. Insgesamt
holt es sich so viele IP-Adressen wie bei der Kgunfation angegeben wurden (IPRange). Um
sich gegenuber dem DHCP-Server immer als neuentGigszugeben, wird bei jeder Anfrage
eine andere MAC-Adresse verwendet. Die erste wirtddem Paramete®artMacAddress
festgelegt. Die erste IP-Adresse, die der Cliedémaind in der DHCP-Option ,Requested
IP* schreiben soll, wird mit dem Parame8aurt| PAddress festgelegt.

Ablauf einer DHCP-Anfrage

Der Client sendet ein DHCP-Discover mit der gewsihllP, worauf ihm der DHCP-Server

mit einem DHCP-Offer antwortet. Die vom Server amgene IP muss nicht mit der vom

Clienten gewunschten Ubereinstimmen, da diese tbeireiBenutzung sein kann und aus
diesem Grund nicht vergeben wird. Der Client schiekn ein DHCP-Request an den Server,
bei dem er die IP, die ihm der Server angebotenamgfibt. Wenn der Client ein DHCP-Ack

erhalt, speichert er die Zeit, die seit dem Semt#snDHCP-Discover vergangen ist. Sollte der
Server ein DHCP-NACK senden, speichert der Clieesal Anfrage als unbeantwortet und
beginnt die nachste. Da der Client sowohl die Feddeauch die Zeit fur erfolgreiche DHCP-

Anfragen speichert, kann man so Aussagen Uber HBAssigkeit des Dienstes und

durchschnittliche Dauer einer DHCP-Anfrage machen.

4.6. ARP-Client

Das Click-ElementARP-Client dient zum Testen des ARP-Dienstes. Es erzeugt ARP-
Anfragen und wertet die Antworten und deren Daues. aDas Element besitzt einen
Eingangs- und einen Ausgangsport.

Es hat folgende Konfigurationsparameter:

+ ClientIPAdresse: IP-Adresse des simulierten Clienten.

+ ClientMacAddresse: Mac-Adresse des simulierten Clienten.

+ StartiPAddress: Erste IP-Adresse.

+ IPRange: Anzahl der IP-Adressen.

+ Start: Zeitpunkt der ersten Anfrage.

+ IntervalTime: Zeit zwischen zwei Anfragen.

+ Count: Anzahl der Anfragen insgesamt. Bei jeder diesdragen wird zufallig eine 1P-
Adresse aus dem angegebenen Bereich gewahlt.

+ AtOnce: Maximale Anzahl unbeantworteter Anfragen



+ Timeout: Zeit in ms, die der Client auf die Antwort zu aidafrage wartet bis die
Anfrage als unbeantwortet gilt. Antworten, die naakser Zeit kommen, werden
verworfen und nicht gewertet.

Das Element simuliert einen Clienten mit einer gektgten IP- und MAC-Adresse und
erzeugt ARP-Anfragen, die er Uber den Ausgangsport ARP-Dienst sendet. Mit Hilfe der

Konfigurationsparameter werden der nachgefragtBdfReich und die Anzahl der Anfragen

festgelegt. Durch den Paramef@®nce kann gesteuert werden, wie viele Anfragen derrlie

parallel machen darf. So kénnen mehrere Clientulsggnt werden. Mit dem Parameter

»Timeout” wird festgelegt, nach welcher Zeit ein®R-Anfrage als unbeantwortet gewertet
werden soll.

Um der DHT genug Zeit zum Aufbau zu geben, kann deit Startzeit festgelegt werden,
wann der Client mit den Anfragen beginnen soll.

4.7. Broadcast

Das Click-ElementFlooding implementiert ein einfaches Fluten des Netzwerk2abei
kommen keine Optimierungen, wie z.B. Byzan, zumskin. Alle Broadcastpakete werden
mit einer Nummer versehen und jeder, der ein Pakgtfangt, pruft, ob er die Kombination
aus Paketnummer und MAC-Adresse des Absenders gigspeichert hat. Sollte dies nicht
der Fall sein, so wird das Paket durch beide Augsport zum lokalen Dienst und zum
Weitersenden herausgegeben.

Es besitzt 2 Ein- und 2 Ausgangsports. Am erstegdiigsport werden Pakete vom lokalen
Diensten/Clients entgegengenommen. Uber den zwé&tegangsport werden empfangene
Broadcast-Pakete entgegengenommen. Durch den &aterzweiten Ausgangsport werden
die Pakte an den lokalen Dienst bzw. das Netz vggteicht.

Fur die Simulation wurde in dieses Element einezifgerung bei Versenden hinzugeflgt, da
es sonst durch gleichzeitiges Weiterleiten von Beaatpaketen durch mehrere Knoten, zu
sehr vielen Kollisionen kommt. Um die Verzdgerungsteuern, lasst sich neben minimaler
und maximaler Verzégerung auch ein Mindestabstamigchen 2 Pakete angeben. Beim
Versenden eines Paketes wird eine zufallige Zeitsdven minimaler und maximaler
Verzdgerung bestimmt und solange mit dem Weitemettes Paketes gewartet, bis diese Zeit
vorbei ist und auch der minimale Abstand zwischétakete eingehalten wird.

Das Element hat folgende Konfigurationsparameter:

+ MinimalJditter: Minimale Zeitdauer in Millisekunden, die bis zureitérsenden eines
Broadcastspaketes gewartet werden soll.

+ MaximalJitter: Maximale Zeitdauer in Millisekunden, die bis zur Néesenden eines
Broadcastpaketes gewartet werden soll.”

+ MinimalelJitterBetweenPackets:Minimale Zeitdauer zwischen der Weiterleitung \®n
Paketen.

4.8. Integration ins BRN

Die neuen Elemente wurden in den vorhandenen Blarkfigurationgraphen (Abbildung 10)
des BRN eingefligt. Dazu war es noétig, die entsgnedbn Pakete (DHT, DHCP, ARP) zu
klassifizieren und an die entsprechenden Elemantenden. Die neuen Elemente wurden in
der Komponente ,dhcp_arp_dht* (Abbildung 10 und z@isammengefasst. Diese besitzt 2
Ein- und 3 Ausgéange.
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Abbildung 10: Click: DHCP-ARP-Element

Die Ein- und Ausgange des ,dhcp_arp“-Elementes siitdolgenden anderen Komponenten
verbunden:

Eingénge:
0: DHCP-ARP-BRN
1: DSR-Takeout

Ausgange:

0: Client-Stationen

1: Andere Stationen (Broadcast)
2: DSR [0] ( Route-Request )

3: DSR [1] ( Routing )

Von den eingehenden Paketen missen sowohl ARPBH@P- als auch DHT-Pakete an die
DHCP-ARP-Komponente Ubergeben werden. Dazu werden einpfangenen Pakete
entsprechend klassifiziert.

DHCP-Pakte sind IP-Pakete und die ProtokollnummeMAC-Frame ist ,,0800“. Es handelt
sich dabei auBerdem um UDP-Pakete mit dem ZieprDHT-Pakete werden mit Hilfe des
BRN-Protokolls verschickt (MAC-Frame-Protokoll: ,86").
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Abbildung 11: Click-Graph

Fur die Optimierung (Takeout) wurde direkt vor deRouting-Element (DSR) ein
Klassifizierer eingefugt, der DHT-Pakete herausntnumd an die DHCP-ARP-Komponente
Ubergibt. Die Pakete, bei denen die DHT keinen dress Knoten als Ziel finden konnte,
werden direkt an wieder an das DSR ubergeben. &kgte, die jedoch ein neues Ziel haben,



muss jedoch erst eine neue Route bestimmt werdeshdlb werden sie an Eingangsport O
von DSR Ubergeben.

Fur die Simulation wurden die beiden KomponentenPH und ARP-Client innerhalb der
DHCP-ARP-Komponente direkt mit dem DHCP-Server dath ARP-Dienst verbunden. Die
DHCP- bzw. ARP-Anfragen, die Uber die Netzwerkgerdineinkamen, wurden verworfen.
Der DHCP-Server bzw. ARP-dienst kommunizierte nut den beiden entsprechenden
Komponenten.

ARP DHCP Gateway

DHT (Falcon)

Routing (DSR)

Mesh-Network

Abbildung 12: Schematischer Aufbau von Click

5. Simulation, Ergebnisse & Diskussion

In diesem Abschnitt wird anhand der Resultate dowlationen gezeigt, dass Dienste wie
DHCP und ARP viel effizienter mit Netzwerkressouraengehen, wenn sie auf Basis einer
DHT und nicht mit Hilfe von Broadcastnachrichterio@ding) realiesiert werden. Fur die

Simulation des Protokolls wurde der NetzwerksimandS2 zusammen mit der Click-API

fur ns2 (NSClick) verwendet. Ns2 ist ein diskregeignissimulator, der an der Universitat
von Kalifornien in Berkeley entwickelt wurde. NS€&{ieine Integration der bekannten Click-
APl in NS2. Dies hat den groRRen Vorteil, dass dabes Code, der fur die Simulation

verwendet wurde, auch fur die Messungen auf rédéedware, die im nachsten Abschnitt
beschrieben werden, genutzt werden konnte.

Fur die Simulation des Link-Layers wurde die IEBE281 Medium Access Control (MAC)
mit Distributed Coordination Function (DCF) verwendet, jedoch ohne RTS/CTS. Die
Ubertragungsrate betrug 54 Mbit/s und als Radionhogerde das ,Two-Ray ground® -
Modell des NS2 benutzt.

Die DSR-Implementierung garantiert nur die bestnotg Verbindung zwischen zwei
Endpunkten, aber die DHT bendtigt zuverlassige Emdnd-Kommunikation. Die DHT
realisiert diese Zuverlassigkeit mit Hilfe eineskAowledgement-Mechanismus. Ausgehende
Pakte werden in einer extra Warteschlage gespeiahdres wird ein Retransmission-Timer
gestartet. Wird bis zum Ablauf der Zeit keine Begting (Antwort-Paket) empfangen, so
wird das Paket erneut versendet. Nach einer volggm: Anzahl erfolgloser
Retransmissions gilt der Knoten als ausgefallen.

Des Weiteren wurde bei der Simulation der Pakearetsder DHT verzogert, um so das
Problem der gleichzeitigen Ubertragung im Simulatar reduzieren. Dadurch konnte das
Problem der Kollisionen im ns2 besonders fir Flagdiignifikant reduziert werden.



5.1. Methodik

Ziel der Simulation war es die Performanz und Zlassigkeit der Dienste DHCP und ARP
auf Basis der DHT zu analysieren und mit dem Ansd¢z einfachen Floodings zu
vergleichen.

Fur verschiedene Netzwerklasten, Anfrage-Pattexh Towpologien des Netzwerkes wurden
folgende Werte bestimmt:

+ Zuverlassigkeit: Wie viele Anfragen wurden in einasrgegebenen Zeit erfolgreich
beantwortet?

Netzlast: Wie viele Pakete wurden versendet, unAdieage zu beantworten?
Kollisionen: Wie haufig trat ein Paketverlust dui€bllisionen auf?

Antwortzeit: Wie lange dauerte eine Anfrage?

*

*

*

Es wurden 2 verschiedene Netzwerktopologien vereerie erste ist eine Kette aus 2, 4, 6,
8 und 10 Knoten. Der Abstand zwischen den KnotdrugeB0 m. Die Entfernung wurde so
gewahlt, dass nur benachbarte Knoten direkt miteieakommunizieren konnten. Aufgrund
des ,Hidden Terminal“-Problems ist dieser Fall beters fur das Flooding interessant. Die
zweite Topologie ist ein Grid (Quadrat) aus 2, @, 25, 36, 49, 64 und 121 Knoten und mit
einem Abstand von je 55 m.

Es wurden Simulationen mit 1, 4 und 16 Clienterctgefuhrt. Zu beginn erhielt jeder Client
per DHCP eine IP. Danach wurden 10 zufallige IPe&den mit Hilfe von ARP-Anfragen
aufgelost. Die Verzogerung zwischen 2 Anfragenuge#50 ms und der Timeout lag bei 5
Sekunden. Ein Click-Element simulierte die Clientdie mit dem Knoten assoziiert waren.
Es generierte die Anfragen und gab die Resultate au

Die Grundlast des Netzes (Linkprobe etc.), des BAuwfwandes sowie der Aufwand zum
beantworten der Anfragen wurden extra gemessersaidie Simulationsresultate der DHT
besser mit denen von Flooding vergleichen zu konSetbst wenn kein Nutz- oder DHT-
Datenverkehr existiert, wird durch ETX-linkprobekiege Netzlast erzeugt. Dieses wird als
Grundlast bezeichnet. Die Ergebnisse von Floodimgg DHT wurden damit korrigiert. Im
Gegensatz zu Flooding bendtigt die DHT eine SetugsB, die in einer zusatzlichen
Simulation gemessen wurde, um den Aufwand dafiibestimmen. Aul3erdem wurde die
Simulation mit einer DHT wiederholt, die globalesséén hatte. Dabei kannte jeder Knoten
alle anderen im Netz. Dadurch konnte man das Optiriestlegen, welches die untere Grenze
fur die Simulation und realen Tests war.

5.2. Resultate und Diskussion

In Abbildung 13 und 14 sind die Resultate der Satiah dargestellt. Sie zeigen, dass die
Verfugbarkeit beim DHT-Ansatz wesentlich hoher @t bei Flooding. Der Anteil an
beantworteten Anfragen sinkt bei Flooding mit zunehder Anzahl von Knoten sehr stark.
So werden bei 10 Knoten und 16 Clienten pro KndieinFlooding 91 Prozent der Anfragen
beantwortet, wahrend bei Einsatz einer DHT 100 &rberreicht werden. Aul3erdem werden
wie in Abbildung 13 zusehen ist, die Anzahl dereyeeten Pakete zur Beantwortung einer
ARP-Anfrage gegenuber Flooding reduziert. Ein aedewichtiger Punkt ist, dass mit
wachsender Anzahl von Knoten die Anzahl der Kal&n bei Flooding sehr stark ansteigt.
Zum Beispiel kommt es in einem Netz mit 10 Knoterd 16 Clienten bei Flooding zu 661
Kollisionen, wahrend die DHT nur 16 erzeugt. Eirdewer wichtiger Punkt ist die bessere
Antwortzeit der DHT gegenuber Flooding. Das Diagmarh3(d) zeigt die Verteilung der
Antwortzeiten fur die DHT und Flooding mit 4, 8 uht@ Knoten und jeweils 16 Clienten. Bei



4 Knoten ist die DHT in der Lage alle Anfragen irmb von 60 ms zu beantworten,
wahrend Flooding 150 ms dafiir benétigt. Mit stedgEmAnzahl von Knoten steigt auch die
Antwortzeit, z.B. von 60 ms auf 90 ms bei der DKENN die Anzahl der Knoten von 4 auf
10 steigt. Im Gegensatz dazu werden bei FloodinglthiKnoten gar nicht alle Anfragen in
der angegeben Zeit beantwortet. Nur 92 % der ward260 ms beantwortet.
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Sie bestatigen die Beobachtung, die bei der Ketteaght wurden (siehe oben). Der Wert fur
ARP-Antworten liegt fir den DHT-Ansatz fur alle dgtoRen (2 bis 64) bei 100 Prozent,
wahrend er beim Flooding sehr stark sinkt. Die Db¢hotigt weniger Pakete und verursacht
weniger Kollisionen. Auch hier sind die Antwortzmitbei der DHT deutlich kirzer als beim
Flooding.

5.3. Erfahrungen in der realen Testumgebung

Fur die praktische Bewertung wurden 20 Knoten dBNBTestumgebung verwendet. Die

Tests in einer realen Umgebung verdeutlichen dektischen Nutzen von diese vorgestellten
Ansatz und bestéatigen den Leistungsvorteil der j¢gentber Flooding, der schon in der
Simulation deutlich wurde.

Es wurden verschiedene Funktions- und Performangigshgefihrt. Beim Funktionstest

wurde Uberpruft, ob verschiedene Clienten (Betagbieme) und Gerate (Labtop, VolP-
Telefon) mit dem Dienst zusammenarbeiten. BeimdPerdnztest wurden die Zuverlassigkeit
und die Geschwindigkeit getestet.

Abbildung 15: WGT 634U

5.3.1. WLAN-Router

Als Knoten des Maschennetzwerkes werden modifzigdrsionen von Netgear's WGT634u
Router verwendet. Es handelt sich um einen WirelRssiter mit einer MIPS-CPU
(BROADCOM) mit 200 MHZ Taktfrequenz, 32 MB RAM, 8 BAFlash, einer Atheros
AR5213 basierten IEEE 802.11b/g WiFi Karte, einerthelfnetanschluss mit VLAN-
Unterstitzung und einem USB 2.0 Host-Port. Das tigste Merkmal dieses Geréates ist die
Atheros-basierte WiFi-Karte, flr welche Open-Sotifeceiber erhaltlich sind.

Auf den Geraten lauft ein angepasstes Linux (\dergi.6). AuRerdem kommt die Click-API
des MIT als Basis fir die Routing-Protokolle unetdste zum Einsatz. Alle Dienste wie
ARP, DHCP, Internet-Gateway und die Routing-Proliekiaufen im Kernelmodus des
Linux-Systems. Dienste wie ARP, DHCP und Gatewaytékoll benutzen die Falcon-DHT,
die ihrerseits auf das Routing (DSR) aufsetzt.

5.3.2. Funktionstest

Die Studenten, welche das BRN-Netz benutzen, vetemnverschiedene Clienten. Es
kommen nicht nur Notebooks mit Windows, Linux un@dvOS zum Einsatz, sondern auch
Embedded-Gerate wie VolP-Telefone und PDAs. Es amunterschiedene Test durchgefihrt
und einige interessante Dinge festgestellt. Linmd Windows z.B. erneuern ihre IP auf
verschiedene Art. Nach einem Reboot sendet einxtBystem ein DHCP-Request, wobei in



dem Feld ,Requested IP* die vorherige IP angegefterber DHCP-Server kann mit einem
ACK zu bestatigen. Bei Erhalt einer negativen Amstartet der Client die DHCP-Anfrage
von vorne und es wird ein DHCP-Discover gesendehddivs-Stationen senden immer ein
DHCP-Discover und setzen dort in dem Feld ,Reque#® ihre alte IP ein. Der DHCP-

Server kann dies beriicksichtigen, wenn er ihm mgra DHCP-Offer eine neue IP anbietet.
Er kann dem Client jedoch auch eine andere IP terhievenn die vom Client gewlnschte
schon vergeben ist.

5.3.3. Vergleich

Um die Ergebnisse der Simulation zu Uberprifen, denr verschiedene Versuche
durchgefuhrt. Fur die Testlaufe wurden 20 Knotenub®, die sich in 2 Gebauden befinden
und den grofldten Teil des Maschennetzwerkes bileen.Client fragte an verschiedenen
Stellen alle IPs ab, die in der DHT gespeichertenabas Resultat zeigt Abbildung 15.
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Abbildung 16: Ergebnisse vom Indoortest

Die X-Achse zeigt die Knoten mit dem sich der (li@ssoziiert hatte. Die Abbildung 15
zeigt das bei Flooding (FL) je nach Position deger@én 87 bis 100 % der Anfragen
beantwortet wurden, wéhrend bei der DHT immer 10Beantwortet wurden. Die Resultate
zeigen, dass es moglich und sinnvoll ist, Diensie WHCP und ARP verteilt und
selbstorganisierend zu realisieren. Durch Einsatz Wnicast statt netzweites Flooding kann
die Verflugbarkeit der Dienste verbessert werden.

6. Zusammenfassung und Ausblick

Es wurden in dieser Arbeit Dienste (DHCP, ARP, imé¢ Gateway) und ihre Umsetzung in
Community-Netzwerken vorgestellt, wobei dabei dieelbStorganisation besonders
hervorgehoben wurde. Auf3erdem konnte mit Hilfe S8gnulation und der Test in einem
kleinen Maschennetzwerk gezeigt werden, dass dheaE einer DHT als Basis von Diensten
wie DHCP und ARP sinnvoll ist und gegenuber inédfieen Algorithmen wie Broadcast

Vorteile bei der Verfiigbarkeit, Effizienz und Leisy der Dienste bringt.

Die weiteren Arbeiten werden sich mit der Realisigy anderer Dienste wie DNS und SIP
und der Verbesserung der DHT, wie effiziente Erkemgnvon Ausfallen von Knoten und

Verbesserung der Verfugbarkeit durch Redundarfasben.
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