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Zusammenfassung

Diese Arbeit stellt im ersten Teil die Mechanismen vor, die im Berlin RoofNet (BR)
verwendet werden um Nutzer mit dem Internet zu verbinden. Dabei wird insbesonder
eine Abwagung zwischen einer verbindungs- und einer paketorientierten Auswahl von
Internet-Gateways besprochen.

Im zweiten Teil wird die Implementierung von VLANs #ir das BRN vorgestellt. Die
Implementierung beider Projekte erfolgte in Click.
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1 Auswahl von Internet-Gateways

1.1 Einleitung

Die Vernetzung von Communities durch selbstorganisierte dezentrale Netze wirdeg
tenteils von Enthusiasten betrieben. Die Ziele sind derzeit stark von Faktren, wie
Experimentierfreude und Forscherdrang bestimmt. Hauptaugenmerk ist die Entwiltkng

eines funktionierenden Netzwerks, daaf seine Benutzer einen Nutzen mit sich bringt,
aber dabei frei ist.

Fur die Benutzer solcher Netzwerke besteht der gte Wert in dem alternativen
Zugang zum Internet. Dies ist derzeit der Hauptzweck der alternativen Community-
Netzwerke. Teilweise sind sie sogar aus diesem Grund erst entstanden.

In ersten Teil dieser Arbeit wird der Mechanismus beschrieben, der die Nutzer des
Berlin RoofNet (BRN) mit dem Internet verbindet. Das BRN [BRN] wird in Anlehnung
an das MIT Roofnet [MIT] am Lehrstuhl far Systemarchitektur der Humboldt Uni-
versitat zu Berlin entwickelt. Kurz zusammengefasst handelt es sich um ein drahtloses
selbstorganisiertes multi-hop Netzwerk.

Auf die, fur die Implementierung des, Internet Service\ relevanten, Eigenschaften des
BRN wird an den entsprechenden Stellen eingegangen.

1.2 Analyse

Internet-Gateways im BRN zu nden, ist eine Aufgabe, die in Unteraufgaben zedg
werden kann. Es wurden folgende Teilprobleme ermittelt:

Erkennen eines lokalen Gateways

Bei dieser lokal ausihrbaren Aufgabe entscheidet ein Knoten eigerestdig, ob
er ein Internet-Gateway ist, d.h. eine Verbindung ins Internet hat. Dabei ist zu
beachten, dass die Verbindung ins Internet durch andere Gateways im drahtlosen
Netzwerk nicht als, lokale\ Internetverbindung betrachtet wird. Denn dies hatte
den E ekt, dass sich jeder Knoten als Gateway begreifenande, sobald auch nur ein
Gateway aus dem drahtlosen Netzwerk bekannt ist. Die Abbildurig 1 verdeutlicht
den Zusammenhang. In der Abbildung ist ein Knoten mit einer Verbindung ins
Internet per DSL und ein anderer Knoten mit einer Verbindungiber einen Router,
der per DSL ans Internet angebunden ist, zu sehen. Die anderen Knoten sind
keine Gateways, auch wenn sie Gateways aufgrund der Vermaschung des Netzsver
erreichen lennen.



Abbildung 1: Lokale Gateways

Verbreitung der Informationeneber verigbare Gateways

Die Informationen eber bekannte Gateways werden in einer Distributed hash table
(DHT) gespeichert. Ein Knoten, der festgestellt hat, dass er ein Gatewayt,$r agt
sich in die DHT ein. Andere Knoten lennen alle Gateways unter einem zuvor
vereinbartem Schéissel in der DHT nachschlagen.

Auswahl eines Gateways

Liegen einem Knoten die Informationen zu den vorhandenen Gateways vor, so ist
es seine Aufgabe Pakete, die ins Internet geroutet werderegsen, optimal unter
den Gateways zu verteilen. Dabei mssen zwei Faktoren abgesgt werden. Auf der
einen Seite sollte ein Paket durch das drahtlose Netzwerk auf bestem Wegenga
portiert werden. Das ist die Aufgabe des Routingprotokolls. Aus diesem Grund
wird bei der Auswahl eines Gateway unter Zuhilfenahme des Routing das aus-
sichtsreichste Gateway gewhlt. Es werden die vom Routingprotokoll ermittelten
Werte der Routen zu den Gateways verwendet. Auf der anderen Seite sollte die
Auswahl eines Gateway nicht zu seinddberlastung ®hren. Ein Gateway, das aus
Sicht des Routingprotokolls besonders gut erreichbar ist, muss dennoch nicht alle
Pakete weiterleiten lonnen. Grund da#ir ist meist die eingescheinkte Bandbreite
eines DSL-Anschlusses. Eine Gateway-Metrik beschreibt die Auslastung des Gate-



way. Bekommt ein Gateway zu viele Pakete, soekinte es den Wert dieser Metrik
verringern. Die Metrik kennte entsprechend der Auslastung der Internetverbin-
dung, z.B. durch den Rillstand einer Paket-Queue, modelliert werden. é diese

Arbeit spielt diese Metrik aber eine untergeordnete Rolle.

Im Folgenden betrachten wir diese Teilaufgaben getrennt voneinander. Dabsi unter
einem Knoten eine Einheit zu verstehen, auf der die BRN-Software ausgfat wird
und Netzwerkgente wie Ethernet und WLAN integriert hat. Ein Knoten verfugt eber
mehrere Ethernet-Ports.

1.2.1 Erkennen von Gateways

Lokal festzustellen, ob ein Knoten Pakete ins Internet zu stellen und Paletaus dem
Internet empfangen kann, ist ein schwieriges Unterfangen.

Eine Meglichkeit ist es, einen Mechanismus anzusto en, sobald ein bestimmtes &er
per Dynamic Host Con guration Protocol (DHCP) kon guriert wurde. Wird bei dieser
Kon guration eine default-Route gesetzt, so ist in der Regel davon auszugehelass der
Knoten Verbindung ins Internet hat. Zustzlich sollte uberpreft werden, ob der Knoten
tatsachlich Zugang zum Internet hat. Ob ein Knoten Pakete der BRN-Nutzer korrekt
ins Internet weiterleiten kann oder die Pakete an einem sferen Zeitpunkt verworfen
werden, ist schwer zu entscheiden. Denn nachdem das Paket das BRN veriadsat,
gibt es nur sehr eingesclainkte Kontrollmeglichkeiten.

Es sind lediglich Heuristiken denkbar. Diese verhindern, dass ein Knoten sich als
Gateway aufgefasst wird, obwohl er eine dazu notwendige Eigenschaft nichfeden
kann. Eine simple Heuristik veirde mberprefen, ob der Knoten einen allgemein bekannten
Internetdienst erreichen kann.

Um auch Knoten direkt mit dem DSL-Modem zu verbinden, ist eine Mglichkeit
ein Shell-Skript auszudihren, sobald ein Kabel in den entsprechenden Ethernet-Port
des Knotens gesteckt wird. Das Skript hat dann die Aufgabe den DSL-Anschluss zu
kon gurieren. Bei DSL-Anbietern muss Benutzername und Passwort des DSL-Zugang
fur die Kon guration bekannt sein. Eine Nutzerinteraktion wird notwendig.

Die Kombination beider Anstze existiert bereits. So kon guriert FON [FON] ihren
Router ,La Fonera\ fur DHCP oder DSL und weitere Zugnge, je nach Auswahl des
Benutzers. Insgesamt ergibt sich der Ablauf:

1. (Auto-)Kon guration des Zugangs (u.U. mit Abfrage von Zugangsdaten)

2. Uberprufen, ob eine default-Route gesetzt ist.



3. Megliche weitere Heuristikeruberprufen (z.B. Erreichen eines allgemein bekannten
Internetdienstes).

4. Eintragen des Knotens als Gateway

1.2.2 Verbreitung der Informationen wber Gateways

In den bisherigen Ansitzen zur Verteilung lokaler Internetverbindung wurde die Vesig-
barkeit von Gateways in das Netz ge utet. Beim MIT Roofnet wird die Existenz mes
Internet-Gateway an alle anderen Knoten des Netzes per Flooding vertellt [BABDA].

Im Falle des Routingprotokolls Optimized Link State Routing (OLSR) wird die In-
formation mber Internet-Gateways durch Nachrichten in das Netz ge utet. Dazu wurde
das, Dynamic Internet gateway plugin\ entwickelt, das dem olsrd beiliegt [OLS].

Im BRN wird zur Verbreitung der Informationen ewber bekannte Gateways die be-
reits vorhandene Distributed hash table (DHT) verwendet. Vorteil dieses Ansatzast
die Meglichkeit Probleme wie Knotenausfall und Netzwerkpartition durch die DHT an
einer Stelle zu ésen und #r ihre Dienste zu abstrahieren. Alternativ ist eine proakti-
ve bzw. reaktive Verteilung der Gateway-Informationen raglich. Proaktiv meint dabei,
dass jedem Knoten stets die Gateways bekannt sind. Im Unterschied zu reaktvo die
Gateways erst ermittelt werden, wenn ein Paket ins Internet zugestellt waéen muss.
Diese beiden Anatzen wurden bereits in[[GHP 04] miteinander verglichen.

Ein Problem, das bei der Nutzung einer DHT entsteht, ist die Semantik einer Hashta-
belle mit der Zuordnung von Schissel zu Wert. Unter einem global bekannten Saldsel
werden alle Gateway-Informationen abgelegt. Dieser Wert ist eine Liste vdbateway-
Eintr agen. Der Schissel muss global eindeutig sein, damit die Knoten ihn nachschlagen
kennen. Desweiteren muss jeder Knoten in der Lage sein seinen eigenen Einaagk-
tualisieren, d.h. hinzukigen, anzupassen und z@$chen. Ein Knoten, der nun einen Wert
verandern will, ladt den Wert des gesamten Schésels, passt seinen entsprechenden Ein-
trag an und speichert den gesamten Wert wieder unter dem Sebkkel. Bei diesem Vorge-
hen kann es zum sogenanntdProblem des verlorenen Updatdsommen, da zwei Knoten
ihre Werte zur gleichen Zeitandern kennten. lhre Operationen auf der DHT lennen
sich beliebigeberschneiden. In Betriebssystemen wird diesem Problem mit Semaphoren
begegnet, um Kombinationen zu unterbinden, die zu falschen Ergebnissahren. Dabei
wird der Zugri auf die Ressource synchronisiert, so dass falsche Ergebnisse vedaie
werden.

Die Ursache dieses Problems liegt auch in der Tatsache, dass mehrere Knoten gleich-



zeitig den Wert desselben Schsels schreiben. Um das Problem zu vermeiden, wisd f
jeden Knoten ein eigener Wert eingehrt. Jeder Knoten tragt unter dem Oberschiissel
fur Gateways unter seinem eigenen Unterschissel seine Werte ein. Der Untersah$sel
muss eindeutig genau einem Knoten zugeordnet werden. Kein anderer Knoten darf die
Werte eines Anderen schreiben. Will ein Knoten nun alle Gateway-Eirdge lesen, so
liest er den Wert zum Oberschissel und erlalt eine Liste aller Gateway-Eintmge. Da
sich alle Informationen unter dem Oberschissel be nden, werden alle Informationen
durch die DHT auf einem Knoten gespeichert.

Fur das Nachschlagen aller bekannten Gateways ist eine DHT-Anfrage mit dem Ober-
schkissel notwendig. Weiterhin wird eine Anfrageefr das Vemndern eines Eintrags
beretigt. Dabei sollte beachtet werden, dass in den Anfragen die Kostearfdie DHT
selbst noch nicht enthalten sind.

1.2.3 Auswahl eines Gateway

Aus dem Wisseneber alle existenten Gateways entscheidet ein Knoten lokal, welches
Gateway aus seiner Sicht die beste Wahl ist. Wie bereits eswnt, ist dabei einerseits
die Qualitat der Routen zu den Gateways im drahtlosen Netzwerk wichtig, anderersgit
darf es aber nicht zurtilberlastung von Gateways kommen.

Aus diesem Grund verwendet der Auswahlmechanismus die Metrik des zu Grunde
liegenden Routingprotokolls. Im BRN wird Dynamic Source Routing (DSR) [JMBQ1] in
Kombination mit der Expected Transmission Count (ETX)-Routingmetrik [CABMO3]
verwendet. Ist ®ir ein Gateway die Metrik unbekannt, so werdenpleere\ Pakete geschickt
um die Metrik ermitteln zu lassen. Beim DSR werden nicht zu jedem Ziel Routen und
ihre Metriken vorgehalten.

Zu jedem Paket, dasuber ein Gateway verschickt wird, wird in das Antwortpaket die
Auslastung des Gateway mieibertragen. Fer bidirektionale Verbindungen besteht soefr
die Auswahlinstanz die Mbglichkeit festzustellen, ob das Gateway eventudliberlastet
ist. Die Metrik zur Auslastung eines Gateway wird nur verwendet um festzustelleiob
der Knoten ein Gateway ist. Fur diese Arbeit soll die Gateway-Metrik nachrangig sein.

1.2.4 Kosten des Mechanismus

Wir betrachten den gesamten Mechanismus bis zur Zustellung der Pakete an ein &aay
um eine Ubersicht uber den Aufwand zu geben. Jeder Knoten fragt in einem kon gu-
rierbaren Intervall alle bekannten Gateways in der DHT unter dem Oberbtessel ab.
Man kann also davon sprechen, dass das Nachschlagen der Gateways proakier eine



DHT erfolgt. Im BRN wird eine auf Chord [SMLN" 03] basierende DHT verwendet. Eine
Anfrage bei dieser DHT verursacht bis zu log Unicasts im Maschennetzwerk. Dabei
wird noch nicht betrachtet, dass das DSR das Netz uten muss, falls es ein Paka
einen bis dato unbekannten Knoten versenden soll. Eine Anfrage an die DHT verursiach
also netzweite Broadcasts, falls keine Routen zu den Zielen bekannt sind.

Mit einem weiteren kon gurierbaren Intervall wird entschieden, in welchen zeitlieen
Abstanden ein Gateway seinen Wert unter seinem Untersetsisel aktualisiert. Das ist
notwendig, da aus Sicht der DHT sonst nicht klar ist, ob ein Wert noch wjtig ist. So
kennte es passieren, dass ein Gateway aalfund die Information in der DHT aber
erhalten bleibt. Alle Gateways p egen ihre Eintmge in der DHT kontinuierlich. Die
bisher behandelten Kosten des Mechanismus nden fortlaufend statt. Die Ermittlung
.brauchbaren Werte fer die besprochen Intervalle istéir diese Arbeit nicht von Interesse.

Erhalt ein Knoten ein Paket zur Zustellung in das Internet, so bestimmt der Auswahl-
Mechanismus das aussichtsreichste Gateway. Dabei kann die Routingmetrik zoeen
Gateway noch unbekannt sein. In diesem Fall verursacht der Mechanismus eiaket,
dass an dieses Gateway geschickt wird.

Insgesamt werden die Kosten des Mechanismus durch die kontinuierlichen Anfragen
an die DHT bestimmt. Dabei kann es zu netzweiten Broadcasts kommen, soféwine
Route bekannt ist. Zudem werden die Daten unteeinem Oberschkissel und folglich auf
einem Knoten gespeichert. Langfristig kann sich dies als Flaschenhals erweisen.

1.2.5 Verbindungs- und paketorientierte Ans atze

In der Praxis stellt sich bei OLSR das Problem, dass Verbindungen zusammenbrechen.
In [EC] beschreiben die Entwickler des Freifunk-Netzes in Berlin, dass die Verbindumge
sehr unzuverassig sind. Die Ursache ist in zwei Punkten zu sehen. Z&agahst entscheidet
beim OLSR-Protokoll jeder Knoten den mchsten Hop anhand seiner lokalen Informatio-
nen. Der Absender schreibt den Weg durch das Netz nicht vor. Weiterhin routet OLSR
auf IP-Ebene. Im Falle von Paketen, diedfr Internet-Gateways bestimmt, entscheidet
die default-Routember den rachsten Hop. Die Knoten entlang des Wegs, den das Paket
nimmt, bestimmen den Weg.Andert sich bei einem Knoten die default-Route, so ist
es nmeglich, dass das Paket einem anderen Gateway zugestellt wird. [In [T ] wird vaeg
schlagen IP-in-IP-Tunnel zum Gateway aufzubauen. So wird jedem Knoten genau ein
Gateway zugeordnet und folglich die Pakete immer zum selben Gateway geschickt
Beim MIT Roofnet wird fer jede Verbindung anfangs ein Gateway geainlt und dann
alle Pakete, die zu einer Verbindung gadten an dasselbe Gateway geschickt. So wird ver-



hindert, dass Verbindungen zusammenbrechen, auch wenn ein anderes Gateway besser
erreichbar ist.

Diese Anatze sind #ir mobile Clients unzureichend, da die Pakete im drahtlosen
Netzwerk nicht den besten Internet-Uplink aus Sicht des Routing &hlen. Zudem brechen
Verbindungen zusammen, wenn das Gatewagber das die Verbindung duft, ausfllt.

Man kann vier verschiedene Mglichkeiten unterscheiden Gateways zu zuordnen:

Pro Client (auf der OSI-Schicht 2)

Jedem Client wird ein Gateway zugeordnet. Genauer wird sich zu jeder Client-
MAC-Adresse genau ein Gateway gespeichert.

Pro Client-Sitzung (z.B. DHCP)

Jeder Sitzung eines Clients, die mit Ablauf der @itigkeit der per DHCP verteilten
IP-Adresse endet, wird genau ein Gateway zugeordnet.

Pro Verbindung

Jeder Verbindung wird genau ein Gateway zugeordnet.

Pro Paket

Jedem Paket wird genau ein Gateway zugeordnet.

Die verschiedenen Aratze sind hinsichtlich der Auswahl eines Gateway unterschiedlich
restriktiv. Bestimmt man das Gateway pro Client, so hat man nur éir das erste Paket
vom Client Entscheidungsfreiheit. In Folge ie en alle Pakete eines Clientaiber das
einmal gewahlte Gateway. Am exibelsten in der Auswahl ist eine Entscheidung pro
Paket. In der Praxis erfolgt die Entscheidung aber meist anhand von Verbindungen, da
die Verbindungen zusammenbrechen, wenn ein anderes GatewayHakete einer Verbin-
dung gewehlt wird. Die Ursache ist in der Verwendung von Network Address Translation
(NAT) zu suchen. Da auf den Gateways NAT durchgeirt werden muss, wenn Pakete
aus dem privaten IP-Adressraum (10.9.0.0/16) des BRN in das Internet weitezlgitet
werden sollen. Jedes Gateway hat eine unterschiedliahentliche IP-Adresse. Zur Iden-
ti zierung von Verbindungen wird unter anderem diese IP-Adresse verwendefndert
sie sich durch die Auswahl eines anderen Gateway, so ist die Verbindung nicht mehr
identi zierbar und der Empfanger verwirft das Paket.

Andererseits ist eine exible Auswahl aus Sicht des Routing in drahtlosen Netzwer-
ken weinschenswert, da sich die Bedingungemrf den Transport von Paketen mu g
andern. Fur verbindungsorientierte Protokolle wie Transmission Control (TCP) kann
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Verbindungsortientiert Paketorientiert

(-) Erkennung von Verbindungen (+) Keine Erkennung notwendig
(-) Probleme beim Ausfall (+) Keine Probleme beim Ausfall
eines Gateway in Kombination mit NAT

(-) Verwendung verbindungs-
orientierter Protokolle

(-) Kryptographische Protokolle, die
die Absender-IP-Adresse verwenden
(-) Un exibler in der Auswahl (+) Flexibler

(-) Lastverteilung auf Verbindungsebene (+) auf Paketebene

Tabelle 1: Vor- und Nachteile von verbindungs- und paketorientierter Auswabhl

keine Auswahl auf Paketebene aus den geschildertene@den erfolgen. Selbstefr das
User Datagram Protocol (UDP) kann das Problem entstehen, wenn es im 4mdungs-
modus betrieben wird. Bei diesem Modus kann der Socket angewiesen werden nueRak
von einer bestimmten IP-Adresse und Port zu akzeptieren. Aufgrund der verbreién
Anwendung verbindungsorientierter Protokolle, wird meist eine Auswahl auf Verbin-
dungsebene durchgehrt. Community-Netzwerke wie das Freifunk-Netz erzielen damit
eine gute Nutzerakzeptanz.

Im verbindungsorientierten Fall wahlt ein Knoten lediglich einmal ein Gateway pro
Verbindung aus. Danach ordnet er eintre ende Pakete einer Verbindung zu und sendet
sie an das gespeicherte Gateway.eF dieses Vorgehen mssen Verbindungen erkannt
werden. Dennoch ist zu beachten, dass eine Absthung des zu erwartenden Verkehrs
unzureichend sein kann. Es ist schwer abzustaen, wie viel Verkehr und damit Res-
sourcen eine Verbindung belegen wird. Die Vor- und Nachteile von verbindungs- und
paketorientierter Auswahl von Gateways sind in der Tabellg] 1 zusammengefasst

Als Alternative zu dem bisherigen Weg schalgt diese Arbeit einen anderen Ansatz
vor. Anstatt mit verbindungsorientierten Protokollen zu arbeiten, werden die Nuter
eber ein UDP-basiertes Virtual Private Network (VPN) mit dem Internet verbunden.
Dieser Ansatz tunnelt jeglichen Verkehr (inklusive verbindungsorientiertem) aus dem
drahtlosen Netzwerk. Ein besonderer Vorteil ist, dass selbst bei Ausfall em&ateway
eber das Pakete liefen, daraus keine Folgemrfbestehende Verbindungen entstehen.
Insgesamt werden die Pakete zu einem zentralen Ort hinter dem drahtlosentigerk
getunnelt und von dort weitergeleitet.

Fur das BRN entsteht dadurch eine zentrale Komponente und zaizlicher Admi-
nistrationsaufwand. Der Betrieb der VPN-Server kann auf Provider ausgelagert urads
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Abbildung 2: BRN aus Client-Sicht

eine Art Dienstleistung aufgefasst werden. Aktuell bieten bereits Anbieter, wie Hgplots
(http://www.hotsplots.de) und sofanet (http://www.sofanet.de) VPN-Zug ange an. Der-
zeit ist der Fokus dieser Dienste aber die Absicherung des unversdgelten Netzwerk-
verkehrs, wie er lau g bei o entlichen Internetzugangen insbesondereber WLAN, an-
zutre en ist. Zusammengefasst wird durch den Einsatz eines Tunnels das Problem der
Verbindungen in einem drahtlosen Netzwerk auf eine Stelle hinter dem Netzwerk verla-
gert und so im drahtlosen Netzwerk selbst vermieden.

1.3 Design und Implementierung

Fur das BRN wird die Software vorwiegend mit Click [KMC 00] entwickelt. Click ist eine
APl zum Entwickeln von Routersoftware. Zu diesem Zweck entwickelt manl&mente in
C++, die in einer Click-spezi schen Beschreibungssprache verbunden werden und den
Paket uss als Graph abbilden.

Clienten im BRN kennen bereits per DHCP kon guriert werden.tUber diesen Weg
wird mitgeteilt, wohin Pakete geschickt werden sollen,uf die der Client keine Route
hat. Zu diesem Zweck gibt es eine spezielle IP-Adresse aus dem Adressraum des BRN.
Der IP-Adresse 10.9.0.1 ist die private MAC-Adresse 10:00:00:AA:AA:AA zugeordnet
und wird an die Clienten als Gateway verteilt. Diese Adresse steht stellveetend feir
den BRN-Knoten mit dem der Client gerade assoziiert ist. Selbst bei einem Weiteiaken
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Abbildung 3: Paket uss zwischen den BRN-Gateway-Elementen

(Handover) eines Clients (auf Schicht 2 bei IEEE 802.11) werden die Pakete immer a
den assoziierten BRN-Knoten gesendet. So ist esglich fur jedes Paket beim Eintritt
in das BRN ein Gateway zu bestimmen.

Das ElementBRNGateway das die Liste aller Gateways voralt, kemmert sich um
die Verbreitung der Informationen mit Hilfe der DHT. Dieses Element implementiert
Handler zum Lesen aller bekannten Gateways und zum Setzen des lokalen Gate\kiay
wird zur Verbreitung der Informationen und als Speicher verwendet.

Das ElementBRNSetGatewaysetzt fur einkommende Pakete die Ziel-MAC-Adresse
um. Bisher steht die Adresse auf 10:00:00:AA:AA:AAeir unser ,virtuelles\ Gateway.
Das Element bestimmt nun unter Verwendung aller bekannten Gateways (es wemdet
dazu das ElemenBRNGateway) ein Gateway und setzt die MAC-Adresse entsprechend.

Ahnlich dazu arbeitet das ElementBRNSetGatewayOnFlowmit der Besonderheit,
dass es zu Paketen die passende Verbindung bestimmt und das Paket an das Gateway
schickt, das #r diese Verbindung bereits ausgeatlt worden war. Um Verbindungen
zu erkennen, wird das ElemenfggregatelPFlowsverwendet, das in[[Koh06] vorgestellt
wurde. Zuaatzlich mbertragt es die bekannten Verbindungen eines Clients beim Weiter-
reichen zu einem neuen Access Point (AP). So bleiben die Verbindungen selbst bei einem
Handover bestehen. Dies ist insbesondengr fmobile Clients wichtig.

Das ElementBRNGatewaySupervisorverhindert das Zustellen von Paketen in Rich-
tung Linux-Kernel, wenn der Knoten kein Gateway ist. Wird also ein Knoten als Gaway
bestimmt, der zur Zeit der Ankunft des Pakets kein Gateway ist, ltert dieses Elment
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die Pakete aus. Handelt sich dabei um Pakete, die nicht verbindungsorientiert sind, so
werden sie nicht verworfen, sonderruf sie lokal ein neues Gateway ermittelt.

Die Elemente BRNGatewayEncapund BRNGatewayDecaphaben die Aufgabe Ant-
wortpakete in ein zuatzliches Protokoll zu verpacken und auf der Gegenseite wieder
auszupacken. So e#it ein Knoten kontinuierlich Informationen uber das genutzte Ga-
teway bei bidirektionalen Verbindungen.

Da man einem UDP-Paket nicht ansehen kann, ob der Ziel-Socket im Verbindungs-
modus arbeitet, ist es nicht neglich fur solche Pakete zu entscheiden, ob sie zu einer
Verbindung geteren. Aus diesem Grund werden alle UDP-Pakete, deber den OpenV-
PN Port 1194 laufen, nicht als Verbindungspakete behandelt.

Ein OpenVPN-Server muss dazu mit der Option, oat\ kon guriert werden, damit
er die Absender-IP-Adresse sowie den Absender-Port ignoriert, wenn er die Pakeiteer
VPN-Sitzung zuordnet. Standardns ig wird erwartet, dass das Paket einer Sitzung von
derselben IP-Adresse sowie Port abgesendet wurde. Leider wird die Optjooat\ nicht
fur Transport Layer Security (TLS) untersteitzt und kann nur bei Verwendung statischer
Schhissel genutzt werden. Br die Praxis ist der Einsatz damit sehr eingesclankt, soll
aber als eine mgliche Grundlage #@r weitere Uberlegungen nicht unenahnt bleiben.
Langfristig kennte eine auf Mobile IP basierende ésung in Betracht gezogen werden
und hinsichtlich der Vor- und Nachteile abgewogen werden.

In Abbildung (| ist die Verschaltung der besprochenen Elemente zu sehen. Es wird
anhand des Protokolls UDP und des Ports 1194 (OpenVPN) festgelegt, ob es sich um
Pakete einer Verbindung handelt oder nicht. kir Pakete, die nicht verbindungsorientiert
sind, wird dann der exiblere Ansatz verwendet. Es werden also beide Aatze paket-
orientiert und verbindungsorientiert kombiniert. So kann ein Nutzer durch Verwendung
von OpenVPN verhindern, dass Verbindungen zusammenbrechen, wenn nur ein Gateway
von mehreren augllt.

1.4 Vergleich mit 802.11s

Derzeit be ndet sich 802.11s, der Standard zur Erweiterung von 802.1drfMaschen-
netzwerke, im Standardisierungprozess bei der IEEE. Bisher gab es keinen Staddies
IEEE fur das drahtlose Verbinden der APsBbertragungen zwischen den APs erfolg-
ten drahtgebundeneber ein Local Area Network (LAN). Das drahtlose Medium wurde
lediglich fur den Zugang verwendet. Ein AP nimmt die Frames drahtlos entgegen und
leitet sie in ein drahtgebundenes Netzwerk weiter. Mit 802.11®knen kleine bis mittlere
(ca. 32 Knoten) Maschennetzwerke aufgebaut werden. Die Notwendigkeit einestdra
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gebundnenen Netzwerks erdflt damit. F er Protokolle heherer Schichten soll sich ein
Maschennetzwerk wie ein LAN verhalten. Maschennetzwerke in 802.11s arbeitabei
ausschlie lich auf der Schicht 2. In 802.11s werden sie A8LAN Mesh bezeichnet. Rir
den Vergleich wurde der Entwurf[[80206] von 802.11s verwendet.

Wir wollen das BRN mit der Auswahl fuir Gateways mit einem WLAN Mesh ver-
gleichen, das seinen Clienten einen Internetzugang bereitstellt. Da die Funktionssee
fur das BRN bereits beschrieben wurde, wird besonders auf die Unterschiede zu einem
WLAN Mesh eingegangen. In 802.11s-Netzwerke®nen die Knoten in folgenden Aus-
pragungen auftreten:

Mesh Point (MP) Ein Mesh Point (MP) ist fur die Bildung des Maschennetzwerks
zustandig. Er baut Links zu benachbarten MPs auf. Gemeinsanuliren die MPs
das Routing im Maschennetzwerk durch.

Mesh AP (MAP) Ein Mesh AP (MAP) umfasst einerseits die Funktionaliat eines MPs
um am Maschennetzwerk teilzunehmen, andererseits aber auch die Funktion eines
APs zur Kommunikation mit 802.11-Stationen.

Mesh Portal (MPP) Ein Mesh Portal (MPP) umfasst weitergehende Funktionen. Zu-
satzlich zur Funktion eines MPs verbindet das MPP das Maschennetzwerk mit
einem auf 802.3-basierten Netzwerk (Ethernet).

Aus diesen Bestandteilen wird ein WLAN Mesh gebildet. Als Routingprotokolle werden
Hybrid Wireless Mesh Protocol (HWMP) und Radio Aware (RA)-OLSR vorgeschlagen.
Die genaue Funktionsweise dieser Routingprotokolle iseif unsere Betrachtung nicht
von Interesse. Entscheidend ist, dass sie Pakete durch das Maschennetkvanspor-
tieren kennen und an das entsprechende Ziel zustellen. Das Routing stellt optional Un-
terstutzung fur netzweite Broadcasts, wie sie aus einem LAN bekannt sind, sowws f
Multicasts bereit. Unterstetzt das Routing keine Broadcasts bzw. Multicasts, so wird
ein einfacher Mechanismus verwendet. Dabei leitet jeder Mesh Point (MP) demafe
weiter, sofern er ihn noch nicht weitergeleitet hatte.

Aus Sicht der Auswahl von Internet-Gateways ist interessant, wie in 8QPLs ein MP
einen Frame an eine drahtgebundene Station weiterleitet. Er wird daauber ein Mesh
Portal (MPP) verschickt. 802.11s arbeitet bei der Auswahl des MPP audslie lich auf
Schicht 2. Im Gegensatz dazu wird im BRN ein IP-Gateway ausgewlt. Dieser Me-
chanismus ist nicht mehr auf die Schicht 2 bescankt. Es gibt noch einen weiteren
konzeptionellen Unterschied: Die IP-Gateways sind untereinander gleichwertig, dé
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als Internetzugang verwendet werden und NAT durchihren. Far die Auswahl eines
MPP ist jedoch entscheidend, ob die entsprechende Station an den MPP angesclanss
ist. Im Folgenden wird der Auswahlmechanismus von 802.11seartert und hinsichtlich
der Einsetzbarkeit in Community-Netzwerken im Vergleich zur bsung #r das BRN
vorgestellt.

Mit dem MPP Announcement Protocolwerden den MPs die MPPs bekanntgeben. Die
MPPs senden dazu periodiscRortal AnnouncementNachrichten aus. Empéngt ein MP
so eine Nachricht, so vermerkt er sich den entsprechenden MPP und leitet die Nachtich
weiter. In diesen Nachrichten wird jeweils ein Wertefr Metric, Hop Count und Time to
Live beim Weiterleiten aktualisiert. Uber denTime to Live-Wert kann die Verbreitung
der Nachricht beschankt werden.®ber das FeldMetric kennen die Kosten éir den Pfad
vom MPP zu den MPs kumulativ ebertragen werdenAhnlich dem Hop Count aber fur
eine eigene Metrik. Ermlt nun ein MP ein Frame an eine externe Station, schrt er
zuerst eine Suche nach dieser Station im WLAN Mesh durch. Findet er sie nicht (tri t
im Falle einer drahtgebundenen/externen Station zu), sabertragt er den Frame an alle
ihm bekannten MPPs. Damit ertelt auch der zuseindige MPP den Frame und stellt ihn
der externen Station zu. Im Entwurf des 802.11s-Standards nden sich keine weégs
Verbesserungenefr diesen Mechanismus. Die Verwendung dedetric-Feldes und die
Ubertragung aneinen anstatt aller MPPs sind aber zur Aufwertung des Mechanismus
gedacht.

Wir wollen nun betrachten, wie der Zugang zum Internet in einem WLAN Mesh
aussieht. Wir gehen davon aus, dass ein DHCP-Server teil des WLAN Mesh ist. Zu
Beginn kon guriert eine Station den Zugang zum Netzwerk via DHCP. Sie bekommt
dazu die IP-Adresse des Gateway mitgeteilt. Das Gateway ist mit einem MPP verbun-
den. Im BRN teilt der DHCP-Dienst die Adresse degvirtuellen\ Gateway aus. Mechte
der Client nun ein Paket absenden,eir das keine IP-Route bekannt ist, so ermittelt er
zu der IP-Adresse des Gateway mit Hilfe von Address Resolution Protocol (ARP) die
korrespondierende MAC-Adresse. Es ist zu beachten, dass sowohl ARP als aDEICP
Broadcasts verwenden, was sich in einem Maschennetzwerk als problematisehesst.
Werden keine besonderen Vorkehrungen getro en, so kommt es ziBroadcast-Strom-
Problem [NTCS99]. In 802.11s wird der ARP-Request vom MPP weitergeleitet und vom
Gateway beantwortet. Der Client schickt nun sein Paket an die ermittelt&élAC-Adresse.
Das Routing stellt fest, ob sich das Ziel im WLAN Mesh be ndet. Da sich das Gatewa
au erhalb des WLAN Mesh be ndet, wird das Paket an alle MPPs gesendet. Im Un-
terschied dazu wird im BRN ein solches Paket immer vom AP der Station verarbeite
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Dieser bestimmt ein Gateway und sendet das Paket weiter.

Fur die Verwendung von 802.11s in einem Community-Netzwerk wie dem Freifunk-
Netz ergeben sich daraus folgende Probleme. Zahst ist der Mechanismus zum Finden
der MPPs noch nicht sehr ausgereift. Gibt es desweiteren mehrere IP-Gatgwgjeweils
hinter einem MPP), so muss ein Dienst aufdéherer Schicht diese IP-Gateways geschickt
unter den Stationen verteilen. Ein DHCP-Server &nnte je nach Station ein anderes
IP-Gateway zureckliefern. Dem DHCP-Server muss dann der Ausfall sowie das Hinzu-
kommen von Gateways mitgeteilt werden. Insgesamt esht sich die Komplexitat eines
DHCP-Dienstes. Die Verwendung einegvirtuellen\ Gateway wmber eine private MAC-
Adresse ist neglich. Dann kennte auf einem MAP das,virtuelle\ Gateway durch ein
bekanntes ersetzt werden. Dies ist sinnvoll, um Verbindungen oder gar einzelnen &ak
ten unterschiedliche Gateways zu zuordnen. Aber keine dieser Funktionen ist Bestagitit
von 802.11s.

Im BRN wurden Mechanismen entwickelt, die die oben genannten Problemesén.
So werden mehrere Gateways untemtizt und in die Auswahl miteinbezogen. Die Ga-
teways konnen dabei im laufenden Betrieb hinzugeft und entfernt werden. Fr ein
Community-Netzwerk sind diese Funktionen sehr wichtig. Interessant ist eine Kdrima-
tion des Routing mit den Informationeneber Gateways. 802.11s bietet bei HWMP in der
proaktiven Variante sogenanntaoot MPs an. So lennte derroot MP ein MPP sein, der
das Gateway erreichen kann. Da Benutzer des Netzes vorwiegend das Intemezen,
ist es sinnvolleber diese Kopplung das Routingprotokollsfr diesen Anwendungsfall zu
optimieren. HWMP erlaubt aber nur einenroot MP, was #ir ein Community-Netzwerk
nicht ausreichend sein wird.

1.5 Zusammenfassung

Die Arbeit stellt die Grundlagen fur die Anbindung von Clients des BRN an das Inter-
net dar. Insbesondere wurde dabei eine Amgung zwischen der Auswahl von Gateways
auf Paketebene im Vergleich zur Auswahl auf Verbindungsebene betrachtet. Dabeir-

de festgestellt, dassefr die Auswahl auf Paketebene ein zustandsloses Tunnelprotokoll
notwendig ist. Als Besttigung, dass eine Auswahl auf Paketebeneeaglich ist, wur-
de OpenVPN mit statischen Schisseln verwendet. Neben der Auswahl auf Paketebene
wurde auch eine Auswahl auf Verbindungsebene realisiert.
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1.6 Megliche zukunftige Entwicklungen

In Zukunft kennten Messungen interessant sein, die das Veitnis der Last auf das
Netzwerk von paketorientierter im Vergleich zu verbindungsorientierter Ausahl von
Internet-Gateways untersucht. In diesem Zusammenhang ist auch die vorbessé Im-
plementierung zur Lastverteilung zu nennen. Ein Ausbau und weitergehende Untersu-
chung einer Lastverteilung @r Internet-Verkehr in drahtlosen Netzwerken lnnte zu
einer besseren Verteilung der Paketailfiren.

Ein geeigneteres Tunnelprotokoll zur Gateway-Auswahl auf Paketebene bringt Mo
teile, wenn bspw. ein Gateway ausflt. Hierbei ist insbesondere von Interesse, dass das
eingesetzte Protokoll von vielen Benutzern unterstzt wird. Mobile IP im BRN k ennte
eine Losung versprechen. Allerdings ist Mobile IP noch nicht sehr verbreitet.

Eine Verbesserung und Erweiterung des Erkennens von Internet-Gateways esstre-
benswert. So sollten Internet-Gateways, die durch ein anderes BRN-fremd#shtlo-
ses Netzwerk Internetzugang haben, untemstzt werden. Insgesamt ist ein Ausbau der
Auto-Kon guration eines BRN-Knoten ein weiteres negliches Ziel, da sich diese Arbeit
vorwiegend mit der Auswahl von Gateways besaelftigte.

Um den Verbreitungsmechanismus, der derzeit DHT-basiert ist, hinsichtlich E zienz
zu vergleichen, ist es denkbar eine broadcast-basierte Verteilung zum Zweck des Ve
gleichs zu implementieren.

Etwas weiter in die Zukunft geschaut, ist es dann vorstellbar, ein neuartiges Rougj-
protokoll zu entwickeln, das die bekannten Internet-Gateways verwendddas Protokoll
benutzt diese zuatzliche Infrastruktur zur Verbesserung des Routing. Ebensoekinte
das Routing zu Gateways optimiert werden, wie es HWMP in Amdzen bereits umsetzt.
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2 Drahtlose VLANS

2.1 Einleitung und Motivation

Mit der Einfuhrung von ,Virtual APs\ des MadWi -Treibers [Mad]!f ur Atheros-Chip-
satze, ist es noglich auf einer Atheros-Netzwerkkarte mehrere virtuelle APs zu betreiben.
Man spricht von , virtuellen APs\, da gleichzeitig mehrere APs mit nur einer Netzwerk-
karte betrieben werden lbnnen. Es ist meglich fur jeden ,virtuellen\ AP einen anderen
Basic Service Set Identi er (BSSID) zu verwenden. Der Zweck des BSSID wirdeter
von Interesse sein.

Mechte man den Netzwerkverkehr trennen, so kon guriert man sich virtuelle APs.
Dies ist eine einfache Mglichkeit den Netzwerkverkehr bereits auf OSI-Schicht 2 zu
trennen. [FON] verwendet diese Funktionalit um zwischen einerne entlichen und pri-
vaten Zugang zu ihrem Router zu unterscheiden.eff ein drahtloses multi-hop Netzwerk
ist dies allerdings nicht ausreichend, da die Trennung lediglich auf einem @eerfolgt.
Wird ein Paket von einem Geat zum nachstenebertragen, so ist zumachst nicht klar,
wie die Trennung gewhrleistet wird. Die Unterstetzung von virtuellen APs ist im Falle
des MadWi -Treibers lediglich fer den Zugang zu einem Knoten ausgelegt.

Im Folgenden wird beschrieben, wie eine netzwerkweite Trennung des Netzwerkv
kehrs, die #ir das BRN implementiert wurde, aussehen kann. Doch zaphst soll das
Konzept Virtual Local Area Network (VLAN) n aher betrachtet werden. Die Idee von
VLANs ndet in drahtgebundenen Netzwerken bereits gro e Anwendung.

Mit VLANs kann ein physikalisches Netzwerk in mehrere logische Netzwerke zerglie-
dert werden. Damit ist es nicht mehr notwendig mehrere physikalische unadgige In-
frastrukturen aufzubauen, was entsprechend kostspielig sein kann. Anstatt als@hrere
Kabel verlegen zu missen, wird ein vorhandenes Kabel logisch geteilt unter Erhaltung
der Trennung des Netzwerkverkehrs. éir drahtlose Netzwerke lonnte die Vision dar-
in bestehen langfristig eine physikalische Infrastruktur zu betreiben, die entggmhend
weitreichend ist, aber dennoch verschiedene Netze logisch bereit stellt. Soden bei ei-
nem Stadt weitem drahtlosen Community-Netzwerk einmal die Knoten aufgestellt und es
kennten verschiedene logische Neteber das eine physikalische Netze betrieben werden.
Verschiedene Communitiesénnten sich die Hardware teilen. Das ist e zienter als meh-
rere eigenséndige Infrastrukturen aufzubauen. Zudem stiren sich mehrere eigenahdige
Infrastrukturen gegenseitig beim Zugri auf das gemeinsam genutzte Medium.
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Abbildung 4: 802.1Q-Frame-Format (Ethernet-kodiert)

2.2 VLANs im Ethernet

Derzeit sind VLANs besonders stark in Ethernet-basierten Netzwerken verliiet. Die
bekannteste Umsetzung wird im Standard IEEE 802.1Q beschrieben. Der Standaretb
schreibt die Anpassung des Ethernet-Datenframes zur Untesgzung von VLANS. Ein
Ethernet-Header (mit Ethernet Il framing) besteht aus 14 Bytes. Die ersten 6 Bytes
beschreiben die Ziel-MAC-Adresse. Die folgenden 6 Bytes beschreiben die QueélcM
Adresse. Die verbleibenden 2 Bytes beschreiben das Protokoll im DatenbereFur IPv4
wird der Wert 0x0800 verwendet.

802.1Q erweitert den Ethernet-Header um 4 Bytes. Dabei werden nach der Que
MAC-Adresse 4 Bytes eingefgt, der sogenannteVLAN-Tag. Die ersten 2 Bytes des
Tags legen fest, dass es sich um einen VLAN-Frame handelt. Sie sind festgelegt auf
0x8100. Man spricht vom sogenanntefiag Protocol Identi er . Die nachsten 3 Bit werden
zum Setzen der Benutzerpriorit verwendet (siehe dazu IEEE 802.1p). Dasachste Bit
beschreibt die Kodierung von MAC-Adressen im Datenteil des MAC-Frame. Es wird
Canonical Format Indicator (CFI) genannt. Far Ethernet hat es den Wert 0. Interessant
ist das letzte Feld des Tags. Der VLAN Identi er (VID) ordnet dem Frame ein VLAN
zu. Das Feld umfasst 12 Bit. Es sind also 4096 verschiedene Wertegiich. Der Wert
0x000 bedeutet, dabei dass der Frame keinem VLAN zugeordnet ist und lediglich die
Benutzerprioritat ausgewertet werden soll. Der grte Wert OXFFF ist reserviert. Zudem
gibt es noch den Wert 0x001, der eine herausgehobene Bedeutung hat. Diesen Wert
bekommen die Frames, wenn ihnen kein VLAN-Tag explizit zugewiesen wurde (siehe
802.1Q S. 86). In der Abbildund 4 wird die Erweiterung des Ethernet-Header durch
802.1Q veranschaulicht.

Cber den VID werden die Frames unterschieden. So kann man einen Switch kon gu-
rieren allen Frames, diesber einen bestimmten Port in den Switch geschickt werden,
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ein bestimmtes VLAN zu zuordnen. Werden Frames auf Ports hinausgegeben, so wird
eiberpruft, ob der Frame den passenden VID hat.
VLANSs haben die folgenden Vorteile:

Einmalige Verkabelung mit anschlie ender exibler Kon guration

Durch die logische Trennung der Netze kann dieselbe Verkabelung genutzt werden.
Anstatt f ur jedes Netz eigene Kabel zu verlegen, benutzen alle Netze dieselben Ka-
bel und die Trennung erfolgt logisch. Dies erfordert eine Kon guration der VLANSs
durch den Netzwerkadministrator. Das exible Anlegen und Verwalten von Netz-
werken ist der Hauptvorteil von VLANS.

Beschmnkung der Broadcast-Domaine

Mittlerweile k ennen Netze auf der Schicht 2 sehr gro werden. Sind viele Ethernet-
Gerate in dem selben Netz, so verursachen Broadcasts eine sehr hohe Netzlast.
Durch VLANs kennen gme ere Netze o