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1 Einleitung

Ziel dieser Arbeit ist es, eine Methodik zum Vergleich der Leistungsfahigkeit von verteilten Hash-
tabellen [engl.: distributed hash table (DHT)] in drahtlosen Maschennetzwerken [engl.: wireless
mesh network (WMN)] vorzustellen und diese mittels eines WMN- Simulators beispielhaft fiir
zwei DHTS zu (iberprfen.

Beide Themengebiete — DHTs und WMNSs — haben in den letzten Jahren an Bedeutung gewon-
nen, wobei bisher nur wenige Ansétze beide miteinander in Verbindung gebracht haben, z. B.
[10] in dem die DHT mit positionsabhdngigem Routing tber lokal naheliegende Gruppen anstelle
einzelner Knoten aufgebaut wird. Die Problematik drahtloser Netzwerke im Vergleich zu kabel-
gebundenen Netzen, fiir die bisherige DHTs entworfen wurden, besteht in der Tatsache, dass das
Medium unter den Knoten einer Kollisionsdoméne geteilt werden muss. Jeder Knoten muss zum
Senden mit den anderen Knoten um das Medium konkurrieren. Dabei kann das Medium nur bis
zu einem bestimmten Punkt ausgelastet werden, bis das es saturiert ist. Ab diesem Punkt verhalt
sich das gesamte System innerhalb der Kollisionsdomane chaotisch. Hinzu kommt das Problem
der Interferenz, welche zu Stérungen bei der Ubertragung filhren kann. Das kann die Knoten
zeitweise verhindern, Daten erfolgreich zu senden. Dies wirkt sich nachteilig auf die verfugbare
Bandbreite der einzelnen Knoten aus und somit auch auf die Féhigkeit, Daten miteinander ver-
zOgerungsfrei auszutauschen. Beim Weiterleiten von Anfragen einer DHT wirkt sich dies auf die
parallele Verarbeitung von Anfragen innerhalb der Kollisionsdomadne aus.

Aufgrund dieser Schwierigkeiten ist eine Uberpriifung der Auswirkungen der verinderten Umge-
bung in WMNs auf DHTSs sinnvoll. Interessant ist dabei ein Vergleich bestehender Implementie-
rungen fir drahtgebundene Umgebungen, um Aussagen treffen zu kdnnen, ob die betrachteten
DHTs in drahtlosen Umgebungen einsetzbar sind und welche besser geeignet ist, sofern eine
solche Aussage maglich ist.

1.1 Drahtlose Maschennetzwerke

Ein drahtloses Maschennetzwerk (Abbildung 1)[9] besteht aus verschiedenen Geréten, die kabel-
los miteinander kommunizieren. Die Knoten dieses Netzwerks, die willkirlich angeordnet sein
kdnnen, werden dabei in zwei Kategorien unterteilt: Mesh Nodes und Client Stations. Mesh No-
des bilden das Maschennetzwerk und erkennen automatisch ihre Nachbarn. Sie leiten mittels
Multi-Hop-Routing Pakete an andere Mesh Nodes oder Client Stations weiter und kénnen dem
Maschennetzwerk eine Verbindung zu anderen Netzwerken oder dem Internet zur Verfligung
stellen. Client Stations dagegen sind nicht direkt am Maschennetzwerk beteiligt, da sie keine Pa-
kete weiterleiten und keine Verbindung zu anderen Netzwerken bereitstellen, sondern das Ma-
schennetzwerk benutzen.

Durch diese dezentralisierte und flexible Struktur von Maschennetzwerken, deren Netzwerktopo-
logie sich schnell und unvorhersehbar &ndern kann, ist eine zentrale Steuerung und Konfigurati-
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on unpraktisch und fehleranféllig. Daher wird in Maschennetzwerken haufig Selbstorganisation
benutzt. Unter diesem Gesichtspunkt bieten sich auch DHTs an, um z. B. Inhalte in WMNs zur
Verfligung zu stellen. Die Autoren von [9] benutzen eine DHT zur verteilten Realisierung des
Dynamic Host Configuration Protocols, des Address Resolution Protocols und zur Gateway-
Entdeckung und -Auswahl.

Mesh node
_ - é; ( aﬁ (BRN)
& Client station

Abbildung 1: Ein drahtloses Maschennetzwerk

Heutzutage spielen drahtlose Maschennetzwerke als Community-Netzwerke eine immer stérker
an Bedeutung gewinnende Rolle, da sie Uber groRere Flachen, z. B. in Stadten, eine Internetver-
bindung zur Verfligung stellen kdnnen. Weiterhin ermdglichen sie andere Anwendungen, wie z.
B. geteilte Internetzugdnge, Verteilung von Ressourcen, etc.

1.2 Peer-to-Peer Systeme

Ein Peer-to-Peer-System (P2P), oder auch Overlay-Netzwerk, lI4sst sich als virtuelles Netzwerk
beschreiben, das auf bereits existierender Infrastruktur aufsetzt und einen eigenen unabhédngigen
Adressraum mit eigenen Wegewahlverfahren besitzt. Dabei agieren die teilnehmenden Peers
gleichberechtigt sowohl als Server als auch als Client. P2P-Algorithmen stellen die Verbindung
fur eine groRe Gruppe physikalisch verteilter Peers mit gemeinsamen Interessen her, z. B. Spei-
cherung und Verteilung von und Suche nach Informationen und Daten. Das P2P-Protokoll re-
gelt dabei wer mit wie vielen Nachbarn im Overlay eine Verbindung aufrechterhélt, wie oft diese
Nachbarn und welche Peers bei Suchanfragen kontaktiert werden. P2P-Systeme lassen sich in
strukturierte und unstrukturierte Systeme unterteilen. Wéhrend in unstrukturierten Overlays die
Peers Verbindungen zu zufélligen anderen Peers aufrechterhalten, definiert das Protokoll struktu-
rierter Systeme die Beziehungen zwischen den Peers.

' 9], Fig. 1, Seite 2



Unstrukturierte P2P-Systeme sind vollig dezentralisiert und bieten somit keine zentrale Kompo-
nente, deren Ausfall das Netzwerk lahmlegen kdnnte. Die Suche nach gespeicherten Informatio-
nen oder Dateien wird meist mittels einfachem Flooding oder Random-Walk-Algorithmen im-
plementiert. Dies bendtigt einen geringen Speicheraufwand fur einzelne Knoten, erzielt allerdings
eine schlechte Suchperformance und garantiert keinen Erfolg oder eine Antwort, auch wenn die
gesuchte Information im Overlay gespeichert ist.

Strukturierte P2P-Systeme teilen sich ein gemeinsames Funktionsprinzip. Jedem teilnehmenden
Peer wird ein eindeutiger m-Bit Schliissel zugewiesen, z. B. durch das Anwenden einer Hashfunk-
tion auf die IP-Adresse. Um sich in die Struktur des Systems einzugliedern, kontaktieren die
Peers ihre r nichsten Knoten gemé&R einer Metrik Uber die Schllissel fur das jeweilige P2P-
Protokoll. Zusétzlich bauen die Knoten Verbindungen zu weiter entfernten Peers als Abkurzun-
gen fur die Suche im Overlay auf. Um die flr eine Datei verantwortlichen Peers zu ermitteln,
wird die Information auf den gleichen Schliisselraum abgebildet, so dass der gemal3 Metrik nach-
ste Knoten dafir zustdndig ist. Aufgrund dieses Hash-basierten Ansatzes werden strukturierte
P2P-Netzwerke héufig auch als DHTSs bezeichnet. Durch die Struktur solcher DHTSs kann garan-
tiert werden, dass Anfragen immer beantwortet werden, sei es durch die erfolgreiche Ubertragung
der Datei oder durch eine entsprechende Nachricht, dass die gesuchte Datei nicht vorhanden ist.
Waihrend DHTSs die negativen Eigenschaften von unstrukturierten P2P-Systemen nicht besitzen,
mussen sie auch unter Churn, dem kontinuierlichen Prozess neu hinzukommender oder ausfal-
lender Peers, funktionsféhig bleiben.

In den folgenden zwei Abschnitten werden zwei spezielle Implementierungen von DHTS detail-
lierter vorgestellt, die fiir die Arbeit verwendet wurden: Chord und Pastry.

1.2.1 Chord

Chord [1], [3] ist ein strukturierter Peer-to-Peer-Algorithmus, der beschreibt, wie neue Peers dem
Overlay beitreten, wo Dateien gespeichert werden und wie diese von anderen Peers abgerufen
werden konnen. Chord ordnet die Peers logisch in einem sogenannten Chord-Ring auf Modulo-
Basis an, so dass die Schlussel in aufsteigender Richtung im Uhrzeigersinn angeordnet werden.
Der erste Knoten, welcher auf Peer z folgt, wird Nachfolger s von z genannt. Der n&chste Kno-
ten gegen den Uhrzeigersinn wird VVorgénger p von z genannt. Alle Dateien, deren Schliissel zwi-
schen Peer z und dessen Nachfolger s féllt, werden bei Knoten s gespeichert. Abbildung 2 zeigt
einen 6-Bit Chord-Ring mit zehn Knoten und sieben Datenobjekten.

Um einem Chord-basierten Overlay-Netzwerk beitreten zu kénnen, muss Peer z einen beliebigen
schon am Overlay teilnehmenden Knoten x kennen. Dies ist ein generelles Problem in P2P-
Netzwerken und wird meist durch eine Liste bekannter Peers, oder durch einen zentralen Boots-
trap-Knoten geldst (dies ist der Ansatz in dieser Arbeit). Peer x kann nun den Schlissel des direk-
ten Nachfolgers flr den beitretenden Peer z Uber den Such-Algorithmus identifizieren und Peer z
mitteilen. Sobald Peer z den Schliissel von seinem direkten Nachfolger s kennt, benachrichtigt er
diesen, dass er der neue direkte Vorgéanger ist. Sobald der alte VVorganger p von s diesen wahrend

5



der periodischen Stabilisierung kontaktiert, teilt s Peer p seinen neuen Nachfolger z mit. Peer p
teilt nun z mit, dass z der Vorganger von p ist. Knoten p ist nun vollstandig in den Chord-Ring
integriert. Prinzipiell wiirde ein Peer seine Vorgdnger und Nachfolger vor dem Verlassen der
DHT in &hnlicher Weise kontaktieren, jedoch geschieht dies in realen Umgebungen selten.
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Abbildung 2: Ein 6-Bit Chord Schliisselraum. Gepunktete Linien zeigen welche Knoten fiir welche Schllissel verantwortlich
sind. Schwarze Linien zeigen die Finger von Knoten N8 an’

Um die Stabilitdt unter Churn gewahrleisten zu kénnen, fiihrt Chord regelmaRig Maintenance-
Routinen durch. Dazu speichert jeder Peer die Schlussel der ersten r Nachfolger im Uhrzeiger-
sinn in der Successorlist. Dadurch kennt jeder Peer die nachsten r — 1 Knoten im Ring, sobald
einer der Nachfolger ausfillt. Um Anderungen in der Nachbarschaft erkennen zu kénnen, kon-
taktiert jeder Peer seinen direkten Vorganger p und Nachfolger s und stimmt seine Successorlist
mit diesen ab. Sollte ein Peer nicht auf diese Anfrage reagieren, wird er aus der Liste entfernt und
der néchste Peer kontaktiert. Das Chord-Protokoll spezifiziert keine Mechanismen, um die ge-
speicherten Dateien redundant im Ring abzulegen.

Die gesamte Funktionalitdt von Chord basiert auf seinem Suchalgorithmus. Um eine Datei im
Overlay zu speichern, sucht der Peer nach dem ersten Knoten, dessen Schliissel groRer als der
Schlissel der abzuspeichernden Datei ist. Zum Abrufen der Datei zu einem spéteren Zeitpunkt
wird dieselbe Suchroutine benutzt. Bei einer Anfrage leitet jeder Peer diese an seinen Nachfolger
weiter, bis der verantwortliche Peer erreicht wurde. Die Antwort wird anschlieBend direkt an den
urspriinglichen Peer gesendet. Um die Suche abzukiirzen, speichert jeder Peer sogenannte Finger
in der Fingerlist. Der i. Eintrag in dieser Fingerlist enthalt den Schlissel des ersten Knotens, des-
sen Schliissel mindestens 2' — 1 auf dem Chord-Ring entfernt ist. Somit hat Peer z mit Schliissel
id, die Finger id, + 2' — 1, fiir i = 1 bis m, wobei m die Anzahl der Bits des Schliissel ist. Bei der
Suche nach einer Datei, sendet Peer z die Anfrage an den Finger, dessen Schliissel direkt vor dem
Schlissel der Datei liegt. Sollte der Finger die Anfrage nicht beantworten kdnnen, leitet er die
Anfrage entsprechend weiter. Auf diese Weise kdnnen Anfragen mit O(log,(n)) Nachrichten be-
antwortet werden.

23], Fig. 8.1, Seite 96



1.2.2 Pastry

Ahnlich zu Chord speichert Pastry [3] die Schliissel in einem Ring. Dabei werden die 128-Bit
Schliissel als Sequenz von Zahlen zur Basis 2° so interpretiert, dass b fortlaufende Bits eine Zahl
reprasentieren. Um die Struktur des Overlay zu etablieren, unterhélt jeder Peer Verbindungen zu
drei verschiedenen Typen von Nachbarn. Diese werden benutzt um die Routingtabelle, das Leaf-
set und das Neighborhoodset aufzubauen.

Die Routingtabelle eines Peers enthalt bis zu [128/b] verschiedene Reihen, wobei jede Reihe (2°-
1) Eintrdge besitzt. Die i. Reihe enthélt nur Knoten, deren Schliissel die ersten i Zahlen mit dem
speichernden Peer teilen, allerdings in der i + 1-ten abweichen. Die tatsachliche GroRe der Rou-
tingtabelle hangt von der Anzahl der Knoten im Overlay ab. Das Leafset ist eine symmetrische
Liste der k numerisch nachsten Peers beziglich ihrer Schlussel. Also speichert jeder Peer die je-
weils k/2 numerisch ndchsten Knoten mit kleinerem und groRerem Schllssel. Diese Liste wird
zur Stabilisierung des Overlay und fur den letzten Schritt der Suche verwendet. Das Neighbor-
hoodset enthélt die m Peers, die physikalisch nah zum speichernden Knoten sind. Diese Liste ist
absolut unabhdngig von den Schliisseln der Peers und wird nicht fiir Routing-Zwecke benutzt. In
Pastry sind die Peers flr Schlussel verantwortlich, deren eigener Schliissel numerisch am néchsten
liegt. Abbildung 3 zeigt einen 4-bit Schllisselraum mit fiinf Knoten und sechs Datenobjekten.
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Abbildung 3: Ein 4-bit Pastry Schliisselraum mit sechs auf finf Knoten verteilten Schliisseln. Numerische Néhe ist eine
mehrdeutige Metrik, um Knoten Schliissel zuzuordnen, wie fur Schllssel K22 dargestellt.3

Der Routing-Prozess in Pastry basiert sowohl auf der Routingtabelle und dem Leafset. Bei der
Suche nach einem Schliissel Gberprift Peer p zundchst, ob der gesuchte Schliissel durch das Leaf-
set abgedeckt wird. In diesem Fall kann er die Anfrage an den numerisch néchsten Knoten im
Leafset weiterleiten, der dann die Anfrage beantworten kénnen sollte. Andernfalls leitet der Peer
die Anfrage an den Knoten in der Routingtabelle, dessen Schliissel um mindestens eine Zahl né-
her am gesuchten Schltssel ist als der eigene. Um den gesuchten Schliissel so schnell wie méglich
zu erreichen, sollte den Knoten auswahlen, dessen Schlussel das groRRte gemeinsame Préfix zum
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gesuchten Schliissel aufweist. Beim Aufbau der Routingtabelle, bevorzugt Pastry Peers mit guter
Latenz. Flr jede Zeile wahlt der Peer den physikalisch ndchsten Knoten aus allen numerisch fiir
die Zeile geeigneten Knoten aus. Ein der DHT beitretender Knoten initialisiert seine Routingta-
belle mit passenden Eintrdgen von anderen Peers. In periodischen Abstdnden kontaktiert er die
Knoten seines Neighborhoodsets, um mit den physikalisch nahen Knoten unabhdngig von ihrem
Schlissel Informationen auszutauschen. Mit diesen Knoten kann er dann geeignete Eintrége mit
niedrigerer Latenz austauschen. Die Wahl des Parameters b stellt einen Trade-Off zwischen der
GrolRRe der Routingtabelle [log,»n] * (2°-1) und der durchschnittlichen Anzahl der fiir eine Suche
benétigten Hops [log,»n] da. Global betrachtet kann die erfolgreiche Ubertragung einer Nach-
richt garantiert werden, solange kein Knoten sein gesamtes Leafset von kleineren oder groReren
Knoten verliert.

2 Methodik zum Vergleich von DHTs

Das Protokoll von DHTSs beinhaltet neben Suche, Speichern und Aufnahme von neuen Knoten
auch den regelmaRigen Austausch von Informationen, um die Routing-Tabellen aktuell zu halten.
Hierbei wird der eigene Informationsstand den Nachbarn mitgeteilt, oder mit kurzen Anfragen
Uberprift, ob weitere Knoten noch im Netzwerk erreichbar sind. Grob lasst sich der Zustand
eines Knotens in einer DHT in funf Zustédnde unterteilen:

e Verbindungsaufbau: Der Knoten versucht, einer bereits bestehenden DHT beizutreten

e Betrieb: Der Knoten ist korrekt in die DHT eingegliedert und kann Anfragen bearbeiten
oder stellen; dabei wird regelmaRig Kontakt mit anderen Knoten gehalten

e Verbindungsabbau: Der Knoten meldet sich von der DHT ab

o Fehlerfall: Es ist ein Fehler aufgetreten, der die korrekte Funktionsweise verhindert. Es
kann einige Zeit dauern, bis der Knoten selbst oder andere Knoten diesen Fehler bemer-
ken

e Zusammenfiihrung: die Vermischung von zwei separaten DHT-Partitionen zu einer ein-
zigen, wobei sich Zust&ndigkeiten der Peers flr gespeicherte Werte &ndern kénnten

Dabei kann es durch (Verbindungs-)Fehler fiir Knoten notwendig werden, der DHT erneut bei-
zutreten. AuBerdem muss sich ein Knoten nicht unbedingt korrekt abmelden. Dies wirde erst
nach einiger Zeit den verbleibenden Knoten auffallen und dann zu einer Umstrukturierung der
DHT fuhren.

Aufgrund der grofRen Unterschiede beziglich der Implementierung zwischen verschiedenen
DHTs und ihrer Charakteristika des Netzwerkverhaltens ist eine Analyse all dieser Zustande zu
umfangreich und sollte separat behandelt werden. Diese Arbeit beschrénkt sich lediglich auf die
Betrachtung des Betriebszustands, da wahrend der Initialisierung Unterschiede der Implementie-
rungen und unterschiedliche Aufbaugeschwindigkeiten fiir unfaire Vorteile sorgen kénnten. Glei-
ches gilt auch fiir den Fehlerfall oder die Zusammenfiihrung von separaten DHT-Partitionen.



2.1 Bestehende Anséatze

Bisherige Arbeiten zum Thema der Evaluierung und der Vergleichbarkeit von DHTs haben sich
hauptsachlich auf drahtgebundene Netzwerke beschrankt. Die Arbeiten [5], [6] benutzen zu die-
sem Zweck entweder Lookup Hopcount (die Anzahl der notwendigen Spriinge, um einen be-
stimmten Schliissel anzufragen) oder Lookup Latenz (die Dauer der Anfrage nach einem be-
stimmten Schliissel) und Grof3e der Routing Tabellen in statischen Netzwerken. Beide Werte,
Lookup Hopcount und Lookup Latenz vernachldssigen dabei allerdings die benutzte Bandbreite
pro Knoten, welche gerade in drahtlosen Umgebungen eine knappe Ressource wegen der Teilung
des Mediums darstellt. Die GroRe der Routing Tabellen spielt fur Implementierungen ohne star-
ke Speicherbeschrankungen keine groRRe Rolle. Allerdings kann der Aufwand zur Aktualisierung
der Routing Tabellen je nach GrolRe variieren. Dies trégt dann zu der benutzten Bandbreite pro
Knoten bei.

Die Autoren von [4] schlagen zu diesem Zweck einen zusammengefassten Wert in sich stark &n-
dernden Umgebungen vor: die Kosten-Performance-Abschétzung. Kosten werden dabei durch
den Verbrauch der wichtigsten Ressource in Netzwerkumgebungen (der verfligbaren Bandbreite)
in Ubertragenen Bytes pro Knoten pro Sekunde gemessen. Performance wird mittels Lookup
Latenz bestimmt. Da der Hopcount zur Latenz beitrdgt, wird der Hopcount nicht separat be-
trachtet. Dieses Mal? wird auch fur diese Arbeit ibernommen. Dabei wird in dieser Arbeit Churn
aullen vor gelassen, um diese Storquelle auszuschliel3en. Allerdings reicht dieser Wert alleine nicht
aus, um das Verhalten von DHTSs in drahtlosen Umgebungen zu erklaren. So gehen gerade in
drahtlosen Umgebungen viele Pakete durch Ubertragungsfehler verloren, was erhebliche Auswir-
kungen auf die Funktionsweise der DHT haben kann.

Die Autoren von [9] benutzen das Verhéltnis der erfolgreich gesendeten zu insgesamt gesendeten
Paketen (Zuverlassigkeit), die Anzahl der Pakete pro Anfrage, die Anzahl der Paket-Kollisionen
auf dem drahtlosen Medium und die Reaktionszeit. Von diesen Werten wird die Zuverldssigkeit
tilbernommen, um eine Einschatzung tiber die Auswirkungen der drahtlosen Ubertragung auf
Anfragen zu bekommen.

2.2 Methodik fr drahtlose Umgebungen

Ziel der Arbeit ist es, einen geeigneten Ansatz vorzustellen, mit dem ein Vergleich der Leistungs-
féhigkeit verschiedener DHTSs in drahtlosen Maschennetzwerken mdglich ist. Fir ein Mal3 zum
Vergleich der Leistungsféhigkeit von DHTs werden in dieser Arbeit drei Werte benutzt:

e Kosten-Performance-Abschatzung: Welche durchschnittliche Lookup Latenz in Milli-
sekunden wird bei der durchschnittlich verbrauchten Bandbreite pro Knoten im Beo-
bachtungszeitraum erreicht?

e Zuverlassigkeit: Wie viele der Anfragen wurden im Beobachtungszeitraum im Durch-
schnitt erfolgreich beantwortet?



e Netzlast: Wie hoch ist die durchschnittliche Auslastung des Mediums im Beobachtungs-
zeitraum innerhalb der Kollisionsdoméne?

Fir die Kosten-Performance-Abschatzung werden bei der Lookup Latenz alle erfolgreich beant-
worteten Anfragen gewertet. Sobald eine Anfrage wegen Ubertragungsfehlern verworfen wird,
geht dies nicht in die Lookup Latenz mit ein. Bei der durchschnittlich verbrauchten Bandbreite
pro Knoten werden alle Pakete betrachtet, die vom Application Layer (DHT und Anwendung)
an den Adapter gesendet werden, also auch Maintenance-Pakete. Dazu wird die GroRe der Pake-
te in Byte flr jeden Knoten protokolliert. Der présentierte Wert ergibt sich dann aus dem Durch-
schnitt der gesendeten Bytes pro Knoten dividiert durch die Anzahl der betrachteten Sekunden.
Fur die Zuverlassigkeit werden allein Anfragen betrachtet. Dazu werden alle versendeten Anfra-
gen und alle Antworten protokolliert. Maintenance-Traffic spielt bei diesem Wert keine Rolle.
Fur die Netzlast protokolliert jeder Knoten die betrachtete Auslastung des Mediums auf dem
Physical Layer. Dabei liegen alle Knoten innerhalb einer Kollisionsdoméne. Die présentierten
Werte ergeben sich aus dem Mittelwert Uber alle Simulationsldufe. Somit z&hlen zu diesem Wert
nicht nur die Daten aus dem Application Layer, sondern auch alle Daten der niedrigeren Schich-
ten. Fir eine Unterteilung der Netzlast in Maintenance-Traffic und Datenverkehr der DHT wird
die durchschnittliche Auslastung des Mediums auch ohne Anfragen an das Overlay gemessen.

Das Anfrageprofil wurde so gewdhlt, dass alle Knoten in regelmdiigem Abstand Anfragen fur
zuféllige Schlussel an die DHT stellen. Dies gewahrleistet eine gleichméRige Auslastung des Me-
diums und zeigt zugleich das Maximum der gleichzeitig aktiven Knoten auf, sobald es zu einer
Uberlastung des Mediums kommt. Dies mag zwar nicht Anfragemuster in der Realitat wieder-
spiegeln, jedoch ist eine Vergleichbarkeit komplett zufallsbasierter Muster nicht zwangslaufig
maglich. So kénnte es z. B. durch eine berméRige Haufung von Anfragen innerhalb eines kur-
zen Zeitraums zu einer Uberlastung des Mediums kommen, was nur die Aussage zulieRe, dass
dies Muster nicht fur die drahtlose Umgebung geeignet ist.

Da die verfugbare Bandbreite unter allen Knoten innerhalb einer Kollisionsdomane aufgeteilt
werden muss, und alle Knoten das gleiche Anfrageschema besitzen, spielt hier die Anzahl (Dich-
te) der Knoten innerhalb einer Kollisionsdomane eine entscheidende Rolle. Je mehr Knoten der
DHT beitreten, desto groRer ist die Netzlast. Daher l4sst die Netzlast eine direkte Aussage tber
die jeweils vertretbare Dichte fur die DHTs zu. Erganzend dazu liefert die Betrachtung der Zu-
verlassigkeit eine Aussage, welche Auswirkungen die Netzlast auf das korrekte Funktionieren der
DHT hat. Kosten und Performance lassen direkte Aussagen zu, welche Eigenschaften eine DHT
besitzt und ermdglichen dahingehende Vergleiche. Dies erleichtert Entscheidungen tber die
Wahl einer bestimmten DHT fir den Einsatz unter vorher bekannten Rahmenbedingungen.

Aufgrund des geteilten Mediums und den damit entstehenden Effekten werden bei der Auswer-
tung nur Messungen im nicht-saturierten Bereich miteinander verglichen. Im nicht-saturierten
Bereich konnen prinzipiell alle Anfragen abgearbeitet werden, sodass sich in der Kosten-
Performance-Abschatzung eine charakteristische Kurve ergibt. Im Falle eines saturierten Me-
diums erhéhen sich schlagartig die Queuing-Delays und die Knoten konnen ihre Pakete nicht
mehr senden. Dies Verhalten lasst keine Riickschliisse tiber das Verhalten der DHTS zu, sondern
beschreibt lediglich die Eigenschaften des drahtlosen Mediums im saturierten Betrieb.
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Die Zusammenstellung dieser Messwerte deckt somit Kosten und Leistungsfahigkeit ab, mit de-
nen eine Abschatzung in drahtgebundenen Umgebungen mdglich ist. Flr eine Einschatzung der
Auswirkungen der drahtlosen Umgebung auf die Funktionsweise von DHTs werden die Netzlast
und die Zuverlassigkeit herangezogen. Weitere Messwerte wiirden beide Bereiche ergénzen, je-
doch keinen zusatzlichen Informationsgewinn bedeuten.

3 Simulation und Auswertung

Als Simulationsumgebung wurde der ,,Berlin RoofNet Simulator* [13] gewahlt, der auf dem ,,Ja-
va in Simulation Time / Scalable Wireless Adhoc Network Simulator (JiST/SWANS) [11] ba-
siert und diesen um gewisse Funktionalitét erweitert.

3.1JiST/SWANS

Java in Simulation Time (JiST) ist ein diskreter Ereignissimulator [engl.: discrete-event simulator],
der auf einer herkdbmmlichen Java Umgebung aufsetzt. Er basiert auf einem Ansatz, der traditio-
nelle Systeme und sprachbasierte Simulatoren zusammenftihrt. Dabei ist Transparenz ein Haupt-
augenmerk. Simulationsprogramme mussen fur JiST nicht in einer Simulator-spezifischen Spra-
che geschrieben werden und bendtigen keine speziellen Systemaufrufe. Stattdessen konvertiert
JIST eine existierende Java Virtual Machine in eine Simulationsplattform durch Umschreiben des
Bytecodes zur Laufzeit. Um die Objektorientierung von Java auf Simulationen anzupassen, erwei-
tert JiST Java um Entities, die logische Anwendungsobjekte kapseln und zeitlich unabhéngige
Simulationskomponenten anzeigen. Aufrufe an Entities reprdsentieren dabei Simulationsereignis-
se. Diese Aufrufe sind nicht-blockierend und werden zum zugehdrigen Simulationszeitpunkt
ausgefunhrt.
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Abbildung 4: Der SWANS-Simulator besteht aus ereignisgesteuerten
Komponenten, die so konfiguriert werden kdnnen, dass das ge-
winschte Netzwerk simuliert wird.
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Der ,,Scalable Wireless Adhoc Network Simulator” (SWANS) basiert auf JiST und ermdglicht die
Simulation kompletter drahtloser Netzwerkkonfigurationen. Seine Eigenschaften &hneln denen
von ns-2* und GloMoSim®. SWANS (Abbildung 4°) besteht aus unabhangigen Softwarekompo-
nenten fir verschiedene Typen von Applikationen, Netzwerkstacks, Routing, Signaliibertragung
und Fehlermodelle, sowie Bewegungsmodelle. Jede SWANS-Komponente ist als JiST-Entity
implementiert und interagiert mit anderen Komponenten nur tber Event-basierte Interfaces.

3.2 Implementierung

Die Wahl fur die zwei DHTSs fiel auf Chord und Pastry. Chord stellt mit seiner groRen Verbrei-
tung einen de facto-Standard dar. Pastry wurde wegen des anderen Ansatzes zur Verteilung von
Informationen gewéhlt.

Fur die DHT-Implementierungen wurde der Quellcode aus dem OverSim: P2P Simulation Fra-
mework [12] von C++ nach Java portiert und angepasst. Jener Simulator ermdglicht zwar Simu-
lationen von DHTSs in drahtgebundenen Umgebungen, jedoch stellt er keinerlei Funktionalitét fur
WMNs bereit. Alle dortigen Implementierungen wurden laut der Entwickler gemaR der beschrie-
benen Funktionalitat programmiert.

Die Kommunikation innerhalb der DHT und zwischen DHT und Anwendung erfolgte Gber
Objekte. In Java wurde dies beibehalten. Beim Senden dieser Pakete werden diese mittels Java-
Serialisierung tbertragen. Dies ist eine Vereinfachung, die allerdings auch zu einer VergréRerung
der tber das WMN {(ibertragenen Pakete beitragt. Dies muss bei direkten Vergleichen zu Testldu-
fen in realen WMN's beachtet werden.

Bei der Portierung wurde der modularisierte Ansatz soweit Ubernommen, dass die DHT ein
Overlay-Netzwerk bereitstellt, welches dann von beliebigen Anwendungen benutzt werden kann.
Dazu wurden Overlay und Anwendung in einer JIST/SWANS-Entitdt zusammengefiihrt. Da-
durch wird der logische Zusammenhang zwischen Knoten im WMN, Overlay-Knoten und An-
wendung wiedergespiegelt. Jeder Knoten im WMN st zugleich auch ein Knoten der DHT und
betreibt die Anwendung. Da OverSim ereignisgetrieben funktioniert, ruft die Simulationsanwen-
dung zum passenden Zeitpunkt die entsprechende Funktion in Anwendung und Overlay auf.

Als Anwendung wurde die DHTTestApp aus OverSim tUbernommen, welche in regelméRigen
Abstéanden Put-Anfragen zu zuféllig generierten Schliisseln an das Overlay sendet und Erfolge,
Misserfolge und ausbleibende Antworten protokolliert. Dadurch ist eine Unterscheidung der aus
dem Knoten aus- und eingehenden Pakete in Anwendungsdaten und administrative DHT-Daten
maglich.

* ns-2: http://www.isi.edu/nsnam/ns/
> GloMoSim: http://pcl.cs.ucla.edu/projects/glomosim/
6 [11]: SWANS User Guide: Design Highlights
12



Die DHT wird durch den ersten aktiv werdenden Knoten initialisiert, an dem sich alle folgenden
anmelden. Die Anwendung wird erst nach erfolgter Stabilisierung der Link-Tables, der simulier-
ten Knoten und der DHT aktiv.

3.3Parameter

Die simulierte Flache ist eine 100 m2 grofe, freie Flache, auf der 5, 8, 10 und 15 Knoten in sepa-
raten Laufen zuféllig positioniert werden. Alle Knoten verfugen Gber einen 802.11g-Adapter und
bekommen zu Beginn der Simulation eine feste IP- und MAC-Adresse zugeteilt. Die Kommuni-
kation erfolgt Giber UDP. Die Daten, die von der Test-Applikation angefragt werden, sind immer
20 Zeichen lang.

Eine genaue Auflistung der Parameter ist im Anhang in Kapitel 6.3 zu finden.

3.4 Durchfihrung der Messungen

Bei der Sammlung von Messergebnissen ist die Wiederholbarkeit von Messungen besonders
wichtig, um Uberpriifbarkeit gewahrleisten zu konnen. Dazu werden die Messungen in einem
WMN-Simulator durchgefiihrt, da dieser eine kontrollier- und zugleich wiederholbare Plattform
zur Uberpriifung und Auswertung der Messungen bietet.

Um jeden Simulationslauf wiederholbar zu machen, wird die Simulation mit einem vorher festge-
legten Seed gestartet (siehe Kapitel 6.2). Alle bendtigten Zufallswerte werden durch einen Pseu-
do-Zufallszahlengenerator ermittelt. Der Ubergebene Seed bestimmt die Folge der erzeugten
Zahlen.

Jeder Knoten ist zugleich Mesh-Node im WMN, Peer in der DHT und stellt Anfragen an die
DHT. Jedem Knoten wird eine Vorlaufzeit von 20 Sekunden zur Stabilisierung der Link-Tabelle
eingerdumt. Danach wird der DHT 10 Sekunden Zeit gegeben, sich aufzubauen und zu stabilisie-
ren. Im Anschluss daran werden DHT und Anwendung in jedem Knoten fur eine Zeit von 10
Sekunden aktiv, wahrend der Anfragen gesendet werden. Jeder Knoten generiert alle 100 Millise-
kunden eine Anfrage an die DHT, somit versucht jeder Knoten in den 10 Sekunden 100 Pakete
zu senden.

Eine Anfrage gilt als erfolgreich, sofern eine positive Antwort erhalten wurde. Dies ermdglicht
auch die Messung der Latenz der Anfrage. Geht eine Anfrage verloren, tragt sie dennoch zur
Gesamtzahl der gesendeten Anfragen bei.

Fir alle ausgehenden Pakete eines Knotens wird deren Grol3e in Bytes gespeichert. Aus dem
Durchschnitt tiber alle Knoten lasst sich zusammen mit dem betrachteten Simulationszeitraum
(10 Sekunden) die durchschnittlich benutze Bandbreite errechnen (Bytes/Knoten/10 Sekunden).
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3.5 Auswertung der Simulation

In diesem Abschnitt wird anhand der Resultate der Simulationen aufgezeigt, welche Aussagen
sich Uber das Verhalten von herkémmlichen DHTs in WMNs treffen lassen. Dabei werden beide
DHTSs zuerst separat betrachtet und anschlieBend miteinander verglichen.

3.5.1 Ergebnisse fur Chord

In Abbildung 5 sind die Ergebnisse der Simulationen fiir Chord dargestellt.
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Abbildung 5: Chord Ergebnisse

Abbildung 5(a) zeigt die Kosten-Performance-Abschétzung flr die Messungen mit funf, acht,
zehn und flinfzehn Knoten. In diesem Diagramm sind hauptsachlich die Unterschiede zwischen
nicht-saturiertem und saturiertem Medium zu sehen. Wie in Abbildung 5(d) zu sehen ist, betragt
die durchschnittliche Netzlast bei zehn Knoten 95,6%. Dabei steigt die durchschnittliche Lookup
Latenz im Mittelwert von acht Knoten bei 28,8 ms um den Faktor 10 auf 300,2 ms bei zehn Kno-
ten. Hier kommen die bereits erwdhnten Queuing-Delays zum Tragen und das erklart die hohe
Varianz der Latenzen ab zehn Knoten.

Abbildung 5(b) zeigt die Kosten-Performance-Abschéatzung fir den nicht-saturierten Bereich
(also Messungen mit finf und acht Knoten). Der Mittelwert der Lookup Latenz liegt fir funf
Knoten bei 15 ms und steigt flr acht Knoten auf 28,8 ms an. Der Mittelwert der durchschnittlich
benutzten Bandbreite sinkt um 4950 bytes/node/s beim Schritt von flinf zu acht Knoten.
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Abbildung 5(c) zeigt die Zuverlassigkeit. Hier ist zu sehen, dass die Zuverldssigkeit im nicht-
saturierten Bereich bei 100% liegt, im saturierten Bereich auf 93% fir zehn Knoten und auf 86%
fur funfzehn Knoten einbricht. Die Zuverlassigkeit wird also direkt durch die Anzahl der Knoten
innerhalb der Kollisionsdomane und damit durch die Belegung des Mediums beeinflusst.

Abbildung 5(d) zeigt die durchschnittliche Netzlast nach Maintenance-Traffic und Regelbetrieb
getrennt. Fur funf Knoten macht der Maintenance-Traffic 55% des gesamten Datenverkehrs aus,
fur acht Knoten 52%. Dieser Faktor wird einerseits durch die Vergré3erung der Pakete durch die
Java-Serialisierung bewirkt, andererseits durch die Parameter und die generelle Funktionsweise
von Chord beeinflusst.

3.5.2 Ergebnisse flr Pastry

In Abbildung 6 sind die Ergebnisse der Simulationen flir Pastry dargestellt.
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Abbildung 6: Pastry Ergebnisse

Abbildung 6(a) zeigt die Kosten-Performance-Abschétzung flr die Messungen mit finf, acht,
zehn und flinfzehn Knoten. Auch in diesem Diagramm sind die Unterschiede zwischen nicht-
saturiertem und saturiertem Medium zu erkennen. Abbildung 6(d) zeigt, dass das Medium mit 15
Knoten bei einer Netzlast von 97,3% uberlastet ist. Die durchschnittliche Lookup Latenz steigt
von 38,9 ms bei zehn Knoten auf 528,6 ms bei finfzehn Knoten um den Faktor 13. Auch in die-
sem Fall sind die Queuing-Delays Hauptverursacher fiir den Anstieg.

15



Abbildung 6(b) zeigt die Kosten-Performance-Abschétzung im nicht-saturierten Bereich (also fur
funf, acht und zehn Knoten). Der Schritt von funf zu acht Knoten verdoppelt nahezu den Mit-
telwert der durchschnittlichen Lookup Latenz von 16,1 ms auf 29,7 ms. Gleichzeitig steigt die
durchschnittlich benutze Bandbreite pro Knoten um 12119 bytes/node/s an. Beim Schritt von acht
zu zehn Knoten steigt die durchschnittliche Lookup Latenz von 29,7 ms auf 38,9 ms, die durch-
schnittlich benutzte Bandbreite steigt um 4040 bytes/node/s.

Abbildung 6(c) zeigt die Zuverlassigkeit. Im nicht-saturierten Bereich liegt sie bei 100% und fallt
im saturierten Bereich um tiber 20% ab. Auch hier ist der Zusammenhang zwischen Zuverldssig-
keit, Anzahl der Knoten in der Kollisionsdomane und der Belegung des Mediums zu sehen.

Abbildung 6(d) zeigt die durchschnittliche Netzlast nach Maintenance-Traffic und Regelbetrieb
getrennt. Im nicht-saturierten Bereich liegt der Maintenance-Traffic zwischen 13% fur finf Kno-
ten und 22% flr zehn Knoten. Dieser Faktor wird einerseits durch die VergrofRerung der Pakete
durch die Java-Serialisierung bewirkt, andererseits durch die Parameter und die generelle Funkti-
onsweise von Pastry beeinflusst.

3.5.3 Vergleich der Ergebnisse

In diesem Abschnitt werden die Simulationsergebnisse beider DHTs miteinander verglichen und
interpretiert. Abbildung 7 zeigt die Werte nebeneinander. Dabei wird der Vergleich der Werte auf
den nicht-saturierten Bereich beschrankt, da hier die Charakteristika auswertbar sind.
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Abbildung 7: Chord und Pastry Ergebnisse

16




Abbildung 7(a) zeigt die Kosten-Performance-Abschétzung fur beide DHTSs im nicht-saturierten
Bereich. Dieser liegt fiir Chord bei fiinf und acht Knoten und fur Pastry bei fiinf, acht und zehn
Knoten. Chord verbraucht bei gleichem Anfrageprofil im Durchschnitt ungefdhr 270 kby-
tes/node/s mehr Bandbreite pro Knoten. Bei der Lookup Latenz ist Chord den Mittelwerten 1 ms
schneller. Die Werte der einzelnen Simulationen zeigen fur Pastry keine starke Varianz, wéhrend
Chord eine hohe Varianz aufweist.

Abbildung 7(c) zeigt die durchschnittliche Netzlast zusammen mit der zugehorigen durch die
Maintenance verbrauchten Netzlast fir jeweils Chord und Pastry. Im nicht-saturierten Bereich
(finf und acht Knoten) weist Pastry fur Maintenance einen um den Faktor 1/2 niedrigeren Wert
zu Chord auf. Allerdings steigt der Maintenance-Anteil bei Pastry wesentlich weniger stark an, als
Chord. Dies ist durch die andere Organisation von Pastry zu erkldren.

Abbildung 7(d) zeigt die durchschnittliche Netzlast fiir die beiden DHTSs im Vergleich. Im nicht-
saturierten Bereich fur beide DHTSs (fiinf und acht Knoten) liegt die durchschnittliche Netzlast in
der gleichen Kollisionsdoméne fiir Pastry um 1/3 unter dem Wert von Chord. Das zeigt, dass
Chord einen wesentlich groReren Verwaltungsoverhead bei gleichem Anfragemuster aufweist.
Dies ist auch in der deutlich héheren durchschnittlich verbrauchten Bandbreite pro Knoten zu
erkennen. Allerdings schlagt sich dies im nicht-saturierten Bereich auf die durchschnittliche Loo-
kup Latenz nieder.

4 Zusammenfassung und Ausblick

Zusammenfassend lasst sich ausgehend von der Dichte der Knoten innerhalb einer Kollisions-
domadne eine klare Unterscheidung beider DHTSs bezuglich ihrer Leistungsféhigkeit in WMNSs
treffen. Im nicht-saturierten Bereich verbraucht Pastry im Mittelwert weniger Bandbreite pro
Knoten als Chord. Somit geht Pastry bei &hnlicher Lookup Latenz schonender mit der verfligba-
ren Ressource (Bandbreite) um. Dies zeigt sich auch in der Tatsache, dass Pastry mehr Knoten in
der gleichen Kollisionsdoméne verwalten kann. AbschlieRend lasst sich ausgehend von den Mes-
sungen sagen, dass Pastry deutlich besser in der drahtlosen Umgebung operiert. Insgesamt ist
jedoch zu beachten, dass DHTSs fir drahtgebundene Netzwerke ohne Beachtung der Saturation
in drahtlosen Umgebungen sehr schnell die zur Verfiigung stehende Bandbreite in einer Kollisi-
onsdoméne ausreizen und das Medium (berlasten, sobald regelmaiig Anfragen an das Overlay
gestellt werden. Dies wiirde noch schneller geschehen, sobald nicht nur Daten fur die DHT Gber
das WMN ubertragen werden, sondern auch z. B. normaler TCP-Traffic. Da WMNs nicht alleine
fur einen Zweck, sondern parallel vielseitig benutzt werden, ist der Einsatz von DHTSs flr draht-
gebundene Netze nur unter VVorsicht zu empfehlen.

Um die Relevanz der Methodik genauer zu tberprifen sind weitere Messungen mit anderen
DHT-Implementierungen notwendig. Dabei kdnnte man auch auf Variation von Parametern
eingehen, wie dies in [4] gemacht wurde. Interessant wdre auch die Simulation von DHTs fir
drahtlose Umgebungen, wie z.B. [10]. Weitere Variationsmoglichkeiten bieten erhohte Ubertra-
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gungsraten, die eine durchaus groRere Knotendichte zulassen kénnten, wobei zugleich die Uber-
tragungsreichweite verringert wiirde. Ein zusétzlicher Aspekt ware die Einfiihrung von Churn,
die direkte Vergleiche zu den Ergebnissen aus [4] zulieRBe. Den letzten Punkt des vorhergehenden
Absatzes aufgreifend ware auch die Betrachtung des Verhaltens der DHTs mit einem teilweise
durch z. B. TCP-Stréme belegten Medium interessant, um eine Aussage uber eine solche Beeinf-
lussung treffen zu kdnnen. Um den Einfluss der Java-Serialisierung auszuschlieRen, kdnnte auch
ein konkretes Paketformat eingefiinrt werden, wodurch die Bandbreite geschont wiirde. Auch
waren Simulationsldufe mit drahtgebundener Ubertragung sinnvoll, um anhand derer die Ergeb-
nisse mit den Resultaten aus anderen Vertffentlichungen zu diesem Thema vergleichen und den
maoglichen Einfluss des Simulators abschatzen zu kdnnen.
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6 Anhang

6.1 Quellcode

Der Quellcode fir die DHTs und ihre Einbindung in den BRN-Simulator ist auf Nachfrage an

ringlebe@informatik.hu-berlin.de zu bekommen und steht unter GNU General Public License.

6.2 Liste der Zufallswerte

Die folgende Tabelle gibt die Werte (Seeds) wieder, mit denen der Zufallszahlengenerator fur die
einzelnen Simulationslaufe initialisiert wurde. Diese wurden fr alle Kombinationen (5, 8, 10 und
15 Knoten fur beide Implementierungen) benutzt und ermdglichen ein Nachvollziehen der Er-

gebnisse.
Lauf 1 2 3 4 5 6 7 8 9 10
Seed 15 3 22 39 42 8 16 27 3 48
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6.3 Parameter

In dieser Tabelle sind die Parameter flir den Simulator aufgelistet.

FieldBuilder
FieldParams.fieldX 100
FieldParams.fieldY 100

FieldParams.pathloss

Constants.FreeSpaceParams

FieldParams.spatial_mode

Constants.Spatial_Linear

RadioBuilder

NoiseParams.fieldX

100

NoiseParams.fieldY

100

NoiseParams.placement

Constants.Placement_Random

NoiseParams.useAnnos

true

NoiseParams.radioType

Constants.MAC_802_11g_Pure

MacBuilder

RateBuilder.controlBitrate

Constants.Bandwidth_6Mbps

RateBuilder.dataBitrate

Constants.Bandwidth_6Mbps

M802_11Params.useAnnos

True

M802_11Params.useBitRateAnnos

False

NetBuilder

IpParams.protocolMapper

{ Constants.NET_PROTOCOL_UDP,
Constants.NET_PROTOCOL_LINK PROBE,

Constants.NET_PROTOCOL_MCEXOR,
Constants.NET_PROTOCOL_FLOODING }

RouteBuilder

BrnDsrParams.protocol

Constants.NET_PROTOCOL_MCEXOR

BrnDsrParams.forwarding

brn.swans.Constants.FORWARDING_UNICAST

BrnDsrParams.discovery

brn.swans.Constants.DISCOVERY_PROACTIVE

BrnDsrParams.floodingOffset

50000

BrnDsrParams.floodingPeriod

10000

MetricBuilder

EtxParams.probes

{ Constants.BANDWIDTH_6Mbps, 1000 }

EtxParams.period

1000

EtxParams.tau

30000

EtxParams.globalLinkTable

True

TransBuilder.UdpParams
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