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1. Einleitung

1.1. Motivation

Heutzutage werden Geschiftsprozesse und Dienstleistungen zunehmend tiber das Internet
abgewickelt. Dabei spielt die Identifizierung unbekannter Geschéftspartner und Benutzer
sowie die Authentifizierung bzw. Wiedererkennung bekannter Geschéftspartner und Be-
nutzer eine wichtige Rolle.

Mit dem neuen Personalausweis (nPA) gibt es erstmals in Deutschland ein elektronisches
Identitditsdokument, dass zum einen einer breiten Anwenderschaft zur Verfiigung steht!
und zum anderen durch eine hoheitliche und damit sehr vertrauenswiirdige Institution —
der Bundesrepublik Deutschland — ausgestellt wird. Mit der eID-Funktion des nPA wird
somit einerseits die Identifizierung im elektronischen Handel (E-Commerce) und elektro-
nischen Verwaltung (E-Governement) ermoglicht und andererseits die eindeutige Wieder-
erkennung eines Ausweisinhabers gewihrleistet.

Bei der Nutzung von Benutzername und Passwort kommt es hdufig vor, dass ein Benut-
zer das Passwort (oder sogar den Benutzernamen) vergisst. Dies gilt umso mehr, wenn ein
bestimmter Dienst selten genutzt wird. Das fiihrt bei der Administration des Diensteanbie-
ters zu enormen Supportaufwédnden, um Benutzern neue Zugangsdaten zuzuweisen.

In dieser Arbeit wird ein System vorgestellt, das die Verwaltung von herkémmlichen
Benutzerkonten (engl. Accounts) mit Benutzername und Passwort und dem neuen Perso-
nalausweis so verkniipft, dass der Ausweisinhaber bei Vergessen der Zugangsdaten eigen-
standig neue Zugangsdaten erstellen kann. Weiterhin wird untersucht, in welchem Umfang
die autonome Erzeugung von neuen Accounts moglich ist.

1.2. Zielstellung

Die vorliegende Arbeit soll aufzeigen, inwiefern der neue Personalausweis die Verwaltung
von Benutzerkonten bei einer Organisation unterstiitzen kann. Es ist zu priifen, welche
Moglichkeiten der Anbindung an einen elD-Service bestehen, um die Daten und Funktio-
nen von Testausweisen im Rahmen des offenen Anwendungstests des neuen Personalaus-
weises nutzen zu konnen.

In einem Software-Prototyp sollen typische Anwendungsfélle realisiert und demonstriert
werden. Dabei spielen Fragen nach der Sicherheit des zu entwerfenden Benutzerverwal-
tungsdienstes eine wichtige Rolle.

1Den bisherigen ,alten” Personalausweis besitzen mehr als 60 Mio. Bundesbiirger, vgl.:
http://bmi.bund.de/SharedDocs/FAQs/DE/Themen/Sicherheit/epersonalausweis_faq_chip.html
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1. Einleitung

1.3. Aufbau der Arbeit

In Kapitel 2 werden mogliche Authentifikationsverfahren vorgestellt. Es wird dargestellt,
welche Probleme im Zusammenhang mit Passwortverfahren auftreten und welche Losun-
gen existieren. Auf alternative Verfahren wird hingewiesen.

Kapitel 3 widmet sich dem neuen Personalausweis und untersucht die damit moglichen
elD-Szenarien zur Nutzung des Ausweises.

Darauf aufbauend wird in Kapitel 4 ein Dienst zur Benutzerverwaltung modelliert, wie
er hauptsdchlich im universitdren Umfeld, aber auch in grofien Organisationen zum Einsatz
kommen konnte.

Schlieglich gibt Kapitel 5 einen Uberblick iiber die praktische Realisierung eines Proto-
typs und skizziert die Struktur des Dienstes aus Softwaresicht.

Im letzten Kapitel wird die Arbeit durch eine Zusammenfassung und einen Ausblick
abgeschlossen.



2. Authentifikationsverfahren

Trotz enormer Fortschritte auf dem Gebiet der IT-Sicherheit und den damit verfiigbaren,
sehr sicheren Verfahren ist das Passwort in vielen Féllen auch heutzutage immer noch der
Schliissel zu virtuellen Welten, wie z. B. dem Internet und den dort angebotenen elektroni-
schen Diensten.

In diesem Kapitel werden zunichst existierende Authentifikationsverfahren vorgestellt,
insbesondere solche, die auf einem Passwort basieren. Anschlieflend werden Moglichkeiten
erldutert, wie ein Passwort zurtickgesetzt werden kann.

2.1. Begriffe

Zur Betrachtung und Abgrenzung verschiedener Authentifikationsverfahren ist es notwen-
dig, zundchst einige Begriffe einzufiihren, da diese in der Literatur nicht durchgingig in
gleicher Weise verwendet werden.

2.1.1. IT-System

Ein IT-System (im Weiteren einfach: ,System®) ist eine technische Einrichtung, die fiir ein
Subjekt Daten speichert und verarbeitet. Im Fokus dieses Kapitels stehen dabei (Teil-)Sys-
teme die sicherstellen, dass ausschliefilich berechtigte, also authentifizierte Subjekte eine
Datenverarbeitung veranlassen konnen.

2.1.2. Schutzziele

In einem System gewdhrleistet die Vertraulichkeit, dass keine unautorisierte Informations-
gewinnung moglich ist, d. h., es ist sichergestellt, dass sensible Daten und Nachrichten un-
kenntlich gemacht bzw. verborgen werden. In der Praxis wird dies meist durch Verschliis-
selung der Daten erreicht, vgl. [Eck08b], S. 8.

Die Integritit (auch Unverfilschtheit genannt) garantiert, dass eine unzulédssige Veran-
derung von Daten erkannt werden kann.

Die Uberpriifbarkeit der Echtheit und Glaubwiirdigkeit von Subjekten und Objekten an-
hand von charakteristischen Eigenschaften eines Systems wird als Authentizitit (des Sub-
jekts bzw. Objekts) bezeichnet. Konkret erfolgt diese Uberpriifung bei Subjekten (und de-
ren eindeutiger Identitdt) durch die Authentifikation. Die Authentizitdt von Objekten dage-
gen wird durch einen Urheber- bzw. Ursprungsnachweis gewéhrleistet, was vorrangig bei
verteilten Systemen notwendig ist und mit kryptographischen Verfahren umgesetzt wird
([Eck08b], S.7). Im Vergleich zur Authentizitit von Objekten (in Form von Nachrichten)
ermoglicht die Verbindlichkeit, dass nicht nur der eigentliche Empfanger, sondern auch
Dritte die Unverfilschtheit und Urheberschaft feststellen konnen ([BNS05], S. 2).



2. Authentifikationsverfahren

Neben den drei ,klassischen” Schutzzielen Vertraulichkeit, Integritdt und Authentizitat,
die im Allgemeinen mit sicheren Systemen assoziiert werden, spielen oftmals noch wei-
tere Ziele eine nicht zu unterschidtzende Rolle. Dies gilt insbesondere hinsichtlich des zu-
nehmenden Einsatzes von Online-Diensten. Die Verfiigbarkeit gibt an, mit welcher Wahr-
scheinlichkeit ein Dienst fiir die Benutzer erreichbar ist. Beispielsweise darf ein Dienst mit
einer Verfiigbarkeit von 99% im Jahr fiir maximal 87,6 Stunden nicht erreichbar sein.

Anonymitit und Pseudonymitit geben an, ob sich eine Identitdt gar nicht bzw. nur ein-
geschriankt zuriickverfolgen ldsst. Diese Schutzziele sind meist direkt aus Gesetzen und
Bestimmungen, wie dem Datenschutz, abgeleitet.

In konkreten Systemen werden einzelne Schutzziele oftmals geeignet kombiniert, um die
spezifischen Schwéchen zu verringern und ihre Starken zu vereinen. So hilft eine vertrau-
liche Kommunikation durch Verschliisselung der Daten nur gegen passive Angreifer. Aktive
Angreifer dagegen konnen mittels eines Man-in-the-Middle-Angriffs (MITM) durch separa-
te Kanile eine vertrauliche (weil verschliisselte) Kommunikation vorgaukeln. Daher wird
hiufig eine gegenseitige Authentifikation beider Kommunikationspartner angestrebt.!

2.1.3. Digitale Identitat

Fiir das Verstandnis, wie Authentifikationsverfahren funktionieren, ist der Begriff der Di-
gitalen Identitdt von zentraler Bedeutung. Eine Digitale Identitdt ist eine Menge von Daten,
die ein Subjekt (oder Entitdt) abstrakt beschreiben. Die Herausforderung dabei liegt in der
Auswahl der Identifikatoren — jenen Daten bzw. Attributen, die eine Identitdt von anderen
eindeutig unterscheidbar machen.? Subjekte reprasentieren wiederum Akteure der realen
Welt, also Personen, Computer, Prozesse, usw.

Durch biometrische Verfahren lassen sich Entitdten eindeutig (innerhalb bestimmter To-
leranzen) bestimmen, die Unterscheidungsmerkmale werden Entifikatoren genannt. Der
Unterschied von Identifikatoren und Entifikatoren wird durch die Betrachtung von An-
onymen bzw. Pseudonymen deutlich: Entifikatoren ermoglichen, bis auf Fehlerfille, im-
mer eine Zuordnung zu einer Entitdt; aus Identifikatoren ldsst sich eine Entitdt gar nicht
oder nur mittelbar ableiten. Ein technisches Beispiel zeigt, dass dies nicht nur fiir Per-
sonen, sondern fiir alle Entitdten gilt: Ein moderner Computer besitzt in der Regel eine
Ethernet-Netzwerkkarte mit einer MAC-Adresse, die diesen eindeutig von anderen unter-
scheidet. Zusitzlich ist einem Computer fiir die Internet-Kommunikation mindestens eine
IP-Adresse zugewiesen (Identifikator). Im Gegensatz zur MAC-Adresse ldsst sich eine IP-
Adresse — entsprechend der Umgebung oder des Zwecks — ohne Weiteres austauschen, z. B.
beim Wechseln von einem Netzwerk in ein anderes.?

INatiirlich scheitert dieser MITM-Angriff, wenn beide Kommunikationspartner Schliissel iiber einen weite-
ren, unabhédngigen (und authentifizierten) Kanal austauschen kénnen. Heutzutage kommen aber oftmals
Protokolle zur Schliisselvereinbarung bzw. Schliisselaustausch zum Einsatz, die nur gegen passive Angrei-
fer schiitzen. Ein Vertreter dieser Protokolle heif8t Diffie-Hellman-Schliisselvereinbarung, vgl. [BNS05], Ka-
pitel 19.

2In [Win05], S.9 werden diese Daten nach Attributen, Vorlieben (engl. preferences) und Merkmalen (engl.
traits) unterschieden. Merkmale sind in diesem Kontext als Identifikatoren besonders geeignet.

3Dieses Beispiel zeigt auch deutlich: Ein Entifikator allein kann unter Umstinden nicht zur Bestimmung der
Entitdt ausreichen — so ldsst sich die MAC-Adresse mancher Computer, ebenso wie der Fingerabdruck einer
Person manipulieren.



2.1. Begritfe

In IT-Systemen dienen (digitale) Identitdten heutzutage als Grundlage vieler Prozesse.
Mit ihnen lédsst sich die Zuordnung von Daten, die Abrechnung von genutzten Diensten
und die Zugriffskontrolle von Objekten innerhalb des Systems sinnvoll umsetzen.

Digitale Identitidten werden in Form von Benutzerkonten Gegenstand weiterer Betrach-
tungen in dieser Arbeit sein.

Gleichwohl ist es moglich und sogar ausdriicklich erwiinscht, dass eine Entitdt mehrere
(digitale) Identitdten besitzen kann: Die Person, die Zugang zum Benutzerkonto ,Admi-
nistrator” bzw. ,root” hat, soll dieses aus Sicherheitsgriinden nur fiir administrative Ta-
tigkeiten nutzen. Benutzeraufgaben (z.B. das Lesen von E-Mails) sollen mittels eines so
genannten nichtprivilegierten Benutzerkontos ausgetibt werden. Hierbei spricht man auch
von den Rollen einer Person.

Das folgende Zitat von Mario Grobholz* beschreibt den Zusammenhang zwischen Iden-
tititen und Personen:

.Der Begriff ,Identitit’ zielt in erster Linie auf die Unterschiede zwischen Personen
ab. Aber auch die Gemeinsamkeiten mit anderen werden beriicksichtigt. In der Regel
wird darunter die einzigartige Kombination von personlichen und unverwechselbaren
Eigenschaften des Individuums verstanden. Dazu gehdren unter anderem der Name,
das Geschlecht und der Beruf. Dadurch lassen sich Personen voneinander unterschei-
den. Identitiit ist immer eng verkniipft mit Identifizierung, dem Ausdruck der eigenen
Personlichkeit, Gruppenzugehorigkeiten und Selbstprisentation. Wer weifs, wie stark
sich in Zukunft unseres digitales Erscheinungsbild, unsere Online-Reputation, auf un-
ser Leben auswirkt und auch den herkommlichen Identititsbegriff obsolet macht bzw.
ihn erweitert.”

2.1.4. Authentifikation

Mit Authentifikation (oder Authentifizierung) wird der Nachweis einer Identitdtsbehaup-
tung bezeichnet, die Nachweise als Credentials oder Authentifikatoren. Daneben wird in die-
ser Arbeit synonym der Begriff der Authentisierung benutzt. Die Existenz der beiden Begrif-
fe liegt in den beiden Sichtweisen auf den Prozess begriindet: Ein Benutzer kann sich au-
thentisieren oder aber durch ein System authentifiziert werden. Man unterscheidet zwischen
einseitiger und gegenseitiger bzw. wechselseitiger Authentifikation. Der Begriff Identifikati-
on (oder Identifizierung) bezeichnet in diesem Zusammenhang den Vorgang, bei dem ein
Subjekt eben jene Identititsbehauptung aufstellt ([Sch07], S. 338).>

Das den Beweis anstrebende Subjekt wird dabei als Prover, die priifende Instanz als Ve-
rifier bezeichnet. Im Zusammenhang mit der Authentifizierung auf Basis von Dokumenten
bzw. Zertifikaten (in der realen Welt auch Ausweise genannt) spielt eine dritte Instanz eine
bedeutende Rolle: Der Issuer stellt die notwendigen Dokumente aus. Er muss ein beson-
deres Vertrauensverhiltnis zum Verifier haben — beispielsweise durch seine Reputation,
Autoritit oder aufgrund einer marktbeherrschenden Stellung.®

“Quelle: http:/ /blog.myonid.de/2007/11/digitale-identitat-i-ein-neues-selbstverstandnis /.

SUmgangssprachlich wird mit ,Identifizierung” oftmals eigentlich eine Authentifikation gemeint, z. B. beim
Nachweis der eigenen Identitdt mittels eines Ausweises. In diesem Zusammenhang ist deshalb der eher
formale Begriff ,Identitdtsfeststellung” zutreffender. Der Ausweis ist dabei ein Authentifikator, der auf den
Faktoren Besitz (das physische , Token”) und Biometrie (z. B. durch ein Passbild) beruht.

630 legen Browserhersteller fest, welche Root-CAs in der Standardeinstellung als vertrauenswiirdig gelten.



2. Authentifikationsverfahren

In einem (Ausweis-)Dokument werden die charakteristischen Identitatsattribute des Pro-
vers, welche demzufolge vom Issuer sorgfaltig zu priifen sind, an eine Menge von Authen-
tifikatoren (z. B. ein Lichtbild, Fingerabdriicke oder einen dffentlichen Schliissel) gebunden.
Wichtig ist dabei, dass der Verifier in der Lage sein muss, die Authentizitdt des Dokuments
zu priifen. In Ausweisdokumenten geschieht das durch Sicherheitsmerkmale; in Zertifika-
ten durch eine digitale Signatur, vgl. [Mii10], S. 46ff.

Die Art und Weise zur Erbringung des Identitatsnachweises, wird durch Authentifikati-
onstechniken charakterisiert. Diese beruhen auf Faktoren dieser drei Kategorien:

e Wissen (etwas, das jemand weifs),
e Besitz (etwas, das jemand besitzt),

e Biometrie (etwas, das jemand ist).

Zur Umsetzung eines Authentifikationsverfahrens werden oftmals mehrere Techniken ein-
gesetzt, um die einzelnen spezifischen Vorteile zu kombinieren. So wird beim Verfahren
,Authentifikation mittels Smartcard” zum einen ausgenutzt, dass sich eine Smartcard mit
den darauf gespeicherten Daten gar nicht oder wenn dann nur sehr schwer kopieren ldsst.
Dadurch wird sichergestellt, dass nur derjenige die Identitdt nachweisen kann, der im Be-
sitz der dazu gehorenden Smartcard ist. Zum anderen wird durch geheimes Wissen, wel-
ches nur der Inhaber der Smartcard haben sollte (die Personal Identification Number - PIN),
ein Missbrauch durch Entwenden der Karte erschwert.

Anforderungen an Authentifikationsverfahren

Bei der Bewertung von Authentifikationsverfahren helfen folgende Anforderungen (vgl.
[BNS05], S.217f.):

o , Durchfiihrbarkeit: Ein berechtigter Prover muss einem Verifier gegeniiber in der Lage sein,
seine Identitit nachzuweisen.

o Keine Impersonation: Kein Teilnehmer eines Systems darf sich als ein anderer ausgeben kon-
nen.

o Uniibertragbarkeit: Ein Verifier darf nicht in der Lage sein, sich als ein anderer Teilnehmer
auszugeben.”
2.1.5. Autorisierung

Ein legitimer Benutzer wird nach der Authentifikation bestimmte Dienste nutzen wollen.
Die Autorisierung beantwortet die Frage: , Ist der konkrete Benutzer dazu berechtigt?”
Die Umsetzung erfolgt meist durch ein Regelwerk, der Access Control List (ACL).

2.2. Authentifikationsverfahren — Ein Uberblick

2.2.1. Wissenbasierte Verfahren

Diese Klasse von Verfahren basiert auf einem Wissen, das zwischen dem Benutzer und
dem Systembetreiber vereinbart wurde. Es wird dabei einerseits unterschieden, ob bei der



2.2. Authentifikationsverfahren — Ein Uberblick

Authentifikation das Wissen als solches tibertragen wird (und dabei eventuell von einem
Angreifer abgefangen und dann fiir eigene Authentifikationen genutzt werden kann), und
andererseits, ob es notwendig ist, das Wissen auf Seiten des Systems (im , Klartext”) abzu-
speichern, oder es ausreicht, Ableitungen davon vorzuhalten. Wichtige Vertreter sind:

e passwortbasierte Verfahren,
e Challenge-Response-Verfahren,
o Zero-Knowledge-Verfahren.

Aufgrund der hohen Verbreitung in der Praxis und den damit begriindeten Thesen dieser
Arbeit liegt im Folgenden der Schwerpunkt bei diesen Verfahren.

2.2.2. Besitzbasierte Verfahren

Diese Verfahren zeichnen sich dadurch aus, dass der Prover etwas besitzt, zu dem andere
Subjekte keinen Zugriff haben. Wichtige Vertreter sind:

e cookiebasierte Verfahren (in Webanwendungen),
e schliissel- bzw. zertfikatbasierte Verfahren,
e tokenbasierte Verfahren (z. B. Dokumente, Ausweise, Smartcards).

Aufgrund der losen Bindung eines Gegenstands an den Eigentiimer werden besitzba-
sierte hdufig mit wissenbasierten Verfahren kombiniert, d.h., das Objekt wird durch eine
zusétzliche Wissenskomponente an den Eigentiimer gebunden und damit das Objekt vor
Fremdnutzung geschiitzt.

Bewertungskriterien besitzbasierter Verfahren sind insbesondere:

e die Kopierbarkeit,
e die Verfiigbarkeit,
e die Interoperabilitét

des betrachteten Authentifikationsobjekts.

Beispielsweise hat die Verwendung von Bankkarten mit (kopierbarem) Magnetstreifen
gezeigt, dass diese Technologie trotz eines weiteren Authentifikations-Faktors (der PIN) ei-
ne Kompromittierung der Identitdt des Bankkunden durch Skimming-Angriffe begiinstigt.
In der Folge werden, zumindest in Deutschland, vermehrt Bankkarten mit Chip ausgege-
ben, es handelt sich somit um (nicht kopierbare) Smartcards.”

Die Verfiigbarkeit und die Interoperabilitdt eines Objekts spielen vor allem in mobilen
Szenarien eine wichtige Rolle: Im Gegensatz zu einem Passwort, welches der Prover immer
bei sich ,trdgt”, muss dieser bei besitzbasierten Verfahren daran denken, das notwendige

"Nichtsdestotrotz verfiigen solche Bankkarten — aus Kompatibilitétsgriinden — in der Regel noch iiber einen
Magnetstreifen, der sich natfirlich trotzdem kopieren lasst. Daher fordern Strafverfolger die Abschaffung
des Magnetstreifens: [BKA11].
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Objekt mitzufiihren und - sofern er nicht eigene Gerédte benutzt — darauf hoffen, dass Hilf-
seinrichtungen, wie z. B. ein Kartenlesegerat und dazugehorige Software, tiberall verfiigbar
sind. Vor allem auf Smartphones (Mobiltelefone mit erweitertem Funktionsumfang) ist die
Interoperabilitdt und somit die Durchfiihrbarkeit der Authentifikation fraglich, da oftmals
diese Hilfseinrichtungen auf PC-Szenarien ausgelegt sind und auf Smartphones nicht funk-
tionieren.

Aus krytographischer Sicht handelt es sich bei Passwortern (Wissen) und Cookies bzw.
symmetrischen Schliisseln (Besitz) um dasselbe — es ist geteiltes ,, Wissen”. Fiir die Praxis ist
der Unterschied dennoch bedeutsam, da sich der Benutzer letztere nicht merken kann und
somit auf Datentrdger angewiesen ist, auf denen das Geheimnis gespeichert wird. Diese
Datentrager stellen dann den , Besitz” dar.

2.2.3. Biometrische Verfahren

Biometrische Verfahren basieren auf der Erfassung und dem Vergleich bekannter Merkma-
le einer Entitdt. Die Authentifikation beruht also auf der (zuverldssigen) Bestimmung einer
Entitdt hinter der zu priifenden Identitdt. Voraussetzung dafiir ist die Existenz von charak-
teristischen, unverdanderlichen Merkmalen fiir eine Entitit. Typische Merkmale, die benutzt
werden, sind:

e cin Lichtbild / Passfoto,

Fingerabdriicke,

Eigenschaften der Iris einer Person,

Charakteristika der Sprache,

Handschrift,
e Hardwareeigenschaften eines Computers (z. B. Seriennummern, Adressen).
Trotz dieser vielversprechenden Techniken sind einige Probleme offenkundig;:

1. Es gibt Entitdten, die nicht alle Merkmale in ausreichender Qualitat besitzen.? Daraus
folgt, dass eventuell die Anforderung an die Durchfiihrbarkeit verletzt ist.

2. Die Unveranderlichkeit eines Merkmals stellt nach dessen Kompromittierung ein Pro-
blem dar.’

3. Die inhdrenten Toleranzen dieser Verfahren sperren entweder legitime Benutzer aus
oder begiinstigen Angriffe auf das System durch illegitime Benutzer.

4. Es ist keine Pseudonymitdt oder Anonymitat moglich.

8 Ausreichende Qualitit bezieht sich auf die typischen Toleranzen der Erfassungskomponente. So haben bei-
spielsweise manche Personen Fingerabdriicke, die nicht stark genug ausgepragt sind, um technisch erfasst
zu werden.

9Der ehemalige Bundesinnenminister Wolfgang Schauble diirfte nach der Versffentlichung von Attrappen
seiner Fingerabdriicke durch den Chaos Computer Club Probleme haben, entsprechende Authentifikati-
onssysteme zu benutzen. Siehe [CCCO08].
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2.3. Passwortbasierte Authentifikationsverfahren

Bei einer passwortbasierten Authentifikation geht es darum, den Nachweis einer Identitat
darauf zurtickzufiihren, dass das der Prover die Kenntnis eines gemeinsamen Geheimnisses
glaubhaft macht. Somit handelt es sich um wissenbasierte Verfahren.

Der praktische Ablauf ldsst sich gut am Beispiel , Login an einem Computer” beschrei-
ben: Der Benutzer (Prover) gibt am System (z. B. einer Computer-Anwendung) zunéachst
seine systemeindeutige Benutzerkennung bzw. seinen Loginnamen ein. Hierbei handelt es
sich um die Identitdtsbehauptung. Anschlieflend wird das zugehorige Passwort — der Be-
weis — abgefragt'® und die Kombination von Loginname und Passwort durch das System
tiberpriift. Bei Erfolg ist der Benutzer am System angemeldet bzw. eine Transaktion wird
ausgefiihrt.

2.3.1. Prinzipielle Probleme und GegenmaBnahmen
Kopierbarkeit

Das inhdrente Problem von Passwortern ist deren Kopierbarkeit. So kann ein Angreifer
von jedem Ort aus (an dem ein Zugang zum System moglich ist) sich unter der Identitat
des Opfers ausgeben — wenn er nur das Passwort kennt.!!

Der Begriff ,Identitdtsdiebstahl” der damit zusammen benutzt wird, ist problematisch,
wenn nicht sogar irrefiihrend, weil durch den Begriff , Diebstahl” ein Verlust des Passworts
bzw. der Identitédt assoziiert wird. Da der legitime Benutzer jedoch weiterhin im Besitz des
Passworts ist, wird durch diesen Begriff eine ,triigerische Sicherheit” vermittelt.

Allgemein gilt: Durch hédufige Nutzung eines Passworts nimmt die Wahrscheinlichkeit
fiir dessen Kompromittierung zu. Daher sind in vielen Authentifikationssystemen Verfah-
ren implementiert, die Richtlinien zum regelmégigen Andern eines Passworts iiberwachen.
Umstritten dabei ist allerdings, in welchen Intervallen ein Passwortwechsel sinnvoll ist, da
mit der Haufigkeit von notwendigen Passwortinderungen die Akzeptanz des Benutzers
fiir diesen Prozess, aber auch die Qualitit der benutzten Passworter abnimmt.

Erratbarkeit

Ein grofies Problem stellt die Wahl des Passworts dar. Wie bei allen kryptographischen
Systemen ist es prinzipiell moglich, den Schliisselraum - also alle Kombinationen theo-
retisch giiltiger Passworter — durchzuprobieren. Beim naiven Ansatz werden alle Zeichen
des zugrunde liegenden Passwort-Alphabets (in der Regel ASCII) ausgehend von Passwor-
tern mit minimaler bis maximaler Lange getestet. Diese Klasse von Angriffen wird unter
dem Begriff Brute-Force-Attacke (engl.: ,,rohe Gewalt”) zusammengefasst. Man unterschei-
det hierbei zwischen Online- und Offline-Angriffen. Bei Online-Angriffen besteht aus Sicht
des Passwortverfikationssystems die Moglichkeit, Einfluss auf die Menge bzw. den Durch-
satz (in Versuchen pro Zeiteinheit) der Passwortpriifungen zu nehmen, da die Priifung auf

19Tn vielen Anwendungen gibt der Benutzer auch beides zusammen ein und veranlasst die Passwortpriifung
durch das System. Dies ist vor allem bei verteilten Systemen sinnvoll, da die Anzahl der Kommunikations-
schritte reduziert wird.

Genau genommen muss auch der Loginname bekannt sein. Dieser ist aber oftmals in (frei zugénglichen)
Benutzerverzeichnissen einsehbar oder aus der E-Mail-Adresse des ,Opfers” ableitbar.
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einer vom Angreifer unkontrollierten Komponente stattfindet.!? Offline-Angriffe dagegen
finden vollstindig unter der Kontrolle des Angreifers statt und sind somit nur durch die
verfiigbare Rechenleistung limitiert. Dabei werden beispielsweise Transformationen von
Passwortern gegen eine Liste bekannter Transformationen vergleichen. Die Anwendung
einer krytographischen Hashfunktion auf das Klartextpasswort stellt eine solche Transfor-
mationsvorschrift dar. Es ist zu erwarten, dass diese Form der Angriffe in Zukunft zuneh-
men wird, da es mithilfe spezieller Hardware wie bestimmten Grafikkarten (vgl. [Bv10]),
aber auch Cloud-Computing-Diensten (vgl. [EC2a] und [EC2b]) immer einfacher wird, ein
bestimmtes transformiertes Passwort ,,zu knacken”, d.h., ein Urbild zu finden. Als Ab-
hilfe bleibt dem Benutzer nur, hinreichend lange Passworter zu wihlen, die einen Angriff
unwirtschaftlich machen und mit kostengtinstiger Technik zu lange dauern, vgl. [FS09],
Abschnitt 2.1.

Um Online-Angriffe abzumildern oder gar zu vermeiden, wird héufig nach einer An-
zahl von Fehlversuchen (z.B. nach 3) die ndchste Priifung fiir eine bestimmte Zeitdauer
(Timeout) zurtickgewiesen. In manchen Szenarien wird dartiber hinaus auch das Benutzer-
konto komplett fiir weitere Versuche gesperrt und muss erst iiber einen anderen Mecha-
nismus entsperrt werden. Diese Mafsnahme ist jedoch genau abzuwdégen, da einerseits der
Support-Aufwand bei vergessenen Passwortern steigt und andererseits das Passwortver-
fikationssystem somit anfallig fiir Sabotage (Denial-of-Service-Angriffe) wird, vgl. [FS09],
Abschnitt 2.2.

Um den Suchraum — unabhéngig von der Art des Angriffs — zu verringern, bedienen sich
Angreifer oftmals so genannter Worterbiicher und Regeln. Dadurch wird der theoretisch
mogliche Suchraum erheblich eingeschréankt und die praktische Suche enorm erleichtert.
Eine solche Regel lautet z. B. , Verwende nur Kleinbuchstaben, da viele Benutzer Passworter
mit ausschliefflich kleinen Buchstaben verwenden”, oder: , Benutze Worter, die auf einer
QWERTY-Tastatur in einer Reihe liegen.”

Viele solcher Regeln machen es sich zunutze, dass Computer-Benutzer schlechte Pass-
worter auswdhlen. In der Folge vergeben viele Betreiber zufillig erzeugte Kennworter, die
nicht vom Benutzer gedndert werden konnen, oder unterwerfen bei Passwortanderungen
das neue Passwort strikten Qualititskriterien. Als Maf$ fiir die Qualitit eines Passworts
wird die Entropie benutzt: ,Die Entropie misst den Informationsgehalt, den man im Durchschnitt
erhilt, wenn man die Quelle [Anm. einer Nachricht] beobachtet. Sie ist damit ein Maf fiir die Un-
bestimmtheit der Quelle. Die Entropie erlaubt Aussagen iiber die Unbestimmtheit der erzeugten
Nachrichten, falls die Quelle nicht beobachtet werden kann” ([Eck08b], S. 285).

Fiir den Informationsgehalt I der Zeichen z; Alphabets Z = z1,z, ..., z, gilt

I(z;) = log, (;) = —log,(pi) in Bit pro Zeichen,

wobei p; die Wahrscheinlichkeit des Auftretens von z; ist. Die Entropie von Z definiert man
wie folgt:

Z pi - log, (pi)-

Wenn man annimmt, dass die Zeichen von Z gleichverteilt sind, gilt p; = % furi=1,...,n

1250]11te der Angreifer diese Komponente bereits kontrollieren, ist eine Brute-Force-Attacke nicht mehr nétig.
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und somit

n n

H(Z) = - Zpi -log, (pi) = — Z% -log, (i) == 1082(,1) = log, (n).
i=i 1=1

(vgl. [Eck08b], Abschnitt 7.4.2).

Beispiel: Ein gleichverteiltes Alphabet bestehend aus Klein- und Grofibuchstaben sowie
den Ziffern 0 bis 9 (insgesamt 62 Zeichen) entspricht einer Entropie von ca. 6 Bit/Zeichen
(H(Z) = log,(62)). Fiir ein Passwort, in dem alle Zeichen voneinander stochastisch unab-
hingig sind, ergibt sich fiir eine Komplexitdtsanforderung von 64 Bit, dass das Passwort
mindestens 11 Zeichen lang sein muss.

Verwenden die Benutzer sogar ein Datum als Passwort (dies ist hdufig bei sechs- oder
achtstelligen Passwortern der Fall), braucht ein Angreifer nur noch 36500 Moglichkeiten
durchzuprobieren, um Erfolg zu haben, wenn man einen Zeitraum von 100 Jahren bertick-
sichtigt (365 Tage - 100), vgl. [FS09], Abschnitt 2.3.

Als Resultat kann man dem Betreiber eines IT-Systems nur anraten, selbst aktuelle Werk-
zeuge zum Passwortbrechen auf die eigene Benutzerdatenbank anzuwenden und Benut-
zerkonten mit schwachen Passwortern nach einer entsprechenden Mitteilung an den Be-
nutzer zu sperren.

Social Engineering

Eine andere Art von Problemen stellen Social-Engineering-Angriffe dar. Diese Angriffe zie-
len nicht gegen das Authentifikationssystem als solches, sondern es wird versucht, das
Passwort direkt vom Benutzer zu erfahren. Die klassische Variante ist die, dass der An-
greifer bei einem Benutzer anruft und sich als Administrator oder andere Autoritdt ausgibt
und nach dem Passwort des Benutzers fragt, um sich am System ,,zu Wartungszwecken”
unter dessen Identitdt anmelden zu konnen. Alternativ werden solche Phishing-Angriffe per
E-Mail von Kriminellen hdufig genutzt, um Zugangs- und Transaktionskennworter (TAN)
fiir Online-Banking-Konten abzugreifen.

Viele Passworter und Nutzungshaufigkeit
Mit zunehmender Zahl von Identitdten eines Benutzers treten zwei Probleme auf:

1. Es wird das gleiche Passwort fiir unterschiedliche Identitaten benutzt. Wie bereits er-
lautert, nimmt in der Folge die Kompromittierungs-Wahrscheinlichkeit zu — schlim-
mer noch: Ein Angreifer hat bei erfolgreicher Kompromittierung Zugriff auf viele
(unterschiedliche) Identitdten. Beispielsweise betreiben Kriminelle ,bosartige Diens-
te” (engl. malicious service) im Internet oder manipulieren Geldautomaten, um das
Passwort bzw. die PIN eines Benutzers zu erlangen.

2. Selbst wenn sich Benutzer ersterem Problem bewusst sind, fithrt dies dazu, dass Pass-
worter selten genutzter Identititen vergessen werden und in der Folge Passwort-
Riicksetzverfahren nétig sind.

Deshalb haben nahezu alle Webbrowser-Hersteller Moglichkeiten zur Verkniipfung und
Hinterlegung von Benutzername-Passwort-Paaren zu Websites realisiert. Eine Site wird im

11
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Allgemeinen anhand des Rechnernamens in der Adresse (URL) eines Dienstes identifiziert.
Um einen unbefugten Zugriff auf diese Credentials zu verhindern, bedienen sich die Web-
browser den Zugriffsmechanismen des Betriebssystems (,,Dateirechte”) und eines (optio-
nalen) Master-Passworts.

Als Alternative existieren Erweiterungen fiir Webbrowser bzw. herunterladbare Applets,
aber auch Standalone-Anwendungen, die ausschlieflich mit einem Masterpasswort arbei-
ten und wihrend einer Sitzung auf Grundlage von Regeln das eigentliche (kryptische) Kon-
topasswort errechnen. Beispiele sind der ,PasswortSitter“!3, , KeePass“!* und , Password
Safe”!®. Um eine Mehrfachverwendung des berechneten Passworts zu vermeiden, geht in
die Berechnung (z. B. durch Anwendung einer Hashfunktion) ein Site-spezifisches Datum
mit ein.

Der Vorteil dabei ist, dass die Software auf der Seite des Verifiers nicht angepasst wer-
den muss — das Authentifikationsverfahren ist weiterhin passwortbasiert. Diese Browser-
funktionen haben auch einen Nachteil: Sie lassen sich nicht ohne die notwendige Software
nutzen oder man ist sogar zur Benutzung des betreffenden Kontos an einen Standort bzw.
Computer gebunden oder man muss Synchronisierungssoftware (z. B. Xmarks!®) benutzen.

In [Eik11] wird ein Verfahren vorgestellt, welches die Ableitung des Zugangs- aus einem
Masterpasswort aufgreift, die Berechnung aber dem Benutzer iiberldsst. Ob die Qualitat
dieser ,generierten” Passworter ausreicht, darf bezweifelt werden, da oftmals die Lange
des resultierenden Kontopassworts beschrankt und die Site-Kennung nicht als geheim ein-
zustufen ist.

Alle Verfahren, die nur auf einem Masterpasswort (und einer Site-Kennung) beruhen,
sind vor die gleiche Herausforderung gestellt: Wie kann man das resultierende Passwort
eines einzelnen Kontos dndern, ohne dazu das Masterpasswort d&ndern zu miissen? Bei
einer Anderung des Masterpassworts miissten sonst auch alle anderen Konten simultan
gedndert werden. Die Nutzung eines zusitzlichen Selektors (z. B. ein Seed-Wert) fiihrt aber
leider dazu, dass dieses irgendwo gespeichert werden muss. Praktisch wird das nur auf Be-
nutzerseite moglich sein.!” Zudem funktioniert die Nutzung zusétzlichen Wissens nur bei
Systemen mit Datenbank und schliefst manuelle Verfahren wie das in beschriebene [Eik11]
aus.

2.4. Alternative Authentifikationsverfahren

2.4.1. Einmalpassworter

Gegen die Bedrohung durch Kompromittierung von Passwortern hilft eine (zundchst sim-
pel klingende) Mafinahme: Statt immer dasselbe Passwort zu verwenden, wird bei jeder
Authentifikation ein neues, nur fiir diese Authentifikation giiltiges Passwort benutzt — ein
so genanntes Einmalpasswort. Somit kann sich ein Benutzer auch in potentiell unsicheren

Bhttp://www.passwordsitter.de/.

4nttp://keepass.info/.

Bhttp://passwordsafe.sourceforge.net/.

ohttp: //www.xmarks . com/.

17 Andererseits miissten alle Betreiber von Diensten mit Passwort-Authentifikation ihre Anmeldedialoge an-
passen.
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Umgebungen, beispielsweise Internetcafes, authentifizieren.!8

Die Verwendung von Einmalpasswortern diirfte jedem Online-Banking-Kunden vertraut
sein: Zum Abschluss einer Transaktion (z. B. einer Uberweisung) ist es notig, eine Transak-
tionsnummer (TAN) einzugeben. Die TAN ist ein solches Einmalpasswort. Wie kann ein
solches Verfahren umgesetzt werden?

Beim naheliegenden Ansatz vereinbaren Verifier und Prover eine Liste von giiltigen Ein-
malpasswortern mit optionalem Index (zur Adressierung eines bestimmten Passworts) —
analog zur TAN-Liste beim Online-Banking.

Das S/Key-Verfahren hingegen basiert auf einer krytographischen Hashfunktion und
einem Geheimnis, das aber nur der Prover kennen muss. Zuséitzlich wird ein Seed be-
nutzt, um mehrere unterschiedliche Identititen mit diesem Verfahren bei gleichem Ge-
heimnis sicher authentifizieren zu koénnen. Der Seed entspricht von der Funktion her der
Site-Kennung bei den oben beschriebenen Passwort-Managern. Die Sicherheit des Verfah-
rens beruht auf der Annahme, dass es einfach ist, den Wert einer solchen Hashfunktion zu
berechnen, es dagegen aber praktisch unmoglich ist, ein Urbild zu diesem Wert zu finden.

Initialisierung

Vor der eigentlichen Authentifikation (und nach n Authentifikationen) muss eine Initiali-
sierungsphase zwischen Verifier und Prover absolviert werden. Dabei berechnet der Prover
mit seinem Geheimnis ¢ und dem Seed s das Ergebnis der n-maligen Anwendung einer
Hashfunktion h:

pn =h"(g,5) = h(pu-1),
pr=h(g,s).
Das Ergebnis p, muss anschliefSend iiber einen sicheren Kanal an den Verifier {ibertragen
werden.

Authentifikation

Um sich gegeniiber dem Verifier zu authentifizieren, berechnet der Prover, nachdem er die
Werte fiir k und dem Seed vom Verifier erhalten hat, durch k-malige Anwendung der Has-
hfunktion den Wert:

pr=h"(g,s).
Der Wert k entspricht dabei dem Dekrement von k des vorherigen Authentifikationsdurch-
laufs. Um das Einmalpasswort py zu priifen, braucht der Verifier nur einmal die (vereinbar-
te) Hashfunktion auf p; anzuwenden:

?
Pr+1 = h(pk) = Pryr-

Stimmt das Ergebnis mit dem gespeicherten Wert p; ,; (aus dem vorherigen Authentifikati-
onsdurchlauf) tiberein, ist das Einmalpasswort korrekt und py wird als neuer Referenzwert,
k — 1 als neuer Index gespeichert.

8Dabei ist aber zu beachten, dass Einmalpassworter in der Tat nur gegen Kompromittierung des Passworts
schiitzen. Wird ein Einmalpasswort in einer unsicheren Umgebung zur Authentifikation einer Sitzung be-
nutzt, besteht weiterhin die Gefahr, dass die gesamte Sitzung , gestohlen” wird. Es sollten daher nur unkri-
tische Anwendungen in solchen Umgebungen eingesetzt werden.
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Angriffe

Durch aktives Eingreifen in die Kommunikation mittels Man-in-the-Middle-Angriff kann
ein Angreifer die Weitergabe des Einmalpassworts py vom Prover an den Verifier unter-
driicken und fiir eine eigene Authentifikation benutzen. Der legitime Prover wiirde dies
am Abbruch der urspriinglichen Transaktion und dem Scheitern einer erneuten Authenti-
fikation mit py merken, da dann p;_; das giiltige Passwort wére.

Sollte der Prover jedoch im Unklaren tiber das nichste k sein und diese Information dem
Authentifikationsprotokoll entnehmen, kann der Angreifer gegeniiber dem Prover behaup-
ten, k — 1 sei der aktuelle Index, woraufhin der Angreifer py_; erhielte. Durch Anwendung
der Hashfunktion auf py_; kann der Angreifer p, = h(py_1) errechnen und mit py eine
Transaktion unter der Identitdt des Provers ausfithren. Anschlieflend wiirde er die legiti-
me Transaktion mit py_; weiterleiten. Das Opfer konnte dies nur durch eine verzogerte
Ausfiihrungsdauer der Transaktion bemerken, was bei Best-Effort-Systemen wie Online-
Diensten praktisch nicht erkennbar ist.

Als Mafinahme ist daher vor der Eingabe des Einmalpassworts zwingend der Verifier zu
authentifizieren, um diese Art der Angriffe zu verhindern.

2.4.2. Challenge-Response-Verfahren

Eine Verallgemeinerung des Einmalpasswort-Prinzips stellen Challenge-Response-Verfah-
ren dar.’® Diese Verfahren ermoglichen den Nachweis eines Wissens, ohne dieses dabei
offenlegen zu miissen — und sind somit auch zur passwortbasierten Authentifikation ge-
eignet. Wie es der Name andeutet, erfolgt die Authentifikation durch den Austausch einer
Folge von Frage-Antwort-Paaren. Formal bedeutet dies, dass sowohl der Prover — nennen
wir ihn , Alice” — als auch der Verfier — nennen wir ihn , Bob” — eine Funktion, basierend
auf dem Geheimnis s4 bzw. sg, auf einen Eingabewert N (die Nonce) anwenden. Der Wert
von N, den Bob bestimmt hat, kann problemlos iiber einen unsicheren Kanal zu Alice tiber-
tragen werden. Den zu berechnenden Funktionswert bezeichnen wir mit r 4 bzw. rg.

Nach der Berechnung von r 4 tibertragt Alice das Ergebnis zu Bob, der r 4 mit dem Ergeb-
nis seiner Berechnung rp vergleicht:

f(sa,N) =74 =2 rg = f(sg, N).

Sofern Alice nicht die Moglichkeit hatte, den Wert von rp zu erraten, ist sichergestellt, dass
Alice im Besitz von s4 = sp ist.

Angriffe

Eine Bedrohung — unabhéngig von der Wahl der Funktion f — sind Replay-Angriffe. Dabei
merkt sich der Angreifer sowohl die Challenges von Bob als auch die (korrekten) Respon-
ses von Alice. Wahlt nun Bob bei einer spateren Authentifikation die gleiche Challenge,
die er zuvor schon einmal an Alice gesendet hat, kann der Angreifer sofort die Respon-
se liefern. Es ist jene, die Alice im fritheren Durchlauf berechnet hatte. Abhilfe schafft in

19Bei Einmalpasswortern haben der Seed und die Iterationszahl die Funktion der Challenge, das Einmalpass-
wort die Funktion der Response.
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diesem Fall z. B. die zusétzliche Verwendung einer monoton steigenden Sequenznummer
(beispielsweise die Systemzeit) bei der Bestimmung der Challenge.

Sofern die Ubertragung von Challenge und Response iiber einen unverschliisselten Ka-
nal erfolgt und fiir f eine Verschliisselungsfunktion benutzt wird, kann ein Angreifer prin-
zipiell einen Known-Plaintext-Angriff durchfiihren, um den Schliissel zu ermitteln, mit
dem die Response verschliisselt wurde.

Bei der Verwendung von Challenge-Response-Verfahren zur Authentifikation eines Kom-
munikationspartners {iber einen verschliisselten Kanal (z. B. mit Diffie-Hellman-Schliissel-
vereinbarung) ist die Bedrohung durch Man-in-the-Middle-Angriffe zu berticksichtigen.
Zur Abwehr ist die Berechnung der Response r so zu konstruieren, dass kanalspezifische
Parameter mit einflieflen. Damit ist das Paar aus Challenge und Response an genau diesen
Kanal gebunden. Andernfalls konnte der Angreifer die Challenge und die Response vom
verschliisselten Kanal zwischen Alice und dem Angreifer in einen anderen zwischen dem
Angreifer und Bob weiterleiten, ohne dass Alice oder Bob dies bemerken wiirden (engl.
Relaying).

Wahl der Funktion f

Wie bereits angedeutet beruht die Sicherheit des Verfahrens auf der Annahme, dass der
Prover (Alice) bzw. ein Angreifer nicht in Lage ist, die Response zu erraten.

Insofern spielt die Wahl der Funktion eine wichtige Rolle. Wiahlte man als Funktion
beispielsweise die Entschliisselung einer vom Verifier (Bob) verschliisselten Challenge, so
wiirde die Response aus dem Klartext (vor der Verschliisselung beim Verifier) bestehen.
Bei ungeschickter Wahl der Challenge oder eines schlechten Zufallszahlengenerators beim
Verifier konnte ein Angreifer das Ergebnis unter Umstanden voraussagen, ohne tatsachlich
die Challenge entschliisseln zu konnen (vgl. [BNS05], S. 223).

Als Schlussfolgerung sollte man Challenge-Response-Verfahren nach Moglichkeit so kon-
struieren, dass der Prover zur Berechnung der Response entweder eine Verschliisselung
bzw. Signatur durchfithren muss oder das als Response vom Verifier ein Message-Authen-
tication-Code (MAC) iiber die Challenge erwartet wird.

2.5. Passwortriicksetzverfahren

Mit dem Einsatz von passwortbasierten Authentifikationsverfahren geht die Frage nach
der Riicksetzbarkeit eines Passworts einher. Die Notwendigkeit ergibt sich iiblicherweise
dadurch, dass sich ein Benutzer nicht mehr an sein Kennwort erinnern kann. Andere Griin-
de sind beispielsweise die Sperrung eines Accounts nach mehrfacher Falscheingabe, aber
auch gemeinsam genutzte Accounts (Rollen) nach dem Ausscheiden eines Mitarbeiters.
Beim Zuriicksetzen eines Passwort steht der Systembetreiber prinzipiell vor dem glei-
chen Problem wie beim Login eines Benutzers: Wie kann die Identitidtsbehauptung des Be-
nutzers tiberpriift werden? So reicht es definitiv nicht aus, bei der Benutzerbetreuung (engl.
Helpdesk) anzurufen und sich ein neues Passwort durchsagen zu lassen. Riicksetzmecha-
nismen fiir Passworter kann man grundlegend in zwei Klassen einteilen: zentrale und de-
zentrale Mechanismen. Dezentrale Mechanismen wirken im Hoheitsbereich des Benutzers
—in der Regel als Teil eines Zwei-Faktor-Authentifikationssystems. Zentrale Mechanismen
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2. Authentifikationsverfahren

wirken beim Betreiber des Systems. Dabei werden in der Regel Datenbankinhalte veran-
dert.

2.5.1. Die PUK — Super-Passwort fiir dezentrale Entsperrung

Dezentrale Mechanismen sind dadurch gekennzeichnet, dass der Benutzer selbst ein neues
Passwort vergeben kann. Der Nachteil besteht u. U. in einer grofsen Latenz, da das benotig-
te ,Riicksetzpasswort” eventuell nicht unmittelbar verfiigbar ist, z. B. weil es als Brief zu
Hause abgeheftet ist, der Benutzer es aber von unterwegs brauchte.

2.5.2. Zentrale MaBnahmen

Bei den zentralen Mechanismen besteht die Aufgabe darin, den Systembetreiber davon zu
tiberzeugen, ein neues Passwort fiir ein angegebenes Benutzerkonto zu setzen. Hierbei ist
wiederum eine Form der Authentifikation notwendig.

Personliches Erscheinen

Die Authentifikation kann beispielsweise dadurch erfolgen, dass der betroffene Benutzer
bei der Benutzerbetreuung oder einem Administrator personlich erscheint und sich mit
entsprechenden Ausweisen (z. B. Personal-, Studenten- und/oder Mitarbeiterausweis) als
Berechtigter zu erkennen gibt. Der Mitarbeiter tragt anschlieffend das neue Passwort, auf-
grund seiner (grofSeren) Befugnisse, in das Passwortverwaltungssystem bzw. die Benutzer-
datenbank ein. Das Verfahren ist zwar sehr sicher, hat aber erhebliche Nachteile:

1. Es funktioniert nur zu den Geschifts- bzw. Offnungszeiten des Supports.

2. Der Benutzer muss u. U. eine raumliche Distanz iiberwinden, was das Verfahren sehr
teuer bis praktisch unmdoglich machen kann.

3. Es existieren Dienste, bei denen dieses Verfahren — meist aufgrund der hohen Kosten
— nicht vorgesehen ist. Dies betrifft vor allem Dienste im Internet.

Alternativen

Neben der Riicksetz-Methode ,Personliches Erscheinen” existieren daher Methoden, die
rechnergestiitzt tiber das Internet funktionieren. Hierbei initiiert der Benutzer den Riick-
setzprozess iiber eine festgelegte Schnittstelle, in der Regel eine Webapplikation. Zur Au-
thentifikation werden zwei Optionen genutzt:

1. Der Benutzer authentifiziert die Riicksetzanfrage iiber ein ,Super-Passwort” oder
durch die Beantwortung von (vorab festgelegten) Frage-Antwort-Paaren.

2. Der Benutzer erhilt ein neues Passwort iiber einen weiteren sicheren Kanal.?’ In der
Praxis ist dies oftmals eine E-Mail an die hinterlegte Adresse des Benutzerkontos.

20 Alternativ erhalt der Benutzer eine (einmal giiltige) URL zu einer Webapplikation, in der er ein neues Pass-
wort selbst festlegen kann.
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Beide Verfahren sind problembehaftet. Ersteres ist anféllig fiir Social-Engineering-Angrif-
fe, da eventuell nicht nur der betroffene Benutzer den ,,Mddchennamen der Mutter” oder
andere personliche Dinge kennt. Andererseits ist es problematisch, wenn sich der Benutzer
eigene Fragen ausdenkt, weil er im Ernstfall neben dem Passwort selbst auch die Antwor-
ten auf die Fragen vergessen hat — etwa wegen der geringen Nutzungshaufigkeit. Oder um
es anders auszudriicken: Es bestehen die gleichen Probleme wie bei Login-Passwortern,
vor allem aber ist die Qualitdt (Erratbarkeit) des Super-Passworts selten befriedigend.

Die Zustellung eines Credentials {iber einen sicheren Kanal hat ebenfalls Tiicken, ist aber
sehr weit verbreitet. Allerdings ldsst sich ein E-Mail-Zugang schlecht tiber eine , Riicksetz-
E-Mail” entsperren.
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3. Die digitale Identitat mit dem neuen
Personalausweis

Personalausweise erfiillten schon immer eine wichtige Funktion: den Nachweis der Iden-
titdt des Inhabers durch die ausstellende Behorde. Im Rahmen der Identitdtspriifung einer
Person, der Authentisierung, untersucht der Verifier als derjenige, dem ein Ausweis vorge-
legt wird, dessen Sicherheitsmerkmale, um die Echtheit des Ausweises festzustellen.

Zum Schutz gegen eine Fremdnutzung erfolgt anhand von Referenzmerkmalen des In-
habers eine Zuordnung von Ausweis zu Inhaber.! Klassischerweise wird eine Sichtpriifung
des Lichtbilds auf dem Ausweis durchgefiihrt, zunehmend werden aber auch andere bio-
metrische Merkmale, z. B. Fingerabdriicke, genutzt ([Sch09], S. 7).2 Stimmen die im Ausweis
genannten mit den Merkmalen des Inhabers iiberein, kann angenommen werden, dass die
Identitatsattribute im Ausweis (Name, Anschrift, etc.) dem Ausweisbesitzer entsprechen.3

Offenbar funktioniert diese manuelle Ausweispriifung nur, wenn Verifier und Prover zur
selben Zeit am selben Ort sind. So eigenen sich klassische Personalausweise gut zur Perso-
nenkontrolle durch hoheitliche Organe und im nicht-elektronischen Geschéftsverkehr, bei-
spielsweise zum Altersnachweis fiir den Erwerb bestimmter Waren.

Mit zunehmender Verbreitung des elektronischen Handels (E-Commerce) und des damit
ebenfalls einhergehenden Online-Betrugs, aber auch aufgrund gesetzlicher Anforderungen
spielen Mechanismen zur entfernten Authentisierung eines Geschéftspartners eine immer
wichtigere Rolle.

Mit dem Postident-Verfahren [PID11] besteht eine Moglichkeit zur Authentisierung un-
ter Zuhilfenahme des Personalausweises. Hierbei wird durch einen ,Stellvertreter” (den
Mitarbeiter der Deutschen Post) ein Aquivalent zur Ausweispriifung im nicht-elektroni-
schen Geschiftsverkehr geschaffen. Konkret werden bestimmte Ausweisdaten von einem
Postmitarbeiter in ein Formular eingetragen, das vom Vertragspartner der Deutschen Post
(z. B. eine Bank oder ein Mobilfunkanbieter) bereitgestellt wird. Durch die Unterschrift des
Kunden (Ausweisinhaber) und des Postmitarbeiters wird die Korrektheit der Daten im For-
mular bestitigt.

Leider ist neben den Kosten einer Postident-Authentisierung vor allem die sehr hohe
Latenz einer Authentisierung, im Vergleich zu anderen E-Commerce-Prozessen, als eines
der K.-o.-Kriterien fiir viele elektronische Anwendungen anzusehen.

IStreng genommen steht erst nach der Verifikation fest, ob es sich bei demjenigen um den Ausweisinhaber
handelt, der den Ausweis vorlegt. Stattdessen wird der Begriff Prover verwendet.

2Ein Blick in die Historie zeigt, dass eine Priifung auch ohne Passbild moglich ist. So wurden vor dessen
Einfiihrung Anfang des 20. Jahrhunderts andere Merkmale wie Haar- und Augenfarbe, Statur oder sogar
Form des Bartwuchses in frithe Ausweisdokumente aufgenommen. vgl. [Sch09], S. 12f.

3Aus diesem Grund erfordert die Priifung von Berechtigungsnachweisen ohne solche Merkmale, oftmals
ebenfalls als ,,Ausweis” bezeichnet, dass ein (Identitidts-)Ausweis mit den notigen Merkmalen hinzuge-
zogen und die Ubereinstimmung der Daten auf beiden Dokumenten (Name, ...) gepriift wird.
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3. Die digitale Identitdt mit dem neuen Personalausweis

Andere Anwendungen mit geringeren juristischen Anforderungen greifen deshalb fiir
einen Identitdtsnachweis zu Fotokopien von Personalausweisen. Das Problem ist aber, dass
dabei die Sicherheitsmerkmale des Ausweises nicht mehr oder nur noch eingeschrankt
priifbar sind, so dass in der Folge der Nachweis nur bedingt gewihrleistet ist.

In diesem Kapitel wird zundchst die Technik des neuen Personalausweises (nPA) be-
trachtet und die Ablaufe bei der eID-Funktion beschrieben.

Im zweiten Teil wird untersucht, welche Szenarien und Topologien bei der Umsetzung
von elD-Diensten fiir den neuen Personalausweis prinzipiell moglich sind, und es werden
die Vor- und Nachteile dargestellt.

3.1. Der neue Personalausweis

Nachdem seit Oktober 2005 der Reisepass in der Bundesrepublik Deutschland durch ei-
ne neue Generation von Dokumenten mit Funkchip (RFID) abgeltst wurde, folgte alsbald
auch fiir den Personalausweis der Beschluss, auf eine neue Version umzusteigen. Seit No-
vember 2010 soll der neue, elektronische Personalausweis (Kurzform: zunédchst ePA, spiater
dann nPA) nicht nur die Falschungssicherheit fiir hoheitliche Zwecke verbessern, sondern
im Gegensatz zum ePass (dem elektronischen Reisepass) auch weitere Funktionen fiir pri-
vatwirtschaftliche Anwendungen mitbringen (vgl. [BKMNO8]).

3.1.1. Authentisierung versus Signatur

In bisherigen Geschiftsvorfdllen spielen zwei Prozesse zwischen den Parteien eine beson-
dere Rolle, die beim Entwurf des neuen Personalausweises im Fokus standen: die Authen-
tisierung und die Signaturerstellung, vgl. [BKMN10].

Durch eine (gegenseitige) Authentisierung weisen die Beteiligten (z. B. Verkdufer und
Kéufer) ihre jeweilige Identitdt nach. Dabei handelt es sich jedoch um eine Momentaufnahme
fiir beide Beteiligte — ein Nachweis gegentiber Dritten wird nicht erbracht. Eine Authenti-
sierung ist vor allem fiir jene Vertrdage wichtig, bei denen eine Partei in Vorleistung tritt. Im
Online-Handel ist das oft der Regelfall.* Anders als im Ladengeschéft — durch deren Betre-
ten der potentielle Kdufer den Ladeninhaber implizit authentifiziert — liefert entweder der
Verkdufer zunédchst die Ware und erhélt im Anschluss den Kaufbetrag (Rechnungsstellung)
oder umgekehrt: Der Kdufer zahlt per Vorauskasse und erhélt dann die Ware.

“Im Hotelgewerbe wird dies auch fiir nicht-elektronische Vertrége deutlich: Ein Gast erhlt erst nach Vorlage
eines Ausweises den Zimmerschliissel, da Ubernachtungs- und andere anfallende Kosten in der Regel erst
beim Verlassen des Hotels beglichen werden.
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3.1. Der neue Personalausweis

Auch um das Problem der fehlenden Identititssicherheit zu 16sen, haben sich Treuhand-
dienste etabliert, die als , vertrauenswiirdige Dritte” zwischen beiden Geschiftspartnern
vermitteln.’

Bei Vertrdagen in Schriftform reicht eine Authentisierung, die die Identit4t der Vertrags-
partner sicherstellt, nicht aus; es bedarf einer expliziten Willensbekundung, dass die Inhalte
des Vertrags akzeptiert werden. Durch eine eigenhdndige Unterschrift oder eine qualifi-
zierte elektronische Signatur geben die Vertragspartner eine solche auch nachweislich fiir
Dritte (z. B. fiir einen Richter) ab.
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Seriennummer
A
BUNDESREPUBLIK DEUTECHLAND T22000129 | ta rr
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Letzter Tag der Tag und Ort Ausstellende Maschinenlesbare Zone
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Angaben zur Person)
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Abbildung 3.1.: Aufbau eines neuen Personalausweises, Quelle: Personalausweisportal

3.1.2. Physische Sicht

Beim neuen Personalausweis (nPA) handelt es sich um eine kontaktlose Smartcard nach
[ISO 14443] (RFID), also um eine standardisierte Karte aus Polycarbonat mit eingebettetem
Schaltkreis, der drahtlos kommunizieren kann und seine Versorgungsenergie per Induk-
tion aus einem elektromagnetischen Feld bezieht, das vom RFID-Lesegerét erzeugt wird.
Die Karte hat die Grofle td-1 nach [ICA08] und entspricht von den Abmessungen her somit
dem ,,Scheckkarten-Format” ID-1.

Vorrangig dient die Karte weiterhin als visueller Ausweis, d.h., dass die bekannten Da-
ten des Ausweisinhabers auch von einem nPA ablesbar und optische Sicherheitsmerkmale
vorhanden sind. Zudem ist die von der International Civil Aviation Organization (ICAO)
spezifizierte maschinenlesbare Zone (MRZ) auf der Riickseite aufgedruckt, so dass auch
der neue Personalausweis als Reisedokument (MRTD) in vielen Landern genutzt werden
kann.®

5S0 bietet ein groes Internetauktionshaus an, den Kaufbetrag einer Auktionsware in Empfang zu nehmen
und diesen erst dann an den Verkdufer auszuzahlen, wenn die Ware ordnungsgemafs beim Kéufer einge-
troffen ist.

bhttp://mrtd.icao.int/.
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3. Die digitale Identitdt mit dem neuen Personalausweis

3.1.3. Logische Sicht: Anwendungen

Analog zu anderen etablierten Smartcard-Systemen stellt der nPA mehrere Anwendungen
bereit, die iiber eine Middleware ausgewéhlt werden konnen:

e Die ePass-Anwendung erlaubt den Zugriff auf authentische Identitdtsdaten. Das sind

neben den aufgedruckten Personendaten (bis auf die Anschrift) biometrische Daten
(eine digitale Form des Lichtbilds und optionale Fingerabdriicke) des Ausweisinha-
bers. Zur Nutzung bedarf es eines hoheitlichen Lesegerétes. Diese Anwendung ist auf
allen neuen Personalausweisen aktiviert.

Die eID-Anwendung, auch Online-Authentisierung, ermoglicht fiir zertifizierte
Diensteanbieter den Zugriff auf personen- und ausweisbezogene Daten iiber ein Da-
tennetzwerk. Ein Zugriff auf biometrische Daten ist ausdriicklich nicht gestattet. Die-
se Anwendung wird die zentrale Rolle in dieser Arbeit spielen. Sie ist optional und
kann auf Wunsch des Inhabers — gegen Gebiihr — im Biirgeramt aktiviert und deakti-
viert werden.

Mit der Signatur-Anwendung erhilt der Ausweisinhaber die Moglichkeit, die quali-
fizierte Signatur mit seinem nPA zu nutzen. Voraussetzung dafiir ist ein entsprechen-
des Signaturzertifikat, das tiber ein Trustcenter bezogen werden muss und nicht vom
Aussteller des Ausweises bereit gestellt wird. Der neue Personalausweis ist somit
fir die Erzeugung qualifizierter Signaturen vorbereitet. Diese Anwendung kann auf
Wunsch des Inhabers durch Setzen der Signatur-PIN, Erzeugen eines Schliisselpaares
und Installieren eines Signaturzertifikats aktiviert werden, vgl. [TR-03127], S. 34.

Die logische Kommunikation erfolgt nach dem Standard ISO 7816 mittels APDUs.

3.1.4. Zugriff auf die Ausweisdaten

Fiir den Zugriff auf die hoheitlichen und nicht-hoheitlichen Daten und Funktionen (Alters-
verifikation, Wohnortabfrage, Pseudonymfunktion) wird ein sogenanntes Terminal bend-
tigt. Nach [TR-03127], S. 21ff. gibt es folgende Terminal-Typen:
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hoheitliches Inspektionssystem (zur Polizei- und Grenzkontrolle),

hoheitliches Authentisierungsterminal (fiir Anderungen der eID-Daten im Biirger-
amt),

nicht-hoheitliches Authentisierungsterminal (zum Onlinezugriff iiber das Internet
durch Diensteanbieter),

Signaturterminal (fiir qualifizierte elektronische Signaturen — QES),

nicht-authentisiertes Terminal (z. B. die AusweisApp zur Anderung der eID-PIN).



3.2. Die eID-Anwendung

3.1.5. Berechtigungszertifikate

Alle Terminals mit Ausnahme des nicht-authentisierten Terminals, egal ob hoheitlich oder
nicht-hoheitlich, benétigen fiir den Zugriff auf einen nPA ein Berechtigungszertifikat, das
von der separaten Public-Key-Infrastruktur mit eigener Zertifizierungsstelle, der CVCA
(Country Verifying Certificate Authority, auch ,Berechtigungs-CA” genannt) abgeleitet
wurde. Dabei handelt es sich um CV-Zertifikate (Card Verifiable), die fiir die Priifung durch
Smartcards optimiert wurden. Ein Berechtigungszertifikat beinhaltet unter anderem diese
Angaben:

e Referenz auf den Diensteanbieter (CHR — Certificate Holder Reference),

o Referenz auf die DVCA (CAR - Certificate Authority Reference),

offentlicher Schliissel (engl. public key) des Diensteanbieters,

Zugriffsrechte (CHAT — Certificate Holder Authorisation Template),

Giiltigkeitszeitraum,

Erweiterungen (vgl. [TR-03127], S.29f.) wie

— Angaben zum Diensteanbieter (subjectName, Anschrift, E-Mail-Adresse,
Zweck der Anfrage),

- Name der ausstellenden Berechtigungs-CA (issuerName),
- Angaben zur zustandigen Datenschutzbehorde,

— Hashwerte der TLS-Zertifikate des Diensteanbieters (commCertificates).

3.2. Die elD-Anwendung

Mit dem neuen Personalausweis und der elD-Anwendung stellt die Bundesrepublik
Deutschland eine sehr fortschrittliche Technologie fiir die Online-Authentisierung zur Ver-
figung, die auch hohen Anspriichen an den Datenschutz gerecht wird.

Anders als bei eID-Projekten in anderen Landern werden dabei die Daten nicht durch
den Aussteller des ID-Dokuments signiert, sondern konnen im Rahmen der eID-Anwen-
dung tiber einen sicheren Kanal ausgelesen werden, vgl. [Kub11]. Zudem miissen Organi-
sationen, die Daten aus einem Ausweis lesen wollen, ihre Berechtigung iiber ein Zertifikat
nachweisen. Durch Bindung der Daten an den sicheren Kanal kann der Auslesende Mani-
pulationen ausschlieflen. Die Authentizitdt der Daten ist durch eingeschrénkte Schreibrech-
te gesichert, die nur fiir den Ausweishersteller und entsprechende Terminals mit separaten
PKI-Strukturen gewédhrt werden, wobei auch nur wenige Attribute wie z.B. die Adresse
tiberhaupt gedndert werden konnen.

Neben den aufgedruckten (sichtbaren) Daten eines Ausweisinhabers wie Vorname, Na-
me, Geburtstag und -ort sowie die Anschrift erlaubt der Ausweis — eine entsprechende
Berechtigung vorausgesetzt — die Nutzung weiterer Funktionen, die mit dem bisherigen
,alten” Personalausweis nicht moglich waren und aus Sicht des Datenschutz zu begriifien
sind, die:
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3. Die digitale Identitdt mit dem neuen Personalausweis

e Wohnortabfrage, d. h., ein Diensteanbieter kann einen Teilschliissel gegen die auf dem
Ausweis gespeicherte Wohnort-ID — einer leicht modifizierten Variante des Amtlichen

Gemeindeschliissels (AGS) — vergleichen lassen,
e Altersverifikation,
e Pseudonymfunktion (auch Restricted Identification).

So kann ein Online-Dienst beispielsweise priifen, ob ein Nutzer bereits das 18. Lebensjahr
vollendet hat, erhdlt aber nicht das genaue Geburtsdatum, was eventuelle eine Wiederer-
kennung des Nutzers ermoglichen wiirde.

Bei Nutzung der eID-Anwendung eines neuen Personalausweises spielen folgende Enti-
taten eine zentrale Rolle:

o der Ausweis selbst, bzw. der eingebrachte Chip darin,
e der Ausweisinhaber bzw. der eID-Nutzer,
e der Diensteanbieter — er mochte die Daten auslesen,

e die Zertifizierungsinstanz.

3.2.1. Komponenten

Nutzer Diensteanbieter
VWebbrowser VWebserver
_ I ¥
: ;
£ 8
% AusweisApp elD-Server ég
g 1 5 2
Lesegerat
! CSCA
Alsweis BerechtigL.Jngs-CA
Sperrlisten

Abbildung 3.2.: Kommunikationsbeziehungen bei der eID-Anwendung (vereinfacht, mo-
difiziert aus [TR-03127]).

Fiir die Kommunikation mit dem neuen Personalausweis benotigt der Diensteanbieter
eine Software-Komponente, die die im Folgenden beschriebenen Schritte im Protokollab-
lauf umsetzt, die notwendigen Daten entsprechend formatiert und ggf. Fehlersituationen
verarbeitet und dem Nutzer in geeigneter Form eine Riickmeldung gibt. Diese Komponente
wird als eID-Server bezeichnet und stellt das Remote-Terminal dar. Remote-Terminal und
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das unten besprochene Lokale Terminal bilden zusammen das nicht-hoheitliche Authenti-
sierungsterminal. Der eID-Server kann entweder direkt vom Diensteanbieter oder aber von
externen Dienstleistern betrieben werden. Externe Dienstleister werden in diesem Rahmen
als eID-Provider bezeichnet und erbringen im Auftrag des Mandanten (dem Diensteanbie-
ter) den elD-Service. Soll ein eID-Provider zum Einsatz kommen, sind datenschutzrechtli-
che Auswirkungen zu beriicksichtigen, da dieser unter Umstanden —je nach Modellierung
(siehe Abschnitt 3.3) — Zugriff auf alle ausgelesenen Daten eines Diensteanbieters hat.

Die Kommunikation mit dem Nutzer wird iiber das Lokale Terminal abgewickelt. Bei
Webanwendungen, auf die die eID-Funktion primér abzielt, handelt es sich um verteilte
Anwendungen. So lauft ein Teil der Gesamtanwendung auf der Nutzerseite im Webbrowser
und der andere Teil auf der Seite des Diensteanbieters. Da sich Personalausweis und Le-
segerdt auf der Seite des Nutzers befinden, wird eine Teilkomponente benétigt, die einer-
seits die Kommunikation zwischen Lesegerit/Ausweis’ und entfernter Anwendung beim
Diensteanbieter herstellt und andererseits eine PIN-Eingabe bei Nutzung einfacher Lesege-
rite, so genannten Basislesern, ermoglicht.

Um die Anbindung und Interoperabilitdt von verschiedenen eID-Providern zu gewéhr-
leisten, und dies sogar fiir andere Smartcard-Typen (wie der elektronischen Gesundheits-
karte, eGK), wurde mit der eCard-API eine Schnittstelle fiir diese Kommunikation vom
BSI spezifiziert [TR-03112]. Mit der AusweisApp (vormals ,Biirgerclient”) wird eine Soft-
ware angeboten, die auf Nutzerseite eben diese Schnittstelle realisiert. Sie liefert zudem die
notwendigen Erweiterungen (engl. Plugins) fiir weitverbreitete Webbrowser mit, um eine
lokale Kommunikation mit der AusweisApp zu ermoglichen. Die Trennung von Browser
und eCard-API-Software hat den Vorteil, dass gerade nicht fiir jeden Browser am Markt ein
Plugin mit der vollstindigen eCard-API implementiert werden muss.

3.2.2. Ablauf einer elD-Sitzung

Vor dem eigentlichen Auslesen der Daten mittels eID-Funktion initiiert der Nutzer zu-
nédchst eine Sitzung (engl. Session) beim IT-System des Diensteanbieters und bereitet somit
die eID-Nutzung vor. Das kann beispielsweise iiber das Auswihlen von Giitern in einem
Online-Shop (Fiillen eines Warenkorbs) oder durch das Ausfiillen und Absenden eines For-
mulars in einer eGovernment-Anwendung erfolgen. Denkbar ist auch das Auswihlen einer
Zigarettenmarke an einem entsprechenden Automaten als ein Beispiel der Initiierung einer
Sitzung auflerhalb des Online-Handels.

Im Anschluss soll der neue (elektronische) Personalausweis vom Diensteanbieter ausge-
lesen bzw. eine der drei genannten eID-Funktionen genutzt werden, um den Nutzer und
somit die in der Sitzung eingegebenen Daten zu authentisieren bzw. eine Berechtigung zu
priifen (,Ist der Nutzer volljahrig, um auf jugendgefdhrdende Inhalte zugreifen zu diir-
fen?”, ,Wohnt der Nutzer in Musterstadt?”, ,Hat der Nutzer diesen Dienst bereits in der
Vergangenheit genutzt?”).

Dazu erteilt die Anwendung beim Diensteanbieter (mittels Browser-Plugin) an das lo-
kale Terminal die Anweisung, eine Verbindung zum elD-Server mittels eCard-API aufzu-
bauen. Die Middleware/AusweisApp priift hierbei die Bindung des Dienstes mit den Ein-
tragen im Berechtigungszertifikat des Diensteanbieters (z.B. durch einen Fingerabdruck

"Die Kommunikation zwischen Lesegerit und Betriebssystem ist durch die PC/SC-Schnittstelle standardi-
siert.
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Abbildung 3.3.: Zugriffskontrolle und Authentisierung wihrend einer eID-Sitzung,
modifiziert aus [BKMNOS].

des SSL-Zertifikats der Webanwendung). Der eID-Server initiiert daraufhin den Auslese-
vorgang durch Ubermittlung eines Steuerkommandos (CHAT). Nach Uberpriifung, ob ein
Lesegerdt und ein Personalausweis erkannt wurde, werden dem Nutzer Daten tiber den
Diensteanbieter aus dem Berechtigungszertifikat, das bei der Initiierung tibermittelt wur-
de, angezeigt. Nach [TR-03127] sind dies mindestens:

e Name, Anschrift und E-Mail-Adresse des Diensteanbieters,

Internetadresse (URL) des Diensteanbieters und der Zweck der Dateniibermittlung,

Hinweis auf die fiir den Diensteanbieter zustidndige Datenschutzbehorde,

e erwiinschte Zugriffsrechte (Menge der abzufragenden Berechtigungen),

Giiltigkeitszeitraum des Zertifikates.

Somit ist der erste Teil der gegenseitigen Authentisierung (Identitdtsbehauptung des
Diensteanbieters) gewihrleistet. Nachdem der Nutzer diese Informationen und die auszu-
lesenden Attribute zur Kenntnis genommen hat, bestitigt er seine Einwilligung zum Fort-
fahren des Ausleseprozesses durch Eingabe seiner eID-PIN.® Dabei ist es dem Nutzer gege-
benenfalls moglich, einzelne Attribute bzw. Kategorien abzuwéhlen — diese werden dann
vom nPA-Chip nicht an den Diensteanbieter iibermittelt. Es ist aber fraglich, ob es in vielen

8Der Ausweisinhaber erhélt nach Beantragung des nPA eine Transport-PIN zusammen mit einer PUK (zum
Zuriicksetzen des Fehlbedienungszdhlers). Die Transport-PIN ermoglicht das Setzen der benutzerdefinier-
ten eID-PIN.
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Szenarien moglich sein wird, nur eine Teilmenge der angeforderten Daten zu tibermitteln,
da eine ,,Ubererhebung” von personenbezogenen Daten schon wegen des Grundsatzes der
Datensparsamkeit auszuschliefien ist, oder andernfalls der Diensteanbieter — aufgrund des
Fehlens wichtiger Daten — seinen Dienst nicht vollumfanglich anbieten kénnen wird.”

Auf Basis der eID-PIN wird nun mittels Password Authenticated Connection Establish-
ment (PACE) ein vertraulicher, authentisierter Kanal zwischen lokalem Terminal und dem
nPA-Chip tiber die RFID-Schnittstelle aufgebaut. AnschliefSend bestatigt der Diensteanbie-
ter bzw. eID-Server durch die Terminalauthentisierung (TA) seine Identitdts- und Berech-
tigungsbehauptung und priift im Rahmen der Passiven Authentisierung (PA) und der
Chip-Authentisierung (CA) die Echtheit und Giiltigkeit des nPA-Chips. Nach Abschluss
der CA verfiigen sowohl das Remote-Terminal als auch der nPA-Chip, iiber Sitzungsschliis-
sel, auf deren Grundlage der eID-Server {iiber einen Ende-zu-Ende-Kanal mittels Secure-
Messaging Zugriff auf die zugesicherten Daten erhilt, vgl. [TR-03127] Kapitel 4.

Bei Unterbrechung der Stromversorgung des Chips (,,Entfernen des Ausweises vom Le-
segerat”) wird der Chip in seinen Ausgangszustand versetzt und zum Auslesen von Da-
ten muss der beschriebene Protokollablauf geméfs GAP — General Authentication Procedure
(PACE, TA, PA, CA, etc.) — erneut durchgefiihrt werden.

3.2.3. Sicherheit und Datenschutz

Bei der Kommunikation eines Diensteanbieters mit einem nPA im Rahmen der elD-An-
wendung sind die Schutzziele Vertraulichkeit, Integritdt, Authentizitidt der Kommunikati-
onspartner, aber auch Anonymitit (bzgl. der Wohnortabfrage und Alterverifikation) und
der Pseudonymitét (bzgl. der Restricted ID) anzustreben. Ein weiteres wichtiges Ziel beim
Entwurf des neuen Personalausweises ist die Nutzerorientierung (engl. user centred de-
sign): Eine Dateniibermittlung erfolgt nur mit Zustimmung des Inhabers. Daneben spielt
auch die Moglichkeit einen bestimmten Ausweis jederzeit sperren zu konnen, eine wichtige
Rolle, vgl. [BKMN10], S. 295f.

Fiir die Bewertung der Sicherheit und der Einhaltung des Datenschutz gilt es die ver-
wendeten Protokolle abzuklopfen. Dabei startet die Analyse bei der Funkschnittstelle und
geht zu den Protokollen der GAP iiber.

RFID- und 1SO-7816-Schnittstelle

Entsprechend dem korrekten Verhalten eines RFID-Tags benotigt auch der nPA-Chip einen
Unique Identifier zur Adressierung im Feld des Lesegeréts. Um eine Identifizierung des Nut-
zers schon auf RFID-Ebene zu verhindern (Tracking) ,wird der Unique Identifier (UID,
[ISO 14443] Typ A) bzw. der Pseudo-Unique PICC Identifier (PUPI, [ISO 14443] Typ B) des
Chips bei jeder Aktivierung des Chips zufillig erzeugt” ([TR-03127], S. 8).

Beim Zugriff auf die logische Smartcard-Sicht (nach ISO 7816) lassen sich nur statische
Daten auslesen, die fiir eine Zuordnung zu einem spezifischen Ausweis und damit zu
einem Nutzer nicht ausreichen. Ebenso wurden die Domainparameter fiir PACE (siehe

9Aus diesem Grund kann der eID-Server eine Liste von ,fiir den Geschéftsvorgang notwendigen” Daten-
gruppen und elD-Funktionen {iber die eCard-API an die AusweisApp schicken, so dass der Nutzer bereits
vor der PIN-Eingabe erfahrt, dass ein Abwéhlen bestimmter Daten nicht moglich ist.
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ndchster Abschnitt) fiir alle bisherigen neuen Personalausweise universell vergeben. Ge-
gebenenfalls wird es in Zukunft unterschiedliche Ausweisgenerationen geben, deren Do-
mainparameter dann auch fiir eine Vielzahl von Dokumenten zum Einsatz kommen wer-
den.

Alle anderen Funktionen lassen sich erst nach einer Authentisierung mittels PACE nut-
zen. Ein Ausspidhen ,,im Vorbeigehen” wird somit unterbunden.

PACE

Zur Etablierung eines vertraulichen, integritatsgeschiitzten und authentisierten Kanals
tiber die per se abhorbare Luftschnittstelle wurde das PACE-Protokoll [TR-03110] entwi-
ckelt. Im Gegensatz zum Protokoll Basic Access Control (BAC), das beim ePass zum Ein-
satz kommt, erlaubt PACE die Authentisierung und Etablierung kryptographisch starken
Schliisselmaterials auf Basis von kurzen Passwortern (der 6-stelligen eID-PIN und CAN
bzw. einer 5-stelligen Transport-PIN); beim ePass wird hingegen ein 56-Bit langer Access-
Key auf Grundlage der maschinenlesbaren Zone (MRZ) benutzt, 10 vgl. [Eck08a] S.16. Aus
Kompatibilitatsgriinden ist zudem die Nutzung der MRZ als Passwort fiir PACE moglich.

Um ein systematisches Ausprobieren der kurzen PINs und somit einen unzulédssigen Zu-
griff auf den Ausweis-Chip zu verhindern, kommt einerseits ein Fehlbedienungszahler fiir
die eID-PIN zur Anwendung. Andererseits erlaubt weder die (auf dem Ausweis aufge-
druckte) CAN noch die MRZ eine Nutzung der eID-Anwendung. Nach zwei Fehlversu-
chen bei der Verifikation der eID-PIN wird die Anwendung gesperrt, wodurch es moglich
ist, einen nPA-Chip (voriibergehend) unbrauchbar zu machen. Ein dritter Versuch lasst sich
erst nach einem (erfolgreichen) PACE-Durchlauf mit der CAN als Passwort freischalten.
Schldagt auch der dritte Versuch mit der eID-PIN fehl, ldsst sich der nPA erst nach korrek-
ter Eingabe des 10-stelligen PIN Unblocking Key (PUK) wieder fiir die eID nutzen, vgl.
[TR-03127], Abschnitt 3.3, S. 16ff.

Terminal Authentication

Im Zuge der Terminal Authentication (TA) erfiillt das Terminal (bzw. Diensteanbieter bei
der eID-Anwendung) zwei Aufgaben:

1. die Bereitstellung einer Zertifikatskette, die der nPA-Chip zur Verifikation des Berech-
tigungszertifikats benotigt,

2. den Nachweis der angekiindigten Leseberechtigungen.

Auf Grundlage des im nPA-Chip bei der Auslieferung gespeicherten CVCA-Zertifikats
liefert das Remote Terminal alle notwendigen Zertifikate, die zwischen der CVCA und dem
Berechtigungszertifikat in der Hierarchie der CV-Zertifikate stehen. Diese Abhédngigkeit er-
laubt es dem Chip, die Echtheit und Unverfilschtheit — ausgehend von der CVCA — Schritt
fiir Schritt bis zum Berechtigungszertifikat des Diensteanbieters zu iiberpriifen, siehe auch
Abbildung 3 .4.

19Dje MRZ kann z. B. bei Grenzkontrollen mittels eines optischen Lesegerits gelesen werden, wofiir ein phy-
sischer Zugriff auf den Pass bzw. Ausweis notwendig ist.
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Mittels Challenge-Response-Verfahren (siehe Abschnitt 2.4.2) tiberpriift der Chip auf
dem nPA zudem, ob das Remote-Terminal Zugriff auf den zum Berechtigungszertifikat
passenden privaten Schliissel hat. Dieser ist in einem HSM abgelegt, so dass ein Kopie-
ren des Schliissels nicht ermoglicht wird. Bei der Priifung wird vom Chip eine Zufallszahl
zur Signierung an das Remote Terminal gesendet und das Ergebnis mittels des 6ffentlichen
Schliissel (engl. public key) aus dem Berechtigungszertifikat verifiziert. Aufierdem wird die
Giltigkeit des CV-Zertifikats abgeschétzt: Liegt das Ablaufdatum vor dem im Chip gespei-
cherten Zeit-Referenzwert ist das Zertifikat definitiv ungiiltig.

Passive Authentication

Um die Integritét eines nPA-Chips zu priifen, werden zwei Verfahren benutzt. Die Passive
Authentication priift die Signatur der auf dem Ausweis abgelegten (und lesbaren) Daten,
insbesondere den o6ffentlichen Schliissel fiir die Chip Authentication. Die Signatur hierfiir
wird vom Produzenten der Personalausweise erstellt - dem Document Signer (DS). Er er-
halt hierfiir ein entsprechendes Zertifikat von der zustdndigen Autoritit des ausstellenden
Landes, der CSCA. (In Deutschland ist dies das BSI, der DS ist die Bundesdruckerei.)

Chip Authentication

Bei der Chip Authentication (CA) hingegen wird die Authentizitit des nPA-Chips tiber-
priift. Dies ist dahingehend wichtig, da nur echte Ausweise mit echtem Chip die zuge-
sicherten Eigenschaften, insbesondere die Authentizitit der gespeicherten (nicht signier-
ten Daten), garantieren. Analog zur Terminal Authentication erfolgt der Nachweis mittels
Challenge-Response-Protokoll auf Basis des oben genannten 6ffentlichen Chip-Authentica-
tion-Schliissels und eines geheimen Schliissels, der im Chip gespeichert ist, aber zur Wah-
rung der Anonymitdt einiger eID-Funktionen fiir groflere Chargen von Ausweisen iden-
tisch ist. Nach Durchlauf der CA haben der nPA-Chip und das (Remote-)Terminal ebenfalls
zwei Schliissel Kpnye und Kyrac als Geheimnisse fiir die ab diesem Punkt nur noch mégliche
Secure-Messaging-Kommunikation etabliert.

Secure Messaging

Die Bindung der auszulesenden Daten an den authentisierten Kanal, aber auch Vertrau-
lichkeit und Integritdt der Dateniibertragung werden mit den etablierten Verfahren AES
fiir symmetrische Verschliisselung und Message Authentication Code (MAC) zum Integri-
tatsschutz erreicht.

PKI fiir Berechtigungszertifikate

Entsprechend der in Abschnitt 3.1.4 genannten Terminal-Typen gibt es fiir jeden Anwen-
dungsbereich eigene Document Verifier, die die jeweiligen Berechtigungszertifikate ausstel-
len (vgl. [TR-03127], S. 28):

o Qualititssicherung beim Ausweishersteller;

o Anwendungen in den Ausweisbehorden — Anderungsdienst/Visualisierung;
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3. Die digitale Identitdt mit dem neuen Personalausweis

o Berechtigungs-CAs fiir eBusiness/eGovernment-Diensteanbieter;
o hoheitliches Kontrollwesen — Polizei und Grenzkontrolle;

o Zertifizierung von Signaturterminals — bestitigte Signaturterminals erhalten ein Zertifikat
als Nachweis der Bestitigung.

EAC-PKI Signer-PKI
CVCA (BSI) CSCA (BSI)
I y 1 \ 4
DVCA DVCA DVCA DSCA
(Meldestelle) (Polizei) (eBusiness, (Bundesdruckerei)
eGovernment)

Y y Y \ 4

Lesegerat Public Key

Lesegera Lesegerit X .
segerat €8 Entf. Terminal (Ausweis)

Abbildung 3.4.: Public-Key-Infrastrukturen fiir den neuen Personalausweises,
modifiziert aus [BKMNOS].

Da der nPA-Chip keine globale Uhr besitzt, ist es ihm nicht moglich die genaue Giiltigkeit
des Zertifikats eines Terminals anhand einer Riickrufliste (CRL) zu priifen.!! Deshalb gel-
ten diese Zertifikate nur fiir einen kurzen Zeitraum (z. B. drei Tage) und als Anhaltspunkt
fiir das aktuelle Datum setzt der nPA-Chip einen internen Speicher auf das Ausstellungs-
datum des letzten (als giiltig verifizierten) Zertifikats.!? Bestétigte Signaturterminals stellen
eine Ausnahme dar, da hier die Zertifikate/Schliissel ,,in Hardware gegossen werden”. Zur
Aktualisierung dieses ,Referenzwertes” (z. B. nach langer Nichtnutzung der eID-Anwen-
dung) ist die Moglichkeit vorgesehen, einen Online-Zeitaktualisierungsdienst zu kontak-
tieren, der keine weiteren Zugriffsrechte auf die Ausweisdaten hat und nur genau diesem
Zweck dient.

3.3. elD-Szenarien

Nachdem der potentielle Diensteanbieter mit dem Ablauf einer eID-Sitzung vertraut ist
und sich entschieden hat, ein Berechtigungszertifikat zu beantragen, bleibt die Frage: Wel-
che Moglichkeiten zum Betrieb eines eID-Servers gibt es und welche Mafsnahmen sind zu ergreifen?

Im Weiteren wird davon ausgegangen, dass die Dienste in Form von Webanwendungen
erbracht werden. Andere mogliche Szenarien — wie der oft genannte ,Zigarettenautomat”

11Ejne Riickrufliste ohne Zeitstempel wire ohne Wirkung, da der illegitime Diensteanbieter eine éltere Version
der Liste — ohne das gesperrte Zertifikat — bereitstellen konnte.
12Ausgenommen Zertifikate von nicht-hoheitliche Terminals.
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— Andere mogliche Szenarien — wie der oft genannte , Zigarettenautomat” — sind nicht Teil
der Betrachtungen.

Zunichst ist zu erwdhnen, dass es technisch gesehen keines eID-Servers bedarf. Die
Funktionalitdt konnte ebenso gut — unter Berticksichtigung der notwendigen Schnittstellen
—von der obligatorischen Webanwendung realisiert werden. Da es allerdings unwirtschaft-
lich ist, eine solche komplexe Anwendung fiir jeden Diensteanbieter neu zu programmie-
ren, und zudem eine Zertifizierung notwendig ist, wurde im Rahmen der [TR-03130] diese
Komponente spezifiziert. Das Integratorenhandbuch der Bundesdruckerei in [BDr10] be-
schreibt die Infrastruktur, Installation und Konfiguration des eID-Service, wie er im (offe-
nen) Anwendungstest zur Verfiigung stand.

Bevor die einzelnen Auspragungen der eID-Server analysiert werden, gilt es, die Schnitt-
stellen eines solchen, aber auch die der Gesamtanwendung (,,den Dienst”) genauer unter
die Lupe zu nehmen. Fiir eine Bewertung der Szenarien miissen zudem die Anforderungen
an einen elD-Einsatz definiert werden.

3.3.1. Komponenten

Im Folgenden wird der Fokus auf der Ebene des Diensteanbieters liegen und die Existenz
der Komponente , eID-Server” vorausgesetzt.

Nutzer Diensteanbieter
Webbrowser - > Webserver <> Anwendungsserver [«-» Datenbankserver
A
y
eCard-API - > elD-Server <-»  |D-Management

PKI

Abbildung 3.5.: Komponenten beim Diensteanbieter (Quelle: [TR-03130]).

Zudem wird es iiblicherweise weitere Komponenten geben:

o ein Webserver ist die zentrale Komponente des Diensteanbieters — er bildet die pri-
maire Schnittstelle zum Nutzer, hieriiber wird die Webanwendung (die den eigentli-
chen Dienst darstellt) angesprochen;

e ein Anwendungsserver bildet oftmals die Laufzeitumgebung fiir die Webanwendung
bzw. fiir Teile davon;

e nahezu obligatorisch ist ein Datenbankserver, der als zentrale Komponente die Daten
der Webanwendung und fiir angeschlossene Prozesse bereitstellt (Prinzip der , Tren-
nung von Form und Inhalt”);
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e cine ID-Management-Komponente ist sinnvoll, wenn die Webanwendung tiber meh-
rere Authentisierungsquellen verfiigt und die eID-Anwendung als weitere Quelle ge-
nutzt werden soll (vgl. [TR-03130], Abschnitt 2.4.1);

o die PKI-Komponente deutet den Zugriff auf notwendige Zertifikate, die wahrend der
elD-Sitzung benétigt werden (u.a. das Berechtigungszertifikat, CV-Zertifikate und
Sperrlisten).

Diese Komponenten konnen (beispielsweise zur Erhohung der Verfiigbarkeit) auch mehr-
fach vorgehalten werden.

3.3.2. elD-Server

Schnittstellen

Nutzer Diensteanbieter
Webbrowser - > Webanwendung
A A
\
> ID-APl =
¢ CSCA
y v [} v /
eCard-API < » eCard-AP| |« > PKI-API |( > DVCA
A v A \
Sperrliste
> HSM -
elD-Server

Abbildung 3.6.: Schnittstellen eines eID-Servers (modifiziert aus [TR-03130]).

Der elD-Server muss eine Reihe von Schnittstellen zur Erfiillung des eID-Service bedie-
nen, Abbildung 3.6 zeigt das Zusammenwirken der Module an den Schnittstellen. Zuné&chst
miissen iiber eine Management-Schnittstelle bestimmte Parameter, wie Zugangsdaten fiir
angeschlossene Dienste, aber auch Schliisselmaterial fiir die Authentisierung der Mandan-
ten, sofern vorhanden, angelegt werden.

Uber eine eID-API kann er dann mit dem Web- bzw. Anwendungsserver des Diens-
teanbieters kommunizieren. Dabei sind gemifs [TR-03130], Kapitel 3, signierte XML-Da-
tenstrukturen zu benutzen, die per WSDL spezifiziert wurden. Um die Vertraulichkeit der
Daten tiber diese Schnittstelle zu gewéhrleisten, ist eine Transportverschliisselung (z. B. per
SSL/TLS oder VPN-Techniken) zu benutzen.

Mittels eCard-API kommuniziert der eID-Server mit der Client-Instanz der eCard-API,
in der Regel die AusweisApp.
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Letztlich beschafft der eID-Server benétigte Zertifikate (von der DVCA und CSCA) und
Sperrlisten {iber die PKI-API von den definierten Diensten, vgl. [TR-03130], Abschnitt 2.2.3.

Aufgaben

Die Komponente eID-Server kapselt zahlreiche Funktionen, unter anderem um diese Auf-
gaben zu erfiillen, vgl. [VfB11], Abschnitt 2.3:

o Auslesen der Ausweisdaten und Bereitstellung fiir den Diensteanbieter iiber geeig-
nete Schnittstellen: Dies ist der primédre Grund zum Betrieb des eID-Server.

e Optional eine Mandantenverwaltung. Sofern der eID-Server nicht nur fiir einen Dien-
steanbieter agiert, ist es notwendig, Zugangsdaten fiir die Abholung und Aktualisie-
rung der Berechtigungszertifikate (der Diensteanbieter) abzulegen. Weiterhin muss
kryptografisches Schliisselmaterial fiir die Kommunikation zwischen Diensteanbei-
ter (Webanwendung) und elD-Server (eID-Schnittstelle) eingerichtet und ggf. aktua-
lisiert werden konnen.

e Betrieb eines HSM und Zertifikatspeichers: Zur sicheren Aufbewahrung von kryp-
tografischen Schliisseln muss der Betreiber des eID-Servers ein Hardware-Sicherheits-
Modul (HSM) bereithalten. Die darin gespeicherten (geheimen) Schliissel konnen
nicht ausgelesen werden, ein Zugriff erfolgt nur {iber Funktionen zur Verschliisse-
lung bzw. Signierung einer zu tibergebenen Nachricht. (Typisch ist das Signieren einer
kryptografischen Priifsumme mit einem asymmetrischen Verfahren auf Grundlage ei-
nes im HSM gespeicherten privaten Schliissels.)

Der Zertifikatspeicher bewahrt das bzw. die Berechtigungszertifikat(e) fiir die Diens-
teanbieter, aber auch notwendige CV-Zertifikate der CAs zur Generierung von Zer-
tifikatsketten auf. Ein Zertifikatspeicher erleichtert das Vorhalten (Caching) der not-
wendigen Zertifikate, die zu aktualisieren sind und somit nicht erst wahrend der eID-
Sitzung heruntergeladen werden miissen.

o Aktualisierung von Berechtigungszertifikaten und Sperrlisten: Wie bereits darge-
legt haben Berechtigungszertifikate fiir Diensteanbieter nur eine Laufzeit von drei Ta-
gen. Daher ist es erforderlich, Automatismen zu haben, die die Aktualisierung dieses
Zertifikats effizient ermoglichen.

Daneben bedarf es auch einer regelmafiigen Erneuerung der Ausweis-Sperrlisten,
um als ungiiltig gekennzeichnete Ausweise von der Nutzung der eID-Anwendung
auszusperren. Diese Sperrlisten sind an den Terminal-Sektor gebunden und somit
Diensteanbieter-spezifisch, vgl. [TR-03127], S. 32.

¢ Bereitstellung von CV-Zertifikaten: Da das Giiltigkeits- bzw. Ablaufdatum nicht nur
fiir Berechtigungszertifikate, sondern auch fiir DVCA-Zertifikate (der Berechtigungs-
CA) gilt und diese geringer als die Giiltigkeitsdauer des Personalausweises ist (6 bzw.
10 Jahre), muss der nPA-Chip vor einer Priifung des Berechtigungszertifikats im Zuge
der Terminal Authentication (TA) erst die — aus seiner Sicht — neuen CA-Zertifikate
einspielen. Fiir die Bereitstellung ist ausschliefSlich der Diensteanbieter (bzw. das Ter-
minal bei hoheitlichen Anwendungen) zustandig.
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3.3.3. Anforderungen an die elD-Infrastruktur

Generell miissen die beteiligten Server entsprechend dem Stand der Technik gesichert sein.
Die IT-Grundschutz-Kataloge vom BSI (frither: IT-Grundschutzhandbuch) [ITGS09] behan-
deln entsprechende Gefdhrdungen und Mafsnahmen.

Zur Integration eines eID-Servers in die Infrastruktur des Diensteanbieter gibt das BSI
in [TR-03130], Abschnitt 2.3, eine Reihe von Anforderungen vor, die bei Bewertung eines
konkreten Szenarios zu berticksichtigen sind.

Da in der Regel personenbezogene Daten zwischen dem Webbrowser und dem Web-
server fiir die Erbringung des Dienstes iibertragen werden, ist diese Kommunikation per
SSL/TLS (HTTPS) zu sichern. Bei der Ausstellung eines Berechtigungszertifikat wird dafiir
ein Hashwert des SSL-Zertifikats (X.509) berticksichtigt.

In jedem Fall muss eine Zuordnung der Kanile zwischen Webbrowser und Webserver
sowie zwischen eCard-API-Client (AusweisApp) und eCard-API-Server (eID-Server) vor-
genommen werden, um eine missbrauchliche Nutzung zu verhindern. Das notwendige ge-
meinsame, generierte Geheimnis (PSK) wird tiber den HTTPS-Kanal zum eCard-API-Client
und zum eCard-API-Server iibertragen, vgl. [TR-03130], S. 15. Miissen die Daten zwischen
Diensteanbieter und elD-Server iiber offene Netze iibertragen werden (entfernter Betrieb
des eID-Servers), sind die Daten zu verschliisseln und zu signieren (ebd.).

Zusitzlich sollten noch diese Anforderungen gestellt werden:

e Keine Signierung der gelesenen Ausweisdaten bzw. wenn dann nur mit Mandan-
tenspezifischen Signaturschliisseln. Andernfalls konnte der Diensteanbieter analog
zu [TR-03127], S.13, einen ,kryptographischen Echtheitsnachweis an Dritte weiter-
geben”, da der eID-Provider die Signatur nicht abstreiten bzw. jeder diese Signatur
priifen konnte. Dies ist insbesondere hinsichtlich der Tatsache zu berticksichtigen,
dass es (momentan) nur wenige eID-Provider gibt.

e Esmuss (z.B. durch ein Audit) gepriift werden, dass vom elD-Provider keine Authen-
tisierungsprofile erstellt werden (konnen), vgl. [TR-03130], Abschnitt 2.5:
. Die Identititsdaten werden technisch vom nPA vorgehalten und bereitgestellt und nicht vom
elD-Service. Der eID-Service ist daher auch dann kein Identity Provider, wenn er entfernt und
ggf. durch andere betrieben wird.”

e Datensparsamkeit: Bei Auslagerung zu externen elD-Providern ist sicherzustellen,
dass diese nur Zugriff auf Daten erhalten, die fiir die Erbringung des elD-Service
unbedingt notwendig sind.

3.3.4. Szenario |: Lokaler elD-Server

Im einfachsten Fall wird der eID-Server im Hoheitsbereich des Diensteanbieters betrieben.
Dafiir muss der Diensteanbieter ein Hardware-Sicherheits-Modul (HSM) gemafs [CPelD],
S.52, vorhalten, in dem die zum Berechtigungszertifikat passenden privaten Schliissel si-
cher gespeichert sind. Im Rahmen der Terminal-Authentication wird vom nPA-Chip ge-
priift, ob der Diensteanbieter Zugriff auf eben diesen Schliissel hat und im Erfolgsfall Zu-
griff auf die zugesicherten Daten des Ausweises gewihrt. Der Fall, dass der Diensteanbieter
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den eID-Server ortlich getrennt von der Webanwendung betreibt (vgl. [VfB11], Abschnitt
2.4.2), unterscheidet sich technisch wenig von diesem Szenario und wird nicht gesondert
betrachtet.

Da fiir viele Diensteanbieter das Vorhalten dieses HSM und entsprechender Server-Hard-
ware und -Software inkl. Lizenzen unwirtschaftlich ist, besteht eine Moglichkeit darin, die-
sen ,,Dienst” zu einem elD-Provider auszulagern.

3.3.5. Szenario Il: Entfernter elD-Server mit Vollzugriff

Stellvertretend fiir den Diensteanbieter fiihrt ein entfernter eID-Server in dessen Auftrag
das beschriebene Protokoll zum Auslesen der Daten aus. Nachdem der Diensteanbieter
einen Vertrag mit einem elD-Provider geschlossen und dieser die notwendigen Zugangs-
daten und Schliissel sowie das Berechtigungszertifikat fiir den Mandanten angelegt hat,
kann der Diensteanbieter die Abfrage von Ausweisdaten iiber die eID-Schnittstelle auslo-
sen (nachdem der Nutzer eine Sitzung beim Dienst initiiert hat).

Uber den Kanal zwischen dem Webbrowser beim Nutzer und dem Webserver beim Dien-
steanbieter wird die Middleware angewiesen, eine eCard-API-Verbindung aufzubauen. Bei
der AusweisApp erfolgt die technische Realisierung tiber ein Webbrowser-Plugin.

Hieriiber erfolgt nun der Auslesevorgang wie in Abschnitt 3.2.2 erldutert (Anzeige der
Anbieter- und Datenschutzinformationen, PIN-Eingabe, PACE, TA, CA, SM).

Sofern das Auslesen der gewiinschten Daten erfolgreich war, verpackt der eID-Server
diese gemdf3 der oben beschriebenen WSDL-Definition und signiert das Ergebnis per XML-
Signatur mit dem Mandantenspezifischen Signierschliissel. In Fehlerféllen wird stattdessen
eine XML-Nachricht mit der Fehlermeldung an die Webanwendung zurtickgegeben.

Da die Webanwendung nicht wissen kann, wann die eID-Transaktion abgeschlossen ist,
erfolgt periodisch eine Status-Anfrage (getResultRequest) tiber die eID-AP]I, bis die Anfrage
erfolgreich ist. In Abbildung 3.7 ist der komplette Ablauf einer eID-Anfrage skizziert.

3.3.6. Anwendungstest: elD-Service der Bundesdruckerei

Fiir den in dieser Arbeit beschriebenen Benutzerverwaltungsdienst wurde der im Rahmen
des offenen Anwendungstests bereit gestellte eID-Service der Bundesdruckerei genutzt.
Hierbei verhilt sich der Ablauf der eID-Kommunikation etwas anders als in Szenario II be-
schrieben. Fiir das Auslesen des Personalausweises leitet die Webanwendung beim Diens-
teanbieter bereits auf Ebene des Anwendungsprotokolls (HTTP) den Webbrowser zu einem
Webserver beim elD-Provider (die Bundesdruckerei) weiter und gibt damit die Kontrolle
tiber den Programmablauf der Webanwendung an den eID-Provider ab. Die Webanwen-
dung beim elD-Provider wiederum leitet dann die Initiierung der eCard-API-Sitzung ein,
analog zur Beschreibung oben. Der Transport der eID-Daten zwischen Diensteanbieter und
elD-Provider erfolgt mittels SAML-Nachrichten iiber die HTTPS-Verbindungen zwischen
Diensteanbieter und Nutzer sowie zwischen Nutzer und eID-Provider. Das Routing ent-
spricht dem SAML-Profil Web Browser SSO Profile sowie dem Redirect/POST-Binding, d.h.,
die Anfrage vom Diensteanbieter zum Auslesen wird via HTTP-Redirect an den Nutzer
und dann an den elD-Provider iibertragen, vgl. [OAS08], Abschnitt 5.1.2. Die Antwort des
elD-Providers wird {iber SAML-formatierte Daten per HTTP-POST iibermittelt. Das vom
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Abbildung 3.7.: Sequenzdiagramm: Funktionaler Ablauf einer eID-Anfrage
(Quelle: [TR-03130]).

elD-Provider vorbereitete Formular wird (automatisch) vom Nutzer an eine vordefinierte

Adresse der Diensteanwendung (Callback-URL) beim Diensteanbieter abgeschickt.

Fiir die Authentisierung der Anfrage signiert der Diensteanbieter den SAML-Request
mit einem bei der Einrichtung des Mandantenkontos vereinbarten Signierschliissel. Die
Antwort (SAML-Response) wird vom elD-Provider mit einem Mandantenspezifischen Sig-
nierschliissel signiert und mit dem o6ffentlichen Schliissel des Mandanten verschliisselt. So
ist sichergestellt, dass aufser dem Diensteanbieter niemand die personenbezogenen Daten
lesen kann und Manipulationen an den SAML-Nachrichten durch den Diensteanbieter er-

36




3.3. elD-Szenarien

Nutzer Diensteanbieter

Webbrowser > Webserver > Anwendungsserver » Datenbankserver

3

Bundesdruckerei
> Webserver
Y

A \d

eCard-API - > elD-Server > PKI

Abbildung 3.8.: Einbindung des elD-Server der Bundesdruckerei beim Anwendungstest.

kannt werden. Der Einsatz von Mandantenspezifischen Signierschliisseln ermoglicht es,
dass der eID-Provider eine konkrete Signatur abstreiten kann und diese somit fiir einen
Dritten wertlos ist, da der Diensteanbieter selbst diese Signatur erzeugt haben konnte.

SicherheitsmaBnahmen

In der Technischen Richtlinie zum eID-Server [TR-03130] wird im Anhang A ebenfalls auf
die Eigenschaften eines eID-Server mit SAML-basierter eID-Schnittstelle eingegangen. Die
Aussagen beziehen sich dabei auf das Web Browser SSO Profile ([OAS05a], Abschnitt 4.1),
das wie erwdhnt auch beim eID-Service der Bundesdruckerei benutzt wird.

Es werden die folgenden Mafsnahmen vorgeschrieben, um die Kommunikation zwischen
elD-Server und Webanwendung beim Diensteanbieter abzusichern:

e Absicherung der Transportebene mittels SSL/TLS.
Dies ist in diesem Szenario durch den geforderten Einsatz von HTTPS als Kommu-
nikationsprotokoll zwischen Benutzer und Diensteanbieter sowie zwischen Benutzer
und eID-Provider gewdhrleistet.

o XML-Signatur der SAML-Nachrichten.
Um die Authentizitit der eID-Anfrage und -Antwort zu gewdhrleisten, werden die
entsprechenden SAML-Nachrichten signiert. Die Signatur erfolgt tiber das vollstan-
dige XML-Dokument, das dem SAML-Protokoll zugrunde liegt.

e XML-Verschliisselung in den SAML-Nachrichten.
Die Verschliisselung des SAML-Request stellt sicher, dass neben dem Absender der
Nachricht jeweils nur der Adressat Kenntnis vom Inhalt bekommen kann. Aufgrund
der Transportsicherung durch die TLS-Kanéle konnten die SAML-Nachrichten prin-
zipiell nur an den Endpunkten wirksam angegriffen werden. Gleiches gilt fiir die
XML-Signatur.
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¢ Bindung der drei Kommunikationskanile einer Sitzung aneinander.
Um die Giiltigkeit der im Zuge der eID-Sitzung ausgetauschten SAML-Nachrichten
auf genau diese Sitzung zu beschrédnken, ist es erforderlich die drei Kanile

— Benutzer <+ Diensteanbieter,
— Benutzer <+ Webserver beim elD-Provider und
— eCard-API-Client <+ eCard-API-Server

miteinander zu verkniipfen. Hierfiir wird jeweils ein gemeinsames Geheimnis (engl.
preshared key — PSK) verwendet, so dass sich kein Dritter per Man-in-the-Middle-
Angriff in die Kommunikation einklinken kann.

e Verwendung von Zeitstempeln in den SAML-Nachrichten.
Als Schutz vor Replay- und Denial-of-Service-Angriffen, also dem Wiedereinspielen
von bereits gesendeten (und eventuell verarbeiteten) Nachrichten bzw. dem Uber-
lasten des Dienstes beim Diensteanbieter oder eID-Provider, werden Zeitstempel in-
nerhalb der SAML-Nachrichten verwendet. Ist der Zeitstempel einer empfangenen
Nachricht aufserhalb des erwarteten Zeitfensters, wird die Anfrage bzw. Antwort als
ungiiltig verworfen. Dadurch ist es allerdings zwingend erforderlich, dass der Diens-
teanbieter und der eID-Server die gleiche (globale) Uhrzeit benutzen. Hierzu existie-
ren aber beispielsweise mit dem Network Time Protocol (NTP) etablierte Mechanismen,
die diese Anforderung leicht realisieren kénnen.
Replay-Angriffe funktionieren somit nur innerhalb dieses kurzen Zeitfensters.
Fiir Denial-of-Service-Angriffe miisste der Angreifer —sofern sich der Dienst die Kom-
bination (Zeitstempel, Signaturersteller) merkt — jeweils ,frische”, korrekt signierte
SAML-Nachrichten erzeugen, was einen solchen Angriff aber zu teuer werden ldsst.

Durch die Kombination der Mafsnahmen ist sicher gestellt, dass es zumindest auf Ebene
der SAML-Nachrichten nicht moglich ist, einen Identitdtsnachweis (eine sogenannte As-
sertion) zu ,stehlen” und in einer anderen Sitzung als den eigenen auszugeben. Einerseits
miisste der Angreifer in den Besitz der Assertion kommen (z.B. durch einen Man-in-the-
Middle-Angriff oder Trojaner auf dem Rechner des Opfers). Andererseits wiirde die As-
sertion nichts niitzen, da diese durch die Kanalbindung an den urspriinglichen Kanal zwi-
schen Diensteanbieter und Opfer an das Geheimnis (PSK) gebunden ist. Der Angreifer —in
der Rolle eines Nutzers — kann in einer unabhéngigen Sitzung das Geheimnis nicht zu sei-
nen Gunsten beeinflussen, da dieses typischerweise vom Diensteanbieter generiert wird.
Es ist aber zu berticksichtigen, dass ein Identitditsmissbrauch auf anderer Ebene der elD-
Nutzung moglich ist, so wie es in [MO10] gezeigt wurde.

Wie in [OAS05b] neben den soeben genannten Gefdhrdungen beschrieben, muss sich der
Betreiber des Dienstes, aber auch der des eID-Servers im Klaren sein, dass die Sicherheit
der SAML-Kommunikation und der aufgestellten Identitatsbehauptungen von neuralgi-
schen Punkten abhdngen. Zum einen kann eine SAML-Assertion offensichtlich nur so aus-
sagekréftig sein wie das Resultat ihrer Erfassung. Die Assertion hdngt also unmittelbar von
der eID-Anwendung auf der Seite des eID-Providers ab. Zum anderen ist ebenfalls ein Au-
genmerk auf die Anforderungen der benutzen Sicherheitsprotokolle zu richten. So sind die
kryptographischen Schliissel iiber einen sicheren Kanal auszutauschen und sicher bei den
beteiligten Parteien zu speichern. Schliefilich ist fiir die Durchfithrung der Protokolle ein
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kryptographisch sicherer Zufallszahlengenerator erforderlich, da sonst eventuell benutzte
Ephemeralschliissel vorhersagbar waren.

Als Anmerkung wird in [TR-03130], Anhang A 2.2, von der Verwendung des Redirect-
Bindings abgeraten, wie es fiir die Ubermittlung des SAML-Request wihrend des Anwen-
dungstests eingesetzt wurde.'®> Da dabei die SAML-Daten und die Signatur in der URL ko-
diert werden und die maximale Grofie der URL von der Implementierung des Webbrowsers
abhingt, kann nicht sicher gestellt werden, dass die Ubermittlung des SAML-Request zu
Fehlern fiihrt. Andererseits muss dabei auch berticksichtigt werden, dass fiir das Nutzungs-
szenario nur sehr wenige Webbrowser in Frage kommen, fiir die ein AusweisApp-Plugin
bereit steht. Alle Browser, die im Rahmen der Implementierung zusammen mit dem elD-
Service der Bundesdruckerei getestet wurden, zeigten hier keine Anfilligkeiten — die Gro-
e des SAML-Requests ist zudem beschrankt, was eingabeabhédngige Laufzeitfehler aus-
schliefst. Dennoch sollte das Problem bei der Portierung auf andere Geréte (beispielsweise
Smartphones) im Zusammenhang mit SAML-basierten eID-Servern berticksichtigt werden.

3.3.7. Szenario |ll: Entfernter elD-Server mit eingeschranktem Zugriff

Das in Abschnitt 3.3.5 beschriebene Szenario hat ein inhédrentes Problem: Es laufen sehr vie-
le personenbezogene Daten bei wenigen eID-Providern an wenigen zentralen Stellen auf,
so dass prinzipiell Bewegungsprofile der Form ,Nutzer A authentisiert sich beim Online-
Shop B” oder auch ,Nutzer C fragt Daten von Behorde D ab” erstellt werden konnten.
Aufgrund von Datenschutzbestimmungen und Zertifizierungen soll dies zwar unterbun-
den werden, dennoch wecken solche , Daten-Knotenpunkte” Begehrlichkeiten.

Mit dem folgenden Szenario wird eine Moglichkeit aufgezeigt, wie dieses Problem da-
tenschutzfreundlich gelost werden kann. Dabei handelt es sich aber um eine Skizze, die
in keinem der bekannten elD-Server implementiert ist. Notwendig ist dafiir eine weitere
Komponente beim Diensteanbieter: der eCard-API-Proxy.

Zunichst wird wie im oben beschrieben Ablauf eine Sitzung mit der Webanwendung in-
itiiert. An der Stelle des eCard-API-Verbindungsaufbaus wird dem eCard-API-Client (Aus-
weisApp) statt der Adresse des elD-Servers die des eCard-API-Proxys mitgeteilt. Dieser
Proxy kann den gesamten Protokollfluss der eCard-API-Kommunikation nachvollziehen
und leitet nun alle eCard-API-Pakete an die eCard-API des elD-Servers weiter, insbeson-
dere die fiir den Nachweis des Zugriff auf den privaten Schliissel zum Berechtigungszer-
tifikat. Nach erfolgreichem Durchlauf von TA und CA sowie der Sperrlistenpriifung ist
der eID-Server nun im Besitz der Ephemeral-Schliissel fiir die Secure-Messaging-Kommu-
nikation mit dem Ausweis. Diese Schliissel sind fliichtig und gelten nur fiir genau diese
Sitzung zum Auslesen der erlaubten Daten aus dem nPA. Der eCard-Proxy beim Diens-
teanbieter wiirde nun aber — im Gegensatz zur eCard-Kommunikation nach Szenario II -
keine Secure-Messaging Anfragen zulassen, sondern stattdessen die Ephemeral-Schliissel
tiber ein geeignetes Protokoll beim eID-Server abfragen und selbststandig den nPA-Chip
unter Nutzung der Schliissel per Secure-Messaging via eCard-API befragen. Hierftir be-
notigt der eCard-API-Proxy zudem Kenntnisse iiber den Aufbau der Datenstrukturen, die

13Tn neueren Versionen der Testinfrastruktur der Bundesdruckerei wird hingegen, wie in der [TR-03130] emp-
fohlen, nur noch das POST-Binding benutzt und die Daten im SAML-Request sind zudem fiir den eID-
Server verschliisselt.
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Nutzer Diensteanbieter
Webbrowser > Webserver > Anwendungsserver > Datenbankserver
X ]
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eCard- TA/CA eCard-API-Proxy
]
y
elD-Server - > PKI
elD-Provider

Abbildung 3.9.: Szenario mit eCard-API-Proxy.

vom eCard-API-Client zuriickgeliefert werden, zur weiteren Verarbeitung bzw. Bereitstel-
lung fiir die Webanwendung. Somit wiirde sichergestellt, dass nur der (dezentrale) Diens-
teanbieter die fiir ihn bestimmten Daten ,zu Gesicht bekommt”.

3.3.8. Fazit

Die vorgestellten Szenarien und Abldufe zeigen, dass die eID-Schnittstellen und die eCard-
API flexibel genug sind, den Betrieb eines notwendigen elD-Servers an spezialisierte eID-
Provider auszulagern.

Vor allem der Betrieb vorgeschriebener Komponenten, wie eines HSM, stellt fiir viele
Diensteanbieter (z.B. Online-Shops) eine Hiirde dar, wenn die Anwendung in einem Re-
chenzentrum betrieben wird. Dort ist in der Regel die Installation von kundenspezifischer
Hardware nicht moglich.

Die Spezifikation des eID-Servers durch das BSI hat den Vorteil, dass entsprechende Bi-
bliotheken zur Anbindung eines , TR-03130-konformen” eID-Service fiir den neuen Perso-
nalausweis existieren werden und die Anbindung an einen Diensteanbieter erheblich ver-
einfacht wird.

Das Fallbeispiel ,,eID-Server der Bundesdruckerei” zeigt einen anderen Ansatz: die Nut-
zung eines standardisierten Protokolls (SAML) zum Transport der Identitdtsdaten tiber ein
unsicheres Medium (Nutzer-Rechner im Internet) und — bis auf Aufgaben zur Mandanten-
verwaltung — keine direkte Kommunikation zwischen Diensteanbieter und eID-Provider.
In diesem Szenario wird erheblich Last von der Webanwendung beim Diensteanbieter ge-
nommen, da stindige Anfragen (Polling) nach dem Status der eID-Sitzung nicht notwendig
sind. Stattdessen wird ein ereignisgesteuerter Ansatz per Callback realisiert.

Bei der Spezifikation des eID-Servers hat das BSI aber leider auch die Chance vertan,
zentrale Stellen zu vermeiden, an denen Daten ausgelesen und prinzipiell technisch nach-
verfolgt werden konnen, auch wenn dies durch Policies verboten ist.
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Nachdem im vorherigen Kapitel der neue Personalausweis und elD-Infrastrukturen vor-
gestellt wurden, wird nun der Entwurf eines Benutzerverwaltungsdienstes, der auf diesen
Komponenten aufbaut, beschrieben.

4.1. Zielstellung

Viele bisherige Systeme zur Verwaltung von Benutzerkonten (engl. Accounts) haben einen
entscheidenden Nachteil, der in der Praxis zu hohen Supportkosten oder Sicherheitsrisiken
fuhrt: Es fehlt ein starker Authentifikator, auf dessen Grundlage das eigene Benutzerkon-
to eigenstandig verwaltet werden kann. Einerseits kann ein Benutzerkonto ausschliefilich
durch autorisiertes Personal (den Help Desk) verwaltet werden, das daftir aber Zugriff auf
viele Accounts hat. Anderseits existieren benutzerzentrische Losungen, die es beispielswei-
se erlauben, ein neues Passwort zu erhalten. Dazu wird entweder das Problem verlagert,
indem ein authentisierter Kanal (z. B. iiber ein Einmalpasswort per E-Mail) vorausgesetzt
wird, oder es werden schwache Authentifikatoren zum Zugriff auf das Benutzerkonto ein-
gesetzt. Alle genannten Losungen sind unbefriedigend.

In dieser Arbeit wird ein Dienst vorgestellt, der die Pseudonymfunktion des neuen Perso-
nalausweises als starken Zwei-Faktor-Authentifikator benutzt. Auf dieser Grundlage kann
der Benutzer ein entscheidendes Attribut des eigenen Accounts verwalten — das Passwort
fur den alltaglichen (Rechner-)Login.

Zudem soll untersucht werden, ob sogar neue Benutzerkonten mit Hilfe des Dienstes
erzeugt werden konnen.

Dafiir soll ein Benutzerverwaltungsdienst prototypisch fiir das Fallbeispiel Benutzerkon-
tenverwaltung am Institut fiir Informatik der Humboldt-Universitit zu Berlin (HUB) entwickelt
werden, der die prinzipielle Machbarkeit darlegen und Probleme verdeutlichen soll. Auf
die Implementierungsdetails wird im anschlieflenden Kapitel eingegangen.

4.2. Fragestellungen

e Welche Voraussetzungen miissen erfiillt sein, um die komplette Verwaltung von Be-
nutzerkonten auf Basis des neuen Personalausweises zu ermoglichen?
Die komplette Verwaltung umfasst die Erzeugung eines Accounts sowie das Andern,
Verlangern und Loschen bestehender Accounts.

e Wie kann ein neuer Personalausweis mit einem bestehenden Account verkntipft wer-
den, wenn der bislang verkniipfte Ausweis verloren wird oder abgelaufen ist?

e Welche Mafsnahmen sind zu ergreifen, um die zu speichernden personenbezogenen
Daten vor Missbrauch zu schiitzen?
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4.3. Identititatsmanagement

Der Begriff Identitititsmanagement (IdM — engl. identity management), teilweise auch Identi-
ty and Access Management (IAM), bezeichnet eine Reihe von Mafinahmen die notwendig
sind, um die Benutzer eines IT-System zu identifizieren und sicherzustellen, dass diese
nur unbedingt erforderliche Zugriffe auf das System und seine Ressourcen erhalten, vgl.
[MAO07], S. 10.

Im einfachsten Fall sind dies Mafsnahmen zum

e Anlegen,
e Andern und

e [.Oschen

von Benutzerkonten. Fiir die Verwaltung eines autarken Systems reichen diese Mafinahmen
oftmals aus. Sobald jedoch die Interaktion mit anderen Systemen notwendig ist oder viele
solcher Systeme parallel betrieben werden, bedarf es einer Losung, die Abldufe abstrakter
fasst und fiir eine Synchronisierung der beteiligten System sorgt.

Umfangreichere Identititdtsmanagement-Systeme erfiillen daher eine Reihe von Aufga-
ben, die im Zusammenhang mit Nutzung von IT-Systemen durch ihre Benutzer anstehen.
In [MAOQ7] wird ein Ebenenmodell zur Beschreibung der Identitdtsmanagement-Themen
prasentiert, das die Ebenen Personendaten, Ressourcen, Autorisierung und Authentisierung be-
nutzt. Diese Ebenen werden durch die Abbildung auf Richtlinien, Prozesse und Technik ver-
feinert, siehe Abbildung 4.1.

Technik
Prozesse
Richtlinien

Authentisierung

Autorisierung

Ressourcen

Personendaten

Abbildung 4.1.: Ein Ebenen-Modell fiir das Identititsmanagement (Quelle: [MAQ7])

Zur Veranschaulichung soll das Modell anhand des Ist-Zustands der Benutzerverwal-
tung am Institut fiir Informatik der Humboldt-Universitdt zu Berlin erldutert werden.

4.3.1. Ist-Zustand

Die Personendaten-Ebene bildet die Basis aller Ebenen. Hier werden Daten der Personen
gesammelt und fiir die IT-Systeme der Organisation bereit gestellt. In Firmen werden die
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Daten von der Personalabteilung erfasst, aktualisiert und in geeigneter Form (z. B. als Da-
tenbank) anderen Abteilungen iibergeben. Die Universititsverwaltung betreibt ebenfalls
eine solche Datenbank, die aber primar fiir Belange des Studiums gedacht ist (Immatriku-
lation, Riickmeldung, Rechnungsstellung, Versand von Informationsschreiben, etc.). Aus
Datenschutzgriinden bekommt die Rechnerbetriebsgruppe! des Instituts fiir Informatik
nur eine Liste von Matrikelnummern der immatrikulierten Studenten mit Informatik als
Hauptfach, auf deren Grundlage sie eigene Personendaten zur Erfiillung ihrer Aufgaben
erhebt und iiberwacht. Beispielsweise muss am Anfang eines jeden Semesters gepriift wer-
den, welche Studenten die Universitidt verlassen haben und welche Benutzerkonten so-
mit zundchst zu deaktivieren und nach einer bestimmten Frist zu 16schen sind. Die neu-
en Studenten am Institut erfassen ihre Personendaten selbst. Dazu geben sie zur Beantra-
gung eines Institut-Accounts die benotigten Daten in ein Webformular ein. Ein typischer
Verwaltungs-Prozess (nach [MAO7] ein , operationaler Prozess”) auf dieser Ebene ist das
Andern des Attributs ,Nachname” einer Person, z. B. nach einer Eheschlieffung. Darauf
aufbauend werden dann u.U. Prozesse in den anderen Ebenen beeinflusst. So existiert fiir
jeden Benutzer ein E-Mail-Alias? der Form , vorname.nachname@informatik.hu-berlin.de”,
der ebenfalls zu berticksichtigen ist.

Die zweite Ebene befasst sich mit der Verwaltung der Ressourcen, die sich in Systeme
und Daten aufteilen. Unter anderem werden hier die Benutzerkonten (inklusive Benutzer-
kennzeichen) erzeugt, die neue Studenten {iber das Webformular beantragen. Benutzerkon-
ten sind , Trager” von Berechtigungen fiir den Zugriff auf die Ressourcen und haben am In-
stitut jedoch zundchst nur eine zeitlich befristete Giiltigkeit, bis der Student seine Identitat
bei einem Mitarbeiter der Rechnerbetriebsgruppe hat bestitigen lassen. Dazu ist es erfor-
derlich, dass der Student mittels Ausweisdokument personlich vor Ort erscheint. Eben-
falls bei der Erzeugung wird dem Account eine primére Benutzergruppe zugewiesen, die als
Hilfskonstrukt (bei der Autorisierung in Ebene 3) dienen kann. Ublicherweise ist dies die
Gruppe der Studienanfianger eines Jahrgangs. Benutzergruppen fassen Eigenschaften von
Benutzerkonten zusammen und erleichtern die Zuweisung von Berechtigungen, da diese
nicht fiir jeden einzelnen Benutzer, sondern stellvertretend fiir die Gruppe erfolgen kann.
Der Vorteil von Identititsmanagement-Systemen zeigt sich, wenn mehrere unterschiedli-
che Kontensysteme betrieben werden. So muss der Administrator ohne ein IdM bei Ande-
rungen daran denken, alle Systeme zu aktualisieren, und ggf. ,von Hand” die benotigten
Accounts anlegen, dndern oder 16schen. Bei Nutzung eines IdM werden diese Prozesse
dagegen in einem abstrakten Modell definiert. Anderungen kénnen dann automatisch er-
folgen.

In der Autorisierungs-Ebene werden Berechtigungen fiir den Zugriff auf die Ressourcen
(in Ebene 2) erteilt. Abstrakt kann der Administrator dafiir ein Rollen-Modell benutzen.
,Eine Rolle ist eine Sammlung von Berechtigungen, die notwendig sind, um eine bestimm-
te Aufgabe zu erfiillen” ([MAO7], S.16). Entscheidend ist dabei, dass ein Benutzer immer
nur eine Rolle zur Erfiillung der Aufgabe erhilt und bei einer neuen Aufgabe die alte Rolle
und somit die Berechtigungen abgibt, um eine neue Rolle zu erhalten. Praktisch kann dies

IDie Rechnerbetriebsgruppe (RBG) sorgt — wie der Name es andeutet — fiir den reibunglosen Betrieb des
Rechnerbetriebs am Institut. Analog zu einem , kleinen Rechenzentrum” stellt sie Dienste fiir die Studenten
und Mitarbeiter bereit und koordiniert die Anbindung von IT-Systemen an den Lehrstiihlen.

2Fine E-Mail an die , Alias-Adresse” des Benutzers wird an dasselbe Postfach des Benutzers zugestellt wie bei
einer E-Mail an die primare E-Mail-Adresse.
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durch die Nutzung unterschiedlicher digitaler Identitdten (aus Ebene 2) umgesetzt wer-
den. Dies spiegelt sich beispielsweise in der Richtlinie wider, dass Administratoren einen
privilegierten Account nur zur Systemadministration nutzen sollen. Das Rollenmodell er-
moglicht zudem durch die abstrakte Beschreibung der Berechtigungen eine Harmonisie-
rung der systemspezifischen Abbildungen (z. B. durch Benutzerkonten und Gruppen) un-
terschiedlicher Systeme und eine transparente Uberpriifung der Rollen zu Berechtigungen.
Beispielsweise kann durch eine Abbildung der Rolle , Student” in das entsprechende Mo-
dell der institutseigenen Veranstaltungsverwaltungssoftware ,GOYA"3 sicherstellen, dass
kein Student die GOYA-Rolle ,Dozent” mit zusdtzlichen Berechtigungen erhalt.

Die Authentisierungs-Ebene schliefSlich legt fest, auf welche Art und Weise ein Benutzer
des Systems Zugriff erlangen kann. Generell bedarf es fiir die Nutzung von IT-Systemen
des Instituts eines Benutzerkontos, da hiermit die Anerkennung der Benutzungsordnung
und eine Zuordnung von Daten und Berechtigungen zu einem Benutzer sichergestellt ist.
Eine andere Richtlinie und Technik dieser Modellebene betreffen den Webserver des In-
stituts: So ist der Zugriff auf bestimmte Teilbereiche (engl. locations) von auflerhalb des
Universitdtsnetzes passwortgeschiitzt. In einem weiteren Beispiel besagt eine Richtlinie,
dass Schliisselkarten fiir die elektronische Schlieffanlage nur an Studenten mit Informatik-
Account ausgegeben werden, die ,[...] mindestens ein Semester erfolgreich an der HU stu-
diert haben [...].“* Dies zeigt zudem die Abhéngigkeit zur dritten Ebene (Autorisierung):
Die Studenten ab dem zweiten Semester kann man als Rolle ,,Studenten mit Schliisselkar-
ten-Berechtigung” auffassen.

4.3.2. Speicherung der Personendaten

Ein Fokus dieses Kapitels liegt auf der Speicherung von Personendaten beim Identitatsma-
nagement. Allgemein werden diese Speichersysteme unter dem Begriff Repository zusam-
mengefasst. Sehr weit verbreitete Technologien dieser Kategorie sind Verzeichnisdienste und
Relationale Datenbanksysteme.

Verzeichnisdienste stellen strukturierte Daten an zentraler Stelle in einer Organisation
tiber ein Netzwerk zur Verfiigung. Das zugrunde liegende Verzeichnis kann im einfachsten
Fall als Liste realisiert sein, z. B. ein Telefon-Verzeichnis bzw. Telefonbuch. Hierarchische
Verzeichnisse hingegen erlauben aufgrund ihrer Baumstruktur, die als Directory Information
Tree (DIT) bezeichnet wird, die Abbildung von Beziehungen und Abhingigkeiten.

Das Lightweight Directory Access Protocol (LDAP) ist das heutzutage vorrangig verwende-
te Protokoll fiir den Zugriff auf ein X.500-konformes Verzeichnis und wurde in [RFC4511]
standardisiert. Am Institut fiir Informatik sind es ebenfalls LDAP-Server, die fiir die Ver-
waltung von Daten fiir Benutzerkonten eingesetzt werden. Darauf wird in Abschnitt 4.6.3
nochmals eingegangen. Ein LDAP-Server ermoglich dabei folgende Operationen, vgl.
[RFC4511], Kapitel 4:

e bind/unbind - Verbindungsaufbau und -abbau zu einem LDAP-Server (inkl. Authen-
tifikation);

e search — Suchen nach einem Objekt gemafs eines angegebenen Suchfilters;

Shttps://goya3.informatik.hu-berlin.de/goyacs.
4Vgl. http://www2.informatik.hu-berlin.de/rbg/skarte.shtml.
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e add/delete/modify - Hinzufiigen, Loschen und Andern der Attribute eines Objekts;

e compare — Vergleich eines Attribut-/Wert-Paares mit den korrespondierenden Attri-
buten des im DIT gespeicherten Objekts (DN);

e abandon — Abbruch einer Anfrage, die zuvor ausgefiihrt, aber noch nicht beendet
wurde;

e modify RDN - ermoglicht Verschieben von Objekten (Knoten) und Teilbdumen eines
DIT.

In einem Verzeichnis nach X.500 kénnen
die Objekte iiber einen absoluten Namen,
den Distinguished Name (DN), oder {iber den
(zum Elternobjekt) relativen Namen Relati-
ve Distinguished Name (RDN) adressiert wer-
den. Die Daten im Verzeichnis werden auf
Basis sogenannter Schemata strukturiert. Ein
Schema definiert unter anderem die Daten- eerthematk | | eformaic |
typen von Attributen und die Verkettung
von Attributtypen in Objektklassen. Analog FLH—‘
zur objektorientierten Programmierung be-
sitzen alle Instanzen einer solchen Klasse die
definierten Attribute, die verpflichtend oder
optional sein kénnen, und es konnen Klas-
sen im Zuge der Vererbung voneinander ab- .
geleitet sein. (Zum Beispiel ist der Nachna-
me einer Person zwingend, die Telefonnum-

Verzeichnis

dc=hu-berlin

ou=Group ou=People

dn: uid=jeschke,ou=People,ou=all,dc=informatik,dc=hu-berlin,dc=de

mer hingegen nicht.) Abbildung 4.2.: Benutzer-Objekt, das den
Weiterhin ist es fiir Attributtypen mog- Autor im LDAP-Verzeichnis
lich, das Verhalten bzgl. eines Suchschliis- des Instituts reprisentiert

sels bei Suchabfragen (,EQUALITY”) fest-

zulegen. Die EQUALITY-Regel , telephoneNumberMatch” ermdglicht den Vergleich von
Telefonnummern auch dann, wenn diese optische Gruppierungszeichen wie ,-“ und Leer-
zeichen enthalten, der Referenzwert aber nicht und umgekehrt. Verzeichnisdienste sind fiir
den lesenden Zugriff optimiert.

Im Gegensatz dazu sind Daten in einem relationalen Datenbanksystem sehr viel ein-
facher strukturiert. Die Objekte der Relation (auch Datensdtze genannt) sind Tupel, die
aus einer Kombination von Attributwerten (die Attributnamen zugeordnet sind) beste-
hen. Anschaulich beschreibt eine Relation somit eine Tabelle in der Datenbank. Attribute
sind in der Regel typisiert (Integer, String, Boolean, etc.). Diese einfache Form zusammen
mit einer Abfragesprache, wie der Structured Query Language (SQL), die es ermoglicht,
Daten flexibel zu verkniipfen (iiber die Operationen SELECT, JOIN, UNION, Subqueries
und Aggregationen), macht Relationale Datenbanksysteme attraktiv fiir Anwendungen, in
denen grofse Mengen gleichartiger Daten anfallen. So werden diese Systeme gern dann
zur Personen- und Account-Datenverwaltung eingesetzt, wenn das Datenbanksystem so-
wieso bereits vorhanden ist und nur wenige Anwendungen auf den Datenbestand auf-
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setzen. LDAP-Verzeichnisse zielen vor allem auf solche Szenarien ab, in denen viele un-
terschiedliche Systeme Zugriff auf Benutzerdaten benotigen. Dies ldsst sich beispielsweise
daran ablesen, dass fast alle Produkte, die eine Authentifizierung durchfiihren, eine LDAP-
Schnittstelle bereitstellen.

Diese Arbeit beschrankt sich im Weiteren auf die Betrachtung der Verwaltung von Per-
sonendaten und darauf aufbauend den Benutzerkonten (Ebene 1 und 2 im vorgestellten
Modell). Insbesondere wird nicht auf die Verwaltung von Zugriffsrechten eingegangen. Im
Prototyp wird die Funktion des Identitdtsmanagements durch die betrachtete Webanwen-
dung umgesetzt.

Hat ein Benutzer sein Passwort fiir den , Infomatik-Account” vergessen, bleibt ihm bis-
lang nur der Weg zur Rechnerbetriebsgruppe, die nach Vorlage von Studentenausweis und
einem Dokument mit Lichtbild (Pass, Personalausweis oder Fiihrerschein) ein neues Pass-
wort vergibt. Der Computer- und Medienservice (CMS — vormals Rechenzentrum) der
Humboldt-Universitdt hat fiir dieses Problem eine andere Losung vorgesehen. Nach der
Immatrikulation bzw. Riickmeldung erhalten alle Studenten zusammen mit dem Studie-
rendenausweis die sogenannte Studienbuchseite, auf der eine personalisierte 4-stellige PIN
aufgedruckt ist. Diese kann — da iiber den unabhingigen Kanal , Briefzustellung” tibermit-
telt — zum Setzen eines neuen Passworts iiber eine dafiir eingerichtete Webanwendung des
CMS benutzt werden. Weiterhin steht aber auch die Nutzung des Help Desks zur Verfii-
gung. Die ,PIN” entspricht funktional somit einem Passwort Unblocking Key (PUK).

4.4. Prozesse

Aus der Zielstellung ergeben sich unmittelbar drei Prozesse, die der Dienst zur Realisierung
umsetzen muss. Diese sollen im Folgenden umrissen werden.

4.4.1. Zuriicksetzen des Account-Passworts

Die zentrale Funktion des Dienstes, die von der eID-Anwendung des neuen Personalaus-
weises am meisten profitiert und einen echten Mehrwert fiir den Benutzer bringt, ist das
Zuriicksetzen des Account-Passworts.”

Hat ein Benutzer sein Passwort vergessen, ist es abgelaufen bzw. wurde das Passwort
wegen mehrfacher Falscheingabe gesperrt (je nach Richtlinie der Organisation, die den Ac-
count bereitstellt), kann der Benutzer seinen Account durch eine Authentisierung mit dem
nPA und Wahl eines neuen Passworts reaktivieren. Dazu wird ausschliefilich die Pseud-
onymfunktion der eID-Anwendung zum Auslesen der Restricted ID (rID) des , ausgesperr-
ten” Benutzers genutzt. Nachdem diese (pro Nutzer und Dienst) eindeutige Kennung er-
folgreich bestimmt werden konnte, sucht der Dienst in seinem Benutzer-Repository (Ver-
zeichnis, Datenbank, etc.) nach dem Benutzerkonto, dem diese Kennung zu einem friiheren
Zeitpunkt zugeordnet wurde. War die Suche erfolgreich, setzt der Dienst das neue Passwort
fiir den wiedererkannten Benutzer.

5Die (automatische) Erfassung der personenbezogenen Daten aus einem Personalausweis ist aus organisato-
rischen und Sicherheitsgriinden zu begriifien, wiirde aber mehr dem Rechnerbetrieb denn dem Benutzer
helfen.
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Der Vorteil liegt darin, dass dies zum einen auch entfernt (iiber das Internet) funktioniert
und zum anderen ein starker Zwei-Faktor-Authentifikator — der neue Personalausweis und
die eID-PIN — zum Einsatz kommt. Somit muss der Benutzer nicht mehr personlich erschei-
nen. Ferner kann der ,,ausgesperrte” Benutzer sein Passwort auch aufierhalb der Biirozeiten
des Help Desks zuriicksetzen.

Diese Funktion setzt voraus, dass zuvor bereits eine Zuordnung von nPA zu Account
durchgefiihrt wurde.

4.4.2. Verkniipfen eines bestehenden Accounts mit einem neuen Ausweis

Aus dem ersten Prozess ergibt sich implizit ein weiterer: Es sollte moglich sein, einem beste-
henden Account einen bislang nicht im System registrierten nPA zuzuweisen. Dies ist bei
jenen Benutzerkonten notwendig, die vor der Ausstellung von neuen Personalausweisen
(am 1. November 2010) erzeugt wurden bzw. deren Inhaber bislang nicht iiber einen nPA
verfiigen und einen solchen zukiinftig nutzen mochten. Auch ist das Verfahren bei Verlust
oder nach Ablauf eines nPA und fiir die Bekanntmachung der Restricted ID (rID) des neuen
Ausweises notwendig. Zur Erinnerung;: Die rID ist pro Ausweis und Dienst eindeutig, nicht
pro Ausweis-Inhaber und Dienst.

Die Forderung nach einem starken Zwei-Faktor-Authentifikator — der gerade ein Vorteil
gegeniiber anderen Losungen, wie die in Abschnitt 4.3.2 beschriebene PIN-Nutzung beim
CMS, ist — fiihrt an dieser Stelle zu einem Problem: Wie kann mit den zur Verfiigung ste-
henden Mitteln (giiltiges Passwort, PIN der Studienbuchseite, etc.) die rID des neuen Aus-
weises hinterlegt werden, ohne damit das Sicherheitsniveau des nPA als Authentifikator zu
gefdhrden und auf das Niveau der anderen Mittel zu reduzieren.

Ein Bedrohungsszenario soll das Problem veranschaulichen. Angenommen die Regis-
trierung eines nPA und die Zuordnung zu einem bestehenden Account wire nur von der
Kenntnis des Account-Passworts abhéngig (,,Login mit dem Passwort am Benutzerverwal-
tungsdienst”). Unabhingig davon, ob dieser Account bereits einem nPA zugeordnet ist
oder nicht, konnte ein Angreifer, der ebenfalls im Besitz des Passworts ist, einen in sei-
nem Besitz befindlichen nPA® mit dem Account des Opfers verkniipfen. Eine Riickmeldung
dieser Transaktion, beispielsweise per E-Mail, hilfe wenig, da der Angreifer diese unter-
driicken konnte. Wenn nun das Opfer entsprechend der Passwortrichtlinien das Account-
Passwort in den vorgeschrieben Intervallen dndert, beriihrt das die rID im Benutzer-Re-
pository nicht. Der Angreifer konnte jederzeit ein eigenes Passwort mit der Zurticksetz-
funktion des Dienstes etablieren, solange das Opfer nicht den eigenen Personalausweis mit
dem Account verkniipft. Da das Passwort des Angreifers jedoch voraussichtlich vom ori-
ginalen Passwort des Opfers abweicht, wiirde der Angriff beim nidchsten Login des Opfers
auffallen. Es ist aber davon auszugehen, dass dann ein Missbrauch der Identitédt bereits
stattgefunden hat.

Alternativ konnte nach einem Login mit dem Account-Passwort als Transaktionslegi-
timation ein Einmalpasswort bzw. eine TAN zur Autorisierung des Benutzers fiir diese
Funktion des Dienstes zum Einsatz kommen. Auf diese Art wiirde eine Zwei-Faktor-Au-
thentifizierung (Wissen und Wissen) benutzt, die durch das Einmalpasswort ein fast so

®Hierfiir konnte der Angreifer theoretisch sogar seinen eigenen nPA benutzen. Da nur die Restricted ID vom
Dienst gelesen wird, ware die Identitdt des Angreifers hinter dem Pseudonym ,,geschiitzt”.
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hohes Niveau wie Besitz und Wissen hitte: Ein Kopieren und Benutzen des Einmalpass-
worts wiirde durch den legitimen Nutzer — analog zum Abhandenkommen des Besitzes
— erkannt werden, wenn dieser versucht, seinen nPA zu registrieren. Das Einmalpasswort
sollte nur personlich nach entsprechender Identifizierung durch einen Mitarbeiter des Help
Desks iibergeben werden, z. B. im Zuge der oben beschriebenen Accountfreischaltung am
Institut. Moglicherweise reicht es aber auch aus, einen Vergleich von Vorname und Nachna-
me des Ausweisinhabers mit denen des Benutzers zusammen mit einer Passwortpriifung
durchzufiihren, um einen Angriff einzudammen.

4.4.3. Anlegen eines neuen Accounts

Eine wiinschenswerte Funktion eines Benutzerverwaltungsdienstes ist das eigenstandige
Anlegen eines Accounts. Wichtig dabei ist — analog zur oben beschriebenen Webanwen-
dung des Instituts fiir Informatik, dass der Benutzer mit dem Account zunichst nur eine
Basisrolle bekommt (vgl. [MAO07], S.46), d. h., er erhdlt automatisch und initial nur die Rech-
te, die prinzipiell jedem Benutzer des IT-Systems zugesichert werden. Eine solche Basisrolle
konnte beispielsweise ,,Student” oder , Angestellter” lauten. Weitergehende Berechtigun-
gen miissen auf herkdommlichem Wege durch die zustdndigen Verantwortlichen zugewie-
sen werden.

Durch den Dienst muss zudem sichergestellt werden, dass nach einer Zuweisung nPA —
Benutzerkonto keine weitere Zuweisung moglich ist, um einen Missbrauch durch Anlegen
beliebig vieler Accounts zu verhindern.

Im Gegensatz zu den anderen Funktionen werden hierfiir — die Erteilung eines entspre-
chenden Berechtigungszertifikats vorausgesetzt — neben der rID auch andere personenbe-
zogene Daten ausgelesen. Zur Nutzung von einigen Diensten (z.B. E-Mail) und zur Erzeu-
gung eines Benutzerkennzeichens ist in jedem Fall der Vor- und Zuname des neuen Be-
nutzers notwendig. Zur Ahndung von Verstoflen gegen die Benutzerordnung’ und wegen
moglicher Auskunftsersuchen von Sicherheitsbehdrden® muss zudem die Anschrift erho-
ben werden. Dariiber hinaus miissen , Studierende anderer Fachrichtungen, die Lehrveran-
staltungen [...] besuchen” die Erfordernis eines Benutzerkennzeichens nachweisen.” Dazu
ist einem (Web-)Formular das Haupt- und Nebenfach sowie ggf. der Dozent der Veranstal-
tung anzugeben, fiir deren Besuch ein Informatik-Account vorausgesetzt wird.

Grundsatzlich besteht fiir die Realisierung dieser Funktion ein Problem: Wie kann sicher-
gestellt werden, dass die Zuordnung nPA — Neues Benutzerkonto nur fiir Angehorige der
Organisation moglich ist? Hierfiir stehen unter anderem folgende Mafinahmen zur Verfii-

gung:

1. Die Beschrankung der Verfiigbarkeit des Dienstes auf einen Standort bzw. das loka-
le Netzwerk. Diese Variante empfiehlt sich tendenziell fiir Firmen, da hier die neuen
Mitarbeiter in der Regel vor Ort sind. Im universitaren Umfeld konnte dies jedoch den

7Gemaf Benutzungsordnung des Instituts fiir Informatik der HU Berlin, §3, Absatz 6.

8Das Institut bzw. die Universitit tritt als Internetdienstanbieter (engl. internet service provider, ISP) auf und
muss gemaf3 §§ 113 TKG, Abs. 1 in Verbindung mit §§ 111 TKG den Namen und die Anschrift des Benutzers
sowie das ,Datum des Vertragsbeginns” erheben, speichern und den im Gesetz genannten ,zustindigen
Stellen auf deren Verlangen unverziiglich Auskiinfte tiber die [...] erhobenen Daten [...] erteilen.”

9Vgl. http://www2.informatik.hu-berlin.de/rbg/account.shtml.
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erwiinschten Effekt (Entlastung der Benutzerbetreuung) verhindern, da neue Studen-
ten solche administrativen Aufgaben noch vor Studienbeginn erledigen werden und
dafiir ein Zugriff von zu Hause wiinschenswert ist.

2. Die Ausweisdaten werden mit ,Stammdaten” abgeglichen. Existiert eine Person im
Repository ohne Benutzerkonto und stimmen die Daten aus der Immatrikulation
bei Studenten bzw. der Einstellung bei Mitarbeitern (Name, Vorname, Geburtsda-
tum, Anschrift) mit den Ausweisdaten {iiberein, wird der Account angelegt und mit
dem nPA verkniipft. Dazu bedarf es aber intelligenter Matching-Methoden, wie dem
Fuzzy-Matching oder einer Menge von reguldren Ausdriicken, um eine Ubereinstim-
mung auch bei kleinen Abweichungen zu ermoglichen.

3. Die Wiedererkennung eines Angehorigen mittels eines zuvor vereinbarten Geheim-
nisses. So kdnnte, wie in den vorgestellten Anwendungen beim Informatik-Institut
und CMS, eine Zuordnung anhand der Matrikelnummer oder PIN erfolgen.

4. Ableitung eines neuen nPA-basierten Accounts von einem bestehenden Account ei-
ner anderen Abteilung der Organisation. Beispielsweise kann ein neuer Informatik-
Account auch nach Verifizierung der Credentials eines CMS-Accounts angelegt wer-
den.!” Die Bindung des Benutzers an die Organisation ist in dem Fall schon bei der
anderen Abteilung erfolgt.

5. Alternativ konnte bei einer elektronischen Immatrikulation auf Basis des nPA die Re-
stricted ID des Studenten in der Studenten-Datenbank hinterlegt werden:
Ein elektronisches (Web-)Formular wird mit den personenbezogenen Daten der elD-
Anwendung ausgefiillt (Name, Vorname, Anschrift, Geburtsdatum)!!, und zusitzli-
che Daten kénnen durch den zukiinftigen Studenten ergédnzt werden. Im Anschluss
druckt dieser eine Bestdtigung aus, welche eine eindeutige Nummer zur spéteren
Zuordnung enthalt, und schickt diese unterschrieben mit den notwendigen Anlagen
zum Immatrikulationsbiiro. Einrichtungsspezifische Accounts konnten dann auf Ba-
sis dieser rID/Stammdaten angelegt werden.

4.5. Entwurfsentscheidungen

Um aus den funktionellen Anforderungen, die wie dargestellt noch Optionen anbieten,
einen Prototyp erstellen zu konnen, werden folgende Entscheidungen fiir den Entwurf der
Architektur und die spétere Implementierung getroffen:

e Da der eID-Service der Bundesdruckerei zusammen mit der AusweisApp fiir den
Zugriff auf einen nPA genutzt werden soll, wird der Benutzerverwaltungsdienst als
Webanwendung umgesetzt. Die eID-Kommunikation erfolgt wie im eID-Szenario II
vorgestellt, siehe auch: Abschnitt 3.3.5.

19Djese Variante wird zur Vereinfachung der Prozesse zukiinftig ausschlieflich zur Erzeugung von Informatik-
Accounts verwendet werden.

1Djese Daten werden bei einer Immatrikulation generell erhoben, so dass keine datenschutzrechtlichen Be-
denken zu erwarten sind.
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e Trotz dieser Festlegung bzgl. des eID-Providers soll die Tatsache beriicksichtigt wer-
den, dass der Betreiber spéter eventuell einen anderen eID-Provider nutzen mochte,
der sich in der eID-Schnittstelle von jener der Bundesdruckerei unterscheidet. Das
heifit, die Software soll prinzipiell ohne grofle Anpassungen unterschiedliche elD-
Server anbinden kénnen.

e Im Prototyp soll der eigentlichen Webanwendung ein Webserver vorgeschaltet'? wer-

den, der eine flexible Handhabung der Anfragen (engl. request) und eine Zugriff-
steuerung ermoglicht. Der Webserver soll somit den Funktionsumfang der HTTP-
Schnittstelle des Anwendungsservers erweitern. Beispielsweise kann es notig sein,
dass einzelne URLs auf der Seite des Diensteanbieters umgeschrieben werden miis-
sen. Da eine solche Anpassung nur innerhalb des SSL/TLS-Kanals erfolgen kann,
muss der Webserver ebenfalls die Terminierung der HTTPS-Verbindung tiberneh-
men. Zwischen Webserver und Anwendungsserver kann je nach Absicherung des
Kommunikationskanals zwischen beiden Komponenten eine ungesicherte HTTP-Ver-
bindung benutzt werden, beispielsweise weil beide Server auf dem gleichen Host
ausgefiihrt werden.

¢ Die bestehende Benutzerverwaltung soll durch den in dieser Arbeit beschriebenen
Dienst zundchst erweitert werden.

Dazu ist es notig, das gleiche Repository (ein LDAP-Verzeichnis) zur Speicherung der
Benutzerdaten anzubinden. Fiir den Prototyp kommt ein eigener LDAP-Server zum
Einsatz, der die gleichen Schemata und Aufbau wie das reale System benutzt. Der
,, Test-DIT” enthilt nur den Teilbaum des realen DITs, der die Personendaten betrifft
(dn: ou=People, ...). So kann zudem sichergestellt werden, dass eventuelle Probleme
der Abbildung von den elD-Daten auf die LDAP-Struktur spétestens bei der Imple-
mentierung erkannt werden konnen.

e Zur Vereinfachung der Implementierung kann nur ein Benutzerkonto (das , primare”
) mit dem nPA verkniipft werden. Andere Implementierungen konnten tiber die Ab-
frage des Loginnamens mehrere Accounts einem nPA zuordnen. In der Praxis diirfte
diese Anforderung aber nur fiir wenige Benutzer, oftmals Angehorige des IT-Sup-
ports (zur Realisierung unterschiedlicher Rollen), relevant sein.

e Um die Komplexitit handhabbar zu gestalten, soll die Software in Module aufge-
teilt werden. Dies ermoglicht — bei Definition von geeigneten Schnittstellen — einen
spdteren Austausch von einzelnen Modulen, z. B. um den Dienst an gednderte Rand-
bedingungen anzupassen.

4.5.1. Umsetzung der Funktionen im Prototyp

Aus den gezeigten Alternativen werden fiir den Prototyp folgende Festlegungen getroffen:

1. Fiir die Erstellung eines Accounts wird eine giiltige, nicht zugeordnete Matrikelnum-
mer abgefragt und gepriift, ob diese auf einer Referenzliste und zudem nicht auf einer

12Djese Technik wird als Proxy bzw. ReverseProxy bezeichnet.
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schwarzen Liste enthalten ist. Nach der Erstellung des Accounts wird diese Matrikel-
nummer in die schwarze Liste eingetragen. Im Zuge dessen wird zudem ein Passwort
fiir den neuen Account abgefragt. Der Benutzer erhdlt im Anschluss ein automatisch
generiertes Benutzerkennzeichen.

Bei Unstimmigkeiten (Matrikelnummer nicht giiltig, Passwort unterschiedlich, etc.),
ebenso wie bei einer bereits registrierten Restricted ID erhélt der Benutzer eine Feh-
lermeldung.

2. Zur Verkniipfung eines neuen Personalausweises mit einem Account soll es zu De-
monstrationszwecken — trotz der in Abschnitt 4.4.2 angesprochenen Bedenken — fiir
den Prototyp ausreichen, wenn sich der Benutzer mit seinen Credentials authentisiert
und anschlieffend die Restricted ID seines nPA auslesen l&sst.

Ist die rID schon einmal (auf diesen oder einen anderen Account) zugeordnet worden,
erhdlt der Benutzer eine Fehlermeldung, siehe Screenshot A.10 im Anhang.

4.6. Architektur

Fiir die Komposition des Dienstes werden eine Reihe von Subsystemen benétigt. Ein Teil
der Systeme wurde bereits bei den eID-Szenarien in Abschnitt 3.3 beschrieben.

Nutzer Diensteanbieter
SSH-Client > SSH-Server Anwendungsserver
‘ Neuer Account ‘ i Auditing-Modul i
) Y
[ Neuer Ausweis || |1 MySQL-Modul |
» \Webserver [+ “ Neues Passwort ‘H‘ LDAP-Modul } » LDAP-Server
Webbrowser = ; : =
[ ‘ Test-Modul ‘ | Drucker-Modul + !
A :
Frontendmodule Backendmodule !
i i
1
i
Rl R re——
ri v

Bundesdruckerei

Webserver

A
Y

Y

eCard-API - > elD-Server - PKI

Abbildung 4.3.: Komponenten des Benutzerverwaltungsdienstes
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4.6.1. Webserver

Als Schnittstelle zum Benutzer terminiert der Webserver den HTTPS-Kanal zwischen Dien-
steanbieter und Webbrowser auf der Clientseite. Viele Applikationsserver bringen auch
einen eigenen Webserver zur Nutzer-Diensteanbieter-Kommunikation mit. Sofern diese
HTTP-Schnittstelle des Anwendungsservers alle vom Diensteanbieter benétigten Funktio-
nen abdeckt, kann die Komponente Webserver auch entfallen.

4.6.2. Anwendungsserver

Der Anwendungsserver (oder Applikationsserver) fithrt die Dienstanwendung aus und stellt
dafiir die Ausfithrungsumgebung zur Verfiigung, z. B. benotigte Interpreter und Software-
Bibliotheken, aber auch ein Modul, das per HTTP mit der , AuSenwelt” kommuniziert. Er
verbindet sich ferner mit dem eID-Service, um die Ausweisdaten des Benutzers zu erhal-
ten und auf dieser Grundlage den weiteren Ablauf einer Sitzung der Webanwendung zu
steuern. Hierfiir werden zwei Einsprung-Adressen fiir die Anwendung eingerichtet:

1. Die Hauptseite der Anwendung: https://server.example.com/account/.

2. Die Callback-URL iiber die der eID-Server die Daten zuriickliefert:

https://server.example.com/account/verarbeiteAusweisdaten.py.

Der Systemadministrator konfiguriert auf diesem Server die notwendigen Schliissel (Ver-
schliisselung und Signatur) fiir die Kommunikation mit dem eID-Server.

Es empfiehlt sich diese Komponente aufgrund der hohen Komplexitdt weiter zu verfei-
nern. Eine sinnvolle Modularisierung wird im Abschnitt 4.6.6 prasentiert.

4.6.3. Verzeichnisdienst

Wie in Abschnitt 4.3.2 geschildert, kommt am Institut fiir Informatik ein LDAP-basierter
Verzeichnisdienst zum Einsatz. Dieser soll auch beim Dienst als Repository fiir die Be-
nutzerdaten und Credentials dienen. Dariiber hinaus gibt es zwei Moglichkeiten, wie die
fiir die beschriebenen Prozesse notwendige Restricted ID im Verzeichnis abgelegt werden
kann. Im einfachsten Fall benutzt man ein bislang nicht verwendetes Feld der Objektklasse
des Standard-Schemas. Nahezu alle LDAP-Implementierungen verwenden zur Abbildung
von Personendaten die Objektklassen personund darauf aufbauend inetOrgPerson. Bei Letz-
terer bote sich scheinbar das Attribut jpegPhoto an, welches generell Bindrdaten wie die Re-
stricted ID unterstiitzt. Ungiinstigerweise ldsst sich nach diesem Attribut nicht suchen, was
aber fiir den behandelten Dienst notwendig ist. Ein anderes Feld, das eine Suche ermoglicht
und — zumindest am Institut fiir Informatik — nicht benutzt wird, ist das Feld description. Da
es sich hierbei um ein Attribut fiir Zeichenketten handelt, muss die Restricted ID mittels Ba-
se6413 kodiert bzw. dekodiert werden. Da das Attribut die EQUALITY ,caselgnoreMatch”

13Base64 beschreibt eine Moglichkeit, beliebige Bindrdaten (Octets) mit druckbaren Zeichen darzustellen. Da-
bei werden jeweils drei urspriingliche Zeichen (zu 8-Bit) in vier druckbare Zeichen (zu 6 Bit), also insgesamt
24 Bit, umgewandelt. Der Name entspricht der Zahlenbasis des Zeichenvorats von 26 = 64 Zeichen. Als
Zeichen des Base64-Alphabets werden die grofien und kleinen Zeichen des lateinischen Alphabets (52 Zei-
chen) zzgl. der Ziffern 0 bis 9 sowie ,+” und ,,/“ benutzt. Das Gleichheitszeichen ,=" dient zum Auffiillen
(Padding), wenn gilt: Lange(Bindrdaten) mod 3 # 0.
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besitzt, ist zudem das Ergebnis durch die Anwendung mit dem Suchfilter zu vergleichen,
auch wenn eine Ubereinstimmung trotz nicht beriicksichtigter Grof3-/Kleinschreibung des
Base64-Strings unwahrscheinlich erscheinen mag.

Der empfohlene Weg zur Speicherung der Restricted ID ist jedoch das Installieren eines
passenden Schemas fiir die Restricted ID. Alle anderen eID-Daten haben bereits eine Ent-
sprechung in den Standard-Schemata.

4.6.4. elD-Server

Aufgrund des erhebliches Aufwands zum Betrieb eines eigenen eID-Server soll ein elD-
Service zum Einsatz kommen. Somit gehort der eID-Server im Falle des Prototyps genau
genommen nicht zu den Komponenten des Dienstes. Ein eigener eID-Server wére aber prin-
zipiell moglich. Da dieser Dienst noch vor der Ausstellung neuer Personalausweise konzi-
piert und entwickelt wurde, kamen im Rahmen des offenen Anwendungstests die Dienste
der Bundesdruckerei mit eID-Server, ,Pseudo-Berechtigungs-PKI” und den zugehorigen
Testausweisen zum FEinsatz. Fiir die Entwicklung von Dienst-Anwendungen stellt die Bun-
desdruckerei immer noch eine dhnliche Test-Infrastruktur bereit. Es ist daher zu erwarten,
dass andere eID-Provider dhnliche Moglichkeiten anbieten werden. Alternativ kann auch
,gegen ein Produktiv-System entwickelt werden”, was allerdings von vornherein ein offi-
zielles Berechtigungszertifikat und echte Personalausweise voraussetzt.

4.6.5. Testlogin-System

Fiir die Demonstration des Prototypen kommt ein zusitzlicher Server, ein SSH-Server, zum
Einsatz, der wie die Systeme im operativen Betrieb einen LDAP-Server zur Ermittlung von
bendtigten Benutzerdaten abfragt. Hierzu zdhlen unter anderem die Information, ob es sich
bei einem Benutzer-Objekt im Verzeichnis um ein Account handelt (posixAccount) und
die dafiir elementaren Daten, z. B. die numerischen Kennungen fiir Benutzer und primére
Gruppe (uid und gid), aber auch Informationen zum Heimatverzeichnis und der Login-
Shell. Aufierdem muss der Testlogin-Server fiir eine Priifung des Passworts des Benutzers
sorgen. Dazu wird aber nicht die transformierte Form (Hash) des Passworts vom LDAP-
Server abgefragt und gegen die Eingabe gepriift, sondern es wird eine bind-Operation mit
dem korrespondierenden Benutzerobjekt und dem eingegebenen Passwort durchgefiihrt.
So kann auf einfache Weise sichergestellt werden, dass niemand aufser dem LDAP-Server
Zugriff auf die — wenn auch transformierten — Passworter erhiilt.

Im operativen Betrieb wird man in der Regel eine Priifanwendung statt eines separaten
Servers benutzen, der die dquivalenten Abfragen beim LDAP-Server durchfiihrt und das
Ergebnis in geeigneter Weise aufbereitet.

4.6.6. Anwendungsmodule

Fiir die Verfeinerung der Anwendung werden drei Arten von Modulen benutzt: Frontend-
Module bilden die besprochenen Funktionen auf eine Benutzerschnittstelle ab und steu-
ern den Aufruf der fiir die Realisierung notwendigen Methoden aus den anderen Modul-
Typen. Uber eigene URLs lassen sich die jeweiligen Frontendmodule und dementspre-
chend die einzelnen Funktionen direkt adressieren. Somit kann die Funktionalitdt des Dien-
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stes auch leicht erweitert werden, beispielsweise fiir die Ausstellung von ,, WLAN-Zertifi-
katen”!* nach einer Authentisierung mit der rID-Funktion. Backend-Module liefern Funk-
tionen, die von Frontendmodulen benétigt werden, und fiihren Aktionen zum Abschluss
einer eID-Sitzung aus. Ein Repository-Modul bietet deshalb eine Funktion zum Auffinden
eines Accounts anhand einer Benutzerkennung oder einer rID. Das Andern eines Passworts
muss vom Modul in eine entsprechende Operation des Repository (,, ldapmodify()”) umge-
setzt werden. Ein eID-Modul kapselt die komplexe Kommunikation mit dem eID-Server.
Dazu miissen eventuell providerspezifische Softwarebibliotheken eingebunden und die
enthaltenen Methoden in geeigneter Weise aufgerufen werden.

Frontend-Module

Entsprechend der funktionellen Anforderung besitzt die Dienstanwendung die drei Fron-
tendmodule Neuen Account erstellen, Neuen Ausweis verkniipfen und Neues Passwort setzen.
Dartiber hinaus soll ein weiteres Frontend-Modul zum Testen der eID-Anbindung umge-
setzt werden. Somit konnen Fehler beztiglich dieser Anbindung ausgeschlossen und aus-
gelesenen Daten gesichtet werden. Dies wird sich vor allem bei der Implementierung als
hilfreich erweisen.

Backend-Module

Das wichtigste Backend-Modul ist das LDAP-Modul (bzw. ein SQL-Modul, wenn eine SQL-
Datenbank als Benutzer-Repository eingesetzt wird). Daneben sind ebenfalls Module wie
ein Auditing-Modul oder Druck-Modul sinnvoll, die Daten fiir die Uberwachung eines
geordneten Betrieb bereitstellen bzw. im Falle einer Account-Erstellung einen Ausdruck
der Benutzerdaten auf Papier, in Analogie zum aktuellen Verfahren, bewerkstelligen.

elD-Modul

Gemaf der benutzten eID-Schnittstelle der Bundesdruckerei tiber SAML-Nachrichten setzt
das eID-Modul (fiir die Bundesdruckerei) die beiden folgenden Teile der Kommunikation
um:

1. Die Erzeugung des (signierten und verschliisselten) SAML-Requests mit den vom
Frontend-Modul geforderten Datengruppen und Funktionen. (z.B. , Lese Vorname,
Nachname, Anschrift und Restricted ID aus dem Ausweis des Benutzers!”)

2. Die Verarbeitung der SAML-Response vom elD-Server. Dazu muss die Nachricht
entschliisselt und die Signatur (vom elD-Provider) gepriift werden. AnschliefSend
sind die personenbezogenen Daten in geeigneter Form (beispielsweise als Instanz der
Klasse ,,Person”) der Callback-Methode des Frontendmoduls zu tibergeben.

14Der Standard IEEE 802.1X erlaubt eine Authentifizierung in Ethernet-Netzwerken, insbesondere die eines
WLAN-Clients (Station) unter Nutzung eines X.509-Zertifikats. Der Nachweis tiber den Besitz des zugeho-
rigen privaten Schliissels wird mittels Challenge-Response erbracht.
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4.7. Datenschutzrechtliche Betrachtungen

Bei der Untersuchung der Fragestellung bzgl. des Datenschutzes der personenbezogenen
Daten sollen drei Aspekte erortert werden:

1. Welche Daten werden von einem Benutzer erhoben und gespeichert?
2. Aus welchem Grund werden die Daten erhoben?

3. Wer kann auf welche Daten zugreifen?

4.7.1. Betroffene Datengruppen

Grundsétzlich muss man bei der Betrachtung, welche Daten vom vorgestellten Dienst be-
arbeitet werden, zwischen Stammdaten und Bewegungsdaten unterscheiden.

Stammdaten sind jene, die einen Benutzer unmittelbar von anderen unterscheidbar ma-
chen und die sich nur selten bis gar nicht &ndern. Im Gegensatz dazu konnen Bewegungs-
daten zunéchst einmal nur einer Gruppe von Personen zugeordnet werden und sind erst
bei Verkniipfung mit anderen (Stamm-)Daten einem Individuum zuzuschreiben (Beispiel:
Accountname — Name und Anschrift).

Dennoch bergen Bewegungsdaten eine gewisse Brisanz in sich, da sie Riickschliisse auf
Prédferenzen und Eigenschaften von Benutzern zulassen koénnen, die die Intimsphére der
Personen betreffen und somit rechtlich besonders geschiitzt sind.

Zu den vom Dienst betroffenen Stammdaten gehoren:

e Nachname des Benutzers,

e Vorname des Benutzers,

o Anschrift des Benutzers,

o Restricted ID (rID) bzgl. des Dienstes und des Personalausweises des Benutzers.
Auf folgende Bewegungsdaten kann der Dienst zugreifen:

o IP-Adresse des Rechners bzw. Anschlusses der Benutzers (Zugriff auf die Webanwen-
dung),

e Daten, die im Zuge eines Auditings der Anwendung erhoben werden.

Auflerhalb des Zugriffs des Diensteanbieters fallen zudem Bewegungsdaten der eID-Sit-
zung beim eID-Provider an. Diese werden in dieser Arbeit nicht weiter betrachtet. Da das
Auditing als optionales Modul angesehen wird, kann durch den Dienst der Umfang der Da-
tenerhebung nicht abgeschitzt werden. (Prinzipiell konnen natiirlich alle erhobenen elD-
Daten und Nutzereingaben sowie Netzwerkdaten etc. betroffen sein.)
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4.7.2. Datenerhebung und -speicherung

Wie bereits erwdhnt miissen aufgrund von rechtlichen Bestimmungen der Nachname, der
Vorname und die Anschrift des Benutzers erhoben und gespeichert werden. In der bishe-
rigen Benutzerverwaltung des Instituts fiir Informatik wird aber nur der Nachname und
Vorname elektronisch im LDAP-Server gespeichert. So ist im Falle einer Sicherheitsliicke
oder Fehlkonfiguration einer der LDAP-Server sicher gestellt, dass Stammdaten, die fiir
den Rechnerbetrieb nicht unmittelbar benétigt werden, nicht in falsche Hande gelangen.
Die Anschrift wird nur in Papierform mit entsprechendem physischem Zugriffsschutz und
Zugriffsrechten fiir die Rechnerbetriebsgruppe vorgehalten. Im Zuge einer Umstellung auf
den hier vorgeschlagenen Dienst sollte diese Richtlinie beibehalten werden. Beim (automa-
tischen) Anlegen eines Accounts konnte die Anschrift (zusammen mit den anderen Stamm-
daten) auf einem Drucker ausgegeben werden.

Die Restricted ID wird im Interesse des Benutzers (zur Wiedererkennung) und nur durch
seine Mitwirkung sowie durch den Einsatz des Berechtigungszertifikats (und dem korre-
spondierenden privaten Schliissel) erhoben und ist daher als unkritisch einzustufen. Sie
sollte aus Sicherheitsgriinden aber nicht fiir alle Benutzer im LDAP-Verzeichnis lesbar sein
(entsprechend der Richtlinie bzgl. transformierter Passworter).

4.7.3. Datenzugriff

Auf den Nachnamen und Vornamen der Benutzer haben alle anderen Benutzer am Institut
Zugriff, da diese fiir viele Dienste benttigt werden.

Auf die restlichen Daten darf nur die Rechnerbetriebsgruppe Zugriff haben, was durch
entsprechende Datenschutzrichtlinien gewihrleistet ist. Hier ist es allerdings ausreichend,
wenn zwei Personen (hinsichtlich Krankheits- und Urlaubsvertretung) auf die Adressda-
ten zugreifen konnen — beispielsweise zur Erfiillung der Auskunftspflicht gegeniiber staat-
lichen Behorden (siehe 4.4.3).

4.8. Sicherheit der Dienstanwendung

Fiir die Betrachtung der Sicherheitsgefdhrdungen und den daraus abzuleitenden Sicher-
heitsmafsnahmen ist es sinnvoll, sich an den Komponenten der Dienstanwendung zu ori-
entieren. Bei der Anbindung an den eID-Service (der Bundesdruckerei) gelten die gleichen
Gefdhrdungen und Mafinahmen, wie sie im Abschnitt 3.3.6 dargelegt wurden.

Beim LDAP-Server sind zwei Aspekte besonders zu bertiicksichtigen:
1. der Zugriff auf die Objekte des DIT und deren Attribute,
2. die Verfiigbarkeit des Verzeichnisdienstes.

Da bereits LDAP-Server am Institut fiir Informatik betrieben werden und zudem zahlreiche
Literatur existiert (z. B. [LU09], Abschnitt 3.7), wie man den Zugriff auf ein DIT regelt, emp-
fiehlt es sich, die bestehenden Regeln zu iibernehmen. Dennoch sollten die Betrachtungen
zum Datenschutz in Abschnitt 4.7 beriicksichtigt werden und in das Regelwerk einfliefien.
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Sehr wichtig fiir den Betrieb der von den LDAP-Servern abhédngigen Dienste ist die Verfiig-
barkeit des Verzeichnisdienstes. Auch hierfiir existieren mit der Replikation und der Partitio-
nierung bewédhrte Methoden, um eine Skalierbarkeit des Verzeichnisdienstes zu erreichen.
Die Replikation sorgt dafiir, dass eine Kopie des DIT auf separaten LDAP-Servern zur Ver-
fiugung steht, die Partitionierung hingegen teilt einen DIT auf mehrere LDAP-Server auf,
wobei jeder Server fiir den jeweiligen Teilbaum verantwortlich ist. Beide Verfahren kénnen
kombiniert werden.

Das Testlogin-System ist nur zu Demonstrationszwecken Teil des Dienstes und soll, wie
bereits dargelegt, nicht im Produktivbetrieb zum Einsatz kommen. Andere (produktive)
UNIX-Server, die sich dhnlich wie der Testserver verhalten (Einbindung der LDAP-Server
zur Accountabfrage, Login-Moglichkeit per SSH, etc.), sind geméf: den tiblichen Mafinah-
men fiir Internet- und Intranetserver abzusichern. Dazu zdhlt unter anderem das Deaktivie-
ren nicht benétigter Dienste auf dem Server und das regelméfige Einspielen von Software-
Updates, um das Ausnutzen bekannter Schwachstellen zu verhindern. Zusitzlich kénnen
die Priifsummen (Fingerprints) der 6ffentlichen Schliissel der SSH-Hostkeys!® in den DNS-
Eintrdgen des SSH-Servers (DNS-Record-Typ: ,,SSHFP”) hinterlegt werden, die ein SSH-
Client abfragt, um Man-in-the-Middle-Angriffe zu erschweren, vgl. [RFC4255].

Da auf dem Webserver die TLS-Kanéle zwischen Diensteanbieter und Benutzer termi-
niert werden, ist an dieser Stelle auch der Zugriff auf den privaten Schliissel zum verwen-
deten X.509-Zertifikat notwendig, das zur Authentisierung des Webservers gegeniiber dem
Benutzer zum Einsatz kommt. Dieser private Schliissel ist am besten in einem HSM zu
speichern oder sofern nicht vorhanden mit den restriktiven Zugriffsrechten im Dateisys-
tem abzulegen (Leserecht fiir den Webserver-Prozess, sonst keinerlei Zugriffsmoglichkei-
ten). Dennoch ist es moglich, dass ein solcher Schliissel kompromittiert wird, weshalb der
Schliissel nach Ablaufzeit des X.509-Zertifikats bzw. Bekanntwerden einer Kompromittie-
rung des Servers bzw. Schliissels auf einem sicheren System neu zu erzeugen ist.

Zu guter Letzt ist die Webanwendung potentiell erheblichen Angriffen ausgesetzt. Die
Angriffe konnen sich auf der einen Seite gegen die Frontendmodule, auf der anderen Seite
gegen die Callback-Schnittstelle richten. Gegen Angriffe der Frontendmodule sind in der
Software der Diensteanwendung Eingabepriifungen von Formulardaten bzw. POST-Daten
vorzunehmen und ungiiltige Eingaben zuriickzuweisen. Die Callback-Schnittstelle emp-
fangt SAML-Responses vom Benutzer, die vom elD-Server erzeugt werden. Dabei sind,
wie in Abschnitt 3.3.6 beschrieben, die Signatur, die Kanalbindung (PSK) und die Giiltig-
keit (anhand des Zeitstempels) der Response zu priifen.

Da durch die Webanwendung direkt Accounts der Organisation modifiziert werden kon-
nen, ist ein Auditing der im Backend ausgefiihrten Aktionen (LDAP-Zugriffe, etc.) emp-
fohlen und kann leicht als zusitzliches Backend-Modul oder als Proxy vor den LDAP-
Zugriffen implementiert werden.

15Der SSH-Hostkey dient analog zum Schliisselpaar bei TLS-Verbindungen im SSH-Protokoll zur Authenti-
sierung des Servers gegeniiber dem Client. Da sich hierfiir bislang keine PKI-Strukturen etabliert haben,
wird dem Benutzer zur (initialen) Verifikation der Fingerprint des 6ffentlichen Schliissels angezeigt. Nach
der Bestatigung durch den Benutzer wird der 6ffentliche Schliissel auf dem lokalen Rechner in der Datei
known_hosts gespeichert und in zukiinftigen Sitzungen automatisch gepriift.
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5. Implementierung

Dieses Kapitel beschreibt Werkzeuge und Gesichtspunkte, die fiir die Implementierung des
im vorangegangen Kapitel prasentierten Benutzerverwaltungsdienstes relevant waren. Um
die Auswahl der Software-Komponenten nachvollziehen zu kénnen, werden zunéchst die
Entscheidungskriterien erldutert und im Anschluss einzelne Komponenten beschrieben.

5.1. Abhangigkeiten und Auswahlkriterien

Fiir die Implementierung der Software, die spater den Dienst realisieren soll, hat man an-
fangs scheinbar alle Freiheiten beziiglich der zu verwendenden Laufzeitumgebung und so-
mit der moglichen Programmiersprache. Ein weiterer wichtiger Punkt ist die Verfligbarkeit
umfangreicher Softwarebibliotheken, da die Anwendungsentwicklung auch unter 6kono-
mischen Gesichtspunkten effizient erfolgen sollte.

Zwei Entscheidungen aus der Entwurfphase schrianken diese Freiheit jedoch erheblich
ein: das webbasierte Einsatzszenario der Anwendung und die Anbindung an den eID-Service. Der
notwendige Betrieb einer Webanwendung wird heutzutage durch das Angebot an zahlrei-
chen Anwendungsservern dahin gehend vereinfacht, dass typische Aufgaben (z. B. die Sit-
zungsverwaltung beziiglich eines verbundenen Nutzers) direkt vom Anwendungsserver
umgesetzt werden und der Programmierer somit seinen Fokus mehr auf die Realisierung
der Kernfunktionalitit richten kann. Zudem liefert der eID-Provider moglicherweise eine
Softwarebibliothek, die zur Anbindung an den eID-Service zu benutzen ist. Auch wenn es
mit der [TR-03130] eine Standardisierung fiir eID-Server und die verwendeten Schnittstel-
len gibt, sind entsprechende, frei verfiigbare Bibliotheken bislang nicht erhaltlich.

Wie bereits angemerkt wurde, soll fiir die Realisierung des Prototyps der eID-Service
der Bundesdruckerei angebunden werden. Die Bundesdruckerei stellt hierzu ein Servlet
namens eidconnector zusammen mit ausfiihrlicher Dokumentation [BDr10] zur Verfiigung.
Ein Servlet ist eine spezielle Java-Klasse, die fiir die Belange einer Webanwendung passen-
de Schnittstellen implementiert. Dazu gehoren beispielsweise Methoden zur Verarbeitung
der HTTP-Methoden GET, POST, etc.

Als Ausfithrungsumgebung wird dazu ein sogenannter Servlet-Container bendtigt, der
unter anderem die Klassen instanziiert und den Instanzen Verbindungen zuweist, Fehler-
zustande abfiangt, entsprechend formatiert und sich, wie angesprochen, um die Sitzungs-
verwaltung kiimmert. Der Servlet-Container stellt hierbei den Anwendungsserver dar. Die
eigentliche Laufzeitumgebung ist dabei die Java Runtime Environment (JRE), die aus der Java
Virtual Machine (JVM) und der Java-Standard-Klassenbibliothek besteht.

Durch diese Abhédngigkeiten kann die Implementierung nur in einer Programmierspra-
che erfolgen, fiir die es einen Compiler bzw. Interpreter gibt, der Zielcode fiir die JVM er-
zeugt. Dazu zdhlen, neben Java, beispielsweise die Sprachen: Groovy, JRuby, Scala, Jython.
Die Implementierung des Prototyps erfolgte in Jython.

59



5. Implementierung

Jython verbindet die weit verbreitete Sprache Python und ihrer ebenfalls sehr umfang-
reichen Standardbibliothek mit der ,Java-Welt”. Python ist als Programmiersprache, vor
allem aufgrund der Dynamischen Typisierung, aber auch wegen der einfachen Notation von
Listen- und Zeichenkettenoperationen besonders fiir die Erstellung von Prototypen geeig-
net. Der Jython-Interpreter erzeugt fiir den Jython-Programmcode, der nahezu vollstdndig
der Python-Syntax entspricht, Java-Bytecode, der direkt auf der JVM ausgefiihrt wird. Der
Vorteil gegentiber der Standard-Laufzeitumgebung fiir Python, CPython genannt, liegt dar-
in, dass einerseits Python-Code iiberall dort ausgefiihrt werden kann, wo Zugriff auf eine
JVM besteht bzw. keine CPython-Version existiert. Andererseits — und dies ist der entschei-
dende Grund fiir die Verwendung in dieser Implementierung — hat ein Jython-Programm
Zugriff auf simtliche Schnittstellen der JVM, wie dies beispielsweise auch fiir ein Java-
Programm der Fall ist. Insbesondere konnen Klassenmethoden aus Softwarebibliotheken
Dritter benutzt werden, die nur in compilierter Form als Bytecode verfiigbar sind.

Ferner soll fiir die Implementierung des Prototypen (nach Moglichkeit) nur freie Softwa-
re benutzt werden, um allen Interessierten die Moglichkeit zu geben, einen gleichartigen
Dienst auf Basis der vorgestellten Dienstanwendung testen und einsetzen zu konnen.

5.2. Komponenten des Dienstes und Werkzeuge

Nachfolgend soll das Setup der benutzten Rechner-Instanzen kurz vorgestellt werden, wie
es fiir die Demonstration des Prototyps benutzt wird.

5.2.1. Virtuelle Maschinen zum Aufbau der Demonstrationsumgebung

Die im Entwurf genannten Server Anwendungsserver, Webserver, LDAP-Server und der
SSH-Server fiir Testlogins wurden als Ddmonen in zwei virtuellen Maschinen (VM), basie-
rend auf dem Debian Linux-Betriebssystem, aufgesetzt. Virtuelle Maschinen sind heutzu-
tage ein etablierter Weg, Test-Systeme (wie diesen Prototyp) ohne die Notwendigkeit echte
physische Maschinen betreiben zu miissen. Dabei werden aufgrund der wenigen zu erwar-
tenden Anfragen an den Dienst keine grofle Anforderungen an die Virtualisierungsumge-
bung gestellt. Lediglich fiir die VM mit den Serverdiensten sollte wegen der Laufzeitumge-
bung des Anwendungsservers ausreichend Arbeitsspeicher (RAM) zur Verfiigung stehen.
Anschlieffend werden die Rahmendaten eines beispielhaften Nutzer-PCs und die Werkzeu-
ge eines Entwickler-PCs aufgezahlt.

5.2.2. VM | — Server-Damonen

Der ,Hauptserver” beheimatet bis auf das Testlogin-SSH-System alle benotigten Damo-
nen zum Betrieb des Dienstes, d.h., sofern keine Test-Logins demonstriert werden sol-
len, reicht dieser Server aus. Als Nachweis der Backend-Aktionen konnte auch ein LDAP-
Browser zum Betrachten der angelegten und modifizierten LDAP-Objekte dienen. Fiir die
Software-Installation wurden, sofern moglich, Pakete der Linux-Distribution benutzt. Dies
hat den Vorteil, dass iiber ein zentrales Kommando auf jedem Server Software-Updates
automatisch und entsprechend den ausgewdhlten Paketen installiert werden kénnen, oh-
ne dass der Systembetreuer die Software hinsichtlich der Veréffentlichung von Sicherheits-
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lticken tiberwachen muss. Bei den Linux-Distributionen (und auch bei anderen Betriebssys-
temen) wird diese Aufgabe von sogenannten Paket-Maintainern {ibernommen, die jeweils
ihr Software-Paket im Auge behalten und ggf. Aktualisierungen fiir das Paket bereitstellen.

Anwendungsserver

Der zentrale Damon neben dem Webserver ist der Servlet-Container Tomcat. Er bildet die
Ausfiihrungsumgebung der Dienstanwendung, lddt die installierten Servlet-Klassen in den
Hauptspeicher und bindet sie entsprechend der Konfiguration unter einem URL-Pfad des
Tomcat-Webservers ein. Fiir das Deployment von Webanwendungen existiert das Verzeich-
nis webapps, in das der Administrator die Installation vornimmt (in der konkreten Debian-
Installation nach /var/lib/tomcat5.5/webapps). Die Anwendung kann entweder in Form
eines Web Archive (.war-Datei) oder als eigenstdndiges Unterverzeichnis abgelegt werden.
Im ersten Fall extrahiert der Tomcat-Server die Archivdatei automatisch in ein gleichnami-
ges Unterverzeichnis und 16scht dieses bei Entfernen der . war-Datei wieder. Der Name des
Unterverzeichnis bildet ebenfalls den URL-Pfad, unter dem die Webanwendung erreichbar
ist. Die Datei WEB-INF/web.xml innerhalb des Unterverzeichnisses enthélt die Konfigurati-
on der Webanwendung.

Softwarebibliotheken, die fiir Webanwendungen benétigt werden, kénnen entweder un-
terhalb des globalen Verzeichnisses shared oder des lokalen Verzeichnisses der Anwen-
dung WEB-INF/1ib abgelegt werden. Ublicherweise werden dafiir Java Archives (. jar-Da-
teien) benutzt, die Java-Klassenbibliotheken mit Bytecode enthalten. Auf diesem Weg wur-
den der Jython-Interpreter jython. jar und dessen Standardbibliothek sowie die eID-An-
bindung eidconnector.jar unter /var/lib/tomcat5.5/webapps/account/WEB-INF/1ib
eingerichtet.

Webserver

Als Webserver an der Benutzerschnittstelle wird der Apache-Webserver eingesetzt. Die
Standardmethode zur Prozesskommunikation mit dem Tomcat-Server ist die Verwendung
des Apache-Plugins mod_jk, das wegen einer Besonderheit allerdings hier nicht eingesetzt
wird. Abschnitt 5.3.5 am Ende dieses Kapitels geht auf die Besonderheit ein.

LDAP-Server

Um die Anbindung des LDAP-Verzeichnisses nicht mit dem Produktivsystem des Instituts
tiir Informatik testen zu miissen, wird ein (minimaler) OpenLDAP-Server fiir dem Prototyp
betrieben. Dabei werden nur die Standard-Schemata

e core.schema,

e cosine.schema,

e nis.schema,

e inetorgperson.schema,

e samba.schema aus dem Paket samba-doc
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geladen.! Um die grundlegende Verzeichnisstruktur in den (noch leeren) DIT zu laden,
wurde die LDIF-Datei B.1 in Anhang B, zusammen mit dem Programm ldapadd benutzt.

SSH-Server

Der ,Hauptserver” erhélt fiir die Konfiguration der Damonen und fiir das Debugging einen
SSH-Zugang, der vom Entwickler bzw. Administrator des Dienstes genutzt wird.

5.2.3. VM Il — Testlogin-System

Die Funktionsweise der Accounterstellung mit dem Prototypen ladsst sich durch einen Test-
login am Ende des Erstellungsprozesses gut veranschaulichen. Hierzu wurde eine weitere
virtuelle Maschine mit Linux eingerichtet, die ihre Accountinformationen (bis auf statische
Systemaccounts) aus dem LDAP-Verzeichnis im Backend bezieht. Per SSH-Sitzung loggt
sich der neue Benutzer unter Eingabe des generierten Kennzeichens (Benutzername) und
dem selbst gewédhlten Passwort auf dem Testsystem ein.

LDAP-Anbindung

Dabei wird vom SSH-Server zunichst gepriift, ob ein Account mit dem angegeben Namen
existiert. Diese Namensauflosung wird tiber den Name Service Switch (NSS oder nsswitch)
abgewickelt, die fiir unterschiedlichste Namensraume moglich ist. Géngige Namensrdu-
me, die {iber diesen Dienst abgefragt werden, sind unter anderem Rechner-, Benutzer- und
Gruppennamen. Da der nsswitch iiber die Standard-C-Bibliothek eingebunden ist, wer-
den die gleichen Informationen fiir alle Anwendungen bereitgestellt, die sich entsprechend
des POSIX-Standards verhalten. Vor allem reicht es somit aus, spezielle Backends, wie ein
LDAP-Verzeichnis, an zentraler Stelle zu konfigurieren: in der Datei /etc/nsswitch.conf.
Die Parameter fiir das LDAP-Modul werden unter Debian in der Datei 1ibnss-1dap.conf
definiert.

Zur Uberpriifung des Benutzerpassworts wird die PAM-Bibliothek? benutzt, in der vor-
ab der LDAP-Server als Authentifikationsmechanismus tiber ein spezielles Backend-Modul
konfiguriert wurde. Dieses Modul baut eine Verbindung zum LDAP-Server auf und ver-
sucht eine bind-Operation mit den vom Benutzer eingegebenen Credentials. Ist die Opera-
tion erfolgreich gewesen, gilt das auch fiir die Authentifikation des Moduls.? Je nach PAM-
Konfiguration ist damit die gesamte Authentifikation positiv (sufficient) oder es werden
fiir den Gesamtstatus noch weitere Module abgefragt (required). Im Fehlerfall, wenn das
eingegebene Passwort falsch ist, hdngt dieser Status ebenfalls von der PAM-Konfiguration

1Letzteres ist notwendig, da die Vorlage des (realen) Test-Benutzers, wie im Produktiv-Betrieb, entsprechende
Attribute zur Abbildung der Windows-Nutzer-Eigenschaften besitzt. Zur Erinnerung: Das Test-DIT soll von
der Struktur her dem Produktiv-DIT entsprechen, um ggf. Fehler der LDAP-Verzeichnisstruktur bei der
Implementierung erkennen zu kénnen.

’Die Pluggable Authentication Modules (PAM) bilden eine Abstraktionsschicht fiir Anwendungsprogramme auf
UNIX-Systemen, die generische Mechanismen zur Authentifikation eines Benutzers anbieten. Das System
lasst sich tiber Module erweitern.

3Sofern die bind-Option simple konfiguriert wurde (Standardeinstellung), werden die Passworter im Klartext
iibertragen. Daher ist die Verwendung von TLS zur Transportsicherung (auch als LDAPS bezeichnet) oder
alternativen bind-Optionen, wie sie die SASL-Bibliothek ermoglicht, dringend empfohlen.
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ab. So gibt es PAM-Module, deren Fehlschlag nicht oder nur bedingt relevant den Gesamt-
status sind (optional bzw. sufficient). In [v]06], S. 9ff., ist das Verfahren ausfiihrlich dar-
gestellt.

Am Ende des fehlerfreien Loginprozesses erhilt der Benutzer seine eingestellte Login-
Shell und kann mit den erteilten Rechten auf dem SSH-Server arbeiten.

Dieser Ablauf verdeutlicht auch die Notwendigkeit der beiden Mechanismen nsswitch
und PAM. Wihrend der nsswitch die Accountdaten bereitstellt, fithrt PAM ausschliefslich
die Authentifikation und, davon abhingig, zusdtzliche Aktionen durch — beispielsweise
das Erstellen eines Homeverzeichnisses fiir einen Nutzer, der sich erstmals am System ein-
loggt. Ohne PAM miissten die (transformierten) Passworter, wie beim (veralteten) Network
Information System (NIS), vom LDAP-Server fiir die angeschlossenen UNIX-Rechner expor-
tiert werden, die damit eine (lokale) Passwortpriifung durchfithren wiirden. Die daraus
resultierenden Probleme wurden in Abschnitt 2.3.1 beschrieben.

5.2.4. Testclient

Der Testclient dient als Demonstrationsplattform und simuliert einen (fiktiven) Benutzer,
der den Dienst zur Verwaltung seines Accounts aufruft. Als notwendige Software sind
daher (in einer virtuellen Maschine mit Windows XP) die AusweisApp, zwei Webbrow-
ser (Mozilla Firefox und Microsoft Internet Explorer), ein Kartenlesegerit (Omnikey Card-
Man 5321) und ein SSH-Client zur Verbindung mit dem Testlogin-System installiert wor-
den. Dariiber hinaus wird mindestens ein Test-Ausweis bendtigt — im Rahmen des An-
wendungstests zum neuen Personalausweis standen bis zum 30.10.2010 Ausweise aus der
»Mustermann-Familie” zur Verfiigung.

5.2.5. Entwickler-PC

Der Entwickler-PC benétigt neben dem obligatorischen Editor (oder einer Entwicklungs-
umgebung) ebenfalls einen Webbrowser (hier: Mozilla Firefox) und einen SSH-Client, um
Installations-, Konfigurations- und Debug-Aufgaben auf den Servern durchfiihren zu kén-
nen. Im Gegensatz zum Testclient ist hier nicht die Installation der AusweisApp und eines
Kartenlesegerites erforderlich. Eine eID-Sitzung kann funktional auch mit einem Testdienst
des elD-Service durchgespielt werden, der keines Ausweises bedarf und den statischen Da-
tensatz eines fiktiven Ausweises iiber die eID-Schnittstelle liefert.

Fiir den Webbrowser Firefox existiert die Erweiterung (Add-on) namens HttpFox, mit
der sich der Verlauf einer Websitzung, also die HTTP-Aufrufe inklusive der benutzten Pa-
rameter und ausgetauschten Daten, nachvollziehen ldsst.

Zusétzlich kann fiir den Zugriff auf das LDAP-Verzeichnis ein LDAP-Browser benutzt
werden, um direkt Manipulationen am DIT vorzunehmen bzw. Backend-Operationen iiber-
wachen zu kénnen. Sowohl das Add-on HttpFox als auch der Browser LdapAdmin* haben
sich bei der Entwicklung der Webanwendung bewihrt.

4http://ldapadmin.sourceforge.net/.
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5.3. Die Dienstanwendung

Im Mittelpunkt der Betrachtung steht die Dienstanwendung, deren modularer Aufbau die
Komplexitdt beherrschbar macht und Flexibilitat beztiglich zusatzlicher Funktionen bringt.
Neue Module konnen spéter leicht integriert werden.

5.3.1. Verzeichnisstruktur

Fiir eine bessere Ubersicht werden die verwalteten Dateien thematisch in Unterverzeich-
nissen gruppiert. Die folgende Tabelle gibt einen Uberblick:

Pfad Beschreibung
backend Backend-Module zum Zugriff auf Subsysteme (z. B. LDAP)
config Konfiguration des Dienstes
eid Modul zur Anbindung des eID-Servers
keys Speicherort fiir Schliisseldateien
1lib Gemeinsam genutzte Klassen und Methoden
modules Frontend-Module der Dienstes
static Statische Inhalte fiir Frontend-Module (z. B. Bilder, Stylesheets)
templates Vorlagen fiir Frontend-Module (Trennung von Inhalt & Form)
index.jsp Einstiegsseite des Servlets (Session-Initiierung)
index.py Startseite des Dienstes (Modul-Auswahl)
5.3.2. Module

Frontend-Module werden im Verzeichnis modules abgelegt. Die Startapplikation index. py
importiert das Meta-Objekt der Frontend-Module.> Aus den Beschreibungen des Meta-
Objekts erzeugt die Startapplikation wiederum eine Liste von Verkniipfungen, jeweils aus
dem Dateinamen und der Beschreibung eines Moduls (Meta-Attribut description). Beim
Aufruf der so definierten URL eines Frontend-Moduls instantiiert der Servlet-Container aus
der Modul-Datei ein Servlet mithilfe des Jython-Interpreters. Im Anhang B.2 ist einerseits
die angepasste Konfigurationsdatei der Tomcat-Anwendung web . xm1 und andererseits der
grundlegende Aufbau eines Frontend-Moduls modules/example . py angegeben.

Backend-Module hingegen werden durch die Frontend-Module mittels import-Anwei-
sung eingebunden und nicht als Servlet angelegt. Neue Module diesen Typs konnen durch
Kopieren in das Verzeichnis backend installiert werden und miissen entsprechend im ge-
wiinschten Frontend-Modul eingebunden werden.

Das eID-Modul — im Grunde auch ein Backend-Modul — hat eine Sonderrolle in der
Dienstanwendung. Durch ein eigenes Unterverzeichnis und wegen des Import-Mechanis-
mus von Python/Jython ist es moglich, die konkrete Implementierung der eID-Schnittstelle
austauschen zu konnen, da zunéchst versucht wird, die Datei __init__.py im Verzeichnis
eid zu laden. Diese Datei kann dann auf die gewtinschte eID-Implementierung durch einen
erneuten Import der Modul-Bezeichner (from bdr import eid) verweisen, ohne dass ein

Die Module in diesem Verzeichnis werden an der Dateiendung . py identifiziert.
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Frontend-Modul angepasst werden muss. Dazu bedarf es aber einer genauen Schnittstel-
len-Definition der Methoden, die vom eID-Modul bereitgestellt werden. Durch den Aufruf
der Methode sendRequest () des eID-Moduls wird die eigentliche elD-Sitzung gestartet.
Im Falle des Bundesdruckerei-eID-Services wird also ein SAML-Request an den eID-Server
geschickt usw. Nachdem der Personalausweis gelesen wurde, erfolgt durch den Webbrow-
ser des Nutzers der (automatische) Aufruf der Callback-URL (auch assertionConsumerUrl).
In dieser Anwendung wird dazu ein Servlet auf Basis von verarbeiteAusweisdaten.py
eingerichtet, das zunédchst (anhand eines Session-Cookies) priift, ob die Sitzung der Weban-
wendung giiltig ist,’ und lisst dann bei erfolgreicher Priifung die SAML-Response, durch
Aufruf der Methode handleResponse() des eid-Moduls, auswerten. AbschliefSfend wird
die callback ()-Methode des urspriinglichen Frontend-Moduls zur Verarbeitung der Aus-
weisdaten gerufen. Welche Methode konkret zu rufen ist, ermittelt das Servlet anhand der
in einer Session-Variablen hinterlegten Referenz.

5.3.3. elD-Anbindung

Eigens um die Implementierung von eID-Anbindungen zu erleichtern und Probleme auf
Clientseite auszuklammern, bietet der eID-Service der Bundesdruckerei zwei Dienstaus-
pragungen an:

1. Der Testservice (Sandbox) liefert einen statischen Datensatz, ohne einen nPA auslesen
zu miissen.

2. Der Liveservice (Referenzsystem) ermoglichte wihrend des Anwendungstests zum
neuen Personalausweis das Auslesen von Testausweisen. Eine dhnliche Funktion bie-
tet die Bundesdruckerei auch nach dem Ablauf des Anwendungstests fiir spezielle
Ausweismuster (,, Test Online-Ausweisfunktion”) an. Der operative Betrieb zum Aus-
lesen von ,echten” Personalausweisen (inklusive der notigen PKI-Strukturen) wird
hingegen durch einen separaten eID-Server (Wirksystem) angeboten.

Mit dem Testservice lassen sich zudem Fehlersituationen simulieren. Nach Anpassung
der Dienst-URL des elD-Servers (eldServiceDestination) liefert der Dienst pro eID-Sitzung
eine andere Fehlermeldung, so dass die eigene Anwendung auf die korrekte Fehlerbehand-
lung hin untersucht werden kann.

5.3.4. Konfiguration

Das Verzeichnis config beinhaltet Konfigurationsdateien fiir die Module der Anwendung.
Mittels der Python-Klasse ConfigParser aus der Standardbibliothek” ist es leicht moglich,
anwendungsspezifische Parameter zu definieren und in den Modulen zu verwenden. Die
Syntax der Konfigurationsdateien ist an die unter Windows gebrduchlichen INI-Dateien
angelehnt. Auf diese Art werden vom Prototyp vor allem Einstellungen fiir den Zugriff
auf das LDAP-Verzeichnis (siehe 1dap.cfg im Anhang B.2) und auf den eID-Server (siehe
testserver.cfgund liveservice.cfgim Anhang B.2) festgelegt.

6 Alternativ kann ein Nutzer auch auf Basis eines SAML-Attributs wiedererkannt werden, sofern der Web-
browser keine Cookies tibermittelt.
"http://docs.python.org/library/configparser.html.
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Typische Anpassungen

Nach der Installation der Dienstanwendung sind typischerweise folgende Anpassungen
der Konfiguration vorzunehmen:

e Es ist Schliisselmaterial fiir den Zugriff auf den eID-Service geméfs den Angaben des
elD-Providers zu erzeugen und im Verzeichnis keys abzulegen, vgl. [BDr10], Ab-
schnitt 4.2.

e Die Zugangsdaten zum LDAP-Server sind in der Datei config/ldap.cfg anzugeben.
Nur so konnen Objekte im LDAP-Verzeichnis durch den Dienst gedndert werden.

e Bei Nutzung des Bundesdruckerei-eID-Service sind in der Datei liveservice.cfg
folgende Parameter anzupassen:

- serviceProviderIssuerUrl — die Einstiegsseite (Mandantenkennung) des Diens-
tes,

— assertionConsumerUrl — die Adresse die nach dem Auslesen des Ausweises vom
Client aufgerufen wird (Callback-URL),

— Angaben zum Schliisselmaterial (Dateinamen, Zugriffskennworter auf private
Schliissel).

5.3.5. Besonderheiten bei der Implementierung
Webserver zum Umschreiben der URLs

Wihrend des Anwendungstests bis zur Veroffentlichung von Version 1.5 des eidconnectors
war es nicht moglich, die Callback-URL des eigenen Dienstes zur Laufzeit zu konfigurie-
ren und (iiber den SAML-Request) dem eID-Server mitzuteilen.? Beim Liveservice wurde
daher die AssertionConsumerUrl statisch fiir den Mandanten in der Datenbank des elD-
Servers hinterlegt und wihrend der Erzeugung der SAML-Response integriert. Das Pro-
blem an dieser Implementierung stellte sich wie folgt dar: Der Testservice schickte die
SAML-Response immer an die vordefinierte URL:
https://localhost:1443/Example-ServiceProvider/saml/SAMLAssertionConsumer.
Dies erschwerte zum einen die Demonstration, weil zunichst ein TCP-Tunnel vom lokalen
Rechner (Port 1443) zum Anwendungsserver, beispielsweise per SSH, aufgebaut werden
musste. Zum anderen musste aufgrund der in Abschnitt 5.2.2 beschriebenen Erzeugung
der URL-Pfade das Callback-Servlet der eigenen Webanwendung in der Testphase stets
dem Schema Example-ServiceProvider/saml/SAMLAssertionConsumer entsprechen.

Als Losung dieses Problems wurde deshalb der Apache-Webserver dem Tomcat-Anwen-
dungsserver vorgeschaltet, der per Erweiterungsmodul mod_proxy die Callback-URL bei
Nutzung des Testservice so umschreibt, dass es fiir den Tomcat-Server so aussieht, als wur-
de die selbst definierte URL des Benutzerverwaltungsdienstes aufgerufen.’

8Nur der eID-Server kann aufgrund des Kommunikationsablaufs bestimmen, an welche URL die SAML-
Response durch den Nutzer geschickt wird.

9Da diese Umschreibung jedoch erst beim Dienst stattfand, musste der (Test-)Nutzer dennoch wie beschrieben
einen Tunnel zum Anwendungsserver aufbauen. Erst seit Version 1.5 des eidconnectors ist eine ,,reguldre”
Nutzung des Testservice mit der eigenen Anwendung moglich.
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LDAP-Anbindung mit Jython

Im Gegensatz zu anderen Funktionen, fiir die man sich bei Python-Modulen der Standard-
bibliothek bedienen kann, ist der Zugriff auf LDAP-Server etwas schwieriger zu realisieren.
Fiir die CPython-Laufzeitumgebung existiert dafiir das separate Modul python-1dap'’, das
aber nicht fiir Jython zur Verfiigung steht. An dieser Stelle wird deshalb das Java Naming
and Directory Interface (JNDI) benutzt, welches eine LDAP-Unterstiitzung ermoglicht und
mit der Java-Standardbibliothek ausgeliefert wird.

Das Backend-Modul 1dap . py kapselt diese Funktionalitét in der Klasse 1dapConnection.
Die Verbindungsparameter werden dazu aus der Konfigurationsdatei 1dap. cfg gelesen.

5.3.6. Quelltexte

Die Quelltextdateien der Dienstanwendung befinden sich auf der CD-ROM, die den ge-
druckten Exemplaren dieser Arbeit beiliegt.

Ohttp: //www.python-1dap.org/.
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6. Fazit

6.1. Zusammenfassung

In dieser Arbeit wurde untersucht, inwieweit die Verwaltung von Benutzerkonten einer Or-
ganisation, insbesondere das Zuriicksetzen vergessener und gesperrter Passworter, durch
die Verwendung der eID-Anwendung des neuen Personalausweises (nPA) erleichtert und
eigenstandig durch den Benutzer durchgefiihrt werden kann. Dariiber hinaus wurde ge-
priift, ob analog dazu neue Benutzerkonten und die Verkniipfung von nPA und Benutzer-
konto mdglich ist. Ein Prototyp eines Dienstes, der diese Aufgaben assistiert, demonstriert
die praktische Umsetzbarkeit. Fiir die Benutzung von Diensten und Testausweisen wur-
de auf die Infrastruktur und Mittel im Rahmen des offenen Anwendungstests zum neuen
Personalausweis zugegriffen.

Fiir die Untersuchung der Passwortverwaltung wurden zunichst die Probleme von pass-
wortbasierten Authentifikationsverfahren aufgezeigt und Alternativen vorstellt. Die Mog-
lichkeiten zum Zuriticksetzen von Passwortern bildeten die Vorlage fiir eines der Kernpunk-
te der Arbeit: das Zuriicksetzen eines Benutzerpasswortes mithilfe des nPA.

Anschlieflend wurden Technik und Protokolle rund um den neuen Personalausweis mit
Fokus auf die fiir den Inhaber (aus meiner Sicht) attraktivste Anwendung betrachtet: die
eID-Anwendung, auch Online-Authentisierung genannt. Fiir viele Diensteanbieter ist die
Verfiigbarkeit von eID-Servern und deren Anbindung an bestehende Dienste — hier in Form
von Webanwendungen — essentiell. elD-Services erlauben es, auf Basis der neuartigen eID-
Anwendung die auf dem Ausweis aufgedruckten Personendaten in digitaler Form authen-
tisch auszulesen. Die Voraussetzungen zum Auslesen durch einen Diensteanbieter, unter
anderem die Erteilung eines Berechtigungszertifikats, werden erldutert. Schliefslich werden
unterschiedliche Szenarien vorgestellt, wie ein Diensteanbieter die Infrastruktur rund um
das Herzsttick, den eID-Server, prinzipiell organisieren kann.

Im Zentrum der Arbeit steht ein Verwaltungsdienst fiir Benutzerkonten auf Grundla-
ge des neuen Personalausweises. Er ermoglicht es seinem Inhaber, administrative Aufga-
ben beziiglich seines Benutzerkontos wahrzunehmen. Dazu zdhlen das ,Zurticksetzen des
Passworts”, das , Verkniipfen eines neuen Ausweises mit einem bestehenden Benutzerkon-
to” und (eingeschrankt) das ,, Anlegen eines neuen Benutzerkontos unter Nutzung der eID-
Anwendung des Personalausweises”. Hierbei werden Probleme aufgelistet, die hauptsidch-
lich die initiale Verkniipfung von Ausweis und Benutzerkonto betreffen.

Abschlieffend werden Hinweise und Empfehlungen hinsichtlich der Implementierung
eines solchen Dienstes am Beispiel des fiir diese Arbeit entwickelten Prototyps abgeleitet.
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6. Fazit

6.2. Ausblick

Die Arbeit hat gezeigt, dass die Hauptaufgabe ,Zuriicksetzen eines Passworts” mit Hilfe
des neuen Personalausweises effektiv umgesetzt werden kann, sofern die Anbindung an
einen eID-Server vollzogen und der Ausweis initial im IT-System der Organisation erfasst
und mit dem entsprechenden Benutzerkonto (Useraccount) verkniipft wurde.

Das grundsatzliche Problem der Bindung eines Ausweisinhabers und zukiinftigen Be-
nutzers der IT-Systeme an eine Organisation bei der Erstellung eines Benutzerkontos stellt
vor allem grofiere und nahezu anonyme Einrichtungen, wie eine Universitit, vor offene
Fragen. So diirfte es kritisch sein, die Verkniipfung eines Ausweises mit einem soeben er-
zeugten Benutzerkonto nur anhand des Vor- und Nachnamens vorzunehmen. In der Regel
stehen bei einzelnen Unterabteilungen der Organisation, bei denen ein Account benétigt
wird, aus Datenschutzgriinden keine weiteren Abgleichmerkmale, beispielsweise das Ge-
burtsdatum, zur Verfiigung. Auch hinsichtlich der beschriebenen Probleme der Verkniip-
fung eines bestehenden Accounts mit einem Ausweis wére daher der Einsatz des neuen
Personalausweises bereits im Rahmen einer ,,Online—Einschreibung“1 wiinschenswert.

Als weiterer Punkt sind die Kosten fiir den Betrieb der eID-Infrastruktur zu berticksich-
tigen, die das Budget der meisten Institute sprengen diirfte. Deshalb wiirde ein solcher
Dienst eher universitatsiibergreifend betrieben werden. Dabei gilt es aber zu beachten, dass
die ausgelesenen Daten nicht weitergegeben werden diirfen, so dass es eines separaten
Pseudonymdienstes bedarf. Ein solcher zentraler Wiedererkennungsdienst basierend auf
der eID-Anwendung des neuen Personalausweises, genauer der Restricted ID bzw. Pseud-
onymfunktion, wird in [MR]J11] vorgestellt. In der Praxis ware der Dienst aufgrund der
Komplexitdat und Kosten aber noch oberhalb einer grofien Organisation, im universitdren
Umfeld wiinschenswerterweise beim DFN, angesiedelt. Das Problem der Weitergabe der
Daten wird dadurch gelost, dass nur eine Wiedererkennung, aber keine Bereitstellung von
Personendaten moglich ist. Dabei darf aber auch nicht die (ausgelesene) Restricted ID di-
rekt weitergegeben werden, weil diese fiir alle angeschlossenen Hochschulen beim selben
Ausweis identisch wire und der Benutzer innerhalb des Pseudonymdienstes nachverfolg-
bar wire. Dazu verwaltet der Pseudonymdienst eine separate Kennung, die durch die Re-
stricted ID eines bekannten nPA referenziert wird. Somit gentigt der Dienst den (strengen)
Datenschutzanforderungen an den neuen Personalausweis und angeschlossenen Einrich-
tungen ist es moglich, einen Ausweisinhaber zweifelsfrei wiederzuerkennen. Hiermit wére
dann eine kostengiinstige Zwei-Faktor-Authentisierung mit dem nPA fiir alle im DFN or-
ganisierten Forschungseinrichtungen realisierbar.

Eine Online-Einschreibung in Form einer Webanwendung haben offenbar viele deutsche Hochschulen ein-
gefiihrt, so dass eine Anpassung dieser Anwendung durchaus moglich erscheint.
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A. Screenshots der Webanwendung

A.1. Startseite: Modulauswahl

¥} Accountverwaltung — Humboldt-Universitét zu Berlin / Institut fiir Informatik - Mozilla Fire (] 3|

BS- ¢ X < I.ﬁmhttps:ana.inFormatik.hu—berIin.de,l'account,l'index.pv T

Willkommen beim
L]
Accountverwaltungssystem

* X *
des Instituts fiir Informatik

Luf dieser Sette haben Sie als Student der Informatik an der Humboldt-Uiversitiat zu Berlin die Maglhchlcert Thren
Informatilc- Account,

trit Hilfe Thres nenen (elektronischen) Personalausweises, zu verwalten.

Diazu werden personenbezogene Daten aus Threm Ausweis ausgelesen und gemial Datenschutzbestimmungen ..
erfasst.

The spétere Wiedererkennung erfolgt tiber eine dienstespezifische Kennung (Pseudonym)

- auch als Restricted TD bezeichnet, die mur in Verbindung mit dieser Seite eindeutig ist.

=ie haben folgende Optionen:

m Einen neuen Informatlk-Account beantragen

m Ein neues Passwort setzen

m Einen bestehenden Account mut einemn Ausweis verkmipfen

m Test-Mlodul, um das Auslesen (des Ausweises an sich) zu testen

Fertig |—l 4

Abbildung A.1.: Modulauswahl.
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A. Screenshots der Webanwendung

A.2. Test-Modul

“*) Accountverwaltung: Auslesen des nPA testen — Humboldt-Universitat zu Berlin / Instituk fur Infor! I [m] 4

Gg e X mhttps:,i,l’npa‘inFormatik.hu-barlin.de,l’account,l’modu\es,l’test.py T

Test-Modul

L]
Hurnbaoldt
Universitat
Diese kleme Test- Anwendung soll das Auslesen folgender Attribute
aus dem Neuen Personalausweis (nPA) erméglichen:
= Vorname
» Name
» Angchrift
m Anbietersperifisches Kennzeichen (Restricted IT0
M Ausweisunabhingigen Test-elD-Service benutzen
(statischer Datensatz)
| Starte das Auslesen der Daten .. I
Zuriick mr Stattseite
| Fertig a2l

Abbildung A.2.: Daten auslesen starten.

) Accountverwaltung: Auslesen des nP# testen — Humboldt-Universitat zu Berlin / Institut fiir Infor =13 x|

Gg e X mhttps:,i,l’npa‘informatik.hu-berlin.de,l’accountIverarbeitenusweisdaten.py b

Test-Modul

Humbeldt
Universitst

Diese Daten konnten aus dem
Ausweis gelesen werden:

m place OfResidence:
m state: Bayern

m street: Musterpfad 1b
® city: Milnchen
m mipcode 10107
m country: D
= mvenllame: Ka
u farmilylame: Mustermann
m restnctedId: K& gGot InL 2V PRI Gl a T Ul axdB T aT7 3 5:0T=

Zurick zur Startseite

|Fertig ] v

Abbildung A.3.: Anzeige der ,, Ausweisdaten”.
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A.3. Ein neues Passwort setzen

A.3. Ein neues Passwort setzen

¥)) Accountverwaltung: Neues Passwort setzen — Humboldt-Universitat zu Berlin' / Institut fie In I ] 1

CZl..w QG X mhttps:,l',l'npa.inforrnatik.hu—berlin.de,l'account,l'rnodules,l'neuespasswort.py b

Neues Passwort

L

Humbaldt
Universitit

Falls Sie dag Pazswort Tres Accounts am Institut fin Informatik
vergessen haben,

wihlen Sie ein neues Passwort und tragen es m das folgende

Formular jeweils in die entsprechenden Felder ein.

. R
Upppet

Im Anschluss wird eme Verbindung =i Threm Personalanswets aufgebaut und

es werden Daten zur Wiedererkenmung Thres Ausweises und zur Ermittlung Thres Accounts ausgelesen.
Bitte stellen Sie sicher, dass alles notwendige vorliegt und eingerichtet ist.

(Kartenleser, Burgerchent/AuswetsApp, never Personalansweis)

Passwort: I............
Passwort (Wiederholung): I..---..---..
| Starte Authentifikation ... |

Zuniclk mr Startsette

|Fertig "L 4

Abbildung A .4.: Eingabe des neuen Passworts.
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A. Screenshots der Webanwendung

Identit.‘a‘tsnachweis — Angefragte Daten - |E||i|

( Angefragte Daten
|\} Identitdtsnachweis

Fir den genannten Zweck bitten wir Sie, die folgenden Daten aus ihrem
Personalausweis 2u Gbermitteln

Anbieterinformationsn Datenschutzerklirun
Angefragte Daten [ ornamne(n) [~ Ordens- oder Kinstlername
ame Ausweist
PIN-Eingabe r r s
[~ Doktargrad [ susstellendes Land
Ubetmittiung [ Anschrift [ wWahnartbestatigung
[~ Geburtstag [ altersverifikation
[~ Geburtsart [+ Pssudonym | Karkenkennung

Wenn Sie mit der Ubermittlung der ausgewshlten Daten einverstanden sind,
aeben Sie bitte Thre &-stellige Personalausweis-PIM ein.

Personalausweis-RI1 I

Abbrechen |

Eildschirmtastatur: | Zuriick

Abbildung A.5.: Bestdtigung der Dateniibermittlung.

) Accountyerwaltung: Neues Passwort setzen — Humboldt-Universitat zu Berlin / Instituk far Inform - |EI|1|

Gg e % A mhttps:,l',l'npa.inforrnatik.hu—berlin.de,l'account,l'verarbeitenusweisdaten.py T? .

Neues Passwort

A

Hurmboldt
Universitit

UMy
A o

Zusam menfassung
Ihr Account wurde erfolgreich aktualisiert.

I Nutzerkenmzeichen lautet:

musterma

Zurick zur Startsette

| Fertig E S

Abbildung A.6.: Status der Transaktion und Anzeige des Nutzerkennzeichens.
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A.4. Einen neuen Account beantragen.

A.4. Einen neuen Account beantragen.

%) Accountverwaltung: Neuen Account beantragen — Humboldt-Universitat 2u Berlin £ InsEik = IEllil

Czl - c A O lmhttps:,l',l'npa.informatik.hu-berlin.de,l'account,l'modules,l'neuer.ﬂ.ccount.py b

Neuer Account

Humboldt
Universitst

T einen Account am Institut fir Informatik m erhalten,
tragen Sie bitte Thre Daten m das nachfolgende Formular e

Folgende Felder sind optional und nur tellweise notwendig;

m Nebenfach: Fremwillige Angabe (bei Informatik-ITebenfach ke Leluveranstaltungsnachweis notwendig)

s Hochschullehrer: Studierende, die "Informatis” nicht als Haupt- oder MNebenfach belegt haben,
tragen zur Legitimation den MNamen des Hochschullehrers ein,
fiir dessen Furs dieser Account bendtigt wird.

n CMS-Account: ...

I Anschluss werden die Daten mum Institut fir Informatik iibertragen
und es wird eine Verbindung zu Threm Personalausweis aufgebaut.

EBitte stellen Sie sicher, dass alles notwendige vorliegt und emngenichtet 15t
(Kartenleser, Biurgerchent/AusweisApp, neuer Personalausweis).

TImmatriculations-Mummer: |1 23456
Hauptfach: |Infu:urmatik
Webenfach {optional): I
Hochschullehrer {optional): I

Login-Name beim ChS (optional): |

Passwort: Ion-o-ooo-o-
Passwort (Wiederholung): |- sesssssesee

Wit dem Absenden des Formulars erldare ich, dass ich die Benutmmgsordnung des Instituts
emhalten werde, das Passwort mcht wettergeben werde und nur Arbetten auf den Rechnern
ausfithren werde, die Gegenstand meines Studiums bew. metner Arbeit sind. Ich bin damit
einwerstanden, dass mem MName und Vorname in der Passwort-Datel gespeichert werden.

| i Starte das Auslesen der Diaten ... I

Zurtick zur Startseite

|Fertig |—l 4

Abbildung A.7.: Ausfiillen des Formulars.
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A. Screenshots der Webanwendung

Identitétsnachweis — Angefragte Daten ]

( ] Angefragte Daten
|\J Identitdtsnachweis

Fiir den genannten Zweck bitten wir Sie, die folgenden Daten aus ihrem
Personalausweis zu tbermitkeln

Anbieterinformationen

Datenschutzerkldrung
Angefragte Daten [+ “ornarnedn) [~ Ordens- oder Kinstlername
PIN-Eingabe V¥ Mame [T Busweistyp
[~ Doktargrad [~ #usstellendes Land
Ubermittiung ¥ anschrift [~ wohnortbestatigung
[~ Geburtstag [ &leersverifikation
[ =eburtsort ¥ Pseudonym | Kartenkennung

Wenn Sie mit der Ubermittung der ausgewshlken Daten sinverstandsn sind,
geben Sie bitte Thre &-stellige Personalausweis-PIN ein,

Personalausweis-RIN I

Abbrechen |

Eildschitmtastatur: | Zuriick

Abbildung A.8.: Bestdtigung der Dateniibermittlung.

“%) Accountverwaltung: Neuen Account beantragen — Humboldt-Universitat zu Berlin  Institut for In 10 x|

Gg cC X mhttps:,l',l'npa.informatik.hu-berlin.de,l'account,l'verarbeitenusweisdaten.py fidi

Neuer Account
L ]

Humbaoldt
Universitat

Zusammenfassung

- &
[ ER""

Diese Daten wurden aus Iirein Ausweis
ausgelesen:

m placeCfResidence:
m state: Thinngen

m street: MIOSTERALLEE 124
m city: EEFTUURT
= country: D

m givenblame: MARFETTS

m familylame: MUSTEER AT

I Nutzerkennzeichen lautet:

musterma

| Ferkig E 5

Abbildung A.9.: Status der Transaktion und Anzeige des Nutzerkennzeichens.
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A.5. Fehlermeldung

A.5. Fehlermeldung

%) Accountverwaltung: Neuen Account beantragen — Humboldt-Universitét zu Berlin / Instituk fiir Inform I |5|

ﬁg e x fht mhttps:,l',l'npa.inFDrmatik.hu—berIin.de,l'accountjverarbeitenusweisdaten.py ﬁ'? -

Neuer Account

Humbaldt
Universitt

Es ist ein Fehler aufgetreten: Ligmnatk

Der Ausweis wurde bereits auf einen Informatike- Account registriett.

Zuriick mir Startsette

| Fertig

T3 4

Abbildung A.10.: Der Ausweis wurde bereits mit einem Benutzerkonto verkniipft.
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B. Konfigurationsdateien

B.1. LDAP

Listing B.1: Initiale LDAP-Eintrdge: informatik.1dif.

dn: dc=informatik ,dc=hu-berlin,dc=de
objectClass: top

objectClass: dcObject

objectClass: organization

dc: informatik

o: Institut ifr Informatik

dn: ou=all,dc=informatik ,dc=hu-berlin,dc=de
objectClass: top

objectClass: organizationalUnit

ou: all

dn: ou=People,ou=all,dc=informatik ,dc=hu-berlin,dc=de
objectClass: top

objectClass: organizationalUnit

ou: People

description: Benutzer-Objekte

dn: uid=student ,ou=People ,ou=all,dc=informatik ,dc=hu-berlin,6dc=de
objectClass: top

objectClass: person

objectClass: organizationalPerson
objectClass: inetOrgPerson

objectClass: posixAccount

objectClass: shadowAccount

objectClass: sambaSamAccount

uid: student

shadowLastChange: 1234567890

shadowFlag: O

sambaPwdLastSet: 1234567890
sambaAcctFlags: [U ]

sambaSID: S-1-5-21-1234567890-1234567890-123456789-12345
givenName: Test

sn: Student

cn: Test Student

uidNumber: 10001

gidNumber: 20001

gecos: Test Student, Informatik, CMS-1234
homeDirectory: /home/student

loginShell: /bin/bash

mail: test.student@informatik.hu-berlin.de
businessCategory: Informatik, CMS-1234
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B. Konfigurationsdateien

Listing B.2: OpenLDAP-Client-Bibliothek: /etc/ldap/ldap.conf.

**

#* R

BASE
URI

LDAP Defaults

See ldap.conf (5) for details
This file should be world readable but not world writable.

ou=all ,dc=informatik ,dc=hu-berlin,dc=de
ldaps://1ldap.example.com/

TLS_CACERT /etc/ssl/certs/ldap.example.com.pem

Listing B.3: NSS-LDAP-Modul: /etc/libnss-1dap.conf.

H R OR R R W™ W

space.

@(#)$Id: ldap.conf,v 2.48 2008/07/03 02:30:29 lukeh Ezp $

This 1s the configuration file for the LDAP nameservice
switch library and the LDAP PAM module.

PADL Software

http://www.padl.com

Your LDAP server. Must be resolvable without using LDAP.
Multiple hosts may be specified, each separated by a

How long mnss_ldap takes to fatilover depends on

whether your LDAP client library supports configurable
network or conmnect timeouts (see bind_timelimit).

#host 127.0.0.1

#L...]

# Another way to specify your LDAP server ©s to provide an
uri ldaps://ldap.example.com/

Listing B.4: PAM-LDAP-Modul: /etc/pam_ldap. conf.

uri ldaps://ldap.example.com/
ldap_version 3
pam_password crypt

Listing B.5: PAM-Konfiguration: /etc/pam.d/common-auth.

#

# /etc/pam.d/common-auth - authentication settings common to all services
#

# This file is included from other service-specific PAM config files,

# and should contain a list of the authentication modules that define

# the central authentication scheme for use on the system

# (e.g., /etc/shadow, LDAP, Kerberos, etc.). The default %is to use the
# traditional Uniz authentication mechanisms.

#

auth sufficient pam_ldap.so debug

auth required pam_unix.so nullok_secure
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B.2. Benutzerverwaltungsdienst

B.2. Benutzerverwaltungsdienst

Listing B.6: Konfiguration config/testservice.cfg fiir das elD-Modul.

[DEFAULT]
keyLocation = keys

[generall

# Url des eID-Service

eIdServiceDestination = https://test.eid-service.de/epa
serviceProviderIssuerUrl = https://localhost:1443/Example-ServiceProvider
assertionConsumerUrl = https://npa.informatik.hu-berlin.de/account/

verarbeiteAusweisdaten.py
keyType = PEM

[PEM-KEYS]

signatureKeyPassword = TopSecretPrivateKeyPassPhrase

# Name der Datet mit dem privaten Signaturschluessel
signatureKeyLocation = %(keyLocation)s/testservice/MySignPrivateKey.penm
# Passwort zur Verwendung des privaten Verschluesselungsschluessels
encryptionKeyPassword = TopSecretPrivateKeyPassPhrase

# Name der Datei mit dem privaten Verschluesselungsschluessel
encryptionKeyLocation = %(keyLocation)s/testservice/MyEncrPrivateKey.pem

[eIdServiceCerts]
eldServiceSigCertificate = Y (keyLocation)s/eIdServiceSign.cer
eIdServiceEncCertificate = %(keyLocation)s/eIdServiceEncr.cer

Listing B.7: Konfiguration config/liveservice.cfg fiir das elD-Modul.

[DEFAULT]
keyLocation = keys

[generall
# Url des eID-Service

eIdServiceDestination = https://live.eid-service.de/epa
serviceProviderIssuerUrl = https://npa.informatik.hu-berlin.de/account/
assertionConsumerUrl = https://npa.informatik.hu-berlin.de/account/

verarbeiteAusweisdaten.py
keyType = PEM

[PEM-KEYS]

signatureKeyPassword = TopSecretPrivateKeyPassPhrase

# Name der Datei mit dem privaten Signaturschluessel
signatureKeyLocation = % (keyLocation)s/liveservice/MySignPrivateKey.pem
# Passwort zur Verwendung des privaten Verschluesselungsschluessels
encryptionKeyPassword = %(signatureKeyPassword)s

# Name der Datei mit dem privaten Verschluesselungsschluessel
encryptionKeyLocation = %(keyLocation)s/liveservice/MyEncrPrivateKey.pem

[eIdServiceCerts]
eldServiceSigCertificate
eIdServiceEncCertificate

%(keyLocation)s/eIdServiceSign.cer
%(keyLocation)s/eIldServiceEncr.cer
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B. Konfigurationsdateien

Listing B.8: Aufbau eines Beispiel-Frontend-Moduls modules/example.py.

1 import

2

3 # Modul -Beschreibung fuer Einstiegsseite der Accountverwaltung
4 class Meta:

5 name = ’FrontendModul’

6 title = ’Titel im Browserfenster’

7 description = ’Modul-Beschreibung auf der Startseite’
8 # Position des Modul -Eintrags auf der Startseite

9 ordering = 1

10

11 class example (AccountModule):

12 def init(self):

13 # Hier erfolgt die Initialisierung des Frontendmoduls,
14 # u.a. die Einrichtung der eID-Schnittstelle.

15

16

17 def doGet(self, response, request):

18 # Hier wird der abgebildete Prozess des Moduls gestartet,

19 # 1.d.R. durch Praesentation eines HTML-Formulars.

20 # (Es hat sich bewaehrt hierfuer eine Template-Software zu verwenden.)
21

22

23 def doPost(self, response, request):

24 # Die Eingabe-Daten des Formulars aus doGet () werden hier verifiziert
25 # und die Uebergabe der "Ablaufkontrolle" an die eID-Komponente

vorbereitet.
26
27
28 def callback(self):

29 # Diese Methode wird wvom "Ruecksprung-Programm" aufgerufen und
ermoeglicht

30 # somit eine Weiterverarbeitung des Ausweisdaten durch dieses Modul.

31 # Es wird in dieser Arbeit das Ruecksprungprogramm "
verarbeitedusweisdaten.py"”

32 # genutzt, welches die Modul -Auswahl anhand einer Sitzungsvartiablen
trifft.

33

Listing B.9: Konfiguration config/ldap.cfg fiir das LDAP-Backend-Modul.

1 [LDAP]

2 serverUrl = ldap://localhost/

3 baseDn = ou=nPAPeople,ou=all ,dc=informatik ,dc=hu-berlin,dc=de
4 bindDn = cn=admin,dc=informatik ,dc=hu-berlin,dc=de

5 bindPw = secret
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B.2. Benutzerverwaltungsdienst

Listing B.10: Tomcat-Konfiguration web.xml der Webanwendung.

1 <?xml version="1.0" encoding="UTF-8"7>
2 <web-app version="2.5"

3 xmlns="http://java.sun.com/xml/ns/javaee"

4 xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"

5 xsi:schemalocation="http://java.sun.com/xml/ns/javaee http://java.sun.com/
xml/ns/javaee/web-app_2_5.xsd">

6

7 <display-name>Example-ServiceProvider</display-name>

8 <servlet>

9 <servlet -name>PyServlet</servlet -name>

10 <servlet-class>org.python.util.PyServlet</servlet-class>

11 <load-on-startup>1</load-on-startup>

12 </servlet>

13 <servlet -mapping>

14 <servlet -name>PyServlet</servlet -name>

15 <url-pattern>*.py</url-pattern>

16 </servlet -mapping>

18 <welcome-file-1list>

19 <welcome-file>index.jsp</welcome-file>
20 </welcome-file-1list>

21 </web-app>
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DEN ...... Deutsches Forschungsnetz

DN........ Distinguished Name
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