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Zusammenfassung

Durch die zunehmende Vernetzung der Gesellschaft gewinnt die mobile Internetnutzung
und damit der Wunsch, sich sicher mobil authentisieren zu kénnen, immer mehr an Bedeu-
tung. Trotzdem ist die Authentisierung per Benutzername und Passwort immernoch weit
verbreitet. Im stationfren Bereich hat sich Authentifizierung per Chipkarte bereits als eine
sichere Alternative etabliert. Die Handhabung mit einer Chipkarte erscheint jedoch im
mobilen Einsatz als zu umsténdlich, unter anderem weil dadurch der Sinn eines mobilen
Endgerites, ndmlich sdmtliche Aufgaben mobil mit einem Gerét erledigen zu kénnen, wie-
derum in Frage gestellt wird. Eine mdgliche Alternative bieten Identitdtstoken, bei denen
es sich um speziell signierte Daten handelt, die zur Authentisierung verwendet werden
kénnen.

Die Diplomarbeit beschéftigt sich mit zwei Problemen. Zum einen wird die sichere Spei-
cherung der Identititstoken im Endgerit betrachtet. Mit einem speziell gesicherten Chip
im Endgerét, einem Secure Element, werden dabei unerlaubte Zugriffe auf bestimmte Tei-
le des Tokens verhindert. Fiir die Verwendung eines Identitétstoken ist somit das Secure
Element zwingen erforderlich, welches dafiir mit einer PIN freigeschaltet werden muss.

Das zweite Problem stellt die Ausstellung des Identitétstokens dar. Da das Secure Element
im Auslieferungszustand noch keinem Benutzer zugeordnet ist, ist bei der Ausstellung
nicht sichergestellt, dass der Token in dem korrekten Gerét gespeichert wird. Aus dem
Grund wird in der Arbeit ein zweistufiges Personalisierungsverfahren vorgestellt, bei dem
das Secure Element mit Benutzerattributen personalisiert wird. Dieses Verfahren kann
auch in einer unsicheren Umgebung beim Benutzer durchgefiihrt werden. Die anschlieffende
Tokenausstellung baut dann auf der Personalisierung auf.
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1. Einleitung

1.1. Einfithrung

Mobile Endgerate, gemeint sind hier Mobiltelefone, Smartphones und Tablet-PCs, haben
in letzter Zeit immer mehr an Bedeutung gewonnen. Funktionierte bis vor einigen Jahren
das mobile Surfen im Internet nur auf wenigen speziellen Internetseiten, kann man sich
mittlerweile mit Smartphones fast so komfortabel im Internet bewegen wie mit stationiren
Rechnern. Unter anderem deswegen hat sich allein innerhalb der letzten zwei Jahre der
Anteil der mobilen Internetnutzung von 11% auf 20% annéhernd verdoppelt [12]|. Gleich-
zeitig riicken die mobilen Endgerdte nicht zuletzt durch die weite Verbreitung und die
gestiegene Softwarekomplexitét immer mehr in das Visier von Angreifern.

Aus diesem Grund werden in immer mehr mobilen Endgeriten spezielle Sicherheitschips,
sogenannte Secure Elements, verbaut. Diese sind unabhéngig von dem unsicheren Betriebs-
system des Gerétes. Eine Anwendung, die fiir die Nutzung des Secure Elements prides-
tiniert ist, stellt die elektronische Brieftasche dar, die Kreditkartendaten sicher speichern
kann. Das Konzept der elektronischen oder auch virtuellen Brieftasche wurde bisher haupt-
séchlich fiir das elektronische Bezahlen umgesetzt.

Eine konsequente Weiterfiihrung besteht nun darin, auch virtuelle Ausweisdokumente mit
in die Brieftasche aufzunehmen und so eine elektronische Identitétsfunktion (eID-Funktion)
zu realisieren. Mit dieser Funktion kann sich der Benutzer online sowie offline ausweisen.
Technisch wird solch ein virtuelles Dokument durch einen oder mehrere sogenannter Identi-
tatstoken realisiert. Dabei handelt es sich um ein Konstrukt aus signierten Daten, das iiber
spezielle datenschutzfreundliche Figenschaften verfiigt. Die Bereitstellung eines Identitits-
tokens ist eine grofse Herausforderung. Um einem Token eine moglichst grofe Beweiskraft
beizumessen, muss er nachweislich von einer authentischen Datenquelle abgeleitet und
vor unbefugtem Auslesen und Verdndern geschiitzt gespeichert werden. Gleichzeitig muss
bei der Ausstellung sichergestellt werden, dass der Identitédtstoken in das korrekte Gerit
geschrieben wird.

1.2. Zielstellung

Das Ziel der Diplomarbeit ist es, ein Verfahren zu entwerfen, mit dem ein von einer authen-
tischen Datenquelle abgeleiteter Identitatstoken auf einem mobilen Endgerdt bereitgestellt
werden kann. Mit Hilfe des Tokens kann sich der Besitzer des Endgerites spiter mobil
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Abbildung 1.1.: Ubersicht

authentisieren. Die Abbildung 1.1 stellt einen Uberblick dar, wobei sich die Diplomarbeit
auf die Ersteinrichtung des Secure Elements (SE) sowie die sichere Ubertragung und Spei-
cherung des Tokens konzentriert. Fiir die Einrichtung des SE ist ein vertrauenswiirdiger
Dienst, der Trusted Service Manager (TSM), zustdndig. Nachdem das Secure Element
initialisiert wurde, werden die Attribute mit Hilfe des PCs aus der authentischen Daten-
quelle ausgelesen und an den Token Issuer gesendet. Bei dem Token Issuer handelt es sich
um einen Dienst, der aus den Attributen Identitétstoken ableitet und sie an das mobile
Endgerét sendet. Letztendlich miissen mehrere Probleme gelost werden:

L

II.

Bei der Ubertragung muss die Vertraulichkeit und Integritit der Identititstoken
gewihrleistet sein.

Auch wenn bereits Techniken zur sicheren Dateniibertragung bestehen, sind diese
eventuell nicht direkt auf das Szenario anwendbar. Mogliche Probleme kénnen sich
durch die Einbettung des Secure Elements in das Smartphone ergeben, wodurch
Angriffe durch Schadsoftware auf dem Smartphone erméglicht werden. Des Weiteren
sollte betrachtet werden, inwiefern Secure Element und Token Issuer bereits Kenntnis
voneinander haben miissen, um Man-in-the-middle Angriffe verhindern zu kénnen.

Die Identitétstoken miissen in dem korrekten Gerédt gespeichert werden.

Hierbei sollen Angriffe abgewehrt werden, bei denen die Daten des Benutzers in ein
vom Angreifer kontrolliertes Gerét umgeleitet werden. Dies ist relativ leicht sicherzu-
stellen, wenn der Token Issuer und das Secure Element direkt miteinander verbunden



1.3. Verwandte Arbeiten

sind. Erfolgt die Kommunikation allerdings iiber weitere Zwischenstationen (Internet-
dienstanbieter, Smartphone,..), miissen zusitzliche Vorkehrungen getroffen werden.
Eine zusétzliche Herausforderung ist es, wenn der Token Issuer keine Zuordnung zwi-
schen Benutzer und SE besitzt. Dabei konnte er im Extremfall nur sicherstellen, dass
die Daten an ein authentisches SE iibertragen werden, allerdings nicht, ob es dem
Benutzer gehort.

III. Es diirfen nur berechtigte Akteure in vorgegebener Weise auf den Datenspeicher
zugreifen.

Neben Schadprogrammen und unberechtigten Dritten kann auch der Benutzer oder
der Token Issuer nicht befugt sein, bestimmte Operationen auf den Daten auszufiih-
ren. So kénnte dem Token Issuer der Einblick in die Daten verwehrt werden, um die
Vertrauenswiirdigkeit des Systems zu erhdhen oder dem Benutzer das Verdndern und
Kopieren der Daten verweigert werden, damit deren Authentizitit gewahrt bleibt.

IV. Das System sollte konform zu bestehenden Standards sein.

Auch wenn es ein Ziel der Diplomarbeit ist, einen eigenen Forschungsbeitrag zu leisten,
sollte dieser auf bereits bestehenden Standards aufbauen. Diese haben sich bereits
etabliert und wurden in der Regel Sicherheitsbetrachtungen unterzogen, wodurch sich
Akzeptanz und Sicherheit des Systems erhoht.

V. Das System sollte performant und leicht nutzbar sein.

Auch wenn der Fokus auf die Sicherheit der Benutzerdaten gelegt wird, spielt ebenfalls
die Leistung und Nutzbarkeit des Systems eine Rolle. Schliefilich stellen diese einen
Indikator fiir die Komplexitit und somit fiir die Akzeptanz der Losung dar.

1.3. Verwandte Arbeiten

Fiir die Arbeit spielen die Bereiche Sicherheit, Datenschutz und Identitdtsmanagement
eine bedeutende Rolle. Da die Forschungsergebnisse in diesen Bereichen sehr zahlreich
sind, werden an dieser Stelle nur ausgewéhlte Veroffentlichungen genannt, in denen unter-
schiedliche Schwerpunkte gesetzt wurden. Auf Vertffentlichungen in den beiden grofsen
Bereichen Anonymous Credential Systems |39, 11| und Chipkartenverwaltung [3] wird in
den Kapiteln 2.3.3, 2.2 und 2.2.3 eingegangen.

In seiner Verdffentlichung mit dem Titel ,An Open Mobile Identity Tool: An Architecture
for Mobile Identity Management“ [33] beschreibt Konstantin Hypp&nen unter anderem eine
Losung zur mobilen Authentifizierung, die auf dem finnischen elD-System namens FIN-
elD aufsetzt. FINelD basiert auf zwei Zertifikaten, ein Authentisierungs- und ein Signa-
turzertifkat, die mit den zugehorigen privaten Schliisseln im Personalausweis oder einer
speziellen SIM-Karte (PKI-SIM) liegen. Hypponen setzt voraus, dass das Zertifikat als
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einziges Datum einen Hash iiber ein biometrisches Foto! enthiilt und zusammen mit den
Benutzerdaten und dem Foto in der PKI-SIM gespeichert ist. Fiir die mobile Authentifi-
zierung wihlt ein spezielles Applet? auf der SIM-Karte nur die bendtigten Attribute aus,
signiert diese und schickt sie zusammen mit dem Zertifikat und dem biometrischen Foto zur
Gegenstelle. Diese iiberpriift die Signatur und kann durch eine Sichtpriifung sicherstellen,
dass das Zertifikat dem Benutzer gehort. Nachteil des Systems ist, dass der Benutzer bei
jeder Authentifizierung das biometrische Merkmal preisgibt. Dies bedeutet nicht nur, dass
iiberfliissige Daten tibertragen werden, sondern auch, dass der Benutzer dariiber verfolg-
bar ist und somit nicht mehr vollstdndig anonym handeln kann. Des Weiteren funktioniert
das System nur bei persénlichem Kontakt, bei dem eine Uberpriifung des biometrischen
Merkmales sichergestellt werden kann.

Lasse Edlund beschiftigt sich in seiner Master Thesis mit dem Titel ,Secure and Confi-
dential Applications on UICC“ [30] mit der Frage, wie mehrere Applikationen sicher in
einem UICC (Universal Integrated Circuit Card) verwaltet werden kénnen und untersucht
zusétzlich, ob NFC-fahige Smartphones bereits vorhandene RFID-Karten ersetzen koénn-
ten. Dabei legt er groften Wert darauf, seine Losung zu bestehenden Standards, wie denen
von ETSI oder GlobalPlatform kompatibel zu gestalten. Bei dem von ihm vorgestellen
Prototypen teilt er das UICC in verschiedene Security Domains auf, wie es in der Glo-
balPlatform Card Specification [18] beschrieben wird. Diese stellen spezielle Bereiche dar,
auf die nur die entsprechenden Besitzer der Security Domain zugreifen kénnen. Um ein
Applet in das UICC zu spielen, wird es iiber Kurznachrichten von einem speziellen Server
an dieses gesendet. Dort gelangt es zuerst in den Bereich des UICC-Herstellers, der Issuer
Security Domain, und kann von dort aus in die Security Domain des Applet Herstellers
verschoben werden. Der Nachteil an dem Vorgehen ist, dass eine starke Zusammenarbeit
mit den jeweiligen Mobilfunkanbietern erforderlich ist, da diese die Hoheit iiber ihre SIM-
Karten besitzen. Somit benotigt man ihre Unterstiitzung, um zum einen die Daten iiber
Short Messages versenden zu konnen und zum anderen, um eine eigene Security Domain
zu bekommen, in welche das Applet dann gespielt werden kann. Auch wenn einige Mobil-
funkanbieter diesen Service mittlerweile anbieten, hat ein Applethersteller trotzdem das
Problem, dass er mit allen bendtigten Mobilfunkanbietern Vertrdge eingehen muss.

Einen offeneren Ansatz zur mobilen Authentifizierung stellt Christian Hansen in seiner
Master Thesis mit dem Titel ,A Framewok for Identity and Privacy Management on Mobi-
le Devices* [32] vor. Nach ihm haben bisherige Losungen den Nachteil, dass sie entweder
wegen statischer Pseudonyme bzw. Zertifikaten nicht anonym genug oder sie auf Grund
der Integration in die SIM-Karte, wie es zum Beispiel in [33] der Fall ist, zu teuer fiir die
Anbieter sind. Seine Lésung soll unter anderem diese Probleme umgehen, indem die Daten
verschliisselt im Smartphonespeicher abgelegt werden, wobei der verwendete symmetrische
Verschliisselungsschliissel verschliisselt auf einem extra Server liegt. Die Authentifizierungs-
anfragen werden von einem speziellen Client auf dem Smartphone bearbeitet, der sich alle
bisherigen Abfragen merkt und den Benutzer darauf hinweist, welche Daten er bereits

! Prinzipiell sind auch andere biometrische Merkmale, wie zum Beispiel ein Fingerabdruck, denkbar.
*Damit ist eine Anwendung gemeint, die auf der SIM-Karte ausgefiihrt wird.
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an den Diensteanbieter {ibergeben hat, um ihn so vor einer méglicher Zusammenfiihrung
seiner Daten warnen zu konnen. Zusétzlich kann der Client ein dynamisches Pseudonym
pro Anbieter generieren. Allerdings l4sst Hansen offen, aus welcher Datenquelle die Benut-
zerattribute kommen und somit auch wie die Authentizitdt dieser sichergestellt werden
kann. Auch belastet die von ihm vorgestellte anonymisierende Netzwerkinfrastruktur, die
Ahnlichkeiten mit Tor [6] aufweist, den Akku und die Internetverbindung der mobilen
Endgerite.

Das seit November 2010 laufende Projekt ABC4Trust? hat sich als Ziel gesetzt, die Verbrei-
tung von Attribut basierten Credential Systemen zu fordern und der Allgemeinheit zugéng-
lich zu machen. Bei diesen Systemen bekommt ein Nutzer von einem Identity Provider eine
Art signiertes Zertifikat ausgestellt, das Attribute iiber ihn enthélt. Zur Authentifizierung
bei einem Dienst kann er nun dieses Zertifikat verwenden, wobei er selber bestimmen kann,
welche Attribute er dem Dienst preisgibt. Leider sind bestehende Systeme zur Zeit relativ
komplex und finden deswegen kaum Verbreitung. Das Ziel des bis Oktober 2014 laufen-
den Projekts ist es, diese Systeme zu kapseln, sowie ihre Benutzung fiir den Anwender zu
erleichtern.

Die ersten beiden Arbeiten haben gemein, dass sie eigene Applets auf der SIM-Karte beno-
tigen. Zusédtzliche Hardwaresicherheit ist zwar bei der Speicherung und Verwendung von
sensiblen Daten von Vorteil, jedoch erfordern diese Losungen die Zusammenarbeit mit den
Mobilfunkanbietern. F#llt, wie bei der dritten Arbeit, der Hardwareschutz weg, konnen die
Daten kopiert oder durch Offlineattacken leichter analysiert werden. Aus diesem Grund
bietet sich die Verwendung eines Secure Elements an, was jedoch in den genannten Arbei-
ten nicht betrachtet wurde und dem bislang allgemein in der Literatur wenig Bedeutung
zugekommen ist. Eine Ausnahme bildet das ABC4Trust Projekt, bei dem unter anderem
das Zusammenspiel von Anonymous Credential Systems und Secure Elements betrachtet
wird. Das Projekt ist allerdings noch nicht abgeschlossen.

1.4. Eigener Beitrag

In der vorliegenden Arbeit wird ein Verfahren vorgestellt, mit dem ein Identitdtstoken
sicher auf einem mobilen Endgerdt, das iiber ein Secure Element verfiigt, bereitgestellt
werden kann. Dafiir werden verschiedene bestehende Protokolle, Spezifikationen und Stan-
dards kombiniert.

Grundlage ist die Analyse verschiedener Speichermdglichkeiten von Identitdtstoken in
mobilen Endgeriten, insbesondere der geteilten Speicherung im Dateisystem und Secu-
re Element. Besonderer Wert wird dabei auf die Verarbeitungsgeschwindigkeit sowie die
Sicherheit der Token gelegt.

Die Einrichtung eines Secure Elements wird betrachtet. Es wird gezeigt, wie eine Security
Domain angelegt und danach das entsprechende Applet installiert werden kann. In der

*https://abcdtrust.eu
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anschlieffenden Sicherheitsbetrachtung wird aufgezeigt, dass diese Verfahren anfillig fiir
Weiterleitungsangriffe sind, was eine Personalisierung des Secure Elements nétig macht.

Anschlieftend wird ein Verfahren vorgestellt, mit dem sich das SE in einer unsicheren Umge-
bung beim Benutzer personalisieren ldsst und das robust gegen die meisten Weiterleitungs-
angriffe ist. Die Personalisierung baut auf einem zweistufigen Verfahren auf, bei dem sich
an die eigentliche Personalisierung eine Verifikationsphase anschlieft. Darauf folgt die Aus-
stellung der Identitdtstoken, welche auf der erfolgreichen Personalisierung aufbaut.

1.5. Aufbau

Kapitel 2 stellt die Grundlagen fiir die Arbeit bereit und den Ist-Stand bei mobilen End-
geriten, Secure Elements und der Authentifizierung im Internet vor. Die Erkenntnisse der
Grundlagen miinden in Kapitel 3 ,Anforderungen®. Dort wird dargestellt, welcher Schutz-
bedarf besteht, was fiir Annahmen getroffen werden kénnen und iiber welche Méglich-
keiten ein Angreifer verfiigt. Anhand der Anforderungen wird in Kapitel 4 eine Losung
zur Speicherung und in Kapitel 5 zur Bereitstellung der Identitdtstoken présentiert, die
jeweils unter Sicherheitsaspekten betrachtet werden. In Kapitel 6 erfolgt die Auswertung
der Arbeit, indem die vorgeschlagene Losung evaluiert wird und Schlussfolgerungen gezo-
gen werden. In einem kurzen Ausblick wird zum Schluss diskutiert, welche Verbesserungen
denkbar sind und in welchen Themengebieten die Arbeit zusétzlich von Bedeutung sein
konnte.
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2.1. Mobile Endgerate
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Abbildung 2.1.: Uberblick Endgerit

Dank der einfachen Entwicklung mobiler Applikationen und der weiten Verbreitung mobi-
ler Endgeréte gibt es mittlerweile eine Reihe an Schadprogrammen dafiir. In Abschnitt
2.1.2 wird deswegen betrachtet, welche Sicherheitskonzepte in einem aktuellen mobilen
Betriebssystem existieren. Da Smartphones neben der Mobilfunkschnittstelle zahlreiche
weitere Schnittstellen wie USB, WiFi, Bluetooth oder NFC besitzen, die sich prinzipiell
auch zur Ubertragung von Identititstoken eignen, wird auf diese in Sektion 2.1.1 niher
eingegangen. Ebenfalls wichtig sind Secure Elements, die in immer mehr Smartphones
verbaut werden oder als microSD-Karte nachgeriistet werden konnen. Sie stellen, wie die
SIM-Karte, eine sichere Ausfithrungsumgebung zur Verfliigung und sind somit zur Speiche-
rung der Identitdtstoken interessant, weswegen sie in dem Kapitel 2.2 behandelt werden.

2.1.1. Drahtlose Schnittstellen

In diesem Abschnitt wird betrachtet, inwiefern sich die Schnittstellen von mobilen Endge-
riten zur Ubertragung der Identitéitstoken eignen. Die Schnittstellen besitzen sehr unter-
schiedliche Eigenschaften. Fiir die Arbeit sind vor allem die implementierten Sicherheits-
mechanismen sowie der Verbreitungsgrad wichtig. Ebenfalls kann die Reichweite eine grofe
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Rolle spielen. Die hier vorgestellten Schnittstellen werden bis auf NFC in fast allen aktu-
ellen mobilen Endgerdten verbaut. NFC selber konnte sich in seinem 10-jihrigen Bestehen
noch nicht wirklich im mobilen Bereich durchsetzen, soll hier aber auf Grund des guten
Zusammenspiels mit Secure Elements ebenfalls betrachtet werden.

Mobilfunk

Seit den Anfangszeiten des Mobilfunks haben sich die Datenrate und die Anzahl der zur
Verfiigung stehenden Dienste stark vergrofiert. Den ersten weltweit einheitlichen Mobil-
funkstandard stellt Global System for Mobile Communications (GSM) dar. Die Ubertra-
gung zwischen Endgerdt und Sendemast erfolgt bei GSM digital und verschliisselt, wobei
fiir die Verschliisselung ein proprietirer zundchst geheimer Algorithmus benutzt wird, des-
sen Unsicherheit mittlerweile bewiesen ist und aktiv ausgenutzt wird [38]. Fiir die Authen-
tifizierung des Benutzers ist mit dem Subscriber Identity Module (SIM) eine spezielle Karte
zustandig, die in das Telefon eingesteckt wird. Bei dem nachfolgenden Mobilfunkstandard,
in Deutschland unter UMTS bekannt, wurde die SIM-Karte in Universal Integrated Cir-
cuit Card (UICC) umbenannt. Die UICC stellt neben urspriinglichen Funktionen der SIM
auch eine sichere Ausfiihrungsumgebung fiir sensible Anwendungen zur Verfiigung. Die
Verschliisselungsalgorithmen der ,letzten Meile“ wurden mit der Zeit immer weiter ver-
bessert. Trotzdem kénnen die Mobilfunkanbieter prinzipiell alle Gespriache mithéren. Eine
Ende-zu-Ende-Verschliisselung lésst sich zwar per Internettelefonie einrichten, jedoch muss
hierfiir meistens Zusatzsoftware auf dem Endgerét installiert werden.

WLAN

Wireless Local Area Network (WLAN) steht fiir eine Reihe von Standards fiir drahtlo-
se lokale Netzwerke, wobei hier insbesondere die IEEE 802.11 Familie gemeint ist. Der
urspriingliche Standard wurde 1997 verabschiedet und versprach eine maximale Bruttoda-
tenrate von 2 MBit/s im lizenzfreien 2,4-GHz-Band. Dieser wurde in den folgenden Jahren
stetig ergdnzt, wobei unter anderem die heute vielfach genutzten Erweiterungen 802.11b,
g und n entstanden sind. Neben der Erhohung der Datenrate wurde auch das Sicher-
heitsprotokoll verbessert. Das mit 802.11b eingefithrte Wired Equivalent Privacy (WEP)
ist fiir die Autorisierung der WLAN-Teilnehmer und die Integritdt und Vertraulichkeit
der tibermittelten Daten zustdndig. Als Standard-Authentifizierungsmethode wird Open
System Authentication benutzt, bei der der WEP-Schliissel gleichzeitig der Authentifi-
zierung dient. Der RC4-Algorithmus dient der Verschliisselung, die Datenintegritdt wird
mit CRC32 sichergestellt. Relativ bald nach dessen Veroffentlichung wurden verschiede-
ne Schwachstellen in WEP bekannt, sodass innerhalb kurzer Zeit ein Nachfolger benotigt
wurde. Da der neue Sicherheitsstandard TEEE 802.11i noch nicht fertig spezifiziert war,
entschloss man sich, Teile davon in Form von Wi-Fi Protected Access (WPA) als Uber-
gangslosung zu verwenden. Nachdem der neue Standard dann 2004 verabschiedet wurde,
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konnte er in den ersten Gerdten in Form des heute noch als sicher geltenden WPA2 imple-
mentiert werden. Hierbei wird zur Verschliisselung AES eingesetzt, die Authentifizierung
erfolgt meistens {iber einen Pre-Shared Key (PSK), der auf beiden Seiten bekannt sein
muss. Ein zu kurz gewéhlter PSK kann allerdings das System anfillig fiir Bruteforceatta-
cken werden lassen. Alles in allem liegt der Vorteil von WLAN in der hohen Reichweite von
bis zu 100 Meter bei einer ebenfalls hohen Datenrate. Jedoch ist das System storanfillig,
sodass es zu Verbindungsabbriichen kommen kann, wenn in der Nihe weitere WLAN-Netze
oder andere Gerite, wie Mikrowellen oder Bluetooth, die auf dem selben Band arbeiten,
betrieben werden.

Bluetooth

Bluetooth! ist ein Funkstandard, um Gerite iiber mehrere Meter Entfernung zu verbin-
den und somit Kabelverbindungen zu ersetzen. Hauptsichlich wird er fiir die Kommu-
nikation zwischen Computern und Peripheriegerdten verwendet. Bluetooth verwendet wie
WLAN das lizenzfreie 2,4-GHz-Band, ist jedoch dank des Frequenzsprungverfahrens robus-
ter gegen Storungen?. Durch das verwendete Verfahren ist die Ubertragungsrate mit 2,1
Mbit /s jedoch vergleichsweise gering. Die neue Bluetooth low energy Erweiterung® ist mit
1 Mbit/s sogar noch langsamer und hat nur eine Reichweite von 10 Metern, erlaubt dafiir
jedoch einen Verbindungsaufbau innerhalb von nur fiinf Millisekunden. Um die Authenti-
zitdt der Kommunikationspartner und Vertraulichkeit der Daten sicherzustellen, kann wie
bei WLAN ein PSK eingegeben werden. Dafiir miissen die Gerite jedoch trivialerweise iiber
eine Fingabemdglichkeit verfiigen. Peripherie wie Freisprecheinrichtungen oder Computer-
méuse verwenden meist einen Standardschliissel, der somit die Kommunikation unsicher
werden ldsst. Alternativ kann eine Verbindung auch iiber NFC initialisiert werden. Zusam-
menfassend lésst sich sagen, dass Bluetooth zwar keine so hohe Datenrate wie die aktuellen
WLAN-Standards bietet, dafiir jedoch dank seiner Reichweite und dem raschen Verbin-
dungsaufbau eine komfortablere, aber auch unsichere Verbindung zwischen zwei Geréten
bietet, als es per Kabel oder NFC der Fall ist.

NFC

Near Field Communication (NFC) ist eine 2002 von den Firmen Sony und Philips entwi-
ckelte Funktechnik iiber sehr kurze Distanz, fiir dessen Weiterentwicklung seit 2004 das
NFC-Forum* zustindig ist. Die grundlegenden Eigenschaften, wie die verwendete Frequenz
von 13,56 MHz, die Reichweite von bis zu 20 Zentimetern und die maximale Datenrate von
424 kBit/s wurden dabei bewusst so gewidhlt, dass NFC-Geréte auch mit ISO/IEC 14443

"http://www.bluetooth.com/Pages/what-is-bluetooth-technology.aspx

2Dabei wird das Frequenzband in einzelne Teilbéinder aufgeteilt, die mehrere hundert Mal in der Sekunde
gewechselt werden. Werden einzelne Teilbander gestort, gehen dadurch nur wenige aufeinander folgende
Pakete verloren, was durch die Fehlerkorrektur ausgeglichen werden kann.

*http://www.bluetooth.com/Pages/low-energy.aspx

*http://www.nfc-forum.org/home/
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konformen Chipkarten kommunizieren kénnen. Dariiber hinaus stellt es eine Verbindungs-
technologie dar, mit der zwei aktive NFC-fahige Gerdte miteinander kommunizieren kon-
nen, was fiir eine Abkehr von dem starren Master-Slave-Prinzip in der Chipkartenkommu-
nikation steht. Genau genommen kann ein NFC-Gerdt in drei verschiedenen Betriebsarten
verwendet werden:

Aktiver Modus Beide Kommunikationspartner generieren ein Hochfrequenzfeld mit der
Tragerfrequenz zum Senden von Daten. Dieser Modus wird auch Peer-to-Peer Modus
genannt und dient dem Datenaustausch zwischen zwei Endgeridten. So kénnen zum
Beispiel Informationen zum Aufbau einer Bluetoothverbindung ausgetauscht werden.
Es existieren auch Kartenleser, die diesen Modus unterstiitzen.

Passiver Modus als Master Nur das Gerét generiert ein Hochfrequenzfeld mit der Tréger-
frequenz, wihrend der Kommunikationspartner die Daten per Lastmodulation iiber-
tragt. Dies entspricht dem Master-Slave-Prinzip von ISO/IEC 14443 und deckt somit
alle Anwendungsfiille ab, in denen ein NFC-fahiges Endgerdt mit einer kontaktlosen
Chipkarte kommuniziert.

Passiver Modus als Slave Hierbei generiert das Gerét kein eigenes Feld sondern verhélt
sich wie eine kontaktlose Chipkarte, weswegen der Modus auch Card-Emulation-
Modus genannt wird. Dieser Fall ist fiir bargeldlose Bezahlvorginge interessant, in
denen zum Beispiel ein NFC-fahiges Smartphone die Kreditkarte ersetzen soll. Der
Modus spielt spéter bei der Vorstellung der Losung eine wichtige Rolle.

Abbildung 2.2.: Platine des Nexus S mit NXP PN65N - Quelle: [13]

Sicherheitsarchitektur Eine der angestrebten Hauptanwendungen von NFC stellt das
bargeldlose Bezahlen mit mobilen Endgerdten dar, was ein hohes Mafs an Sicherheit erfor-
dert. Die kurze Reichweite von NFC kommt dem hierbei zu Gute, da dadurch unbeabsich-
tigte Verbindungen und Man-in-the-Middle Angriffe nahezu ausgeschlossen sind. Trotzdem
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koénnen sensible Empfangsgerite die NFC-Kommunikationen noch in mehreren Metern Ent-
fernung mitlesen, weswegen die Daten optional mit Hilfe von Secure Messaging verschliis-
selt und signiert werden kénnen. Ein weiteres Problem stellt die Architektur innerhalb des
Endgerits dar. Diese verfiigen heutzutage iiber méchtige aber dadurch auch angreifbare
Betriebssysteme, welche nicht die Anforderungen erfiillen, um sensible Daten zu beherber-
gen. Hierbei bedient man sich nun wieder der Chipkartentechnologie und baut Sicherheits-
chips (Secure Elements) so in die Endgeréte ein, dass sie iiber eine direkte Verbindung
zum NFC-Controller verfligen. Ein Beispiel ist der PN65N Chip von NXP, der einen NFC-
Controller und ein Secure Element beinhaltet. Es wird zum Beispiel im Nexus S Smartpho-
ne verbaut, wie in Abbildung 2.2 zu sehen ist. Uber die Platine ist der Chip auch direkt
mit der SIM-Karte verbunden.

Vergleich der Ubertragungsarten

Alle hier vorgestellten Ubertragungsarten haben die drahtlose Ubertragung von Daten als
Gemeinsamkeit, aber unterscheiden sich hauptsachlich hinsichtlich der Reichweite, Daten-
rate und Sicherheitsmechanismen. Beziiglich der Anforderungen fiir den Transport sensibler
Informationen kann man zwischen zwei Anwendungsféllen unterscheiden:

(a) Die Kommunikation zwischen Endgerét und Datenquelle erfolgt nicht iiber das Inter-
net. Dies ist zum Beispiel der Fall, wenn die Ubertragung einer einer vertrauenswiir-
digen Umgebung stattfindet. Eine hohe Reichweite kann hier eher hinderlich sein,
da einem Angreifer in der Umgebung das Abhoéren und Beeinflussen der Verbindung
erleichtert wird.

(b) Die Kommunikation findet {iber das Internet statt. Dies diirfte der haufiger auftre-
tende Anwendungsfall sein, bei dem zwischen den Kommunikationspartnern weitere
unbekannte Zwischenstationen existieren, weswegen die Sicherheitsmechanismen der
kontaktlosen Schnittstelle hier weniger eine Rolle spielen.

Fiir den Fall (a) bieten sich, wie bereits genannt, Ubertragungsarten mit einer geringen
Reichweite an, die eine direkte Kommunikation zwischen Sender und Empfinger unter-
stiitzen, damit so wenig Akteure wie mdoglich involviert sind. Aus diesen Griinden scheidet
die Mobilfunkschnittstelle hier aus. Auf der anderen Seite erfiillen NFC und kabelgebun-
dene Techniken, wie USB, diese Anforderungen vollstdndig. Zusétzlich ist {iber NFC eine
direkte Kommunikation mit dem Secure Element moglich, sodass der Weg iiber das unsi-
chere Betriebssystem® des Endgerites vermieden werden kann. Bei WLAN und Bluetooth
kénnen die Kommunikationspartner ebenfalls direkt miteinander kommunizieren, jedoch
miissen auf Grund der hohen Reichweite weitere Sicherheitsmaffnahmen ergriffen werden,
um das Abhoren oder Verdndern der Daten zu verhindern.

5Die Sicherheitsmechanismen und Schwachstellen von Android werden in Abschnitt 2.1.2 niher betrach-
tet.
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Bei Fall (b) sind die Sicherheitsanforderungen an die drahtlose Verbindung weniger hoch
als bei (a). Die drahtlose Verbindung stellt nur einen kleinen Abschnitt der gesamten Kom-
munikation dar, weswegen die Sicherheit der Daten(pakete) selbst wichtiger ist. Wichtiger
als die Sicherheit ist die schnelle Dateniibertragung und die Moglichkeit, das Endgerit iiber
diese Schnittstelle mit dem Internet verbinden zu kénnen. Da das bei Bluetooth® und NFC
eher uniiblich ist und sie auferdem nur eine geringe Ubertragungsrate bieten, kommen sie
hier nicht in Betracht. Mobilfunk und WLAN eignen sich stattdessen beide gleich gut.

2.1.2. Android als ein mobiles Betriebssystem

Android [1] ist ein auf Linux basierendes Betriebssystem, das hauptséchlich in mobilen
Endgeriten Verwendung findet und im Oktober 2008 veréffentlicht wurde. Es wird von der
Open Handset Alliance entwickelt, in der Google eine tragende Rolle spielt. Auch wenn
fiir mobile Endgerite weitere Betriebssysteme, wie iOS oder Symbian, existieren, wird aus
folgenden Griinden Android in der vorliegenden Arbeit untersucht:

e ks ist sehr weit im mobilen Bereich verbreitet. Im vierten Quartal 2011 basierten
tiber 50% aller verkauften Smartphones auf Android [31]. Daraus resultiert, dass
das Betriebssystem von vielen Anbietern fiir Smartphonezubehéor, unter anderem fiir
Secure Elements im microSD-Format, unterstiitzt wird.

e Es steht zum GroRteil unter der Apache 2.0 Lizenz’ und ist somit Open Source.

e Is besitzt eine mehrschichtige Sicherheitsarchitektur, in der die Programme klar
voneinander isoliert sind. Genau genommen wird jedes Programm in einer eigenen
Sandbox ausgefiihrt, die durch ein eigenes Linux Benutzerkonto realisiert wird. Da
sie eine wichtige Rolle bei der Entwicklung von sicherheitskritischen Anwendungen
spielt, wird die Sicherheitsarchitektur spéter im aktuellen Abschnitt néher betrachtet.

e Fiir die Entwicklung von Androidprogrammen werden kostenlose Werkzeuge zur Ver-
fligung gestellt. Zusdtzlich lassen sich zu Testzwecken Programme auch ohne einen
kostenpflichtigen Entwickleraccount unter Android ausfithren.

Diese Griinde lassen hoffen, dass eventuell auftretende Hiirden bei der Anwendungsentwick-
lung geringer ausfallen, als es bei anderen Betriebssystemen der Fall wére. Iin Folgenden
soll Androids Systemaufbau ndher betrachtet werden. Hierbei werden dessen Grenzen auf-
gezeigt, wobei deutlich wird, dass der normale Telefonspeicher nicht sicher genug fiir die
Speicherung von Identitétstoken ist. Deswegen wird mit seek-for-android eine API vorge-
stellt, mit der unter Android auf Secure Elements und die SIM-Karte zugegriffen werden
kann.

Wie in Abbildung 2.3 zu sehen ist, teilt sich das System in folgende drei Schichten auf:

SDer Fall, dass ein PC iiber Bluetooth mit einem Smartphone verbunden wird, um dessen Mobilfunk-
schnittstellen nutzen zu kénnen, wird hier nicht betrachtet, da eine Kopplung von zwei mobilen End-
gerdten fiir diesen Einsatzzweck untypisch ist.

"http://source.android.com/source/licenses.html
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Abbildung 2.3.: Android Architektur — Quelle: [28]

Der Linuxkernel verwaltet die Hardwarekomponenten und stellt sie den dariiber liegenden
Schichten iiber Schnittstellen zur Verfiigung.

Die Middleware kapselt die Kernelschicht und stellt Bibliotheken und Dienste fiir Anwen-
dungen zur Verfiigung. Zu ihr gehort auch die Dalvik Virtual Machine (Dalvik VM),
bei der es sich um eine virtuelle Maschine zur Ausfithrung von Android-Anwendungen
handelt?.

Die Applikationsebene enthilt normale Anwendungen, die mit Nutzerrechten laufen und
auf native Bibliotheken sowie auf das Application Framework zugreifen kénnen.

Android-Anwendungen werden zum Grofiteil in Java® programmiert und anschliefend in
einen Bytecode konvertiert, der von der Dalvik Virtual Machine ausgefithrt werden kann.
Sie setzen sich aus unterschiedlichen Komponenten zusammen. Eine Aktivitdt stellt ein
Fenster dar, mit dem der Benutzer interagiert. Soll eine Anwendung mehrere Fenster besit-
zen, so besteht sie aus mehreren Aktivitdten, die lose miteinander verbunden sind. Da in
Android zu einem Zeitpunkt immer nur eine Aktivitdt aktiv ist, wird beim Starten einer
neuen Aktivitdt die vorherige pausiert und im ,back stack abgelegt. Dabei handelt es
sich um einen Last-in-First-out Speicher, sodass bei einem Druck auf ,zuriick” die zuletzt

®http://code.google.com/p/dalvik

“Mit dem Android NDK kénnen Programmteile auch nativ in z. B. C oder C++ programmiert werden.
Auf der Entwicklerseite wird jedoch dazu geraten, nur in sich abgeschlossene CPU-intensive Funktionen
so umzusetzen. Siehe dazu http://developer.android.com/tools/sdk/ndk/index.html
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abgespeicherte Aktivitit ausgefiihrt wird. Prozesse, die durchgéingig im Hintergrund laufen
sollen und keine Nutzerinteraktion erfordern, werden mit Services realisiert. Anwendun-
gen konnen einen Service an sich binden und per Interprozesskommunikation auf von ihm
zur Verfiigung gestellte Funktionen zugreifen. Content Provider bieten einen strukturier-
ten Zugriff auf Daten fiir andere Anwendungen. Uber einen Broadcast Receiver kénnen
Nachrichten von anderen Prozessen empfangen werden.

Sicherheitsarchitektur

Androids Sicherheitsarchitektur basiert auf den Linux Zugriffsbeschriankungen, die um wei-
tere Schichten erweitert wurden. Anwendungen laufen isoliert in einer eigenen Sandbox.
Auferdem wird fiir jede Anwendung eine eigene Linux-Benutzer-ID angelegt, iiber die die
Zugriffsrechte fiir die Anwendungsdateien gesteuert werden. Unter diesem Benutzerkonto
lguft fiir jede Anwendung eine eigene Instanz der Dalvik VM als eigenstdndiger Prozess, in
der die Anwendung ausgefithrt wird. Werden Applikationen vom selben Hersteller signiert,
konnen sie sich eine Benutzer-ID teilen und in derselben virtuellen Maschine laufen, wes-
wegen sie gegenseitigen Zugriff auf ihre Daten besitzen. So abgeschottete Anwendungen
laufen normalerweise nur mit Benutzerrechten.

Fiir Interprozesskommunikation miissen Anwendungen wihrend der Installation spezielle
Berechtigungen einfordern, von denen in der Android-API einige vorgegeben sind. Appli-
kationen, die Schnittstellen zur Verfiigung stellen, kénnen auch zusétzlich eigene Berechti-
gungen definieren. Stimmt der Benutzer dem zu, kénnen Anwendungen iiber verschiedene
Arten miteinander kommunizieren. Neben dem direkten Aufrufen von Java-Funktionen,
kénnen spezielle Datenstrukturen, sogenannte Intents, versendet werden. Diese enthalten
neben den Daten unter anderem eine abstrakte Beschreibung der aufzurufenden Ope-
ration. Intents konnen direkt an Aktivitdten, Diensten oder an eine Menge von Broad-
cast Receivern gesendet werden. Eine weitere M6glichkeit bietet die Kommunikation iiber
Sockets, fiir die ebenfalls zum Installationszeitpunkt eine Berechtigung angefordert werden
muss. Auferdem konnen Anwendungen auch {iber Dateien miteinander kommunizieren.
Speichert eine Anwendung Daten im Dateisystem, kann sie bestimmen, ob sie die Datei-
en in einem privaten Verzeichnis im Telefonspeicher, auf das nur Anwendungen mit der
gleichen Benutzer-ID zugreifen konnen, oder in einem offentlichen Verzeichnis speichert.
Die Vielzahl an Méglichkeiten der Interprozesskommunikation unter Android erschwert es
dem Benutzer allerdings, den Informationsfluss abzuschitzen, wenn er Prozessen bestimm-
te Berechtigungen einrdumt. Da die Sicherheitsarchitektur noch weitere Schwachstellen
besitzt, sollen diese im Folgenden betrachtet werden.

Grenzen

Eine Anwendung muss wiahrend der Installation alle ben&tigten Berechtigungen vom Benut-
zer anfordern, der diese nur erteilen oder die Installation abbrechen kann. Einzelne Rechte
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koénnen also nicht verweigert werden!'®. Auch sind diese teilweise sehr weit gefasst, sodass
Anwendungen meistens mehr Rechte erhalten, als sie eigentlich bendtigen. Problematisch
werden solche zu weit gefassten Berechtigungen durch privilege Escalation Angriffe. Dabei
greift ein Prozess ohne bestimmte Rechte einen Prozess an, der diese Rechte besitzt. Ist
der privilegierte Prozess anfillig gegeniiber bestimmten Angriffen, kann der angreifende
Prozess somit eventuell Rechte erlangen, die er vorher nicht besak.

Auch wenn Benutzer normalerweise keine root-Rechte besitzen, existieren Moglichkeiten,
sich diese auf einem Android-Gerét zu beschaffen. Das fiihrt jedoch zu zwei Problemen:

e Wenn ein Benutzer sich root-Rechte auf einem Gerét beschaffen kann, kann ein
Angreifer dies eventuell ebenfalls. Schadprogramme mit Rootkittechnik kénnen sich
vor Virenscannern und dem Benutzer verbergen und somit unbemerkt Daten sam-
meln, 16schen oder modifizieren.

e Werden root-Rechte an Anwendungen vergeben, werden alle Sicherheitsmechanis-
men von Android ausgehebelt. Schadprogramme kénnen somit auf einem Gerét alle
Funktionen ausfiihren, ohne weitere Rechte einfordern zu miissen.

Da es sich bei Android um eine Rich Execution Environment (REE), also ein komplexes
Betriebssystem, handelt, sind Fehler unvermeidbar. Erscheint eine neue Version, dauert
es jedoch im Schnitt neun Monate, bis sie von den Herstellern fiir die einzelnen Gerite
zur Verfiigung gestellt wird [41]. Problematisch ist ebenfalls, dass manche Geréte zu wenig
Kapazitédten besitzen und keine Updates mehr erhalten.

Alles in allem ist es zu unsicher, Identitéitstoken aus einer sicheren Datenquelle ungeschiitzt
im Speicher eines Androidgerites abzulegen, nicht zuletzt da die Anzahl an Schadprogram-
men mit Rootkittechnik und giiltiger Signatur stetig zunimmt [27]|. Eine Moglichkeit wire
es, die Token extra zu verschliisseln, wobei der Schliissel ebenfalls nicht ungeschiitzt im
Gerédt gespeichert werden darf. Hier bietet es sich an, den Schliissel entweder mit Hilfe
eines Passwortes ebenfalls zu verschliisseln oder ihn in einem sicheren Schliisselspeicher
wie dem SE oder der UICC zu speichern, fiir die jedoch eine extra API bendtigt wird.

Seek for Android

Ein SmartCard API, das gute Chancen hat, in den Android Kernel aufgenommen zu wer-
den, ist Seek for Android [4]. Es implementiert die von der SIMalliance spezifizierte Open
Mobile APT [5] und stellt Funktionen bereit, um auf SE oder UICC zugreifen zu kon-
nen. Android Applikationen kénnen somit iiber eine einheitliche Schnittstelle per APDUs
mit den Chipkarten kommunizieren, wodurch die Entwicklung wesentlich vereinfacht wird.
Die Sicherheitsmechanismen basieren auf Androids Sicherheitsarchitektur. Programme, die
die API benutzen wollen, miissen wihrend der Installation eine extra Berechtigung vom

10T einer aktuellen Arbeit wird eine Lésung prisentiert, mit der Anwendungen einzelne Zugriffsrechte
entzogen werden konnen. Dafiir wird in ihren Programmcode eingegriffen und die kritischen Aufrufe
gekapselt[25].
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Abbildung 2.4.: Seek for Android Ubersicht

Benutzer einfordern. Leider ist Seek for Android ebenfalls fiir die eben genannten genann-
ten Angriffe anfillig. Besitzt ein Schadprogramm root-Rechte, so kann es die Chipkarten-
kommunikation angreifen und z. B. PIN-Eingaben zur Freischaltung eines Secure Elements
abfangen. Eine sichere Ein- und Ausgabe liefe sich theoretisch durch eine sog. Trusted
Ezecution Environment (TEE) realisieren. Dabei handelt es sich um einen abgeschotteten
Bereich im Prozessor, der vertrauenswiirdig mit der Smartphoneperipherie, also Tastatur
und Display, kommuniziert. Obwohl diese Technologie bereits durch GlobalPlatform spe-
zifiziert [19] und mit der TrustZone von ARM!' auf Hardwareebene umgesetzt wurde,
befindet sie sich auf der Softwareebene noch in der Entwicklung und wird hier nicht weiter
betrachtet.

2.2. Secure Element

Das in Abschnitt 2.1.1 betrachtete NFC-Protokoll ist auch fiir sicherheitskritische Anwen-
dungen wie das kontaktlose Bezahlen gedacht, fiir das ein Secure Element (SE) beno-
tigt wird. Als Secure Element werden spezielle Chips im Umfeld von mobilen Endgeriten
bezeichnet, die Ahnlichkeiten mit Chipkarten, insbesondere Prozessorkarten, aufweisen.
Tatséchlich unterscheiden sich SE und Prozessorkarten meistens nur im Formfaktor basie-
ren aber auf dhnlichen Chips und konnen somit programmiertechnisch gleich behandelt
werden. Auf Grund der vielen Ahnlichkeiten werden die Begriffe Secure Element, Chipkar-
te und Prozessorkarte synonym verwendet, sofern die Hardwareumsetzung nicht von Belang
ist. Secure Elements sind in der Regel sicherheitszertifiziert. So ist z. B. beim ,Mobile Secu-
rity Card SE 1.0“ von Giesecke & Devrient der Chip nach Common Criteria (CC) EAL
5+ zertifiziert, was bedeutet, dass er semiformal entworfen und getestet wurde. Allerdings
muss beachtet werden, dass das Betriebssystem eines SE meistens ein geringeres Sicher-
heitslevel als die Hardware des Chips aufweist. Sm@QrtCafé Expert 5.0, das Betriebssystem
des genannten SE, ist ebenso wie das JavaCard Betriebssystem JCOP von NXP nur nach
CC EAL 4+ zertifiziert.

Yhttp://www.arm. com/products/processors/technologies/trustzone.php
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Abbildung 2.5.: Typischer Aufbau einer Prozessorkarte - Quelle: [42]

Secure Element und Prozessorkarte besitzen den gleichen schematischen Aufbau, der in
Abbildung 2.5 zu sehen ist. Eine wesentliche Komponente stellt die CPU dar, bei der
es sich trotz diverser Fortschritte in den letzten Jahren oft immer noch um einen 8-Bit
Mikroprozessor handelt (Quelle: [42] S. 83 ff.). Da fiir die sicherheitskritischen Anwen-
dungen oft komplexe kryptografische Berechnungen durchgefiihrt werden miissen, besitzen
SE in der Regel einen Coprozessor. In dieser NPU (Numerical Processor Unit) sind die
wichtigsten Signatur- und Verschliisselungsalgorithmen sowie Hashfunktionen und Zufalls-
zahlengeneratoren in Hardware implementiert und kénnen somit um Gréfenordnungen
schneller durchgefiihrt werden, als auf der CPU. Wichtige Bestandteile des Betriebssys-
tems werden wihrend der Herstellung im ROM gespeichert und sind dadurch vor nach-
triglichen Anderungen geschiitzt. Allerdings muss sich bereits wihrend der Produktion
auf ein Betriebssystem und eine Laufzeitumgebung fiir die Programme festgelegt werden.
Restliche Teile des Betriebssystems befinden sich zusammen mit den Programmen und
dauerhaft zu speichernden Daten im EEPROM. Dabei handelt es sich um einen elektrisch
programmierbaren Speicher, der Daten auch ohne Stromzufuhr {iber mehrere Jahre halten
kann. Der Speicher bietet mit gingigen Grofsen um die 75 KB vergleichsweise viel Platz.
Auf ihn kann schreibend jedoch nur sehr langsam zugegriffen werden. Einen ungefdhr um
den Faktor 1000 schnelleren Schreibzugriff bietet der RAM, von dem jedoch meistens nicht
einmal 2 KB zur Verfiigung stehen. Auch muss beachtet werden, dass der RAM-Inhalt bei
Wegfall der Stromzufuhr verloren geht.

Aufgrund der Ahnlichkeiten kann ein Grofteil der Spezifikationen und Standards fiir Chip-
karten auch fiir Secure Elements verwendet werden. Die wichtigsten sind dabei ISO/IEC
7816, GlobalPlatform und JavaCard. In der ISO/IEC 7816 wird unter anderem die Schnitt-
stelle nach aufsen spezifiziert. Dabei handelt es sich um eine kontaktbehaftete serielle Halb-
duplexverbindung mit einer in der Regel maximalen Datenrate von 223 kbit/s. Manche SE
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2. Grundlagen und Stand der Technik

konnen auch iiber eine kontaktlose Verbindung nach ISO/IEC 14443 angesprochen wer-
den, bei der eine Datenrate in derselben Grofenordnung erreicht wird'2. JavaCard und
GlobalPlatform werden in den Abschnitten 2.2.2 und 2.2.3 ndher betrachtet.

2.2.1. Secure Element Integration in mobilen Endgeriten

Secure Elements konnen, wie in Abbildung 2.6 zu sehen ist, auf verschiedene Weise in mobi-
le Endgerite integriert werden. Am bekanntesten ist die SIM-Karte. Diente sie frither nur
der Identifizierung von Mobilfunkteilnehmern, so kann sie mittlerweile auch Anwendungen
von Drittanbietern ausfiihren und somit als SE angesehen werden. Weiterhin haben sich
Secure Elements im microSD-Format und in das Endgerét integrierte Sicherheitscontroller
etabliert. Der in der Abbildung ebenfalls erkennbare NFC Controller wird hufig zusam-
men mit einem Secure Element verwendet. Ein Grund dafiir ist, dass Anwendungen, die
ein Secure Element bendtigen, hiufig auch NFC verlangen und umgekehrt.

Prozessor Prozessor Prozessor Prozessor
Mobiltelefon Mobiltelefon Mobiltelefon Mobiltelefon
! ! Y ! Y R
(U)SIM (U)SIM (U)SIM (U)SIM
A
Sicherheits- sichere
Swe controller Speicherkarte
, I 1 — !
NFC NFC NFC NFC
Controller Controller Controller Controller
(a000o J L annoo | (o000 J (_oo000 ]

Abbildung 2.6.: Arten der Secure Element Integration - Quelle: [42]

SIM-Karte

Bei der Subscriber Identity Module (SIM)-Karte handelt es sich um eine austauschbare
SmartCard, die jedes GSM-fihige mobile Endgerdt bendtigt, um sich in das Mobilfunk-
netz einzuwéhlen. In der Spezifikation EN 300 920 wird sie wie folgt definiert: ,Die SIM ist
eine Entitét, welche die Identitdt des Teilnehmers enthilt. Die primére Funktion der SIM
ist die Sicherstellung der Echtheit der Mobilstation gegeniiber dem Netzwerk® '3. Dabei
authentisiert sie das Endgerét nach einer erfolgreichen PIN-Eingabe gegeniiber dem ihr

12Die Verbindung kann dabei entweder indirekt iiber einen NFC-Chip, wie z. B. beim bereits genannten
PN65N Chip von NXP oder direkt wie zum Beispiel bei der SE microSD Karte In2Pay von Device
Fidelity erfolgen (Siehe dazu http://www.devifi.com/assets/IN2PAY_MICROSD_V2.1.pdf).
3Ubersetzung aus [42]
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zugehorigen Mobilfunkanbieter. Fiir die Authentisierung werden eine International Mobil
Subscriber Identity (IMSI) sowie Schliisselmaterial benétigt, die sich zusammen mit weite-
rem Schliisselmaterial zur Verschliisselung von Gesprichen im sicheren Speicher der SIM-
Karte befinden. Die SIM-Karte bietet noch weitere Funktionen, wie das SIM Application
Toolkit (SAT), iiber das hardwaregeschiitzte Mehrwertdienste auf der SIM-Karte ange-
boten werden kénnen. Zum Aufspielen von eigenen Applikationen auf die SIM ist jedoch
die Zusammenarbeit mit dessen Eigentiimer, also dem entsprechenden Mobilfunkanbie-
ter, erforderlich. Bei dem Mobilfunkstandard der dritten Generation (3G), in Deutschland
unter UMTS bekannt, wurde das Multiapplikationskonzept auf der SIM-Karte noch weiter-
gefiihrt. Die SIM wurde in Universal Subscriber Identity Module (USIM) umbenannt und
stellt nun nicht mehr die komplette Chipkarte, sondern vielmehr nur noch eine Applikation
auf dieser dar'4. Auferdem wurde die Karte in Universal Integrated Circuit Card (UICC)
umbenannt.

Aufgrund der vielen Funktionen und Akteure existieren eine Reihe von Standards, Normen
und Spezifikationen, unter anderem von dem Européischen Institut fiir Telekommunikati-
onsnormen (ETSI), dem 3rd Generation Partnership Project (3GPP), der International
Organization for Standardization (ISO) und GlobalPlatform. In der 3GPP TS 03.48 wird
z.B. das Over-The-Air (OTA) Provisioning von Anwendungen in die SIM-Karte spezifi-
ziert. Dabei wird eine sichere Ende-zu-Ende Verbindung zwischen MNO und SIM-Karte
aufgebaut, woriiber eine Anwendung iibertragen und anschliekend im UICC installiert
wird. Zur Ubertragung kénnen spezielle SMS oder das Bearer Independent Protocol (BIP)
verwendet werden.

In ETSI TS 102 613 und TS 102 622 wird mit dem Single Wire Protocol (SWP) ein
kontaktloses Interface der SIM-Karte beschrieben, woriiber sie direkt mit dem NFC-Chip
des Geriits verbunden ist. Somit kann sichergestellt werden, dass mdégliche Schadsoftware
auf dem Betriebssystem des Endgeréts nicht die NFC-Kommunikation mithoren kann.

Alles in allem eignet sich die SIM-Karte von der technischen Seite her sehr gut zur sicheren
Speicherung von Identitdtstoken. So kann sie eindeutig einer Person zugeordnet werden und
Funktionen, wie das USAT zum Hosten und OTA-Mechanismen zum Aufspielen von Appli-
kationen, verringern den Aufwand. Jedoch bendtigt ein Applethersteller die Unterstiitzung
des Mobilfunkanbieters um ein Applet in dessen SIM-Karte installieren zu kénnen. Da es
sehr viele solcher Anbieter gibt, fiir die jedoch keine zentrale Anlaufstelle existiert, ist die
Nutzung der SIM-Karte somit mit einem erheblichen Mehraufwand verbunden.

Integriertes Secure Element

Bei den Smartphoneherstellern gibt es in letzter Zeit Bestrebungen, die Funktionen der
SIM-Karte direkt in das Telefon zu integrieren, um damit auf eine zusétzliche Karte ver-
zichten zu konnen'®. Auch wenn sich die Idee bis jetzt noch nicht durchsetzen konnte,

"Das SIM Application Toolkit wurde folglich ebenfalls in USIM Application Toolkit (USAT) umbenannt.
Yhttp://www.golem.de/1011/79495 . html
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werden bereits Secure Elements in manchen Smartphones verbaut'®. Diese gehen meist
mit NFC einher, um das kontaktlose Bezahlen mit einem Smartphone zu ermdoglichen.
Ende 2011 vertffentlichte Google mit Google Wallet!” solch ein Bezahlsystem, das ein
Secure Element zur Verwaltung des Schliisselmaterials benotigt. Tatséchlich bietet ein fest
eingebautes SE mit NFC-Interface auch gute technische Grundlagen zur sicheren Speiche-
rung einer elektronischen ID. Allerdings ist es aus organisatorischer Sicht schwer, an das
Schliisselmaterial fiir das SE zu gelangen, welches in der Regel unter der Kontrolle des
Herausgebers liegt.

Secure Element im microSD-Format

Einige Hersteller, wie Giesecke & Devrient'® oder Device Fidelity'®, bieten sichere Spei-
cherkarten im microSD-Format an. Diese beinhalten neben normalen Flash-Speicher auch
ein Secure Element, das in der Regel sicherheitsevaluiert und kompatibel zu der Global-
Platform Kartenspezifikation und JavaCard ist. Durch das microSD-Format lassen sich so
SE bei fast allen neuen Smartphones nachriisten. Da die Karten mit Standardschliisseln
ausgeliefert werden, kdnnen beliebige Applets auf ihnen installiert werden, sodass sie sich
gut zum Testen eignen. Wird die Karte an Dritte weitergegeben, kénnen die Standard-
schliissel durch eigene ersetzt werden. Nachteilig ist, dass die Advanced Security SD Card
(ASSD) Spezifikation?® zur Kommunikation mit dem SE iiber das microSD Interface noch
nicht auf allen Betriebssystemen unterstiitzt wird, sodass man bei der Programmierung
eventuell auf das SDK des Herstellers angewiesen sein kann. Auf Seiten des Endgerétes
wird die Spezifikation zum Beispiel durch Seek for Android implementiert. In Abschnitt
4.3 wird noch gesondert auf In2Pay microSD von Device Fidelity eingegangen.

2.2.2. Java Card

Bei Java Card?' handelt es sich um eine Ausfiihrungsumgebung fiir Programme auf Chip-
karten. s stellt eine Teilmenge von Java dar, um den geringen Ressourcen von Chipkarten
gerecht zu werden. So gibt es z. B. keine automatische Speicherbereinigung und die API ist
stark eingeschrénkt. Die Java Card Virtual Machine (JCVM) ist sehr stark mit der Hardwa-
re verbunden. Sie wird bereits wihrend der Kartenherstellung neben dem Betriebssystem
fest in die Karte eingebrannt und startet automatisch, sobald die Karte mit Strom versorgt
wird. Erst wenn der Lebenszyklus der Karte sein Ende erreicht hat, die Karte also gesperrt
ist, endet auch der Lebenszyklus der JCVM.

Shttp://www.nxp.com/news/press-releases/2011/11/nxp-nfc-solution-implemented-in-galaxy-
nexus-from-google.html

""http://www.google.com/wallet

http://www.gd-sfs.com/de/die-mobile-security-card/mobile-security-card-se-1-0

http://wuw.devifi.com/in2pay_microsd.html

*Ohttps://wuw.sdcard. org/developers/overview/ASSD

http://www.oracle.com/technetwork/java/javacard/overview/index . html
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Durch Java Card ist es moglich, ein Applet nachtréiglich auf eine Chipkarte zu laden, die
sich bereits im Feld befindet. Dafiir wird das Java-Card-Applet nach dem normalen Kom-
piliervorgang zusétzlich komprimiert und iiber APDUs auf die Karte gespielt. Nachdem
es zuerst instanziiert und danach selektiert wurde, kann es {iber APDUs nach aufsen hin
kommunizieren.

Sicherheit

Auf der Karte sind die Applets untereinander durch die Applet Firewall der JCVM abge-
schirmt, die fast jeden iibergreifenden Zugriff untersagt. Applets werden dafiir in Kontexte
eingeteilt, die sich an den von Java bekannten Packages orientieren. Nur Applets inner-
halb des selben Kontextes konnen Objekte miteinander teilen [29]. Durch den stark ein-
geschrankten Funktionsumfang von Java Card und dessen Umsetzung durch in der Regel
sicherheitsevaluierte Betriebssysteme, kann davon ausgegangen werden, dass ein Java Card
Applet in der Regel besser vor Manipulationen geschiitzt ist, als ein normales Applet in
einer REE. Trotzdem muss beachtet werden, dass meist nur sehr wenige 6ffentliche Infor-
mationen iiber SmartCard Betriebssystem existieren und diese bei Bekanntwerden einer
Sicherheitsliicke nur schlecht aktualisiert werden kénnen.

JCOP

Bei Java Card OpenPlatform (JCOP) handelt es sich um ein SmartCard Betriebssystem,
auch Card Operating System (COS) genannt, das von IBM entwickelt wurde. Der Name
setzt sich aus den unterstiitzten Standards Java Card und GlobalPlatform (frither bekannt
als Open Platform) zusammen. Je nach den unterstiitzten Kryptofunktionen und Interfaces
existierten unterschiedliche JCOP-Arten. Hiufig verwendet wird zum Beispiel JCOP 41
v2.3.1, das konform mit dem Java-Card-Standard 2.2.1 und GlobalPlatform 2.1.1 ist und
unter anderem RSA bis 2432 Bit und Elliptische Kurven Kryptografie unterstiitzt?2.

2.2.3. GlobalPlatform

GlobalPlatform (GP) [3], das 1999 als Nachfolger von Visa Inc.’s Open Platform gegriin-
det wurde, ist ein internationales Industrieforum, das sich als Ziel gesetzt hat, mdoglichst
weltweit anerkannte Standards im SmartCard Umfeld zu schaffen. Dabei wird das Haupt-
augenmerk auf die Verwaltung von Applikationen unterschiedlicher Hersteller auf derselben
SmartCard und die Verwaltung von verschiedenen SmartCards im selben System gelegt.
GlobalPlatform besteht zur Zeit aus iiber 75 Mitgliedern aus unterschiedlichen wirtschaft-
lichen Bereichen. Die entwickelten Spezifikationen werden einem der drei Bereiche Card,
Device oder Systems zugeordnet, je nachdem ob es um die Verwaltung innerhalb einer
Karte (bzw. SE), eines Gerétes oder des kompletten Systems mit verschiedenen Parteien

*?http://www.nxp.com/documents/line_card/75016728.pdf
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geht. Fiir die vorliegende Arbeit sind vor allem die Karten- und Systemspezifikationen von
Interesse, da mit ihrer Hilfe der Lebenszyklus von Secure Element und Applet beeinflusst
werden kann.

Karten-Spezifikation

Controlling Authorities'
Security Domain(s)

Application Providers' \

Security Domain(s)

\7

Global Services

Security Domai Application(s)

Application Provider
Application(s)

Security Domain

Card Issuer
Application(s)

Issuer Security Domain

Kartenschllssel:
S-ENC

S-MAC

DEK

GP API RTE API

OPEN and GP Trusted
Framework

Runtime Environment (RTE)

Abbildung 2.7.: GlobalPlatform Kartenarchitektur - nach [18§]

In der Karten-Spezifikation wird die Verwaltung mehrerer Applikationen von verschiedenen
Anbietern auf einer Karte beschrieben. Aktuell befindet sich die ,GlobalPlatform Card
Specification (GPC-Spec) [18] in der Version 2.2.1, wobei jedoch nur Version 2.1.1 von
gingigen SmartCards und Secure Elements unterstiitzt wird. Die vorliegende Arbeit bezieht
sich trotzdem auf die aktuelle Version der Spezifikation, da diese eine bessere Struktur
besitzt und somit verstindlicher als die &ltere Version ist. Auf Anderungen zwischen den
beiden Versionen wird an entsprechender Stelle hingewiesen.

In Abbildung 2.7 ist die Aufteilung des Secure Elements nach GlobalPlatform zu sehen.
Dabei werden die Applikationen und das Betriebssystem selber nicht verdndert, sondern
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eine extra GlobalPlatform API (GP API), parallel zur API der Ausfiilhrungsumgebung
(RTE API) eingefiihrt, sodass bestehende Kartensysteme leicht erweitert werden kénnen.
Die wichtigste Komponente bildet die Security Domain (SD), die als Reprisentation der
beteiligten Akteure auf der Karte verstanden werden und verschiedene sicherheitskritische
Funktionen ausfiihren kann. Fiir die Verwaltung der Security Domains ist das GlobalPlat-
form Environment (OPEN)?23 zustéindig. Es enthiilt unter anderem die Card Registry, in der
alle GP bezogenen Daten, wie die Berechtigungen der SD und die Zuordnungen zwischen
SD und Applikationen, gespeichert sind. Soll iiber eine Security Domain eine Funktion
ausgefithrt werden, wie zum Beispiel die Sperrung der Karte, entscheidet das OPEN an
Hand der Card Registry, ob die Funktion zuldssig ist und fiihrt sie dann gegebenenfalls
aus. Weiterhin stellt sie iiber das Cardholder Verification Management eine PIN-Abfrage
zur Verfiigung, die von einer Applikation zur Verifikation des Benutzers genutzt werden
kann.

Lebenszyklus Eine Karte besitzt einen Lebenszyklus, der direkten Einfluss auf ihr Ver-
halten hat. Dieser stellt die unterschiedlichen Stationen dar, die eine Karte im Laufe ihres
Einsatzes durchlduft. Wie in Abbildung 2.8 zu sehen ist, kann der Lebenszyklus durch eine

\
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e—>» OP_READY » INITIALIZED » SECURED | _>CARD_LOCKED " | TERMINATED
—>

| | | K4
| |
vy e |

) 4

\ \
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Privilegierte Security Domain
Privilegierte Applikation [

Abbildung 2.8.: Lebenszyklus einer Karte - nach [18]

privilegierte Security Domain oder Applikation beeinflusst werden. Die ersten beiden Sta-
tus OP_ READY und INITIALIZED werden fiir die Phase vor der Herausgabe der Karte
(Pre-Issuance) verwendet. Dabei ist die Karte bereits soweit einsatzfahig, dass sie perso-
nalisiert werden kann und es kénnen Security Domains oder Applikationen de-/installiert
werden. Verschiedene Sicherheitsmafnahmen, wie z. B. Secure-Messaging-Zwang bei der
Kommunikation mit einer Security Domain, sind noch nicht aktiv. Nachdem die Karten-
schliissel festgelegt wurden und die Karte ausgeliefert werden soll, wird der Status auf
SECURED gedndert. Die Karte ist nun voll einsatzféhig. Im Status CARD LOCKED

%Die Abkiirzung kommt durch den urspriinglichen Namen ,Open Platform ENvironment® zustande.
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kénnen nur noch Applikationen und Security Domains mit dem Final Application Privileg
aufgerufen werden. TERMINATED stellt eine Moglichkeit dar, eine Karte permanent zu
deaktivieren, wenn z. B. ihre Giiltigkeit abgelaufen ist.

Security Domain

Security Domains nehmen als Représentationen der jeweiligen Akteure im SE eine zentrale
Rolle bei GlobalPlatform ein. Prinzipiell existieren drei Arten von Akteuren, die eine SD

besitzen konnen:

Issuer Der Issuer ist in der Regel der SE-Herausgeber und besitzt alle Berechtigungen auf

dem SE. Die Issuer Security Domain (ISD) kann den Lebenszyklus der Karte, der
Security Domains oder der Applikationen beeinflussen und neue Applikationen oder
Security Domains installieren, sowie alte 16schen. In der ISD kdnnen unter anderem
zwei Daten gespeichert werden, die spéter in der vorgestellten Losung verwendet
werden.

Die Issuer Identification Number (IIN) enthilt in der Regel den ISO 7812
konformen Identifizierer des Issuers, um die Karte einem spezifischen Kartenverwal-
tungssystem zuordnen zu konnen.

Die Card Image Number (CIN) soll eine vom Issuer eindeutig festgelegte Nummer
enthalten, um die Karte innerhalb eines Kartenverwaltungssystem eindeutig identi-
fizieren zu koénnen.

Application Provider Der Application Provider entwickelt und betreibt eigene Applika-

tionen. Er bendtigt nur dann eine eigene SD, wenn er Schliisselmaterial verwenden
mochte, auf das der Issuer keinen Zugriff haben darf.

Controlling Authority Die Controlling Authority, auch Trusted Service Manager (TSM)
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genannt, kiimmert sich im Auftrag des Issuers um die Kartenverwaltung. Durch Ertei-
lung einer Supplementary Security Domain (SSD) fiir den TSM kann der Issuer dessen
Berechtigungen festlegen und behélt trotzdem noch die volle Kontrolle {iber das SE.
Solch eine SSD sollte zumindest iiber eine der folgenden Privilegien verfiigen, um
sinnvoll agieren zu kénnen:

Delegated Management Besitzt eine SSD dieses Privileg, kénnen Applikationen
hochgeladen, installiert, selektiert, geldscht und anderen Security Domains zuge-
ordnet werden. Aufserdem kann die Card Registry verindert werden. Da es sich
bei Delegated Management nur um ein optionales Feature handelt bei der der
ISD-Inhaber fast die komplette Kontrolle abgibt, wird es von manchen Karten-
betriebssystemen wie JCOP nicht unterstiitzt.

DAP Verification Der TSM ist fiir die Zusicherung der Korrektheit von hochgela-
denen Applikationen zustindig. Dafiir ldsst sich ein Application Provider seine
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Applikation vom TSM signieren. Diese Signatur wird auch auch Data Authen-
tication Pattern (DAP) genannt. Ladt der Issuer nun Applikation und DAP auf
die Karte, iberpriift die SSD des TSM die Signatur mit Hilfe des gespeicherten
offentlichen Schliissels. Ist die Signatur korrekt, kann die Applikation installiert
werden. Die Methode hat gegeniiber dem Delegated Management den Vorteil,
dass der Issuer die alleinige Kontrolle iiber das SE behélt und es trotzdem fiir
ihn und dem Application Provider nur einen zentralen Ansprechpartner, den
TSM, gibt.

Der Zugriff auf eine SD kann entweder programmatisch in einer Applikation oder von
Aufen iiber APDUs erfolgen, je nachdem, welche Funktionen benutzt werden.

Eine Applikation ist immer mit genau einer SD assoziiert. Diese iibernimmt die Schliissel-
verwaltung und stellt verschiedene Kryptofunktionen zur Ver- und Entschliisselung sowie
zur Signaturgeneration und -verifikation zur Verfiigung. Des Weiteren kann die Applikation
iiber die SD einen geschiitzten Datenkanal per Secure Messaging aufbauen. Applikationen
eines Herstellers werden in der Regel derselben SD zugeordnet, sodass sie auch Zugriff auf
dasselbe Schliisselmaterial erhalten.

Da es sich bei Security Domains im Prinzip um besonders privilegierte Programme handelt,
konnen sie wie Applikationen selektiert werden und Kommandos entgegennehmen. Je nach
Berechtigungen kann es sich um sensible Kommandos handeln, deren Ubertragung gesichert
erfolgen muss. Dafiir besitzt eine SD mindestens drei Schliissel:

S-ENC wird zum Aufbau einer verschliisselten Secure Messaging Verbindung benotigt.

S-MAC wird zur Absicherung der Integritédt der Verbindung mit Hilfe eines Message
Authentication Code (MAC) bendtigt.

DEK Mit dem Data Encryption Key werden sensible Daten, wie zum Beispiel symmetri-
sche Schliissel extra verschliisselt.

DAP-Verification Key Eine SD mit DAP Verification Privileg benétigt den 6ffentlichen
Signaturschliissel seines Inhabers zur Verifikation des DAP.

Im Gegensatz zur neuen GPC-Spec, die auch asymmetrische Kryptografie unterstiitzt,
kénnen Security Domains in JCOP zur Zeit nur Triple-DES (3DES) Schliissel?* verwenden.
Wird eine SD neu installiert, so verwendet sie die Schliissel der gerade selektierten SD. Um
einen eigenen Schliissel zu erstellen oder einen alten zu verdndern, muss eine mit Secure
Messaging geschiitzte Verbindung zu der SD aufgebaut werden, tiber die der Schliissel,
zusitzlich mit dem DEK verschlisselt, zur SD {ibertragen wird. Ist das SE noch nicht
initialisiert, enthélt also nur Standardschliissel, muss die Verbindung auf eine andere Weise
abgesichert werden. In [17] wird zusétzlich mit dem Pull Modell ein Verfahren eingefiihrt,

2"Der Data Encryption Standard (DES) ist ein symmetrischer Verschliisselungsalgorithmus, der mittler-
weile auf Grund der zu kurzen Schliisselldnge als unsicher angesehen wird. Durch dreifaches Anwenden
des DES (3DES) mit unterschiedlichen Schliisseln kann die Linge des Schliissels jedoch vergrofert
werden.
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bei dem die Schliissel im SE erstellt und mit dem offentlichen Schliissel des SD-Inhabers
verschliisselt an ihn geschickt werden.

Installation von Applikationen

Bevor ein Anwender ein SE nutzen kann, muss es einen Personalisierungsprozess durch-
laufen, in dessen Verlauf unter anderem die Schliissel der ISD ausgetauscht und das SE in
einen sicheren Zustand versetzt werden, sodass zuerst nur noch der Herausgeber Zugriff
besitzt. Optional kann der Herausgeber bereits vor der Auslieferung eine SSD fiir den
zustidndigen TSM anlegen. Soll ein Applet auf einem so gesicherten SE installiert werden,
miissen verschiedene Schritte durchlaufen werden, die in [20] beschrieben sind.

Es wird angenommen, dass bereits eine Verbindung zu dem zusténdigen Issuer bzw. TSM
besteht. Dieser kennt die Eigenschaften des SE und iiberpriift, ob es zu der aufzuspielenden
Applikation kompatibel ist. Sind die Voraussetzungen gegeben, wird wenn notig eine Secu-
rity Domain fiir den Application Provider angelegt und personalisiert und anschliefsend die
Applikation hochgeladen und installiert.

2.3. Authentifizierung im Internet

Wiéhrend im Englischen nur das Wort ,authentication” existiert, wird imm Deutschen zwi-
schen Authentifizierung und Authentisierung unterschieden. Das BSI Glossar meint dazu:
,Mit Authentisierung wird dann die Vorlage eines Nachweises zur Identifikation bezeich-
net, mit Authentifizierung die Uberpriifung dieses Nachweises* [10]. Mit der Besonderheit
wird in der vorliegenden Arbeit allerdings wie im Glossar umgegangen: ,,Um den Text ver-
stdndlich zu halten, verzichtet der IT-Grundschutz auf diese Unterscheidung”. Der Begriff
der Authentisierung wird im Glossar wie folgt definiert: ,Authentisierung bezeichnet den
Nachweis eines Kommunikationspartners, dass er tatséchlich derjenige ist, der er vorgibt zu
sein. Dies kann unter anderem durch Passwort-Eingabe, Chipkarte oder Biometrie erfol-
gen“. Die genannten Authentisierungsverfahren kénnen auch zusammen verwendet wer-
den. Bei der 2-Faktor-Authentifizierung wird hiufig Besitz und Wissen kombiniert, wie
zum Beispiel bei der eID-Funktion des neuen Personalausweises. Der Benutzer besitzt den
nPA/ fiir dessen Benutzung er eine sechsstellige PIN wissen muss. Weitere Authentisie-
rungsmoglichkeiten sind das Kénnen von etwas (z. B. Unterschrift), der Ort (z. B. in einem
Hochsicherheitsbereich) und die bereits erwidhnte Biometrie.

Weitere fiir diese Arbeit relevante Begriffe werden im Folgenden erklért:

(Digitale) Identitdt Die digitale Identitdt ist die Menge an Daten, durch die eine Person
in einem bestimmten Zusammenhang eindeutig bezeichnet und von anderen unter-
schieden werden kann.
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Identitdtstoken Ein Identititstoken oder auch Softtoken genannt, besteht aus signierten
Daten, die zur Authentifizierung einer Entitdt verwendet werden. Zusétzlich kann
ein Identititstoken noch weitere Attribute beinhalten, die bei der Authentifizierung
mit iibertragen werden. Ein U-Prove Token ist ein spezieller Softtoken, der noch tiber
weitere, datenschutzfreundliche Eigenschaften verfiigt. Damit ein U-Prove Token ver-
wendet werden kann, sind zusétzliche private Komponenten, wie zum Beispiel ein
privater Schliissel, notwendig.

Identifikation Die Identifikation dient der eindeutigen Bestimmung einer Person und steht
im Gegensatz zur Anonymitat.

Anonymitdt/Pseudonymitdt Ist eine Person anonym, kann sie nicht identifiziert werden.
Ein Pseudonym dient der Verschleierung einer Indentitdt. Nutzt eine Person ein
Pseudonym mehrmals, kann sie jedoch wiedererkannt werden.

elD-System Dabei handelt es sich um ein System, mit dem ein oder mehrere Identititen
verwaltet und zur Authentifizierung im Internet verwendet werden kénnen. Neue-
re elD-Systeme haben datenschutzfreundliche Merkmale, wie Pseudonymitit oder
Anonymitét, die die eindeutige Identitifikation eines Benutzers in bestimmten Situa-
tionen verhindern.

2.3.1. Beispiel: elD-Funktion des nPA

Ein Beispiel fiir ein elD-System der neuesten Generation ist das deutsche elD-System,
das am 1. November 2010 zusammen mit der Einflihrung des neuen Personalausweises in
Betrieb ging. Sofern die eID-Funktion des Ausweises aktiviert ist, kann sich der Inhaber
damit im Internet authentisieren. Fiir die Arbeit ist diese Funktion aus mehreren Griinden
relevant. Fs ist denkbar, dass die beim nPA verwendeten Sicherheitsmechanismen auch
auf eine Losung mit einem SE {ibertragbar sind. Des Weiteren eignet sich der nPA als eine
authentische Datenquelle aus der die Identitatstoken abgeleitet werden kénnen. Zu guter
Letzt wird in dem Abschnitt begriindet, wieso ein zum nPA alternatives System in der
Arbeit bendtigt wird.

Die einzelnen Komponenten des deutschen eID-Systems miissen bestimmten Anforderun-
gen geniigen, die in verschiedenen technischen Richtlinien des BSI festgelegt werden. So
wird auf Anwenderseite neben einem zur TR-03112 [23]| kompatiblen Client (z.B. die Aus-
weisApp) auch ein auf der ISO/IEC 14443 |7] basierender und nach TR-03119 [21] zerti-
fizierter Kartenleser bendtigt. Des Weiteren wird fiir das Auslesen der Ausweisdaten ein
nach TR-03130 [15] zertifizierter eID-Server benéstigt, wobei die Kommunikation mit dem
Ausweis in der TR-03110 [14] spezifiziert wird. Mochte ein Diensteanbieter einen Benut-
zer authentifizieren und verfiigt iiber ein entsprechendes Berechtigungszertifikat, kann er
dem Nutzer eine spezielle Anfrage schicken, die den im Folgenden beschriebenen Prozess
anstoft:

(a) Der Benutzer mochte einen Dienst nutzen, fiir den er sich authentisieren muss.
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elD mit dem nPA l

Browser

elD-Client

(a) Ressourcenanforderung

(c) HTTP-GET
http://127.0.0.1:24727/
elD-Client?tcTokenURL=...

() HTTP 303
Redirect auf RefreshURL mit

mit SAML-Response

" SAML-Response als Parameter

(m) HTTP-GET auf RefreshURL

Diensteanbieter elD-Server
A
(b) Eingebetteter Link zu
http://127.0.0.1:24727/
elD-Client?tcTokenURL=...
(d) HTTP-GET auf tcTokenURL N
L4
(e) HTML-Formular mit
Attribut: SAML-Request
P Zief: elD-Server__ _
(f) HTTP-POST mit SAML-Request ! N
L4
(9) TC Token | |
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Abarbeitung
¢ | mehrerer Protokolle |,
:| (PACE, TA, CA, .)

(k) Abruf der SAML-Response

e _______i____ SAMLResponse |]

N
(n) Zugang gewahren i

(N
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Abbildung 2.9.: Ablauf der eID-Funktion des nPA

(b) Der Dienst leitet den Browser auf die lokale Adresse http://127.0.0.1:24727 /eID-
um, wobei der Parameter tcTokenURL die Adresse angibt,
unter der die Clientsoftware die bendtigten Parameter fiir den Authentisierungsvor-

Client?tcTokenURL=...

gang erhalt.

(¢) Auf dem Rechner des Benutzers lduft ein HT'TP-Server, der die Anfrage annimmt

und den eigentlichen elD-Client startet.

(d) Der eID-Client fragt die tcTokenURL ab, die auf eine Seite des Diensteanbieters

verweisen muss.

(e) Auf dieser Seite befindet sich ein HTML-Formular, das einen SAML-Request?® ent-

*Dabei handelt es sich um einen SAML AuthnRequest, der eine Authentisierungsanfrage fiir den eID-

Server enthélt. Siehe dazu [24].
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hélt.

(f) Das Formular wird automatisch abgeschickt und an den elD-Server geleitet. Der
vom Diensteanbieter signierte und fiir den elD-Server verschliisselte SAML-Request
enthilt eine Anfrage zur Authentifizierung des Benutzers. Zusétzlich werden in ihm
die bendtigten Attributtypen genannt.

(g) Der eID-Server antwortet mit dem TC Token, der unter anderem die benétigten
Sessioninformationen und die RefreshURL, unter der der Browser spéter die SAML-
Response abrufen kann, enthélt.

(h) Der Dienst baut eine TLS-PSK-RSA gesicherte Verbindung zu der im TC-Token
hinterlegten Adresse auf.

(i) Uber diese Verbindung findet die eigentliche Authentifizierung mit Hilfe verschiedener
Protokolle statt, die in der TR-03112 niher erldutert werden. Wihrenddessen kann
der Benutzer optionale Attribute abwéhlen und stimmt anschliellend dem Vorgang
mit seiner eID-PIN zu.

(j) Nachdem die Protokolle erfolgreich durchgelaufen sind, werden die Attribute aus dem
nPA ausgelesen und zum elD-Server geleitet.

(k) Der eID-Client ruft die SAML-Response vom eID-Server ab und ...

(1) ... generiert daraus einen HTTP-Redirect auf die RefreshURL mit der
SAML-Response als Parameter.

(m) Der Browser ruft die Seite des Diensteanbieters mit der SAML-Response auf.

(n) Diese antwortet mit den angeforderten Ressourcen.

Extended Access Control

Die Extended Access Control (EAC) stellt die Korrektheit des Auslesevorgangs sicher und
wird in der TR-03110 [14] spezifiziert. Im Kontext des neuen Personalausweises wird sie
durch die drei Protokolle Password Authenticated Connection Establishment (PACE), Ter-
minal Authentication (TA) und Chip Authentication (CA) umgesetzt:

PACE stellt sicher, dass der Benutzer mit dem Auslesevorgang einverstanden ist und stellt
den Wissensteil der Authentifizierung dar. Durch die Umsetzung als Challenge-Response-
Verfahren wird bei PACE niemals die PIN direkt iibertragen. Nach dem erfolgreichen
Durchlauf besteht ein Secure-Messaging-Kanal zwischen der Stelle, an dem die PIN einge-
geben wurde und dem nPA.

Bei der TA authentifiziert sich die auslesende Partei (das Terminal) gegeniiber dem
nPA. Das Protokoll benutzt asymmetrische Schliissel, wobei das Wurzelzertifikat (Country
Verifying Certificate Authority Zertifikat) im nPA gespeichert ist.
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Bei der CA authentifiziert sich der nPA gegeniiber dem Terminal. Somit ist sichergestellt,
dass die ausgelesenen Daten authentisch sind. Am Ende der CA besteht ein kryptografisch
gesicherter Kanal zwischen nPA und Terminal, der auch gegen Man-in-the-Middle Angriffe
abgesichert ist.

Daten

Die elektronisch auslesbaren Daten (im nPA-Kontext auch Datengruppen genannt) kénnen
in statische und dynamische Daten unterteilt werden. Welche Daten ein Terminal auslesen
darf, ist im CV-Zertifikat kodiert, das der nPA vom Terminal erhilt. Bis auf die Finger-
abdriicke stehen alle statischen Daten ebenfalls auf der Vorder- und Riickseite des nPAs,
wie in Abbildung 2.10 zu sehen ist.

Familienname, Chip Anschrift Ordens- bzw.

Vorname _ Kiinstlername
Seriennummer

S r22000129°

2 . GRUN 10123 BERLIN
Lichtbild pimien HEIDESTRASSE 17

ottt
01.11.10

ﬁmu R R e e

] (J—— Logo
v
37, ra,zi;a 938568 Zugangsnummer
T e
% 1 TPD<<T220001293<<<<<<<Lg<<€<<K
[fE 6408125<20103150<<<<<<<<<<L<<4
MUSTERMANNLS<ERIKA<<<<<LLLLLLLKL
Letzter Tag der Tag und Ort Ausstellende Maschinenlesbare Zone
Gliltigkeitsdauer  der Geburt Behorde (enthalt keine zusitzlichen

Angaben zur Person)
Staatsangehorigkeit

Abbildung 2.10.: Vorder- und Riickseite des neuen Personalausweises - Quelle: [34]

Dynamische Daten werden vom nPA bei jeder Abfrage neu berechnet. Ein Beispiel ist
die Age Verification, die eine Altersabfrage realisiert. Dabei antwortet der nPA auf die
Anfrage, ob das Alter der Person iiber einem bestimmten Wert liegt, mit einem boolschen
Wert. Das konkrete Alter selber wird nicht herausgegeben. Ein weiteres Beispiel ist die
Restricted Identification.

Restricted Identification In bestimmten Szenarien reicht es aus, eine Person einer friihe-
ren Authentifizierung zuordnen zu kénnen. Dies ist zum Beispiel bei der Realisierung eines
Logins oder der Verhinderung von mehrfachen Stimmabgaben bei Onlineumfragen nétig.
Fiir diese Félle steht der Restricted Identifier (RI) als eindeutig identifizierbares Attribut
zur Verfligung, welches zusatzlich sektoriibergreifend nicht verlinkbar ist. Das bedeutet,
dass ein Diensteanbieter zwar einen Benutzer sitzungsiibergreifend wieder erkennen kann,
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jedoch ist es fiir zwei zusammen arbeitende Diensteanbieter unmdéglich diesen Nutzer unter-
einander zuzuordnen. Ermoglicht wird das, indem der RI bei jeder Abfrage dynamisch
generiert wird. Der Chip bekommt als Eingabe den offentlichen Schliissel PKgector des
Sektors und die Domainparameter D. Zusammen mit seinem privaten Schliissel SKrp
fithrt er einen Diffie-Hellman-Schliisselaustausch durch, hasht das Ergebnis und erhilt den
Restricted Identifier I fﬁ“or, der zurtick zum Terminal geschickt wird.

Kartenleser

In der TR-03119 [21] werden unterschiedliche Kartenleserklassen spezifiziert, die in Abbil-
dung 2.11 zu sehen sind. Der Basisleser verfiigt weder iiber ein Display noch iiber eine
Tastatur und ist nur fiir die eID-Funktion des nPA gedacht. Standard- und Komfortleser
besitzen hingegen Tastatur und Display. Der Komfortleser besitzt zusitzlich ein eigenes
Berechtigungszertifikat zur Erstellung der qualifizierten elektronischen Signatur mit dem
nPA die hier nicht weiter betrachtet wird.

Abbildung 2.11.: Komfort-, Standard- und Basislesegeriit - Quelle: [35]

Grenzen des Systems

Dem System neuer Personalausweis sind vor allem im mobilen Bereich einige Grenzen
gesetzt. Die offiziell angebotene Clientsoftware zum Auslesen des nPA, némlich die

AusweisApp [2], wird bisher nur fiir Windows und und verschiedene Linux-Distributionen
angeboten. Da eine Portierung der iiber 100 Megabyte grofen Anwendung zu aufwén-
dig erscheint, hat Kristian Beilke bereits Ende 2010 in seiner Diplomarbeit [26] tiber eine
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Einschrénkung der eCard-API und somit der darauf basierenden Clientsoftware nachge-
dacht. Ebenfalls wurde der Prototyp einer abgespeckten AusweisApp bereits mehrmals auf
der Cebit demonstriert und ist mittlerweile frei verfiigbar?®. Das grofere Problem stellt
die eingeschrinkte Hardware der Smartphones dar. Auch wenn NFC und die vom nPA
genutzte 1SO-14443 Schnittstelle viele Gemeinsamkeiten haben, treten in der Praxis ver-
schiedene Probleme auf. Wahrend der EAC muss das Terminal an einer Stelle eine extended
Length APDU an den nPA senden, welches von den bestehenden NFC-Controllern nicht
unterstiitzt wird. Des Weiteren nimmt der nPA mehr Energie auf, als die NFC-Controller
iiber das generierte Feld zur Verfiigung stellen kénnen. Da die Endgerétehersteller bei dem
maximalen FEnergieverbrauch der NFC-Controller sehr enge Grenzen festlegen ist es meiner
Meinung nach unwahrscheinlich, dass kurzfristig gesehen ein mobiles Endgerit den nPA
direkt auslesen kann.

2.3.2. Mobile Authentifizierung

Die Authentifizierung mit und gegeniiber mobilen Endgerédten wird bisher trotz der zuneh-
menden Verbreitung mobiler Endgerate kaum betrachtet. Am meisten verbreitet ist immer
noch die Eingabe eines Passworts oder einer PIN, sei es um das Telefon zu entsperren oder
um sich auf einer Webseite anzumelden. Eine Authentifizierung mit Biometrie, z. B. einem
Fingerabdruck oder per Gesichtserkennung, wird bisher nur zur Anmeldung am Betriebs-
system genutzt und hat prinzipbedingt Nachteile. Biometrische Merkmale kénnen relativ
leicht von einem Angreifer erfasst werden. Trinkt man z. B. ein Glas Wasser, hinterldsst
man seine Fingerabdriicke auf diesem. Mit den so erlangten Daten kann ein Angreifer eine
Attrappe bauen, um sich gegeniiber einem biometrischen System als legitimer Benutzer
auszugeben. Sollte der Benutzer von dieser Kopie erfahren, kann er jedoch nicht seine bio-
metrischen Merkmale willentlich &ndern. In dem Fall miisste dann das System so verbessert
werden, dass es die Attrappe von dem Original unterscheiden kann.

Eine Alternative stellt die Zwei-Faktor-Authentifizierung mit Besitz und Wissen dar, wie
sie zum Beispiel bei der eID-Funktion des nPA implementiert ist ist. Der Benutzer besitzt
den nPA und weiff die PIN, damit er ihn benutzen kann. Eine wichtige Eigenschaft des
Besitzes ist dabei, dass er im Gegensatz zum Wissen nicht oder nur mit erheblichem Auf-
wand vervielfiltigt werden kann. Leitet man Identitétstoken aus einer Datenquelle ab und
speichert sie im Dateisystem eines mobilen Endgerits, fillt diese hingegen Figenschaft weg.
Bei einem Identititstoken sowie den zugehdrigen privaten Komponenten handelt es sich um
Software, die z. B. von einem Schadprogramm kopiert werden kann. Die Speicherung eines
Teils der privaten Komponenten in einem Secure Element bietet hier einen Ausweg. Das
SE bietet ausreichenden Schutz gegen das Auslesen und Kopieren der in ihm gespeicherten
Daten und stellt somit den Besitz dar 2. Um sich authentifizieren zu kénnen, bendtigt

*Shttp://sar.informatik.hu-berlin.de/BeID-1lab/eIDClientCore

27 Anmerkend sei gesagt, dass ein SE in der Regel dauerhaft mit dem mobilen Endgerit verbunden ist und
somit dhnliche Sicherheitsbedenken auftreten, wie bei einem dauerhaft auf einem Basisleser aufgelegten
nPA [36].
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der Benutzer auferdem noch eine PIN, mit dem er das SE freischaltet. Eine solche Lésung
wird in Kapitel 4 vorgestellt.

Grundlage dafiir ist allerdings, dass sich die privaten Komponenten entsprechend auftei-
len lassen. Da der geschiitzte private Teil nie das SE verlassen darf, muss ein Teil des
Authentifizierungsprotokolls im SE durchgefiihrt werden. Das Format der Identitdtstoken
sowie die zugehorigen Protokolle werden in sogenannten Anonymous Credential Systemen
festgelegt. Im Folgenden werden zwei solcher Systeme vorgestellt und auf ihre Tauglichkeit
fiir die vorliegende Arbeit untersucht.

2.3.3. Anonymous Credential Systeme

Anonymous Credential Systeme (ACS) sind eID-Systeme, die besonderen Datenschutzan-
forderungen geniigen. In einem ACS besitzt ein Benutzer Credentials oder auch Softtoken
genannt, die er zur Authentisierung verwendet. In den Token kénnen auch Attribute kodiert
sein, die der Benutzer bei der Authentifizierung entweder dem Diensteanbieter prisentieren
oder vor ihm verbergen kann. Unabhéngig davon welche Attribute aufgedeckt werden, kann
der Diensteanbieter verifizieren, dass die Attribute von einer vertrauenswiirdigen Instanz
ausgestellt wurden. Die Ausstellung eines Tokens wird von dessen Nutzung entkoppelt.
Somit weift die ausstellende Partei (der Tokenissuer) nicht, bei welchem Diensteanbieter
sich der Benutzer authentisiert.

8 9

Die zwei bekanntesten Vertreter sind der Identity Mixer?® sowie U-Prove?.
In der ABC4Trust Projektbeschreibung|8| werden sie (iibersetzt) wie folgt beschrieben:
yldentity Mixer ist eine Protokollfamilie von der eine Beispielimplementierung existiert. U-
Prove ist eine Spezifikation, die die Kernfunktionalitét einer groferen Menge von Protokol-
len bietet.“ Auferdem unterscheiden sie sich in den verwendeten Funktionen, unterstiitzen
Eigenschaften und im Tokenformat und sind somit nicht ohne weiteres interoperabel®’.

Identity Mixer

Der Identity Mixer (IDEMIX) ist ein Anonymous Credential System von IBM, das 2001
erschien und als freie Javaimplementierung verfiigbar ist. Es bietet mehr Funktionen als U-
Prove ist dafiir allerdings auch komplexer. Neben dem bereits erwiahnten selektiven Aufde-
cken von Attributen verfiigt es zum Beispiel {iber eine doppelte Unlinkbarkeit. Damit kann
ein Credential®' weder vom Issuer verfolgt werden, noch ist eine Verkniipfung eines Cre-
dentials moglich, das mehrmals prisentiert wird. Des Weiteren kénnen Abfragen mit Hilfe
von Gleichheitsbeweisen, Bereichsbeweisen und logischer Verkniipfungen flexibel gestaltet

%http://idemix.wordpress.com
http://www.credentica.com

39Dieser Aufgabe hat sich das Projekt ABC4Trust angenommen
3'In IDEMIX wird ein Token Credential genannt.
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werden. Steht zum Beispiel in einem Credential nur das Geburtsdatum und der Geburts-
ort ist eine Abfrage in der Form ,Bist du in den Stddten Berlin, Hamburg oder Bremen
geboren und bist mindestens 18 Jahre alt?“ mdglich.

Auf Grund des Funktionsumfangs ist die Grofste Schwiche von IDEMIX die Performanz.
Anders als fir U-Prove ist fir IDEMIX noch keine performante Implementierung vor-
handen, die zusammen mit einer SmartCard eingesetzt werden kann. Die bislang einzige
Implementierung, die vollstandig auf einer SmartCard lauft, benttigt 10 Sekunden zur
Prasentation eines Tokens. Da die spéter prasentierte Losung jedoch ein Secure Element
benétigt, wird in dieser Arbeit nicht ndher auf IDEMIX eingegangen.

U-Prove
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Abbildung 2.12.: Uberblick iiber das U-Prove System - Quelle: [40]

Das U-Prove System wird schematisch in Abbildung 2.12 dargestellt. Kern von U-Prove ist
der Identitétstoken, der unter anderem die signierten Attribute enthélt. Dieser wird von
einer vertrauenswiirdigen Instanz, dem Token Issuer, fiir den Benutzer, Prover genannt,
erstellt. Der Prover kann einen Token benutzen, um sich gegeniiber einem Diensteanbieter,
Verifier genannt, zu authentisieren. Fiir die Benutzung des Tokens muss er neben dem
privaten Schliissel auch alle kodierten Attribute kennen. U-Prove bietet folgende daten-
schutzfreundliche Eigenschaften:

Unverfolgbarkeit Bei der Ausstellung bildet der Issuer eine sogenannte blinde Signatur
iiber den Token. Diese hat die Eigenschaft, dass der Issuer sie ebenso wie den 6ffent-
lichen Schliissel des Tokens nicht sieht. Prasentiert der Prover den Token einem Veri-
fier, der mit dem Issuer zusammenarbeitet, konnen diese den Benutzer nicht iiber den
Token zuordnen. Die einzige Moglichkeit der Zuordnung bietet das Token Information
Field, das der Issuer sieht und bei jeder Prisentation aufgedeckt werden muss.

Unverkniipfbarkeit Verifier, die verschiedene Token vom selben Prover prasentiert bekom-
men, konnen den Prover nicht zuordnen. Verwendet er den selben Token mehrmals,
sind die Benutzungen hingegen verkniipfbar.
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2.3. Authentifizierung im Internet

Selektive Aufdeckung Bei der Prasentation des Tokens kann der Prover eine Attributteil-
menge verdecken und trotzdem die Authentizitét und Integritéit des Tokens beweisen.
Das Token Information Field wird immer aufgedeckt.

Nicht Wiederverwendbarkeit Ein Angreifer, der den Authentifizierungsablauf zwischen
Prover und Verifier mitgelesen hat, kann den Mitschnitt nicht dazu verwenden, sich
ebenfalls gegeniiber dem Verifier zu authentifizieren.

Authentizitdt, Integritdt Die Authentizitit und Integritdt der Token ist durch die Signa-
tur des Issuers auch dann noch gegeben, wenn einzelne Attribute nicht aufgedeckt
werden.

Anonymitdt, Pseudonymitdt Verdeckt der Prover bei der Prisentation des Tokens alle
Attribute, kann er anonym agieren. Er beweist nur noch, dass der Token von einem
vertrauenswiirdigen Issuer ausgestellt wird. Durch mehrmalige Verwendung desselben
Tokens wird ein Pseudonym realisiert.

Prover’s private
components

copespr e Bl e o sl i e erns

| Token attribute field 7 ‘

U-Prove token

\ Token information field

|__Token attribute field n_|

Private key for
token's public key

"""""""""""""""""""""" | Prover information field

Token identifier =

Hash of token’s public key

and Issuer's sighature Trias's: FOBIK: kay

Issuer's
sighature

Abbildung 2.13.: Aufbau eines U-Prove Tokens - Quelle: [40]

In Abbildung 2.13 sind die einzelnen Komponenten zu sehen, die beim Benutzer gespeichert
werden. Sie teilen sich auf in die privaten Komponenten und den eigentlichen Token. Die
privaten Komponenten bestehen aus den verschliisselten oder im Klartext abgespeicherten
Attributen sowie dem privaten Tokenschliissel. Werden aus einem Datensatz mehrere Token
generiert, werden die Attribute in der Regel nur einmal abgespeichert, hingegen besitzt
jeder Token ein individuelles Schliisselpaar. Der eigentliche Token ist wie folgt aufgebaut:

Token Information Field Das Token Information Field enthélt einen vom Issuer festgeleg-
ten Wert, der immer aufgedeckt wird, wenn der Prover sein Token benutzt. Typischer
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2. Grundlagen und Stand der Technik

Anwendungsfall ist die Anwendung fiir Metadaten, wie zum Beispiel einen Giiltig-
keitszeitraum. Wird in dem Feld ein benutzerspezifischer Wert kodiert, kann der
Prover dariiber verfolgt werden und nicht mehr komplett anonym handeln.

Token Attribute Field Das Token Attribute Field enthilt die vom Issuer kodierten Attri-
bute. Beim Benutzen des Tokens koénnen diese Attribute aufgedeckt oder verdeckt
werden.

Prover Information Field Das Prover Information Field enthélt einen vom Prover festge-
legt Wert, der fiir den Issuer nicht sichtbar ist und bei der Benutzung des Tokens
immer aufgedeckt wird.

Token Identifier Der Token Identifier besteht aus dem Hash iiber den 6ffentlichen Token-
schliissel und die Issuer Signatur. Nimmt man eine perfekte Hashfunktion an, kann
niemand einen zweiten Token mit dem selben Identifier erzeugen. Der Token Iden-
tifier wird bei der Benutzung des Tokens trivialerweise mit iibertragen, sodass ein
mehrmals verwendeter Token zugeordnet werden kann.

Widerruf Das Widerrufen eines Token ist bei einem ACS durch die Anonymitétseigen-
schaft generell schwierig. Sofern der Token Identifier bekannt ist, kann die Sperrung iiber
ihn erfolgen. Auch kann der Issuer ein eindeutiges Merkmal in das Token Information
Field schreiben, das auf eine Blacklist gesetzt werden kann. Durch das Merkmal entfillt
allerdings die Unverfolgbarkeit. Weiterhin kénnen on-demand Token verwendet werden,
die erst dann vom Issuer erstellt werden, wenn ein Prover sich authentifizieren méchte.
Wird ein Secure Element verwendet, kann der Issuer die Token auf Basis von dessen 1D
sperren. Auch kann die komplette Authentifizierungsfunktion des Secure Elements durch
einen TSM gesperrt werden.

Verwendung eines Secure Elements Nach der U-Prove Spezifikation [39] kann ein Token
zusétzlich durch ein spezielles Gerét, im vorliegenden Fall ein Secure Element, geschiitzt
werden. Dafiir wird ein Teil des privaten Schliissels im SE abgelegt. Der Token kann nur mit
Hilfe des SE benutzt werden, wobei ein einfaches Challenge-Response Verfahren wihrend
der Priisentation zwischen der normalen Applikation im Endgerit und dem SE ablduft. Der
Rest des Protokolls wird auf dem Endgerat ausgefiihrt, da das SE eine zu geringe Rechen-
leistung bietet. Vorteilhaft ist dabei fiir den Prover, dass ein Teil des privaten Schliissels
per Hardware geschiitzt ist und somit nicht von Schadsoftware ausgelesen werden kann.

36



2.3. Authentifizierung im Internet

Vergleich der vorgestellten Systeme

Tabelle 2.1.: Vergleich von IDEMIX, U-Prove und der eID-Funktion

des nPA
Eigenschaft IDEMIX | U-Prove nPA
Selektives Aufdecken ja ja ja
Unverfolgbarkeit ja ja jal
Unverkniipfbarkeit ja ja 2 jal
Gleichheitsbeweise ja nein nein
Logische Verkniipfungen ja nein nein
Bereichsbeweise ja nein’ jab
Begrenzte Wiederverwendung ja ja’ nein
Revocation ja? ja3 ja
Authentifizierung des Diens- nein nein ja
teanbieters
Ausstellungsdauer <1s <ls ~ 3Wochen*
Authentifizierungsdauer <3s <2s >3s
SmartCard-Integration nein® ja ja
SmartCard-Auth.dauer ~ 11s <ls >5s

! Die Unverkniipfbarkeit ist gegeniiber verschiedenen Diensteanbietern. Gegen-

iiber dem elD-Server wird sie nur organisatorisch hergestellt.

Fiir jede Authentifizierung muss ein neuer Token verwendet werden.

Die Eigenschaften sind nicht von Hause aus in den verfiigbaren Bibliotheken
vorhanden, kdnnen aber relativ leicht implementiert werden.

Beinhaltet auch organisatorische Prozesse

Es existiert zwar eine Verdffentlichung dazu, jedoch keine frei verfiigbare
Implementierung

Nur fiir das Alter und den Wohnort

Wird von der unterliegenden Kryptografie unterstiitzt, ist jedoch noch nicht
implementiert.

w N

SIS

=N O

In der Tabelle 2.1 werden die Eigenschaften von U-Prove, IDEMIX und der elD-Funktion
des nPA miteinander verglichen. Wie an den vielen Fufnoten der Tabelle erkennbar ist, ist
ein Vergleich der drei Systeme schwierig. Zum einen unterscheiden sich bei den ACS die
theoretischen Grundlagen von den implementierten Eigenschaften. Zum anderen werden
beim System nPA bestimmte Eigenschaften nur organisatorisch sichergestellt. Trotzdem ist
ein direkter Vergleich wichtig. Sollen Daten vom nPA abgeleitet und in einem Identitits-
token gespeichert werden, muss das verwendete ACS mindestens dieselben datenschutz-
freundlichen Eigenschaften besitzen, wie der nPA.

Dabei fallt auf, dass beide Systeme Einschrinkungen besitzen. Fiir IDEMIX existiert bis
heute noch keine performante Implementierung, die mit einem Secure Element verwendet
werden kann. Diese Eigenschaften ist jedoch auf Grund der Sicherheitseigenschaften mobi-
ler Betriebssysteme (Abschnitt 2.1.2) fiir die Losung unbedingt erforderlich. In U-Prove
unterstiitzt zwar die unterliegende Kryptografie Bereichsbeweise, diese sind allerdings noch
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2. Grundlagen und Stand der Technik

nicht in der offiziellen Implementation umgesetzt. Bei der Benutzung des nPA muss sich der
Diensteanbieter mit seinem Berechtigungszertifikat ausweisen, wobei dem Benutzer unter
anderem der Name des Dienstes und der Auslesegrund angezeigt werden. Ein Dienstean-
bieter erhilt solch ein Zertifikat von der Vergabestelle fiir Berechtigungszertifikate. Diese
iiberpriift zuvor, ob der Anbieter nach den gesetzlichen Bestimmungen iiberhaupt fiir das
Zertifikat berechtigt ist. Solch ein Zwang existiert bei den bisherigen U-Prove und IDEMIX
Implementierungen nicht, kann aber hinzugefiigt werden.

In der vorliegenden Arbeit entscheide ich mich fiir eine auf U-Prove basierende Losung, da
die Implementierung eines zusétzlichen Features in U-Prove sehr wahrscheinlich einfacher
ist, als eine SE-Integration fiir IDEMIX zu implementieren.
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In den vorherigen Kapiteln wurde ein grober Uberblick iiber fiir diese Arbeit relevanten
Aspekte bei mobilen Endgerdten, Secure Elements und Authentifizierungsmethoden im
Internet gegeben. Auf dieser Basis werden im Abschnitt 3.2 Annahmen formuliert, die fiir
das Erreichen der Schutzziele aus Abschnitt 3.1 bendtigt werden. Zusétzlich wird auf der
Angreiferseite betrachtet, iber welche Voraussetzungen der Angreifer verfiigt und welche
Ziele er verfolgt. Darauf aufbauend werden in Abschnitt 3.4 Bedrohungsszenarien vorge-
stellt, die bei der Konstruktion der Losungsvorschlége beachtet werden miissen.

3.1. Schutzbedarf

Es existieren verschiedene Grundwerte der Informationssicherheit, welche unter anderem
im BSI-Gloassar genannt werden'. Die Bedeutung der drei Grundwerte Vertraulichkeit,
Integritét und Authentizitit fiir den vorliegenden Anwendungsfall wird im Folgenden dar-
gestellt:

Vertraulichkeit Die Attribute, die aus der Datenquelle ausgelesen werden, sind vertraulich
und diirfen wihrend der Ubertragung zum mobilen Endgerit und der Speicherung
darin nur von den berechtigten Parteien gelesen werden. Das gilt ebenfalls fiir die
U-Prove Token und alle privaten Komponenten des U-Prove Protokolls.

Integritdt Die Korrektheit (Unversehrtheit) der im Gerét abgespeicherten Token und der
damit verbundenen Anwendungen und Systeme muss sichergestellt sein.

Authentizitdt Alle beteiligten Akteure miissen verifizierbar authentisch sein. Ebenfalls
muss die Authentizitdt der Attribute und abgeleiteten Token liberpriifbar sein.

Der eigentlich ebenfalls wichtige Grundwert Verfiigbarkeit wird hingegen nicht betrachtet,
da dies das Verfahren bei geringem Mehrwert ungleich verkomplizieren wiirde. So kann zum
Beispiel Schadsoftware auf dem Endgerit die Internetverbindung stéren oder das Secure
Element sperren, ohne dass dies effektiv verhindert werden kann.

"http://www.bsi.bund.de/DE/Themen/weitereThemen/ITGrundschutzKataloge/Inhalt/Glossar/
glossar_node.html
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3. Anforderungen

Bei der Speicherung und Ubertragung sind eine Reihe von Akteuren involviert, zwischen
denen verschiedene Verbindungen aufgebaut werden. Da diese jeweils unterschiedliche Vor-
aussetzungen sowie Sicherheitsanforderungen besitzen, findet deren Sicherheitsbetrachtung
in den entsprechenden Unterkapiteln statt.

Schutzziele

71 Bei der Ubertragung der Token und privaten Komponenten (Attribute und geheime
Schliissel) muss deren Vertraulichkeit und Integritdt gewahrleistet sein.

Zo Die Token und privaten Komponenten miissen in dem korrekten Gerdt gespeichert
werden.

Zs3 Es diirfen nur berechtigte Akteure in vorgegebener Weise auf die Token und privaten
Komponenten zugreifen.

Bemerkungen

Z1 Auch wenn bereits Techniken zur sicheren Dateniibertragung bestehen, sind diese even-
tuell nicht direkt auf das Szenario anwendbar. Mdgliche Probleme kénnen sich durch die
Einbettung des Secure Elements in das Smartphone ergeben, wodurch Angriffe durch
Schadsoftware auf dem Smartphone ermoglicht werden. Des Weiteren sollte betrach-
tet werden, inwiefern SE und TSM bereits Kenntnis voneinander haben miissen, um
Man-in-the-middle Angriffe verhindern zu kénnen.

Z5 Hierbei sollen Angriffe abgewehrt werden, bei denen die Daten des Benutzers in ein
vom Angreifer kontrolliertes Gerdt umgeleitet werden. Dies ist relativ leicht sicherzu-
stellen, wenn Issuer und Secure Element direkt miteinander verbunden sind. Erfolgt
die Kommunikation allerdings iiber weitere Zwischenstationen (Internetdienstanbieter,
Smartphone, ...), miissen zusétzliche Vorkehrungen getroffen werden. Eine zusétzliche
Herausforderung ist es, wenn der Issuer keine Zuordnung zwischen Benutzer und SE
besitzt. Dabei konnte er im Extremfall nur sicherstellen, dass die Daten an ein authen-
tisches SE iibertragen werden, allerdings nicht, ob es dem Benutzer gehdrt.

Z3 Die Frage, wer fiir welche Operationen berechtigt ist, wird in Abschnitt 4.1.2 geklart.

3.2. Annahmen

A; Die Datenquelle kann nur mit Zustimmung des Benutzers ausgelesen werden.

Beim deutschen eID-System muss der nPA mit dem Kartenleser verbunden sein und
der Benutzer muss seine PIN eingeben. Geht man davon aus, dass ein Standard- oder
Komfortleser verwendet wird, muss die PIN-Eingabe auf dem Kartenleser erfolgen.
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3.2. Annahmen

Dem Benutzer wird beim Auslesevorgang aus der Datenquelle auf einem vertrauens-
wiirdigen Display der Auslesegrund bzw. der Name des auslesenden Akteurs angezeigt.

Wird der neue Personalausweis in Verbindung mit einem Standard- oder Komfort-
leser verwendet, wird der Inhaber des Berechtigungszertifikats auf dem Leserdisplay
angezeigt. Ein &hnlicher Ablauf muss auch bei alternativen Datenquellen umgesetzt
werden.

Das Betriebssystem des SE wird als sicher angesehen.

Chipkartenbetriebssysteme sind in der Regel sicherheitsevaluiert und weniger komplex
als Rich Execution Environments?. Des Weiteren kommunizieren sie nach aufen {iber
ein eingeschrinktes APDU-Interface, welches eine geringe Angriffsfliche bietet. Auf der
Annahme bauen die folgenden zwei Punkte auf.

Nur berechtigte Parteien besitzen administrative Rechte auf dem SE.

Im GlobalPlatform Standard wird festgelegt, welche Parteien welche Aktionen auf dem
Secure Element ausfiithren diirfen. Es wird davon ausgegangen, dass diese Zugriffsme-
chanismen nicht umgangen werden kénnen.

Java-Card-Applets sind im SE voneinander abgeschottet.

Die Abschottung findet in einem SE auf mehreren Ebenen statt. Die im GlobalPlatform
Standard beschriebene Security Domain ist fiir die Verwaltung von Schliisselmaterial
zustindig. Nur Applets innerhalb derselben SD haben Zugriff auf denselben Schliissel.
Die Applet-Firewall von JavaCard beschrinkt die Kommunikation zwischen Applets.
In der Praxis miissen die Anforderungen vom Betriebssystem, wie zum Beispiel JCop,
umgesetzt werden. Da diese in der Regel sicherheitsevaluiert sind, wird davon ausge-
gangen, dass sich keine schwerwiegenden Liicken darin befinden, die unberechtigten
Zugriff von einem Applet auf ein anderes ermdglichen.

Der verwendete Kartenleser (Standard oder Komfort) ist nicht manipuliert und besitzt
eine ,sichere Anzeige und Eingabe.

Ein nach der TR-03119 zertifizierter Standard- bzw. Komfortleser bietet neben einem
Display, auf dem Daten angezeigt werden, die unveréindert zur Karte weitergeleitet
werden, eine Tastatur zur PIN-Eingabe, sodass die PIN nicht von einem Angreifer
ausgelesen werden kann. Es wird davon ausgegangen, dass der Kartenleser nicht von
einem Angreifer manipuliert wurde.

Token Issuer, [ISD-Inhaber und TSM sind vertrauenswiirdig.

Jeder der genannten Akteure spielt eine wichtige Rolle, sodass bei Missbrauch oder
Manipulation die Sicherheit des Systems gefihrdet wire. Hinzu kiime ein Vertrau-
ensverlust auf Benutzerseite. Aus diesen Griinden wird davon ausgegangen, dass die

2Dabei handelt es sich um Betriebssysteme, wie zum Beispiel Windows oder Android, die auf typischen

Consumergeréiten wie Smartphones oder PCs laufen.
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genannten Akteure gutartig sind und Sicherheitsmafnahmen entwickelt haben, welche
eine Manipulation sehr unwahrscheinlich werden lassen.

Ag Die Kommunikation zwischen TSM und ISD-Inhaber und zwischen TSM und JC-
Applet-Hersteller ist vertraulich und integer. Auftferdem haben die genannten Akteure
ein Vertragsverhéltnis etabliert.

Der Applet-Hersteller installiert das Applet nicht selbst im SE sondern {iberldsst dies
dem TSM, wobei die Kommandos dafiir vom SE-Inhaber erstellt werden. Somit muss
das Applet irgendwann vom Applet-Hersteller iiber den TSM zum SE-Inhaber geleitet
werden. Es wird davon ausgegangen, dass die Vertraulichkeit und Integritét des Applets
withrend der Ubertragung gegeben ist.

Ag Die Attribute gelangen vertraulich und integer von der Datenquelle zum Token Issuer.

Geht man davon aus, dass es sich bei der Datenquelle um ein #hnlich abgesicher-
tes Dokument handelt, wie der neue Personalausweis, so ist die Annahme durchaus
realistisch. Wird die Verbindung zu dem korrekten Token Issuer aufgebaut, ist die
Vertraulichkeit und Integritit durch EAC gewéahrleistet. Problematisch wird es, wenn
der Benutzer auf eine gefalschte Seite geleitet wird, die auf die Datenquelle zugreifen
will. Jedoch kann davon ausgegangen werden, dass solch bésartige Diensteanbieter kein
Berechtigungszertifikat bekommen.

3.3. Angreifermodell

Um die Anforderungen an die Datensicherheit erfiillen zu kénnen, muss betrachtet werden,
welche Moglichkeiten ein Angreifer besitzt und welche Ziele er verfolgt. Grundséatzlich wird
davon ausgegangen, dass die beteiligten Akteure, also Benutzer, Token Issuer, Dienstean-
bieter und eventuelle weitere vertrauenswiirdige Instanzen keine bdsen Absichten haben
und sich gegenseitig vertrauen. Sollte der Token Issuer oder Diensteanbieter doch boswillig
sein, kénnen Angriffe von ihnen teilweise durch die U-Prove Protokolle abgewehrt werden?,
was jedoch nicht Teil dieser Arbeit ist. Die mutwillige Weitergabe von privaten Informatio-
nen an Dritte kann nicht verhindert werden und wird deswegen ebenfalls ausgeschlossen.
Auch wenn der Benutzer gutartig ist, konnen seine verwendeten Gerdte manipuliert und
mit Schadsoftware versehen sein.

3.3.1. Malware

Ein Angreifer hat Schadsoftware (Malware) mit Administrationsrechten auf dem PC oder
mobilen Endgerit des Benutzers platziert. Mit Hilfe der Malware kann er, wie in Abbildung
3.1 zu sehen ist, Einfluss auf die Benutzergerite nehmen.

Der Angreifer besitzt zusammengefasst folgende Moglichkeiten:

3Siehe dazu [40].
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Abbildung 3.1.: Externer Angreifer

e Ir besitzt root-Rechte auf dem mobilen Endgerdt und dem PC des Benutzers.

Da die Malware root-Rechte besitzt, kann der Angreifer prinzipiell alle Aktionen
auf dem Gerét ausfithren, die keinen physischen Zugriff benétigen. So kann er zum
Beispiel eingegebene und ausgegebene Daten einsehen und beeinflussen und lesend
sowie schreibend auf den Fest- und Arbeitsspeicher des Gerétes zugreifen. Insbeson-
dere kann er iiber die Malware auch als Man-in-the-Middle agieren, weswegen diese
Angreiferklasse nicht extra erwihnt wird.

e Er besitzt keinen physischen Zugriff auf die Gerédte des Benutzers, insbesondere auf
den PC, das mobile Endgerit und das SE.

Der Angreifer benétigt Malware, die auf die Funktionstiichtigkeit des Betriebssystems
und Endgerites angewiesen ist. Ist das Endgerdt zum Beispiel ausgeschaltet oder
besitzt keinen Netzempfang, kann der Angreifer damit nicht interagieren.

e Seine Ressourcen sind beschrankt.

Er verfiigt iiber eine begrenzte Anzahl an Computern und Zeit. Aulerdem besitzt er
kein geheimes Wissen.

e I'r kann das mobile Endgerdt und den PC des Benutzers einander zuordnen.

Hat der Angreifer Zugriff auf eine grofse Anzahl an Geréten, kann es schwierig fiir
ihn sein, zwei davon einem bestimmten Benutzer zuzuordnen. Nichtsdestotrotz kann
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er durch das Vergleichen von Benutzernamen oder Testen, ob sich Geréte zu einem
Zeitpunkt im selben LAN befinden, die Wahrscheinlichkeit fiir das Finden solcher
Paare erhohen.

Ziel des Angreifers ist es zum einen, jedwede Art an Information iiber den Benutzer zu
erlangen. Hauptséchlich moéchte er in den Besitz der Token, sowie der privaten Kompo-
nenten kommen, damit er sich als der Benutzer ausgeben kann. Ein weiteres Ziel ist es,
die Authentifizierungsfunktion auf dem Endgerdt zu nutzen, ohne dass es der Benutzer
merkt.

3.4. Bedrohungsszenarien

In diesem Abschnitt werden verschiedene allgemeine Bedrohungen genannt. Auf Grund
der in Abschnitt 3.2 genannten Annahmen sind dabei nur Bedrohungen von Bedeutung,
die ein Benutzergerét betreffen. Angriffe auf Issuer, Diensteanbieter und eventuelle weitere
vertrauenswiirdige Instanzen sind nicht Teil dieser Arbeit und deswegen von der Bedro-
hungsanalyse ausgeschlossen. Des Weiteren werden auf Grund der in 3.1 genannten Griinde
keine Angriffe auf die Verfiigbarkeit, wie zum Beispiel durch Distributed Denial of Service
Attacken, betrachtet.

3.4.1. Kopieren der Attribute

Der Angreifer gelangt in den Besitz der unverschliisselten Benutzerattribute. Auch wenn
er sich in dem gewdhlten Szenario damit nicht authentisieren kann, da er die zugehorigen
U-Prove-Token nicht besitzt, existieren eine Reihe von Diensteanbietern, denen die rei-
nen Benutzerangaben zur Authentifizierung reichen. Zusétzlich spielt es eine Rolle, welche
Attribute gestohlen wurden. So kann zum Beispiel davon ausgegangen werden, dass der
Verlust einer restricted ID weniger schwerwiegend ist, als der einer Kreditkartennummer.

3.4.2. Kopieren eines ldentititstoken

Der Angreifer gelangt in den Besitz eines oder mehrerer unverschliisselter Identitétstoken.
Verwendet der Benutzer diese Token zur Authentifizierung, kann der Angreifer ihn iiber die
Tokensignatur verfolgen, sodass die Anonymitét, die U-Prove eigentlich bietet, ausgehebelt
wird. Auf Grund der fehlenden privaten Informationen niitzen die Token dem Angreifer
hingegen nicht zur eigenen Authentifizierung.
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3.4.3. Identitatsdiebstahl

Diese Bedrohung kombiniert die beiden vorherigen. Der Angreifer ist in den Besitz eines
U-Prove Tokens sowie der dazugehorigen privaten Informationen gelangt und kann sich
somit als Benutzer ausgeben. Dies kann entweder geschehen, indem er die im Benutzergerat
gespeicherten Daten kopiert oder so in das Issuing der U-Prove Token eingreift, dass die
Token sowie privaten Informationen in ein von ihm kontrolliertes Gerat gelangen.

3.4.4. Missbrauch der mobilen elD-Funktion

Das Endgerit ist bereits eingerichtet, sodass sich der Benutzer damit authentifizieren kann.
Mit verschiedenen Angriffsvarianten (Malware, Man-in-the-Middle) kann ein Angreifer die
mobile eID des Benutzers zur Authentifizierung benutzen, auch wenn er es nicht schafft, die
Daten auf ein eigenes Gerét zu kopieren. Der Angreifer muss somit iiber eine funktionieren-
de Verbindung zum Benutzergerdt verfligen. Im Gegensatz zu den anderen Bedrohungen
tritt diese erst nach dem Issuing ein und gehort somit eigentlich nicht mehr zum The-
ma der Diplomarbeit. Jedoch beeinflussen der Ort und die Zugriffsbeschrinkungen der
gespeicherten Benutzerdaten stark, wie leicht ein solcher Angriff durchfithrbar ist.

3.4.5. Klassifikation von Angriffen

Um die Angriffe besser einschitzen zu kénnen, werden sie nach zwei Kriterien bewertet.
Das erste Kriterium gibt an, wie schwerwiegend die Folgen des Angriffes einzuschétzen
sind. Je mehr Sterne ein Angriff besitzt, um so schwerwiegender sind seine Folgen. Die
Aufteilung wurde dabei nach selbst festgelegten Regeln vorgenommen.

leicht (*) Der Angriff fithrt nur mittelbar zu einem der beschriebenen Bedrohungsszenari-
en. Abwehrmafsnahmen sind zwar wiinschenswert, jedoch nicht zwingend erforderlich.

mittel (**) Der Angriff dient als Vorbereitung fiir ein Bedrohungsszenario, wobei jedoch
noch weitere Voraussetzungen erfiillt werden miissen. Abwehrmafsnahmen sollten vor-
handen sein. Ausnahmen miissen begriindet werden.

schwer (***) Durch den Angriff tritt unmittelbar eines der Bedrohungsszenarien ein.
Abwehrmafsnahmen miissen vorhanden sein.

Das zweite Kriterium gibt an, wie gut der Angriff durch Gegenmafnahmen verhindert
werden kann. Sofern ein Angriff mit drei Sternen nicht verhindert werden kann, wird dieser
zusétzlich mit einem grafischen Ausrufezeichen gekennzeichnet.

Wird verhindert Gegenmafnahmen sind bereits Stand der Technik und kdnnen implemen-
tiert werden. Der Angriff wird somit vollstdndig verhindert.
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3. Anforderungen

Verhinderbar Es existieren zwar Gegenmafnahmen, diese werden allerdings noch nicht
im breiten Umfeld eingesetzt und sind eventuell auch nur als Prototyp vorhanden.
FEine relevante Marktdurchdringung ist meiner Meinung nach hingegen innerhalb der
néchsten Zeit realistisch. Ein Beispiel dafiir ist die Trusted Execution Environment,
die bisher nur im Samsung Galaxy S3 vollstindig implementiert ist, wobei mit wei-
teren Implementierungen in néchster Zeit zu rechnen ist.

Wird nicht verhindert Mit gegenwirtigen Mitteln sind keine Gegenmafnahmen denk-
bar. Ein Angriff wird ebenfalls so klassifiziert, wenn nur Gegenmafnahmen gegen
bestimmte Angriffsvarianten existieren oder nur mit unrealistisch hohem Aufwand
umsetzbar sind.
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Nachdem die vorherigen Kapiteln mobile Endgerdte und Anonyme Credentials betrachte-
ten, wird nun ermittelt, wie Identitétstoken sicher in einem mobilen Endgerit gespeichert
werden kdnnen. Zuerst werden die in Kapitel 3 genannten Anforderungen konkretisiert und
es wird betrachtet, inwiefern diese die Speicherung beeinflussen. Auf dieser Basis werden
verschiedene Losungsvorschlige vorgestellt und anschliefsend einer informellen Sicherheits-
betrachtung unterzogen. Steht der Speicherort der Identitatstoken fest, kann im anschlie-
fenden Kapitel 5 die Ubertragung der Token zu diesem betrachtet werden.

4.1. Zusatzliche Anforderungen

4.1.1. Zu speichernde Daten

Unabhéngig vom Speicherort handelt es sich bei den Token um U-Prove Token, sodass
folgende Daten zu speichern sind:

Private Komponenten Zu den privaten Komponenten gehoren die im Token kodierten
Attribute und der jeweils zugehdorige private Schliissel. Diese werden fiir das Proving-
Protokoll und somit fiir den Beweis der Tokengiiltigkeit benotigt. Gelangt ein Angrei-
fer in deren Besitz, kann er sich ohne den dazugehorigen Token zwar nicht authentifi-
zieren, jedoch kénnen die Attribute auch sensible Informationen, wie etwa eine Kre-
ditkartennummer, enthalten, sodass sie vor unberechtigtem Zugriff geschiitzt werden
miissen.

Eigentlicher Token Er bestehet aus Metainformationen, kodierten Attributen, Signatur
und dem éffentlichen Tokenschliissel. Ein Token kann zwar ohne Kenntnis des pri-
vaten Schliissels und der verarbeiteten Attribute nicht verwendet werden, trotzdem
sollte er vor unbefugtem Lesezugriff geschiitzt werden, da zumindest die Metain-
formationen unverschliisselt vorliegen. Des Weiteren kann ein Angreifer den Token
Identifier dazu benutzen, um den Benutzer zu verfolgen.

Programm Auch wenn es sich bei einem Programm nicht um Daten handelt, muss dar-
auf geachtet werden, in welcher Umgebung es gespeichert und ausgefithrt wird. Der
Schutz der privaten Komponenten sowie der Token muss auch wihrend der Erstellung
sowie der Prisentation gegeben sein. Somit miissen die sicherheitskritischen Stellen
des Programms gegen Manipulation und sensible Daten wihrend der Ausfiihrung vor
Auslesen aus dem Arbeitsspeicher geschiitzt sein.
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4.1.2. Zugriffsrechte

Im vorherigen Abschnitt wurde betrachtet, welche Daten zu speichern sind und ein kurzer
Uberblick iiber die Zugriffsbeschrinkungen gegeben. Im Folgenden sollen die Zugriffsrechte
fiir die Daten genauer spezifiziert werden, wobei zwischen den drei Akteuren Benutzer, Issu-
er und Diensteanbieter unterschieden wird. Die Berechtigungen teilen sich bei den Daten
in Lese-, Schreib- und Ldschberechtigung und bei der Anwendung in Installier-, Ausfiihr-,
L&sch- und Sperr- sowie Entsperrberechtigungen auf. Modifikationen von Daten konnen
als Loschen mit nachtriglichem Schreiben interpretiert werden und miissen so nicht extra
aufgefiihrt werden. Mit der Lese- und Schreibberechtigung ist nicht der direkte Zugriff
auf den Speicher, sondern vielmehr der Datenfluss gemeint, sodass der Diensteanbieter
zum Beispiel eine Leseberechtigung fiir die Token besitzt, diese jedoch nie selber aus dem
Endgeratespeicher ausliest. Grundsétzlich soll dem Nutzer die volle Kontrolle iiber seine
eigenen Daten gegeben werden, sodass dieser fast alle Berechtigungen besitzt. Des Weiteren
geschieht die Betrachtung der Operationen kontextfrei, was bedeutet, dass die Berechtigun-
gen voneinander und vom Anwendungsfall unabhingig betrachtet werden. Probleme, die
dadurch entstehen und weitere Einschrinkungen bedingen, werden in spéteren Abschnit-
ten besprochen. Wichtig ist noch zu erwidhnen, dass alle anderen Zugriffsversuche blockiert
werden miissen.

Private Komponenten

Tabelle 4.1.: Berechtigungen fiir die Attribute

Benutzer Issuer Diensteanbieter
Lesen ja nein ja
Schreiben | nicht anwendbar ja nein
Loschen ja nein nein

" Mit Einschrankungen

Bei den privaten Schliisseln, die ebenfalls zu den privaten Komponenten gehoren, handelt es
sich um sehr sensible Informationen, sodass keiner der Akteure Zugriff darauf haben darf.
Idealerweise werden sie in einem Secure Element erzeugt und verlassen dieses niemals.
Somit sind die Schliissel selbst dann noch sicher, wenn der Benutzer Administrationsrechte
auf seinem Gerét besitzt und somit den Anwendungsspeicher auslesen kann. Auf seine
Attribute besitzt der Benutzer grundsitzlich alle Zugriffsrechte, wobei der Schreibzugriff
nur fiir das Tokenissuing benétigt wird. Andert oder 16scht man die privaten Schliissel oder
die Attribute, hat das zur Folge, dass die Token nicht mehr verwendet werden konnen. Zwar
bekommen Issuer und Diensteanbieter wéahrend des Issuings bzw. wiahrend der Prisentation
einen Einblick in eine Teilmenge der Attribute, die Auswahl der Attribute wird jedoch vom
Benutzer bestimmt.
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Token
Tabelle 4.2.: Berechtigungen fiir Token
Benutzer Issuer Diensteanbieter
Lesen ja nein ja©
Schreiben | nicht anwendbar ja* nein
Loschen ja nein nein

" Mit Einschrénkungen

Die Berechtigungen fiir die Token sind dhnlich gelagert, wie diejenigen fiir die Attribute.
Auch hier hat der Benutzer wieder sdmtliche Zugriffsrechte. Der Issuer erstellt wihrend
des Issuingprozesses zusammen mit dem Benutzer die Token. Fiir das endgiiltige Schrei-
ben ist jedoch die Anwendung des Benutzers zustindig. Das Lesen der Token 1auft &hnlich
ab. Auch hier erhélt der Diensteanbieter wahrend der Prisentation nur das Token, wel-
ches ihm von der Clientseite zur Verfligung gestellt wird. Da die Sperrung von Token im
Hintergrundsystem geschehen muss, wird sie hier nicht betrachtet.

Applikation
Tabelle 4.3.: Berechtigungen fiir Anwendung
Benutzer Issuer / TSM ‘ Diensteanbieter
Installieren Initiierung Durchfiithrung nein
Ausfiihren ja nein nein
Léschen Initiierung Durchfiithrung nein
Sperren ja ja nein
Entsperren jal ja nein

! Sofern nicht vom Issuer / TSM gesperrt

Die Berechtigungen fiir die Applikation unterscheiden sich etwas von den beiden vorherigen
Féllen. Unter dem Sperren von Applikationen werden Mechanismen verstanden, die deren
Ausfiihrung verhindern. Anders als beim Léschen sind die Applikationen jedoch noch im
Endgerit vorhanden und kénnen durch ein Entsperrkommando wieder zugénglich gemacht
werden. Dies kann vom Benutzer unter anderem dazu verwendet werden, um eine unge-
wollte Benutzung der Token zu verhindern. Zusétzlich hat der Applikationshersteller (in
der Regel ist das der Issuer) die Moglichkeit diese auf allen Gerdten zu sperren, sofern
schwerwiegende Fehler in der Applikation gefunden wurden. Auch ist denkbar, dass Pro-
gramme nur auf bestimmten, eventuell kompromittierten, Gerdten gesperrt werden. Um
einen Missbrauch des Issuers zu verhindern, sollte die Sperrung nur {iber den T'SM gesche-
hen konnen.
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Bei der Benutzung eines Secure Elements ist darauf zu achten, dass der Benutzer fiir die
Installation und Loschung des Applets den TSM benotigt. Die Sperrung und Entsperrung
kann ohne Interaktion mit dem TSM iiber eine PIN erfolgen.

Probleme der Nutzerzentrierung

Die weitreichenden Berechtigungen des Benutzers konnen missbraucht werden. Gelingt es
ihm, die privaten Schliissel der Token ebenfalls auszulesen, kann er die Token kopieren
und auf anderen Gerdten verwenden. Somit kann er seine digitale Identitdt an andere
Personen weitergeben oder versuchen ein Token mehrmals zu verwenden', wobei nur der
zweite Fall durch U-Prove Mechanismen verhindert werden kann. Befindet sich Malware
auf dem Endgerat, die sich als der Benutzer ausgibt, kann sie versuchen die elektronische
Identitét des Benutzers zu stehlen, wobei bereits ,nur” der Diebstahl von Attributen oder
Token kritisch wéire, sofern diese nicht extra verschliisselt sind. In jedem Fall muss solch
unberechtigtes Kopieren unterbunden werden.

4.2. Speicherung im Dateisystem

( Mobiles Endgerit

Android
Sandbox

Anzeige

Applikation

/
Token \ Eingabe
Priv. Komp.

Attribute
skg

\\§ J

Abbildung 4.1.: Speicherung im mobilen Endgerst

Die Speicherung der Identitdtstoken im Endgerdtespeicher wird schematisch in Abbildung
4.1 dargestellt. Auch wenn in Abschnitt 2.1.2 bereits Griinde aufgezeigt wurden, wieso
diese Losung zu unsicher ist und deswegen insbesondere Anforderung IIT aus Abschnitt
3.1 nicht erfiillt werden kann, soll sie der Vollstdndigkeit halber trotzdem kurz betrachtet
werden.

Bei der Applikation handelt es sich um eine Android-App, die in einer eigenen virtuellen
Maschine und somit einer eigenen Sandbox ausgefiihrt wird. Mit ihr kann sich der Benutzer

'Ein dhnliches Problem stellt das Cardsharing beim Pay-TV dar. Dabei wird eine Dekoderkarte zur
gleichzeitigen Entschliisselung mehrerer Videostreams verwendet.
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neue Token auf das Endgerdt laden und sich anschliefend authentifizieren. Im privaten
Speicher sind die Token so wie die privaten Komponenten, die aus den Attributen und dem
privaten Schliissel sks bestehen, verschliisselt abgespeichert. Die Verschliisselung basiert auf
einem symmetrischer Schliissel, der durch ein vom Benutzer festgelegtes Passwort geschiitzt
ist.

Vorteile Gegeniiber einem Secure Element stehen dem Endgerdt mehr Ressourcen zur
Verfligung. Somit ist davon auszugehen, dass die Rechenkapazitit und der Speicher fiir eine
performante Implementierung des U-Prove Protokolls ausreichen. Des Weiteren verfiigt es
iiber einen Monitor, auf dem Tokeninhalte und Transaktionsinformationen zur Kontrolle
angezeigt werden konnen.

( Mobiles Endgerat
Android
Sandbox Anzeige
Applikation f
\ Malware
Token ™| (root)
Priv. Komp. T
Attribut
sksn ute Eingabe
\ v,

Abbildung 4.2.: Angriff mobiles Endgerit

Probleme Die ist Losung zu unsicher. Ein Angreifer kann mit Schadsoftware, wie in
Abbildung 4.2 zu sehen ist, die gespeicherten verschliisselten Daten auslesen und auf sei-
nen PC iibertragen, ohne dass der Benutzer Kenntnis davon erlangt. Zusétzlich kann er
die Eingaben mitschneiden. Mochte der Benutzer nun irgendwann seine Token benutzen
und gibt sein Passwort ein, kann der Angreifer es abgreifen und somit anschliefsend die
Token verwenden, ohne auf das Fndgerdt oder den Nutzer angewiesen zu sein. Zusitz-
lich erlangt er Zugriff auf alle Attribute, die unter Umstédnden sensible Informationen, wie
zum Beispiel die Kreditkartennummer enthalten kénnen. Zu guter Letzt kann er die Token
veroffentlichen und somit die Unverfolgbarkeit des Benutzers, die U-Prove normalerweise
bietet, aufheben.

4.3. Speicherung im Secure Element

Das Secure Element eignet sich durch seine Sicherheitseigenschaften zur sicheren Spei-
cherung der U-Prove Token. In einem ersten Ansatz wird die komplette Speicherung und
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Verarbeitung aller Daten im SE betrachtet. Die Android Applikation ist nur fiir die Benut-
zerinteraktion und zum Weiterleiten der APDUs vom Server zum Secure Element zustéin-
dig. Fiir die Kommunikation mit dem JavaCard-Applet (JC-Applet) wird Seek for Android
benutzt. Die Losung ist schematisch in Abbildung 4.3 dargestellt. Zur Freischaltung des
Secure Elements gibt der Benutzer die SE-PIN auf dem Smartphone ein. Das anschliefsende
Proving-Protokoll wird genauso wie das Issuing-Protokoll im JC-Applet ausgefiihrt.

( Mobiles Endgerat )
Android Secure Element
Sandbox
APDUs JC-Applet
Java-App e N\
G \f:?.ﬁ'f. for| Token
/ \ Android Priv. Komp.
Anzeige | | Eingabe Attribute
Skg
N Y,

Abbildung 4.3.: Speicherung im SE

Vorteile Gegeniiber der vorherigen Losung besitzt die Speicherung im SE mehrere Sicher-
heitsvorteile. Als Folge der Annahmen Ag bis Ajs ist ein unberechtigter Zugriff auf die Daten
im SE faktisch nicht md&glich. Des Weiteren bietet die PIN einen Schutz gegen unberechtig-
tes Auslesen solange es dem Angreifer nicht gelingt, eine PIN-Eingabe mitzulesen. Sofern
es sich um ein SE im microSD-Format handelt, kann es der Benutzer entfernen und damit
unberechtigten Zugriff komplett verhindern. Zusétzlich ist keine Verschliisselung der Daten
notwendig, da das Applet im Secure Element durch die in Abschnitt 2.2.2 genannten Tech-
niken geniigend Sicherheit bietet.

Probleme Die beschriinkten Ressourcen des Secure Elements stellen eine Herausforderung
dar. Kritisch sind insbesondere die geringe Rechengeschwindigkeit der CPU, die geringe
Ubertragungsrate der Schnittstellen und der geringe Speicherplatz. In2Pay von DeviceFi-
delity? verfiigt zum Beispiel als ein typisches Secure Element im microSD-Format iiber
72KB EEPROM an nichtfliichtigem Speicher und besitzt eine maximale Ubertragungs-
rate von 223.1 kbit/s iiber die kontaktbehaftete Schnittstelle. Dies steht im Kontrast zu
den Anforderungen, die durch die U-Prove Protokolle gestellt werden. Fiir ein Token kann
eine Grofe von ca. 1 KB angenommen werden (siehe Abschnitt 2.3.3). 50 Token bendti-
gen somit 50 KB oder auch 60% des Speicherplatzes des In2Pay SE. Nach einer offiziellen

*http://www.devifi.com/in2pay_microsd.html
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4.4. Speicherung im Secure Element und Dateisystem

Empfehlung sollte ein Applet den Speicherplatz, welchen es wiahrend der Laufzeit beno-
tigt, schon bei der Installation reservieren®. Dies bedeutet, dass nach der Installation kaum
Speicher fiir andere Applets verfiigbar wire, auch wenn zu dem Zeitpunkt keine Token in
dem SE gespeichert sind. Zu guter Letzt lassen die vielen modularen Multiplikationen und
Exponentationen der U-Prove Protokolle eine sehr hohe Laufzeit vermuten, da diese mit

JavaCard nicht ohne Weiteres auf dem Kryptoprozessor ausgefiihrt werden kénnen?.

Aus den genannten Griinden eignet sich das Secure Element nicht zur Speicherung der kom-
pletten Token. Wahrscheinlicher ist ein hybrider Ansatz der im Folgenden erkldrt wird.

4.4. Speicherung im Secure Element und Dateisystem

In U-Prove wird auch eine Variante spezifiziert, in der ein Sicherheitsmodul, wie zum
Beispiel ein SE, zusitzlich verwendet wird.

( Mobiles Endgerit A
Android Secure Element
Sandbox
JC-Applet
Java-App APDUs
Token \ Seek for ka, SkS
enc(/l\ttritaute) ‘AndI'OId) SKaes
Anzeige | | Eingabe
\_ Y,

Abbildung 4.4.: Verteilte Speicherung im Secure Element und im Dateisystem

Wie im vorherigen Kapitel baut das Verfahren auf der Java-App und dem JC-Applet
(JCA) auf. Im Gegensatz dazu wird im JC-Applet nur ein Teil des U-Prove Protokolls
umgesetzt. Das dafiir notige asymmetrische Schliisselpaar (pkg, skg) wird im Secure Ele-
ment gespeichert. Dabei handelt es sich um den &ffentlichen und privaten Schliissel des
Secure Elements, das kryptografisch mit dem Token verbunden ist. Der Token kann somit
nur in Zusammenarbeit mit dem Secure Element prisentiert werden®. Des Weiteren ent-
hélt die JCA einen symmetrischen Schliissel skapg, mit dem die Attribute verschliisselt

*http://www.oracle.com/technetwork/java/javacard/intro-139322.html#constr

*In [37] wird eine Losung beschrieben, bei der das gesamte UProve-Protokoll auf der Chipkarte abléuft.
Die Losung basiert hingegen auf dem MULTOS Betriebssystem, welches einen freieren Zugriff auf den
Kryptoprozessor erlaubt als Java Card

5Siehe dazu [39] S. 18. Dort stellt g4 den ffentlichen und x4 den privaten Schliissel dar.
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werden. Eine Verschliisselung der Token ist hingegen weniger sinnvoll, da die Token auf
dem mobilen Endgerit erzeugt werden und somit zuerst einmal unverschliisselt auf diesem
vorliegen. Fine Verschliisselung kann somit erst nachtréglich durchgefiithrt werden. Der
Zugriff auf das JCA wird durch eine PIN mit Fehlbedienungszihler geschiitzt, die auf dem
Endgerit eingegeben wird. Brute-Force-Angriffe auf die PIN sind somit nicht méglich. Ein
Keylogger kann die eingegebene PIN hingegen trotzdem noch abgegreifen.

Vorteile Die Losung vereinigt die Geschwindigkeitsvorteile der Speicherung im Dateisys-
tem mit den Sicherheitsvorteilen der Speicherung im Secure Element. Bei der Ausstellung
und Présentation der Token findet ein Grofiteil der Berechnungen auf dem mobilen Endge-
rit statt. Das Secure Element muss bei der Prisentation nur noch einen Proof of Knowledge
durchfiihren (|39] S. 18.). Auch wird wesentlich weniger Speicherplatz im Secure Element
bendtigt. Gleichzeitig schiitzt das Secure Element vor der unerlaubten Vervielféltigung
eines Teils der privaten Komponenten. Kopiert ein Angreifer die im Gerdt zugénglichen
Token und privaten Komponenten, kann er sie trotzdem nicht zur Authentisierung einset-
zen, da dazu das Secure Element benétigt wird. Aus den Griinden wird diese Variante fiir
eine Umsetzung favorisiert.

Probleme Die Probleme betreffen vor allem die Sicherheit. Generell hat ein Secure Ele-
ment Ahnlichkeiten mit einer Chipkarte, die dauerhaft in einem Kartenleser ohne Status-
anzeige steckt. Ein Angreifer, der in Besitz der PIN gelangt ist und iiber eine Verbindung
zum mobilen Endgerét verfiigt, kann somit die Token nach Belieben zur Authentisierung
verwenden.

4.4.1. Sicherheitsbetrachtung

( Mobiles Endgerit A
Android Secure Element
Sandbox APDUs JC-Applet
Java-App \ Malware| |* r Token
(root) Priv. Komp.
/ ‘ Attribute
Seek for 2 Sks
Anzeige Eingabe | | Android
(L Y,

Abbildung 4.5.: Angriff SE
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4.4. Speicherung im Secure Element und Dateisystem

Bei allen folgenden Betrachtungen wird vorausgesetzt, dass der Angreifer Malware mit
root-Rechten auf dem Endgerét platziert hat. Diese kann Ein- und Ausgaben und die
Kommunikation zwischen Android Applikation und JC-Applet mitlesen sowie verindern
und eigene Befehle an das JC-Applet senden.

Sniffing der SE-PIN (** / Verhinderbar)

Beschreibung Der Benutzer authentisiert sich gegeniiber dem SE mit seiner PIN, die er
auf dem mobilen Endgerit eingibt. Der Angreifer hat mit seiner Schadsoftware nun
zwei Moglichkeiten. Er kann die PIN entweder direkt von der Tastatur oder wihrend
der Ubertragung zum SE abgreifen.

Einstufung Die Vertraulichkeit der PIN ist gefdhrdet. M6chte der Angreifer die mobile eID-
Funktion des Secure Elements missbrauchen, bendtigt er neben der PIN noch eine
Verbindung zum SE des Opfers. Die Gefihrdung wird deswegen als mittel eingestuft.

Mogliche GegenmalBnahmen Das Abgreifen der PIN von der Tastatur ldsst sich nur
dadurch verhindern, dass die Eingabe in einer sicheren Umgebung erfolgt. Dafiir
existieren zwei Moglichkeiten:

e Das mobile Endgerit verfiigt iiber eine vertrauenswiirdige Ausfithrungsumge-
bung (Trusted Execution Environment), in der nur privilegierte Programme
laufen. Solch ein privilegiertes Programm nimmt die PIN-Eingabe entgegen und
leitet sie an das Secure Element weiter.

e Die PIN wird nicht auf dem Gerét sondern auf einem Kartenleser eingegeben,
der per NFC mit dem Secure Element kommuniziert.

Beide Gegenmafinahmen sind auch gegen das Abgreifen wihrend der Ubertragung
sinnvoll. Zuséatzlich ist es auch sinnvoll, die PIN nicht direkt zum SE zu iibertra-
gen, sondern nur als Teil eines Challenge-Response-Verfahrens, wie zum Beispiel bei
PACE, zu benutzen.

Unberechtigte Authentifizierung (*** / Verhinderbar)

Beschreibung Der Angreifer hat Kenntnis von der SE-PIN erlangt und mochte das Gerit
zur eigenen Authentisierung nutzen. Es existieren mehrere Mdoglichkeiten den Angriff
auszufithren. Der Angreifer kann eine eigene Applikation schreiben, mit der er die
Kommunikation mit der JCA direkt auf ein eigenes Gerdt weiterleitet. Sofern nicht
eine eigene Android-Applikation verwendet werden soll, kann der Angreifer ebenfalls
das bereits installiert Java-Applet verwenden.

Einstufung Der Angriff stellt einen Missbrauch der mobilen eID-Funktion dar und wird
deswegen als schwerwiegend eingestuft.
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Mogliche GegenmaRBnahmen Eine Zugriffsliste, wie sie zum Beispiel in [22] spezifiziert
ist, kann den SE-Zugriff auf eine bestimmte Anwendung festlegen. Somit kann der
Angreifer nicht mehr direkt auf das SE zugreifen, sondern muss die vorinstallierte
Applikation dafiir verwenden. Mit einer TEE kann vorgegebenen werden, dass die
PIN-Eingabe iiber eine (virtuelle) Tastatur des Endgerétes erfolgen muss, auf die der
Angreifer hingegen kein Zugriff hat.

Sniffing der aufgedeckten Attribute (*** / Verhinderbar)

Beschreibung Malware, die die Kommunikation zwischen der Android-App und dem JCA
mitliest, erhélt bei der Nutzerauthentifizierung unter anderem die aufgedeckten Attri-
bute.

Einstufung Die Vertraulichkeit der aufgedeckten Attribute ist gefihrdet, sodass die
Gefdhrdung als schwer eingestuft wird.

Maogliche Gegenmalinahmen Eine Verschliisselung der Attribute im Secure Element fiir
den Diensteanbieter ist hilfreich, sofern das Schliisselmaterial iiber einen authenti-
schen Kanal iibertragen wird.

Kopieren der Attribute (*** / Verhinderbar)

Beschreibung Das Secure Element kann berechtigte Authentifizierungsvorginge nicht von
unberechtigten Anfragen unterscheiden. Sofern der Angreifer es schafft, eine Abfrage
aller Attribute an das SE zu stellen, bekommt er zusétzlich zu dem U-Prove Beweis
die Attribute vom SE iibermittelt.

Einstufung Die Vertraulichkeit aller Attribute ist gefahrdet, sodass die Gefdhrdung als
schwer eingestuft wird.

Mogliche Gegenmalnahmen Geringen Schutz bietet eine Zugriffsliste, in der festgelegt
wird, welche Android-Anwendung auf welches JavaCard-Applet zugreifen darf. Eine
weitere Moglichkeit ist die Signierung der Anfragen der Android-App, wobei der
Schliissel verschliisselt und durch bestimmte Mafnahmen schwer auffindbar in der
Android-Anwendung fest einkodiert ist. Ebenfalls denkbar ist eine Hardwaresperre
des SE, wenn es nicht benétigt wird, z. B. durch dessen Herausnahme, falls es sich
um eine microSD-Karte handelt. Am sichersten wére es, nur die Attributhashes zu
iibertragen, was die Nutzbarkeit jedoch stark einschrinkt. Die Verschliisselung der
Attribute fiir den Diensteanbieter ist hingegen nutzlos gegen diese Art von Angriff,
da der Angreifer sich gegeniiber dem SE als Diensteanbieter ausgibt.
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Kopieren der Token (*** / Wird nicht verhindert)

Beschreibung Die Token liegen unverschliisselt im Dateisystem. Ein Angreifer kann mit
Malware die Token kopieren, wodurch die Unverfolgbarkeit des Benutzers nicht mehr
gegeben ist.

Einstufung Die Vertraulichkeit der Token wird angegriffen, weswegen die Gefihrdung als
schwer eingestuft wird.

Maogliche Gegenmalinahmen Wie bereits erwihnt, kénnen die Token vom SE mit dem
skags Schliissel verschliisselt werden. Bei der Tokenausstellung und der Benutzung
liegen die Token Prinzip bedingt trotzdem kurzzeitig unverschliisselt im Arbeitsspei-
cher des Endgerats vor.
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5.

Bereitstellung der Ildentitatstoken

Im vorherigen Kapitel wurde geklirt, wo die Token gespeichert und verarbeitet werden.
Dabei hat sich die gleichzeitige Nutzung des Dateisystems und eines SE als beste Alterna-
tive herausgestellt. Unklar ist jedoch noch, wie die Identitdtstoken in das unpersonalisierte
Endgerit gelangen. Das Problem besteht aus folgenden Teilproblemen:

L

I1.

III.

Iv.

Installation der UI-App im Endgerét

Die User Interface App (UI-App) ist fiir die Benutzerinteraktion mit dem Endgerat
erforderlich. Dessen Installation kann als weniger sicherheitskritisch als die folgenden
Punkte angesehen werden und wird deswegen nicht genauer betrachtet. Unter Android
empfiehlt es sich, die UI-App auf Google Play', dem offiziellen Portal fiir Android-
Anwendungen, anzubieten. Auch wenn das Programm aus einer vertrauenswiirdigen
Quelle stammt, muss davon ausgegangen werden, dass es durch Schadsoftware auf
dem Endgerit beeinflusst und ausgespiht werden kann.

Einrichtung des Secure Elements

Dieser Schritt beinhaltet die Installation einer SSD fiir den TSM und des Java Card
Applets (JC-Applet) im SE, sofern diese nicht bereits vorhanden sind. Der Einrich-
tungsprozess lésst sich mit Hilfe von GlobalPlatform Methoden lésen und wird in
Abschnitt 5.1 beschrieben.

Personalisierung des Secure Elements

Nach der Einrichtung des SE wurde das Applet zwar installiert, jedoch noch kei-
nem Benutzer zugeordnet. Die Zuordnung, also die Personalisierung, kann entweder
in einer vertrauenswiirdigen Umgebung beim SE-Herausgeber oder beim Benutzer
durchgefiihrt werden. Wahrend der Personalisierungsprozess bei der ersten Variante
durch die vertrauenswiirdige Umgebung als sicherer angesehen werden kann, ist die
zweite fiir den Benutzer komfortabler. In Abschnitt 5.2 wird hauptsédchlich auf die
zweite Variante eingegangen.

Issuing der Identitétstoken

Beim Issuing werden die Informationen im mobilen Endgerdt abgespeichert, mit
denen sich der Benutzer spiter authentisiert. Dabei generieren unter anderem der
Token Issuer zusammen mit dem mobilen Endgerdt die Identitidtstoken. In dessen

"https://play.google.com/store
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5.1. Einrichtung des Secure Elements

Verlauf erzeugt das mobile Endgerét zusammen mit dem Secure Element die bend-
tigten Schliisselpaare. Der Issuingprozess kann entweder direkt nach der Personalisie-
rung durchgefiihrt werden oder wenn die bereits in dem Endgerét bestehenden Token
aufgebraucht sind bzw. deren Giiltigkeit abgelaufen ist. Die bereits personalisierten
Informationen kénnen als Anker dienen, um sicherzustellen, dass das Issuing mit dem
korrekten Gerdt durchgefithrt wird. Das Issuing wird in Abschnitt 5.3 betrachtet.

5.1. Einrichtung des Secure Elements

Bevor das Issuing der Identititstoken durchgefithrt werden kann, muss das Secure Element
eingerichtet werden, wobei die Einrichtung in zwei Schritten erfolgt. Im ersten Schritt wird
die TSM-SSD installiert, die als Reprisentation des TSM je nach erhaltenen Privilegien
bestimmte administrative Aufgabe im SE ausfithren kann. Danach erfolgt die Installati-
on des unpersonalisierten Java Card Applets (JC-Applet). Die Personalisierung, also die
Zuordnung zu einem bestimmten Benutzer, soll erst spiter erfolgen. Bei der Installation des
JC-Applet muss vor allem sichergestellt werden, dass es vertrauenswiirdig ist und wihrend
der Ubertragung nicht veréindert wurde.

In Abbildung 5.1 wird das ausgelieferte SE aus GlobalPlatform-Sicht dargestellt. In ihm
befindet sich nur die ISD mit den gesetzten Kartenschliisseln S-ENC, S-MAC und DEK.

Issuer Security Domain

Kartenschlussel:
S-ENC

S-MAC

DEK

GP API RTE API

OPEN and GP Trusted
Framework

Runtime Environment

Abbildung 5.1.: SE im Auslieferungszustand aus der Sicht von GlobalPlatform - nach [18]
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5. Bereitstellung der Identitdtstoken

Die Einrichtung des SE wird in die Installation einer SSD fiir den TSM und des JC-Applets
unterteilt. Dafiir miissen folgende Voraussetzungen gegeben sein:

Das Secure Element ist GlobalPlatform 2.1.1 kompatibel.

Es befindet sich im Status SECURFED. Die Schliissel der Issuer Security Domain
wurden also vom Issuer bereits neu gesetzt, weswegen nur er das SE administrieren
kann.

Das SE muss mit der bereits auf dem Endgerét installierten Ul-App kommunizieren
kénnen, wobei der SE-Typ nicht von Bedeutung ist.

Sollte der TSM bereits {iber eine eigene SSD im SE verfiigen, kann der Abschnitt
5.1.1 iibersprungen werden.

5.1.1. Einrichtung der TSM-SSD

Existiert in dem SE noch keine Supplementary Security Domain (SSD) des zusténdigen
TSM, muss diese instanziiert werden, wofiir die Zusammenarbeit mit dem ISD-Inhaber
erforderlich ist. Die SSD reprisentiert den TSM auf der Karte und kann verschiedene
administrative Aufgaben auf dem SE durchfiihren, sofern ihr die entsprechenden Privile-
gien (z. B. DAP-Verification oder Delegated Management) vom ISD-Inhaber gegeben wur-
den. Das Sequenzdiagramm in Abbildung 5.2 stellt den Einrichtungsvorgang dar, wobei
davon ausgegangen wird, dass die UI-App bereits installiert wurde und mit dem SE kom-
munizieren kann.

(a)
(b)

()
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Die Ul-App versucht die SSD des TSM zu selektieren.

Da keine SSD vorhanden ist, wird eine Installationsanforderung an den TSM
geschickt, welche Informationen zur Ermittlung des ISD-Inhabers (ISD-I), z. B. die
IIN oder CIN, enthalt.

Der TSM iiberpriift, ob er fiir das SE zusténdig ist und ermittelt gegebenenfalls den
zugehdrigen ISD-Inhaber.

Der ISD-Inhaber selektiert die ISD bevor sich [SD-Inhaber und ISD gegenseitig per
Challenge-Response-Verfahren mit dem S-ENC Schliissel authentifizieren. Dabei wer-
den der TSM und die UI-App als Zwischenstationen genutzt. Als Ergebnis entsteht
ein verschliisselter und mit einem MAC abgesicherter Secure-Messaging-Kanal zwi-
schen den beiden Instanzen.

Uber diesen Kanal sendet der ISD-Inhaber ein Install [for Install] SSD Kommando an
die ISD, welches als Parameter entweder DAP-Verification oder DM-Privilegien ent-
hélt. Diese instanziiert im SE die neue Security Domain SSD mit den iibermittelten
Privilegien.



5.1. Einrichtung des Secure Elements

SSD Erstellung l

ISD-Inhaber

TSM Ul-App SE 1sD SSD

Bendtige SSD

Benodtige SSD
(ISD-Daten)

P Lookup ISD-I

(- - 1SD-Inhaber

Select ISD & Auth ggii. ISD

R
Auth ggi. 1SD-I |

Schlussel setzen:
S-ENC, S-Mac, DEK

N
4

Auth ggil. 1SD-1 | |

Select SSD &
Auth ggii. SSD

Schlussel setzen:
S-ENC

S-MAC

DEK

(Fur DAP Verif.)

Abbildung 5.2.: SSD Erstellung

(f) Der ISD-Inhaber selektiert die SSD, worauthin wieder eine gegenseitige Authentifi-
zierung stattfindet. Anschliefsend setzt er die Schliissel S-ENC, S-MAC und DEK der
SSD neu, wobei diese zuféllig gewahlt sein miissen. Unterstiitzt das SE das Ammend-
ment A der GlobalPlatform Card Specification[17], sollte der ISD-Inhaber zusétzlich
den 6ffentlichen Schliissel des TSM einspielen. In beiden Fillen miissen die neu gesetz-
ten Schliissel iiber einen sicheren Kanal an den TSM geleitet werden.

(g) Anschliefsend selektiert der ISD-Inhaber wieder die ISD und sendet ein Install [for
FEztradition] SSD Kommando an sie, wodurch die SSD zu einer eigenstédndigen Secu-

rity Domain wird.

(h) Mit den erhaltenen Schliisseln baut der TSM einen Secure Messaging geschiitzten
Kanal zur SSD auf, iiber den er die Schliissel durch eigene ersetzen kann. Besitzt die
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5. Bereitstellung der Identitdtstoken

SSD das DAP-Verification Privileg, wird zusétzlich der 6ffentliche DAP-Verification
Schliissel eingespielt.

Sicherheitsbetrachtung

Ein Grofteil des Ablaufes basiert auf der GlobalPlatform Kartensperzifikation V.2.1.1. [18].
Diese bietet zwar eine textuelle Beschreibung fiir die SSD Einrichtung, jedoch wird kein
konkreter Ablauf mit einzelnen Befehlen spezifiziert, weswegen ebenfalls keine Sicherheits-
heitsanalyse dazu existiert. Besonders kritisch ist dabei die Ubergabe der temporiren SSD-
Schliissel vom ISD-Inhaber zum TSM, die allerdings nach Annahme Ag geschiitzt erfolgt.
Weiterhin stellen die Select-Befehle und der Get-Data-Befehl eine Schwachstelle dar, da
diese nicht per Secure Messaging geschiitzt werden.

Umleitung in falsches SE (* / Wird nicht verhindert)

Beschreibung: Der Angreifer leitet die Verbindung zwischen UL-App und SE des Opfers
in ein eigenes Secure Element um. Folglich wird die Security-Domain-Installation
mit dem SE des Angreifers ausgefiihrt. Befindet sich dieses im selben Status, wie
das SE des Opfers (also ohne installierte SSD), kann nur ein technisch versierter
Benutzer diesen Angriff erkennen, indem er die Netzwerkkommunikation oder die
Kommunikation mit dem eigenen Secure Element iiberwacht. Durch GlobalPlatform-
Mechanismen wird nur sichergestellt, dass die Verbindung in einem Secure Element
terminiert.

Einstufung: Der Angriff dient als Vorbereitung fiir die Umleitung der Applet-Installation,
die fiir den Identitétsdiebstahl verwendet wird und wird somit als leicht eingestuft.
Der Angriff zielt auf die Authentizitdt des Secure Elements ab.

Mégliche Gegenmalnahmen: Bisher existiert noch keine Technologie, die vor dieser Art
Angriff vollstdndig schiitzt. Folgende Vorschlage wiren denkbar, wobei ersterer nur
der Information des Benutzers dient, dass er gerade angegriffen wird.

e Eine TEE verbindet das Secure Element mit einer vertrauenswiirdigen Anzeige.
Uber diese erhilt der Benutzer Riickmeldung iiber den Fortschritt des Instal-
lationsvorgangs. Weicht die Anzeige von der in der Ul-App ab, weil er, dass
etwas nicht stimmt.

e Erhilt der TSM Informationen iiber das SE sowie iiber das mobile Endgerat des
Benutzers, sollte er einen Plausibilititscheck durchfiihren, ob die Kombination
von SE und Endgerdt realistisch ist. Beispielsweise verfligen manche Smart-
phones iiber keinen microSD-Anschluss, wodurch das Einstecken eines SE im
microSD-Format technisch nicht moglich ist. Durch die Wahl eines geeigneten
Secure Elements kann der Angreifer diese Gegenmafknahme jedoch umgehen.
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Umleitung zu eigenem Server (* / Wird verhindert)

Beschreibung Der Angreifer leitet die Anfrage der Ul-App zu einem eigenem Server um
und gibt sich als TSM aus. Sofern er {iber eine Verbindung zum ISD-Inhaber verfiigt,
kann er sich iiber ihn eine eigene SSD generieren lassen.

Einstufung Der Angriff dient als Vorbereitung fiir die Umleitung der Applet-Installation,
die wiederum den Identitdtsdiebstahl vorbereitet und wird somit als leicht eingestuft.
Der Angriff zielt auf die Authentizitdt des TSM ab.

Mdogliche GegenmaRnahmen Nach der Annahme Ag besitzen TSM und ISD-Inhaber ein
vertragliches Verhiltnis. Erhélt der ISD-Inhaber von einer ihm unbekannten Quelle
eine Anfrage, muss er diese ablehnen.

Replay Angriff (* / Wird verhindert)

Beschreibung Der Angreifer zeichnet die gesamte Kommunikation zwischen der UI-App
und dem SE auf und versucht, eine eigene SSD im SE zu installieren, indem er die
aufgezeichneten APDUs entsprechend abdndert und erneut an das SE sendet.

Einstufung Der Angriff dient als Vorbereitung fiir die Umleitung der Applet-Installation,
die wiederum den Identitdtsdiebstahl vorbereitet und wird somit als leicht einge-
stuft. Der Angriff zielt auf die Authentizitidt des ISD-Inhabers und die Integritit der
Installationsbefehle ab.

Maogliche GegenmalBnahmen Der Angriff wird durch die External Authentication verhin-
dert, da dabei das SE und das Terminal eine zuféllige Challenge erzeugen. Spielt der
Angreifer die Befehle wieder ein, scheitert er somit an der Authentifizierung, da er
nicht auf die Zufallszahl des SE reagieren kann.

Mitlesen eines Select-Befehls (* / Wird nicht verhindert)

Beschreibung Select-Befehle werden prinzipbedingt nicht durch Secure Messaging
geschiitzt und somit nicht verschliisselt. Folglich kann Schadsoftware diese mitlesen
und kennt somit die AID der ISD und der SSD.

Einstufung Die Vertraulichkeit der jeweiligen AID ist gefdhrdet. Mit deren Kenntnis
kann der Angreifer einen Brute-Force-Angriff auf die Authentifizierung der Security
Domain durchfithren, sodass die Gefahrdung als leicht eingestuft wird.

Mdégliche Gegenmalnahmen Nach GlobalPlatform ist keine Verschliisselung der Select-
Befehle vorgesehen. Um diese zu unterstiitzen, miisste sich eine den Security Domains
vorgeschaltete Instanz im SE (z.B. die OPEN oder das Betriebssystem) um die
Authentifizierung und das anschlielsende Secure Messaging kiimmern.
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Verdndern eines Select-Befehls (** / Wird verhindert)

Beschreibung Select-Befehle werden prinzipbedingt nicht durch Secure Messaging
geschiitzt und koénnen folglich verindert werden. Konkret kann der Angreifer den
Select der SSD, bei dem der ISD-Inhaber die temporaren SSD-Schliissel setzen méch-
te (Schritt (f) im Ablauf), in einen Select der ISD uméndern. Da in dem Moment
SSD und ISD dieselben Schliissel zur Authentifizierung verwenden, authentifiziert
sich der ISD-Inhaber somit gegeniiber der ISD und ersetzt deren Schliissel durch die
temporéren Schliissel.

Einstufung Die Integritiit der Select-Befehle ist gefihrdet?. Sofern die temporiren Schliis-
sel ein geringeres Sicherheitsniveau als die bestehenden ISD-Schliissel besitzen, kann
der Angriff als Vorbereitung fiir den Brute-Force-Angriff auf die Authentifizierung
gegeniiber der ISD angesehen werden und hat deswegen eine mittlere Gefihrdung?.

Mdégliche Gegenmalnahmen Nach der Authentifizierung sollte ein Befehl gesendet wer-
den, der garantiert unterschiedlich von ISD und SSD beantwortet wird. Da die SSD
im Gegensatz zur ISD noch nicht eingerichtet ist, bietet sich das GET STATUS
Kommando, das den aktuellen Stand im Lebenszyklus der Security Domain abfragt,
an.

Brute-Force-Angriff auf die Authentifizierung (*** / Wird verhindert)

Beschreibung Der Angreifer versucht, sich gegeniiber einer Security Domain ohne Kennt-
nis der Schliissel zu authentifizieren. Der Angriff verspricht am meisten Erfolg nach-
dem die temporaren Schliissel der SSD (oder nach dem Angriff Verandern eines
Select-Befehls der ISD) gesetzt wurden.

Einstufung Der Angriff zielt auf die Authentizitdit des ISD-Inhabers oder des TSM ab.
Gelingt er bei der ISD, erhilt der Angreifer die volle Kontrolle {iber das SE, sodass
die Gefdhrdung als schwer eingestuft wird.

Mogliche GegenmalBnahmen Grundsitzlich gilt nach der Annahme Ay, dass die Authen-
tifizierung nicht umgangen werden kann.

e Alle Security Domain Schliissel miissen zufallig gew#hlt sein.

e Bereits jetzt besitzen manche Secure Elements einen Fehlbedienungszdhler, der
die entsprechende Security Domain nach einer bestimmten Zahl an fehlerhaften
Authentifizierungen sperrt.

*Zusitzlich ist die Verfiigbarkeit des SE gefihrdet, da sich der ISD-Inhaber hinterher nicht mehr gegeniiber
der ISD authentifizieren kann. Der Grundwert wird jedoch wegen den in Abschnitt 3.2 genannten
Griinden nicht betrachtet

*Da nach Annahme A7 der TSM vertrauenswiirdig ist, nutzt er die Liicke nicht aus. Andernfalls miisste
der Angriff als schwerwiegend eingestuft werden.
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e Fine Zugriffsbeschrinkung des SE nach [22] kann unberechtigte Zugriffe auf
das SE ebenfalls verbieten. Wird der Angriff mit Umleitung zu eigenem Server
kombiniert, kann die Beschrankung allerdings umgangen werden.

5.1.2. Installation des JC-Applets

SSD-Schlussel:
S-ENC

S-MAC

Issuer Security Domain

Schlissel:
S-ENC
S-MAC
DEK

GP API RTE API

OPEN and GP Trusted
Framework

Runtime Environment

Abbildung 5.3.: SE mit eingerichteter SSD - nach [18|

Die Applet-Installation kann auf zwei Wegen erfolgen, je nachdem welche Rechte die SSD
des TSM besitzt. Da in dem JCOP-Betriebssystem eine SSD maximal nur DAP-Verifikation
Rechte besitzen darf, wird dieser Fall hier betrachtet*. Die Besonderheit ist dabei, dass der
ISD-Inhaber fiir die Installation zusténdig ist. Die TSM-SSD iiberpriift nur nach dem
Hochladen des JC-Applets in das SE die Integritit des Applets anhand der mitgelieferten
Signatur. Ist diese korrekt, wird das Applet installiert.

(a) Die UI-App versucht das JC-Applet zu selektieren.

(b) Da das Applet nicht vorhanden ist, wird eine Installationsanforderung an den TSM
geschickt, die Informationen zur Ermittlung des ISD-Inhabers (ISD-I), z. B. die IIN
oder CIN, enthélt.

(c) Der TSM iiberpriift anhand der Informationen, ob er fiir das SE zusténdig ist und
ermittelt den zugehorigen ISD-Inhaber.

“Der Installationsablauf mit Delegated Management ist im Anhang (Abbildung A.1) zu sehen.
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JC-Applet Installation mit DAP Verification Privileg ]

ISD-Inhaber TSM Ul-App Secure Element ISD SsSD JC-Applet

Applet-Abfrage

PR Negativ

Bendtige
JC-Applet

P Lookup ISD-I.

(- - 1SD-Inhaber

Bendtige Appletinstall.
mit JC-Applet und
Signatur
Select ISD &
Auth ggui. ISD N
______________ Il Authggiisp]
|
Install [for Load] und
Load JC-Applet

Prife Signatur
7]

Install [for Install]
JC-Applet

Install [for Extradition]
JC-Applet
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Abbildung 5.4.: JC-Applet Installation mit DAP-Verifikation

Neben der Installationsanforderung iibermittelt der TSM dem ISD-Inhaber das von
ihm signierte Applet.

ISD-Inhaber und ISD authentifizieren sich gegenseitig mit dem S-ENC' Schliissel,
wobei der TSM und die UI-App als Zwischenstationen genutzt werden. Als Ergebnis
entsteht ein verschliisselter und mit einem MAC abgesicherter Secure-Messaging-
Kanal zwischen den beiden Instanzen.

Uber diesen Kanal sendet der ISD-Inhaber ein Install [for Load] und ein Load JC-
Applet Kommando an die ISD, mit denen das JC-Applet in das Secure Element
gespielt wird.

Im SE leitet die OPEN das Applet an die SSD des TSMs weiter, welche mit dem
DAP-Verification Schliissel die Applet-Signatur iiberpriift. Ist diese korrekt, wird das
Applet im SE gespeichert, wobei die ISD als verantwortliche Security Domain in der
Card Registry registriert wird.

Anschliefend sendet der ISD-Inhaber ein Install [for Install] und ein Install [for
Eztradition] Kommando, mit denen das Applet installiert bzw. instanziiert und die
SSD als verantwortliche Security Domain registriert wird. In diesem Schritt kénnen
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auch Installationsparameter iibertragen werden, die an den Konstruktor des Applets
weitergeleitet werden. So kann beispielsweise eine PIN gesetzt werden, mit der sich
der Benutzer spiter gegeniiber dem Applet authentisiert.

Nachdem die Punkte abgearbeitet wurden, ist der Installationsvorgang fiir den ISD-Inhaber
sowie fiir den TSM abgeschlossen. Da das Applet noch keine personenbezogenen Daten
enthélt, muss es anschlieffend fiir den Benutzer personalisiert werden.

Sicherheitsbetrachtung

Umleitung in falsches SE (** / Wird nicht verhindert)

Beschreibung: Dieser Angriff ist sehr &hnlich zu dem Umleitungsangriff auf die Einrich-
tung der TSM-SSD. Auch hier leitet der Angreifer die Verbindung zwischen UI-App
und SE in ein eigenes Secure Element um. Folglich wird die Appletinstallation mit
dem SE des Angreifers ausgefiihrt.

Einstufung: Der Angriff dient als Vorbereitung fiir den Identitatsdiebstahl und wird somit
als mittel eingestuft. Fiir den endgiiltigen Angriff muss noch die Personalisierung
umgeleitet werden. Der Angriff zielt auf die Authentizitét des Secure Elements ab.

Mogliche Gegenmalinahmen: Die bereits beim Angriff Umleitung in falsches SE in
Abschnitt 5.1.1 vorgestellten moglichen Gegenmafinahmen treffen auch hier zu. Somit
gilt hier ebenfalls, dass noch keine effektive Gegenmafknahme existiert.

Umleitung der Applet-Installation (*** / Wird verhindert)

Beschreibung Der Angreifer leitet die Anfrage der Ul-App zu einem eigenem Server um
und gibt sich als TSM aus. Sofern er iiber eine Verbindung zum ISD-Inhaber verfiigt,
kann er iiber ihn ein eigenes Applet im SE installieren.

Einstufung Besitzt der Angreifer ein eigenes Applet im SE, kann er die privaten Daten
und Token des Benutzers auf ein eigenes Gerdt kopieren und somit seine Identitdt
stehlen, sodass die Gefdhrdung als schwer eingestuft wird. Der Angriff zielt auf die
Authentizitdt des TSM ab.

Mdégliche GegenmaRnahmen Nach der Annahme Ag besitzen TSM und ISD-Inhaber ein
vertragliches Verhiltnis. Erhélt der ISD-Inhaber von einer ihm unbekannten Quelle
eine Anfrage, muss er diese ablehnen. Des Weiteren stellt die DAP Verification der
TSM-SSD sicher, dass nur Applets mit giiltiger Signatur in dem SE installiert werden.
Die Mafnahme ist jedoch nicht wirksam, wenn der Angreifer bereits eine eigene SSD
mit DAP-Verification-Privileg besitzt.
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Mitlesen des Load-Befehls (*** / Wird verhindert)

Beschreibung: Der Angreifer liest das iibertragene Applet mit. Auch wenn es sich in einer
komprimierten und kompilierten Form befindet, kann er durch einen Java Disassem-
bler eventuell an geheime Informationen gelangen.

Einstufung: Normalerweise sollte eine Anwendung nicht aufgrund der Geheimhaltung des
Codes sicher sein, nichtsdestotrotz ist die Vertraulichkeit der Anwendung gefahrdet.
Die Gefdhrdung ist von Applet zu Applet unterschiedlich und schwankt je nach Pro-
grammgqualitit zwischen leicht und schwer.

Maogliche Gegenmallnahmen: Das TLoad-Kommando sollte per Secure Messaging
geschiitzt sein. Befindet sich das SE in einem initialisierten Zustand, wird dies nach
eigenen Erkenntnissen von JCOP erzwungen.

Veridndern eines Load-Befehls (*** / Wird verhindert)

Beschreibung Der Angreifer verdndert die Load-Befehle, in denen das JC-Applet iibertra-
gen wird und schleust dariiber ein eigenes Applet in das SE ein.

Einstufung Die Folge ist die selbe wie bei der Umleitung der Applet-Installation. Besitzt
der Angreifer ein eigenes Applet im SE, kann er die privaten Daten und Token des
Benutzers auf ein eigenes Gerét kopieren und somit seine Identitdt stehlen, sodass
die Gefihrdung als schwer eingestuft wird. Der Angriff zielt auf die Integritit des
Applets ab.

Mdégliche Gegenmalnahmen Es existieren zwei Moglichkeiten, um die Integritit des App-
lets wihrend der Ubertragung sicherzustellen.

e Bei der Appletiibertragung muss die vom TSM ausgestellte Signatur in Form
eines DAP mitgesendet werden. Mit der Uberpriifung des DAP kann die TSM-
SSD die Integritéit des Applets iiberpriifen.

e Das Load-Kommando muss mit einem MAC gegen Verdnderungen geschiitzt
werden.

5.2. Personalisierung des Secure Elements im Feld

Nachdem das Applet erfolgreich in das SE geladen und dort installiert wurde, muss es
noch personalisiert werden, was entweder in einer vertrauenswiirdigen Umgebung beim SE-
Herausgeber oder beim Benutzer (,Im-Feld-Personalisierung”) durchgefiihrt werden kann.
Durch die vertrauenswiirdige Umgebung kann der Personalisierungsprozess bei der ersten
Variante generell als sicherer als bei der zweiten angesehen werden. Die Wahrscheinlichkeit,
dass ein Angreifer die zu personalisierenden Daten abgreift oder verdndert oder sogar eigene
Daten in das SE bringt, ist hier geringer. Die zweite Variante ist hingegen komfortabler fiir
den Anwender, da dieser nicht auf die Lieferung eines vorpersonalisierten Secure Elements
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warten oder vielleicht sogar sein Endgerdt mit integriertem SE zur Personalisierung zum
Herausgeber schicken muss. Im Folgenden wird die zweite Personalisierungsart betrachtet.
Dabei handelt es sich um den komplexesten der zu Beginn von Kapitel 5 beschriebenen
Punkte, da die sichere Personalisierung im Feld eine Art ,Henne-Ei-Problem* darstellt:
Erst durch die Personalisierung kann ein Secure Element einem Benutzer zugeordnet wer-
den. Diese Zuordnung muss jedoch bereits wihrend der Personalisierung iiberpriift werden,
um sicherstellen zu kénnen, dass die Verbindung mit dem korrekten SE aufgebaut wurde.
Wegen diesem Problem ist die Personalisierung anfillig fiir bestimmte Angriffe, wie zum
Beispiel der Umleitung.

5.2.1. Personalisierungsumleitung

In den vorherigen Abschnitten zur Einrichtung der TSM-SSD 5.1.1 und Installation des
JC-Applets 5.1.2 wurde in der jeweiligen Sicherheitsbetrachtung die Umleitung der Daten
in ein vom Angreifer kontrolliertes SE betrachtet. Deren Bedrohungen wurden als leicht
bzw. mittel eingestuft, wobei keine effektiven Gegenmafnahmen existieren. Um den Identi-
tdtsdiebstahl zu verhindern, muss somit die Personalisierung eine Gegenmafnahme imple-
mentieren. Bei genauerer Betrachtung basiert die Personalisierungsumleitung auf zwei Teil-
problemen:

e Fin Angreifer kann die Kommunikation in sein eigenes SE umleiten.
e Die Umleitung kann vor einem Benutzer verschleiert werden.

Die erste Bedrohung kann prinzipbedingt nicht ausgeschlossen werden, wenn die Persona-
lisierung beim Benutzer erfolgt. Ursdchlich dafiir sind die unsicheren Geréte, wie Deskto-
prechner oder mobiles Endgerit, die der Benutzer besitzt, um eine Verbindung mit dem SE
herzustellen. Befindet sich darauf Schadsoftware, kann sie, wie in Abbildung 5.5 zu sehen
ist, die Verbindung zu einem externen vom Angreifer kontrollierten SE umleiten.

Die zweite Bedrohung basiert darauf, dass Secure Elements aktuell weder {iber eine siche-
re Eingabe oder Ausgabe noch iiber eine Aktivitdtsanzeige verfiigen. Der Benutzer kann
somit nur schwer iiberpriifen, ob die Kommunikation tatsdchlich mit seinem SE stattfindet
und bei einem Angriff die Personalisierung abbrechen.

Eine mogliche Losung ist es, das SE direkt® per NFC mit einem Standard- oder Komfortle-
ser kommunizieren zu lassen. Deren vertrauenswiirdige Anzeige kann dazu genutzt werden,
dem Benutzer eine Riickmeldung iiber den Personalisierungsvorgang zu geben. Die Ein-
und Ausgabe eines solchen Lesers kann mit Hilfe spezieller Standards wie Secoder® oder
EAC genutzt werden. Da fiir Secoder keine 6ffentlichen Quellen verfiigbar sind, EAC durch
das System neuer Personalausweis dafiir um so besser dokumentiert ist, fillt die Wahl in
der vorliegenden Arbeit auf zweiteres.

SHierbei meint direkt, dass die Kommunikation héchstens noch iiber den NFC-Controller geleitet wird.
Das Betriebssystem des mobilen Endgeréts erhélt hingegen keine Informationen.

Shttp://www.die-deutsche-kreditwirtschaft.de/dk/zahlungsverkehr/kartengestuetzter-
zahlungsverkehr/secoder.html
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Abbildung 5.5.: Umleitung der Personalisierung

5.2.2. Personalisierung und Verifikation mit EAC

Die Personalisierung wird in zwei Phasen unterteilt. In der ersten Phase findet die eigentli-
che Personalisierung statt, bei der der melD-Server mit Hilfe der EAC eine sichere Verbin-
dung zum SE aufbaut. Neben dem Identifizierer, den er aus einer authentischen Datenquelle
des Benutzers erhalten hat, schreibt der melD-Server auferdem noch eine zufillig gewdhlte
Nonce” in das SE. Anschlieend findet eine Verifikations- und Freischaltungsphase statt,
in der die Personalisierungsdaten neu aus der authentischen Datenquelle ausgelesen und
anschlieffend zusammen mit der Nonce mit den personalisierten Daten des SE verglichen
werden. Féingt ein Angreifer die erste Personalisierungsphase ab, merkt der Benutzer dies
und fiihrt die anschlieffende Verifikations- und Freischaltungsphase nicht aus. Das SE des
Angreifers wird somit nicht freigeschaltet. Das komplette dazugehorige Sequenzdiagramm
befindet sich auf Grund seiner Grofe im Anhang (Abbildung A.2).

Personalisierung

Die erste Phase der Personalisierung wird im Sequenzdiagramm 5.6 dargestellt. Der in
der Abbildung griin umrandete Bereich elD nPA 1 stellt dabei den bereits bekannten
Auslesevorgang aus dem nPA dar. In e/D SE 1 findet der Personalisierungsvorgang des SE
statt, wobei das SE, genau so wie der nPA, erst nach einem EAC-Durchlauf den Zugriff
gewdhrt. SE und nPA befinden sich in unterschiedlichen PKIs, weswegen das SE kein
Berechtigungszertifikat fiir den nPA akzeptiert und umgekehrt.

(a) Der Benutzer fordert mit seinem Computer eine Personalisierung auf der Webseite
des melD-Servers an.

(b) Diese antwortet mit einem SAML-Request, der an den eID-Server gerichtet ist,
wodurch der in Abschnitt 2.3.1 beschriebene Ablauf angestoften wird.

"Bei einer Nonce handelt es sich um eine einmalig verwendete Zahl.
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Personalisierung mit EACJ
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Abbildung 5.6.: Personalisierung mit EAC

(c) An deren Ende erhdlt der melD-Server den restricted Identifier (rID) und eventuell
weitere Attribute®, die fiir den Identifier verwendet werden.

Daraufhin wird die eigentliche Personalisierung durchgefiithrt, die in Abbildung 5.6 in der
Box eID SE 1 zu sehen ist. In Abbildung 5.7 ist dieser Schritt detaillierter dargestellt.

(d) Die meID-Anwendung baut eine TLS-RSA-PSK gesicherte Verbindung zum melD-
Server auf, iiber die der melD-Server Kommandos an das SE senden kann.

(e) Dieser sendet das CV-Zertifikat , welches die Schreibberechtigung fiir die Personali-
sierung enthélt, an die Anwendung.

(f) Das Zertifikat wird mit einem Standard- oder Komfortleser, der iiber die kontaktlose
Schnittstelle mit dem SE kommuniziert, an das SE weitergeleitet.

(g) Nachdem der Benutzer sich die Zertifikatsberechtigungen auf dem Leser angesehen
hat, bestétigt er den Vorgang durch Driicken der OK-Taste auf dem Leser. Daraufhin

8Um den Ablauf moglichst einfach zu halten, wird im Folgenden und in den Sequenzdiagrammen nur die
rID verwendet.
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Abbildung 5.7.: Personalisierung mit EAC - eID SE 1

fithren das Secure Element und die melD-Anwendung PACE mit einer Standard-CAN
durch.

Der melD-Server und das SE authentifizieren sich bei der Terminal- und Chip-
Authentication gegenseitig, an deren Ende ein per Secure Messaging gesicherter
Kanal zwischen den beiden Akteuren besteht. Der erfolgreiche Durchlauf der EAC
wird auf dem Kartenleserdisplay angezeigt.

Der melD-Server hasht die rID und speichert sie zusammen mit einer zufillig gewahl-
ten Nonce fiir die Dauer der Session in einer Datenbank ab. Die Daten miissen
wahrend der Verifikationsphase oder nach Eintreten einer Zeitiiberschreitung wie-
der geldscht werden.

Uber den sicheren Kanal findet die Personalisierung statt, bei der die rID zusammen
mit einer vom melD-Server zufillig gewdhlten Nonce an das SE {ibertragen wird.
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Verifikation und Freischaltung

In der Verifikationsphase iiberpriift der melD-Server, ob das korrekte SE personalisiert
wurde. Der Ablauf ist &hnlich dem der Personalisierung, nur dass der melD-Server diesmal
die Nonce aus der Datenbank ausliest und zusammen mit der gehashten rID an das SE
sendet. Stimmt das Tupel mit dem in dem SE gespeicherten iiberein, wird das SE freige-
schaltet und kann fiir die mobile Authentifizierung genutzt werden. Der genaue Ablauf ist
im Sequenzdiagramm in Abbildung 5.8 zu sehen.

Verifikation und Freischaltung_]

SE nPA Benutzer-PC melD-Server elD-Server

elD nPA 2|

{ SAML-Request 2 ;
ig EAC
rID (+ Attribute) )

SAML-Response 2
" (rID (+ Attribute))

elD SE2|

SAML-Response 2
(rID (+ Attribute))

Hole und Losche
(Hash(rID), Nonce)
EAC

Hash(rID), Nonce N
H V]
: Schalte SE frei

Abbildung 5.8.: Verifikation mit EAC

(a) Der elD-Server erhilt den am Ende der Personalisierungsphase vom melD-Server
erstellten SAML-Request 2.

(b) Der anschliefsende Auslesevorgang unterscheidet sich von dem Auslesevorgang der
Personalisierung in dem verwendeten CV-Zertifikat und der Anzahl der ausgelesenen
Attribute. Im CV-Zertifikat wird ein anderer Eigentiimer und Auslesegrund ange-
geben. Wichtig ist, dass sich beide Zertifikate im selben Sektor befinden, damit die
ausgelesene rID dieselbe ist. Neben der rID kénnen weitere Attribute ausgelesen wer-
den, die spiter bei der Ausstellung der Identitidtstoken verwendet werden.
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(c) Die SAML-Response 2 wird vom eID-Server an den melD-Server gesendet.

(d) Der melD-Server hasht die empfangene rID und sucht in der Datenbank nach der
zugehorigen Nonce. Findet er den entsprechenden Eintrag, wird er innerhalb einer
atomaren Aktion gleichzeitig geldscht. Somit ist sichergestellt, dass nur ein Thread die
gehashte rID und Nonce aus der Datenbank abruft. Ist der Eintrag nicht vorhanden,
bricht der Server den Vorgang ab.

(e) Wie in der Personalisierungsphase wird eine mit EAC gesicherte Verbindung zwischen
melD-Server und Secure Element aufgebaut.

(f) Uber diese Verbindung sendet das SE die gehashte rID und die Nonce an den melD-
Server.

(g) Stimmen die gespeicherte und die tbertragene gehashte rID und Nonce iiberein,
sendet der melD-Server ein Freischaltkommando an das SE.

(h) Nach der Freischaltung kann die Ausstellung der Identitdtstoken durchgefiihrt wer-
den.

Der nPA als Datenquelle

Der Identifier, mit dem das Secure Element personalisiert wird, muss aus einer authen-
tischen Datenquelle stammen, die nur mit Einwilligung des Benutzers ausgelesen werden
kann. Des Weiteren muss er vertrauenswiirdig zu dem melD-Server gelangen. Im vorlie-
genden Fall stellt der nPA die Datenquelle dar und der Identifier wird durch die rID
reprisentiert. Die Verwendung des nPA als Datenquelle hat folgende Griinde:

e Fiir die Authentizitdt der ausgelesenen Daten biirgt der elD-Server.

e Die Authentifizierung fiir das Lesen der Daten aus dem nPA und das Schreiben in
das SE wird mit der EAC beide Male durch dasselbe Protokoll realisiert.

e Die rID wird eindeutig durch die nPA-Diensteanbieter-Kombination bestimmt und
wahrt zusétzlich die Anonymitét des Benutzers.

e Neben der rID bietet der nPA weitere Attribute, wie Name und Anschrift, aus denen
spater die Identitdtstoken gebildet werden kénnen.

Weitere Datenquellen Es kénnen auch weitere Datenquellen verwendet werden. Dabei
muss nur sichergestellt werden, dass folgende, im Kapitel 3.2 genannten Annahmen, auch
weiterhin zutreffen. Die Datenquelle kann nur mit Hilfe des Benutzers verwendet werden
(Annahme A;) und die Attribute miissen vertraulich und integer zum Token Issuer gelangen
(Annahme Ag).
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CV-Zertifikate fiir den nPA

Fiir die Personalisierung und die Verifikation miissen unterschiedliche CV-Zertifikate ver-
wendet werden, in denen ein jeweils anderer Eigentiimer und Auslesegrund angegeben sein
muss. Somit kann der Benutzer iiber das Kartenleserdisplay sehen, in welcher Phase der
Personalisierung er sich gerade befindet. Dies ist wichtig, um eine bestimmte Form der
Personalisierungsumleitung zu verhindern.

PACE mit dem SE

Abbildung 5.9.: PIN-Eingabe fiir das SE eines mobilen Endgeréts auf einem Standardleser

Der Zweck und die Funktionsweise von PACE wurden in Abschnitt 2.3.1 betrachtet. Die
fiir PACE bendtigte PIN kann auf verschiedene Arten vorher festgelegt werden. So kann
sie z. B. der Benutzer wihrend der Appletinstallation festlegen. Da die Eingabe der PIN
dabei iiber das Endgerét erfolgt, kann Schadsoftware auf dem Endgerét sie bei dem Vor-
gang abgreifen. Ebenfalls kénnte das Applet wihrend der Installation eine PIN wéhlen,
die dann auf dem Endgerdt angezeigt wird. In diesem Fall kann Schadsoftware die PIN
von der Anzeige abgreifen. Die Eingabe der SE-PIN wihrend der Personalisierung kann
sich als unhandlich erweisen, sofern ein Standard- oder Komfortleser verwendet wird. Diese
generieren das Feld auf ihrer Unterseite, sodass der Leser wihrend der Eingabe auf dem
Endgerat aufliegt. Da der Leser sowie die meisten Endgeréte {iber eine relativ glatte Ober-
fliche verfiigen, kann es somit passieren, dass die Gerite wihrend der Eingabe verrutschen
und die Verbindung abbricht. Die Eingabe der SE-PIN wahrend beide Geréte in der Hand
gehalten werden, ist in Abbildung 5.9 zu sehen.

melD-Server
Der melD-Server befindet sich in zwei unterschiedlichen PKIs. Im deutschen elD-System

ist er ein Diensteanbieter, der iiber den elD-Server die Ausweisdaten erhélt. Dort besitzt
er zwei Berechtigungszertifikate, die sich im selben Sektor befinden. Das erste bendtigt er,

75



5. Bereitstellung der Identitdtstoken

um die nPA-Daten fiir die Personalisierung auszulesen, das zweite wird fiir die Verifikation
bendtigt. Das SE befindet sich hingegen in einer anderen PKI. Fiir das SE besitzt er ein
CV-Zertifikat mit Schreibberechtigung und eines mit Leseberechtigung fiir die rID. Sofern
die Ausstellung der Identitdtstoken mit der Personalisierung verbunden wird, muss der
melD-Server iiber eine sichere Verbindung zum Issuer verfiigen. Uber diese Verbindung
werden die nPA Attribute iibertragen, die im Token kodiert werden.

Weitere Personalisierungsattribute

Die Attribute, die der Personalisierungstoken enthélt, werden an dieser Stelle nicht fest-
gelegt. Sollen spéter beim Issuing nur Token aus dem neuen Personalausweis abgeleitet
werden, reicht die RI als einziger Identifizierer. Sollen auch andere Token, wie zum Beispiel
ein elektronischer Fiihrerschein, unterstiitzt werden, empfiehlt es sich, zusétzlich Name und
Adresse mit zu personalisieren. Der temporire Eintrag in der Datenbank des melD-Servers
sollte hingegen nur die gehashte rID und die Nonce beinhalten.

5.2.3. Sicherheitsbetrachtung

Bei der Personalisierung und anschliefsender Verifikation handelt es sich um eine besonders
kritische Phase, da hier die Zuordnung des SE zum Benutzer stattfindet. Die Ausstel-
lung der Identitdtstoken baut auf der Zuordnung auf. Wird das falsche SE personalisiert,
erhdlt auch das falsche SE die Token. Fiir die eID-Funktion des neuen Personalausweises
existieren bereits Schutzprofile des BMI [9, 16], sodass die Sicherheitsbetrachtung fiir e/D
nPA 1 und eID nPA 2 bei der Personalisierung bzw. Verifikation entfallen. Zum Grof-
teil konnen die Schutzprofile auch auf eID SE 1 und elD SE 2 angewendet werden, da
dabei ein Teil der eCard-API und insbesondere die EAC verwendet werden. Allerdings
wird in den Schutzprofilen angenommen, dass Malware die Plattform, also den Benutzer-
PC zusammen mit der eID-Anwendung, nicht manipuliert hat. Diese Annahme trifft bei
der vorliegenden Arbeit hingegen nicht zu. Nichtsdestotrotz wird davon ausgegangen, dass
die Attribute sicher vom nPA zum melD-Server (und nach Annahme Ag auch zum Token
Issuer) gelangen. Des Weiteren wird die EAC und der damit geschiitzte Ubertragungskanal
als sicher betrachtet. Alle weiteren Verbindungen, insbesondere die HT'TP-Verbindungen
des Benutzer-PCs sind angreifbar. Dabei miissen insbesondere der Empfang und Versand
der SAML-Request und SAML-Response Nachrichten betrachtet werden.

Mitlesen der Attribute (*** / Wird verhindert)

Beschreibung Werden dem Benutzer Attribute auf der Seite des melD-Servers angezeigt,
kann der Angreifer diese zum Beispiel iiber Malware auf dem PC mitlesen. Werden
bei der Personalisierung und bei der Verifikation nur die rID aus dem nPA ausgelesen,
ist der Angriff weniger schwerwiegend.
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Einstufung Durch den Angriff werden die Attribute kopiert, sodass ihre Vertraulichkeit
gefidhrdet ist und der Angriff als schwerwiegend eingestuft wird. Des Weiteren
kann der Angriff als Vorbereitung des Identitdtdiebstahls verwendet werden, wenn
der Angreifer es schafft, den so ausgelesenen Identifizierer in ein eigenes SE zu spielen,
sodass dieser Angriff ein leichtes Gefdhrdungspotenzial besitzt.

Maogliche Gegenmallnahmen Der melD-Server sollte nach dem FErhalt der SAMI-
Response hochstens die Attributtypen auf der Webseite anzeigen.

Wiedereinspielen der SAML-Response 1 (** / Wird verhindert)

Beschreibung Der Angreifer kopiert zum Beispiel mit Hilfe von Malware auf dem
Benutzer-PC die SAML-Response 1 und sendet sie ebenfalls an den melD-Server.
Im Erfolgsfall wird sein SE und das SE des Opfers mit den gleichen Daten persona-
lisiert.

Einstufung Der Angriff stellt die Grundlage fiir den Identitétsdiebstahl dar. Da anschlie-
fsend noch die Verifikation durchlaufen muss, wird der Angriff als mittel eingestuft.
Die Authentizitit des Benutzers wird angegriffen.

Mdégliche GegenmalRnahmen Eine SAML-Response bezieht sich immer auf genau einen
SAML-Request indem im ResponseTo Attribut die ID des entsprechenden SAML-
Request steht. Der melD-Server sollte eine Liste mit IDs unbeantworteter SAML-
Requests fithren, bei der regelméfig veraltete Eintrige geloscht werden. Erhélt er
eine SAML-Response, iiberpriift er, ob sie sich auf eine ID in der Liste bezieht. Im
positiven Fall 16scht er den Eintrag und fihrt weiter fort. Im negativen Fall bricht er
den Vorgang ab. Somit kann sichergestellt werden, dass eine SAML-Response nicht
mehrmals verwendet werden kann. Sofern der Angreifer die Antwort vor dem Benut-
zer an den melD-Server sendet und der Vorgang somit fiir den Benutzer abgebrochen
wird, hat der Angriff Ahnlichkeiten mit der Umleiten der SAML-Response 1.

Umleiten der SAML-Response 1 (** / Wird nicht verhindert)

Beschreibung Der Angreifer kopiert die SAML-Response 1 und sorgt gleichzeitig dafiir,
dass der Benutzer-PC sie nicht zum melD-Server schickt. So kann er den Benutzer
zum Beispiel auf eine extra préparierte Seite weiterleiten, auf der er dazu aufgefordert
wird, den Personalisierungsvorgang noch einmal neu zu beginnen.

Einstufung Der Angriff stellt die Grundlage fiir den Identitétsdiebstahl dar. Da anschlie-
fsend noch die Verifikation durchlaufen muss, wird der Angriff als mittel eingestuft.
Die Authentizitit des Benutzers wird angegriffen.

Mdégliche GegenmaRnahmen Der Angriff ldsst sich nicht definitiv verhindern. Einen
gewissen Schutz bietet die Uberpriifung, ob die TP des Benutzer-PCs von Beginn
der Personalisierung bis zum Ende gleich geblieben ist. Diese Uberpriifung ist jedoch
unwirksam, wenn der Angreifer den Benutzer-PC als Proxy missbraucht.
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Kopieren der Personalisierung (** / Wird nicht verhindert)

Beschreibung Der Angreifer kopiert den PSK und den Session-Identifier mit denen der
TLS-PSK-RSA gesicherte Kanal zwischen der melD-Anwendung auf dem PC und
dem melD-Server aufgebaut wird. Mit den Daten baut er ebenfalls solch eine Ver-
bindung auf, {iber die sein SE personalisiert wird.

Einstufung Der Angriff stellt die Grundlage fiir den Identitétsdiebstahl dar. Da anschlie-
fsend noch die Verifikation durchlaufen muss, wird der Angriff als mittel eingestuft.
Die Authentizitdt des Benutzers wird angegriffen, des Weiteren wird die Vertraulich-
keit des PSK und des Session-Identifiers angegriffen.

Mogliche Gegenmalnahmen Der melD-Server sollte nur eine Verbindung mit dem selben
PSK innerhalb des Zeitraums, in dem eine SAML-Response giiltig ist, zulassen. Baut
der Angreifer die TLS-PSK-RSA Verbindung vor dem Benutzer auf, kann er trotz-
dem sein SE personalisieren. Bei dem Benutzer wird dafiir dann eine Fehlermeldung
angezeigt.

Vortduschen einer erfolgreichen Personalisierung (*** / Wird verhindert)

Beschreibung Der Angreifer versucht dem Benutzer eine erfolgreiche Personalisierung vor-
zutduschen, obwohl als Folge von einem der drei vorherigen Angriffen nur das SE
des Angreifers personalisiert wurde. AnschliefRend moéchte der Benutzer sein SE frei-
schalten, wobei der Angreifer wiederum die SAML-Response 2 abfingt und sein SE
freischaltet.

Einstufung Der Angriff hat den Identitdtsdiebstahl als direkte Folge und wird somit als
schwer eingestuft. Es wird die Authentizitdt des Benutzers angegriffen.

Maogliche Gegenmallnahmen Dem Benutzer muss auf dem Kartenleserdisplay der erfolg-
reiche oder erfolglose Ablauf der EAC angezeigt werden. Verlauft die EAC korrekt,
kann er sich sicher sein, dass sein SE personalisiert wird. Im Fehlerfall wird ange-
nomien, dass der Benutzer die Verifikations- und Freischaltungsphase nicht einleitet,
sondern von vorne mit dem Personalisierungsprozess beginnt. Dabei wird vom melD-
Server eine neue Nonce generiert, die von der Nonce im SE des Angreifers abweicht,
sodass sein SE nicht mehr freigeschaltet werden kann.

Vortduschen einer erneuten Personalisierung (*** / Wird verhindert)

Beschreibung Der Angreifer versucht dem Benutzer eine erneute Personalisierung vor-
zutduschen, nachdem nur das SE des Angreifers personalisiert wurde. Der Benut-
zer glaubt, sich in der Personalisierungsphase zu befinden, ist jedoch bereits in der
Verifikations- und Freischaltphase und schaltet somit das SE des Angreifers frei.

Einstufung Der Angriff hat den Identitdtsdiebstahl als direkte Folge und wird somit als
schwer eingestuft. Es wird die Authentizitdt des Benutzers angegriffen.
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Mogliche GegenmalBnahmen Nach Annahme A, wird dem Benutzer der Auslesegrund
bzw. die auslesende Partei auf einer vertrauenswiirdigen Anzeige angezeigt. Im vor-
liegenden Fall wird auf dem Kartenleserdisplay der Eigentiimer des Berechtigungszer-
tifikats angezeigt. Fiir die Personalisierung und die Verifikation miissen zwei unter-
schiedliche Berechtigungszertifikate verwendet werden, die fiir unterschiedliche Diens-
te ausgestellt werden. Dies kann zum Beispiel einmal ein ,Personalisierungsdienst”
und einmal ein ,Verifikationsdienst” sein. Somit kann der Benutzer {iber das Kar-
tenleserdisplay die beiden Phasen voneinander unterscheiden und einen derartigen
Angriff erkennen.

Kopieren oder Umleiten der SAML-Response 2 (*** / Wird verhindert)

Beschreibung Der Angreifer kopiert zum Beispiel mit Hilfe von Malware auf dem
Benutzer-PC die SAML-Response 2 oder leitet sie direkt an den melD-Server. Im
Erfolgsfall wird sein SE verifiziert und freigeschaltet.

Einstufung Der Angriff fiihrt direkt zum Identitdtsdiebstahl, weshalb die Gefahrdung als
schwer eingestuft wird. Die Authentizitit des Benutzers wird angegriffen.

Mogliche GegenmalBnahmen Selbst wenn es dem Angreifer gelungen ist, in einer anderen
Session sein SE mit der rID personalisieren zu lassen, verfiigt es nicht iiber die korrek-
te Nonce. Somit schligt die Verifikation fehl. Der Fall, dass der Angriff in derselben
Session durchgefiihrt wird, wird in ,Vortduschen einer erfolgreichen Personalisierung"
und ,Vortduschen einer erneuten Personalisierung” betrachtet.

Filschung des melD-Servers (** / Verhinderbar)

Beschreibung Ein Angreifer kann die Personalisierung des Benutzer-SE simulieren, indem
er ein CV-Zertifikat mit gleicher Certificatedescription und gleichen Berechtigungen
zum SE schickt, die Verbindung jedoch vor der TA abbricht (andernfalls wiirde die
TA wegen des fehlenden Schliisselmaterials scheitern). Da PACE zuvor erfolgreich
durchgelaufen ist, denkt der Benutzer, dass sein SE personalisiert wurde.

Einstufung Der Angriff stellt eine Grundlage fiir den Identitéitsdiebstahl dar. Da noch
weitere Angriffe benétigt werden, wird der Angriff als mittel eingestuft.

Mdégliche Gegenmalnahmen Derzeit zeigen Kartenleser nur einen erfolgreichen PACE-
Durchlauf auf ihrem Display an. Sofern diese Erfolgsmeldung erst nach der TA ange-
zeigt wird, konnte der Benutzer den Angriff bemerken und die anschliefende Verifi-
kation nicht durchfiihren.
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5. Bereitstellung der Identitdtstoken

Relay Angriff (*** / Wird nicht verhindert)

Beschreibung Der Kartenleser kommuniziert {iber die kontaktlose Schnittstelle mit dem

SE. Dafiir muss sich der NFC-Chip des mobilen Endgerédtes im Card-Emulation-
Modus befinden. Im Normalfall kann davon ausgegangen werden, dass die Verbin-
dung im SE terminiert. In [43] wird hingegen ein sogenanntes Software Secure Ele-
ment vorgestellt, bei dem die Verbindung in einer Anwendung innerhalb des mobilen
Endgeréts terminiert. Besitzt ein Angreifer Malware auf dem Endgerét, kann er dar-
iiber die Verbindung in ein eigenes entferntes Secure Element weiterleiten, welches
personalisisert und anschliefsend auch freigeschaltet wird, ohne dass der Benutzer dies
merkt.

Einstufung Der Angriff fithrt direkt zum Identitétsdiebstahl, sodass die Gefdhrdung als

schwer eingestuft wird.

Maogliche Gegenmalinahmen In der BlackBerry Plattform kann die UID einer emulierten

Karte wegen Sicherheitsbedenken nicht selber festgelegt werden?. Eine Moglichkeit
besteht nun darin, nur Secure Elements mit bestimmten UIDs zuzulassen. Aller-
dings ist unklar, inwiefern bei Android die UID frei gewédhlt werden kann. Wirksame
Gegenmafsnahmen erfordern eine Anpassung des mobilen Endgeréts:

e Die Software Card Emulation wird im NFC-Chip komplett deaktiviert. Das Vor-
gehen ist wenig sinnvoll, da es fiir viele nicht sicherheitskritische Anwendungen
durchaus Sinn macht, eine Chipkarte mit einer normalen Endgerdtanwendung
zu emulieren.

e Die Software Card Emulation wird mit einer TEE kombiniert, sodass nur vom
TEE-Inhaber zugelassene Applikationen eine Karte emulieren kénnen. Dafiir
muss jedoch ebenfalls der NFC-Chip angepasst werden.

Kreuzweise Umleitung mit einem fremden nPA (*** / Wird nicht verhindert)

Beschreibung Fiir den Angriff benttigt der Angreifer Zugriff auf einen nPA (nPA’) des-

sen PIN er kennt. Dies kann entweder sein eigener oder der eines zweiten entfernten
Opfers sein, dessen nPA auf einem Basisleser liegt. Wie in Abbildung 5.10 zu sehen
ist, leitet der Angreifer die ausgelesenen Daten kreuzweise um. In der Personalisie-
rungsphase werden somit die Daten von nPA’ in das SE des Benutzers geschrieben
und umgekehrt. Da die Personalisierungsphase somit beim Benutzer nicht fehlschligt,
fiihrt er die Verifikations- und Freischaltungsphase durch. In dieser wird das SE des
Angreifers freigeschaltet. Der Angreifer muss in der zweiten Phase nicht zwingend
noch einmal nPA’ auslesen. Dies kann aber sinnvoll fiir ihn sein, wenn es sich bei
nPA’ nicht um seinen eigenen nPA handelt und die zweite Phase beim Benutzer nicht
abbrechen soll.

http://supportforums.blackberry.com/t5/Java-Development /UID-for-NFC-Mifare-Tag-emulation /m-
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5.2. Personalisierung des Secure Elements im Feld

Benutzer Angreifer
) r—'\
nPA nPA
— ——
Personalisierung
) r—'\
SE SE
—— —
]
- InPA
——
Verifikation
SE'
—

Abbildung 5.10.: Kreuzweise Umleitung

Einstufung Der Angriff fithrt direkt zum Identitdtsdiebstahl, weswegen die Gefdhrdung
als schwer eingestuft wird. Die Authentizitdt des Benutzers wird angegriffen.

Mogliche GegenmalBnahmen Eine sinnvolle Gegenmafknahme ist dufsert schwierig zu fin-

den.

Der melD-Server muss darauf achten, dass die SAML-Response von dem sel-
ben PC kommt, an den er den SAML-Request versendet hat. Die Zuordnung
kann zum Beispiel iiber die IP-Adresse oder mit einem Browsercookie erfolgen.
Allerdings kann diese Zuordnung durch spezialisierte Schadsoftware ausgehebelt
werden.

Fiir den Angriff miissen auf jeden Fall Daten aus einem echten nPA in das SE
des Benutzers iibertragen werden. Sofern der Benutzer den Angriff bemerkt,
kénnte ein spezieller Dienst die so personalisierten Daten aus seinem SE aus-
lesen und dariiber den Inhaber von nPA’ ermitteln. Dafiir muss allerdings die
Personalisierung nicht mit der rID sondern mit z. B. der Anschrift durchgefiihrt
werden.

5.2.4. Aktuelle Grenzen

Kreuzweise Umleitung

Die kreuzweise Umleitung stellt eine ernst zu nehmende Bedrohung dar, die derzeit nicht
effektiv abgewehrt werden kann. Da der Angreifer freien Zugriff auf nPA’ besitzt, bringt
auch das Hintereinanderschalten mehrerer Verifikationsphasen keinen Sicherheitsvorteil.
Sofern der Angreifer seinen eigenen nPA benutzt hat, konnte er hinterher iiber die per-
sonalisierten Daten ermittelt werden. Voraussetzung dafiir ist allerdings, dass er keinen
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REINERSCT*

Abbildung 5.11.: Schreibzugriff auf DG21 Abbildung 5.12.: Zugriff auf DG13-16

Zugriff auf einen entfernten nPA besitzt. Dies kann zum einen dadurch realisiert werden,
dass Benutzer ihren nPA nur fiir die Dauer einer Authentisierung auf dem Kartenleser
liegen lassen. Somit sinkt die Wahrscheinlichkeit, dass der Angreifer wihrend der Perso-
nalisierung Zugriff auf einen unbeaufsichtigten nPA, der auf einem Basisleser liegt, hat.
Des Weiteren wird empfohlen, nur noch Standard- und Komfortleser zu verwenden. Da bei
PACE die PIN auf deren Tastatur eingegeben werden muss, kann der Vorgang nicht mehr
von einem entfernten Angreifer durchgefiihrt werden.

Darstellung der Schreibberechtigungen

Der melD-Server sendet ein CV-Zertifikat zum SE. Das Zertifikat enthilt neben dem
Anbieternamen und Zugriffsgrund auch die Zugriffsberechtigungen, die auf dem Karten-
leserdisplay angezeigt werden. Die Berechtigungen sind in der TR-03110 spezifiziert und
werden in einzelne Datengruppen (DG) unterteilt. Fiir Schreibvorginge sind die DG 17
bis 21 vorgesehen, wobei nur DG 21 noch nicht benutzt wird!?. Enthélt das Zertifikat
die DG 21 Berechtigung, wird das auf dem Kartenleserdisplay der in Abbildung 5.11 zu
sehende Text ,Schreibzugriff Datengruppe 21“ angezeigt. Des Weiteren existieren vier als
RFU!" gekennzeichnete Felder DG 13 bis 16, deren Verwendung die in Abbildung 5.12 zu
sehende Meldung ,,Unbekannte Zugriffe erlauben?“ hervorruft. Fraglich ist, ob ein Benutzer
solchen Meldungen zustimmen wiirde. Fiir eine Anderung miisste die Firmware der Kar-
tenleser angepasst werden, was meiner Meinung zwar einen geringen Programmieraufwand
bedeuten wiirde aber trotzdem unrealistisch ist, da der Kartenleser neu zertifiziert werden
muss.

1%Die Datengruppen 17 und 18 sind zur Adressinderung und 19 und 20 zur Anderung der Aufenthaltsge-
nehmigung vorgesehen.
"Reserved for future use
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REINERSCT®* == REINERSCT® °

Turnnel

aktiwy

Abbildung 5.13.: Tunnelaufbau Abbildung 5.14.: Tunnel aktiv

Darstellung der sicheren Ubertragung auf dem Leserdisplay

Der Ablauf von PACE wird bereits auf dem Kartenleserdisplay angezeigt, wie in den Abbil-
dungen 5.13 und 5.14 zu sehen ist. Ein Verbindungsabbruch oder Erfolg der TA und CA
wird hingegen nicht auf dem Leserdisplay angezeigt. Fiir das System neuer Personalausweis
spielt diese eine eher untergeordnete Rolle, da der Benutzer spatestens vom Diensteanbie-
ter {iber einen fehlerhaften Durchlauf informiert wird, da dieser keine Attribute erhalten
hat. Bei der Personalisierung eines SE erhilt der Benutzer jedoch keine Riickmeldung von
seinem SE. Ein Angreifer kann somit eine erfolgreiche Personalisierung des Benutzer-SE
filschen, indem er einen melD-Server nachahmt und ein gefilschtes CV-Zertifikat zum
SE sendet. Das Protokoll bricht dann zwar spétestens bei der TA ab, dies wird jedoch auf
Grund der fehlenden Riickmeldung nicht vom Benutzer gemerkt. Dabei hat ein Kartenleser
durchaus die Moglichkeit, den erfolgreichen Ablauf der EAC an Hand der Kommandobytes
und Returncodes zu verifizieren.

Es wird empfohlen, die Anzeige ,Bitte warten, Tunnelaufbau“ (Abbildung 5.13) bis zum
Ende der EAC zu verlingern und erst dann einen aktiven Tunnel anzuzeigen (Abbildung
5.14). Sofern die EAC abgebrochen wird, sollte dies ebenfalls auf dem Display angezeigt
werden.

5.3. Ausstellung der Identitdtstoken

Bei dem Ausstellen der Identitétstoken, auch Issuing genannt, werden die Identitétsto-
ken auf dem Gerit gespeichert, mit denen sich der Benutzer spater authentisieren kann.
Das Issuing baut auf die Personalisierung und somit auf die bereits bestehende Zuordnung
zwischen Datenquelle und SE auf. Es wird in dieser Arbeit weniger detailliert beschrie-
ben, als die Personalisierung. Unter anderem wird von dem in [39] beschriebenen U-Prove
Issuingprotokoll abstrahiert, da dieses nicht Bestandteil der Arbeit ist.

(a) Der Benutzer mochte sich eine bestimmte Anzahl neuer Identitétstoken ableiten las-
sen und wihlt den entsprechenden Meniipunkt in der Ul-Applikation.
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Issuing l

Secure Element Ul-Applikation Issuer
TokenRequest
(#Token) :
|4
54 Gegenseitige Authentifizierung
[ 'Gegenseitige Authentifizierung ||
L Hole ID
riD, Attribute
enc(pk se, D) __ ________ I N
: Ausstellung der UProve-Token
. furpk_se
Al
_________________ )
L - - _____ L

(b)

()

Abbildung 5.15.: Issuing

Die Applikation sendet einen TokenRequest zusammen mit der gewiinschten Anzahl
an Token zum Issuer.

Der Issuer fiihrt iiber die UI-Applikation eine gegenseitige Authentifizierung mit dem
Secure Element durch und baut eine mit Secure Messaging geschiitzte Verbindung
auf, bei der die Nachrichten verschliisselt und signiert werden. Die Authentifizierung
und der Verbindungsaufbau kénnen mit symmetrischer oder asymmetrischer Kryp-
tographie erfolgen.

Uber den sicheren Kanal sendet das SE seinen 6ffentlichen Schliissel fiir die Token-
ausstellung und den gespeicherten Identifizierer; in dem Fall die rID.

Wihrenddessen erhélt der Issuer vom melD-Server die rID und die Attribute fiir
die Tokenausstellung. Dies kann zum Beispiel zum Ende der Freischaltphase in der
Personalisierung (siehe dazu Abschnitt 5.2.2) geschehen. Der Benutzer kann sich aber
auch nur fiir die Tokenausstellung gegeniiber dem melD-Server authentifiziert haben.

Der Issuer ordnet mit Hilfe der rID das SE und die Attribute zueinander zu.

Anschliefsend werden bei dem Token Issuing Protokoll von U-Prove die Token ausge-
stellt.

5.3.1. Personalisierung und Issuing

Der Ausstellungsvorgang kann mit der Personalisierung (genauer gesagt der Freischal-
tung) verbunden werden. Dabei werden die auszustellenden Attribute zum Anfang der
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5.3. Ausstellung der Identitédtstoken

Verifikations- und Freischaltphase ebenfalls aus der Datenquelle ausgelesen und fiir die Sit-
zungsdauer gespeichert'? Wurde das SE frei geschaltet, sendet der melD-Server die Attri-
bute und die rID iiber eine direkte Verbindung zum Issuer und 16scht sie lokal. Gleichzeitig
driickt der Benutzer in der Ul-Applikation einen Issuingbutton. Darauthin verbindet sich
die Ul-Applikation mit dem Issuer und der Issuing-Prozess beginnt. Der Vorteil besteht
darin, dass die bereits fiir die Personalisierung ausgelesenen Attribute fiir das Issuing wei-
terverwendet werden konnen. Nichtsdestotrotz sollten nachfolgende Ausstellungsvorgén-
ge immer mit frisch aus dem nPA ausgelesenen Attributen durchgefithrt werden, um die
Aktualitdt der Daten zu gewéhrleisten.

5.3.2. Sicherheitsbetrachtung

Unbefugtes Auslesen (*** / Wird verhindert)

Beschreibung Der Angreifer gibt sich mit Hilfe von Malware auf dem Smartphone gegen-
iiber dem SE als Issuer aus und erhilt den 6ffentlichen Schliissel pkse und die rID.

Einstufung Die Vertraulichkeit des offentlichen Schliissels pkse und der rID ist gefdhrdet
und die Authentizitit des Issuers wird angegriffen. Da die rID ein nPA-Attribut
darstellt, ist die Gefdhrdung schwer.

Maogliche Gegenmalinahmen Durch die gegenseitige Authentifizierung muss sichergestellt
werden, dass nur vertrauenswiirdige Akteure die rID erhalten.

Replay Angriff (*** / Wird verhindert)

Beschreibung Der Angreifer schneidet die Kommunikation mit und sendet die Nachrichten
an sein eigenes SE. Die Identitétstoken werden folglich auch in sein SE gespielt.

Einstufung Der Angriff fithrt direkt zum Identitdtsdiebstahl, sodass die Gefdhrdung als
schwer eingestuft wird.

Maogliche Gegenmalinahmen Die gegenseitige Authentifizierung muss mit Hilfe eines
Challenge-Response-Verfahrens gelost werden, bei dem die Challenge zufillig von
dem jeweiligen Akteur generiert wird. Die Verschliisselungsschliissel miissen dabei
bei jedem Durchlauf zufillig neu generiert werden. Des Weiteren besitzt das Issuing-
Protokoll von U-Prove von Hause aus einen Schutz gegen Replayattacken, da Prover
und Issuer zu Beginn zufillige Werte bilden und somit die Frische der Ausstellung
garantiert ist.

12 Aus Datenschutzgriinden sollte eine maximale Speicherdauer im einstelligen Minutenbereich gewihlt
werden.
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6.

Auswertung

6.1. Umsetzung der Zielstellung

Die Speicherung und Bereitstellung der Identitdtstoken wurde bereits in den entspre-
chenden Kapiteln bewertet. Auch wurden die bekannten Grenzen genannt. Im aktuellen
Abschnitt wird betrachtet, wie gut die Zielstellung aus Abschnitt 1.2 erfiillt werden konn-

te.

L

I

II.

86

Bei der Ubertragung muss die Vertraulichkeit und Integritit der Identititstoken
gewdhrleistet sein.

Fiir die Ubertragung wird der Token Issuer als vertrauenswiirdige Instanz verwen-
det. Die sichere Ubertragung der Attribute von der Datenquelle zum Issuer ist nicht
Teil der Arbeit und kann zum Beispiel mit der eID-Funktion des neuen Personalaus-
weises realisiert werden. Das Issuing wird mit Secure Messaging und dem U-Prove
Issuingprotokoll abgesichert.

Die Identitatstoken miissen in dem korrekten Gerdt gespeichert werden.

Die Ubertragung vom Issuer zum mobilen Endgerit baut auf der korrekten Perso-
nalisierung auf. Wurde das falsche SE personalisiert, werden auch die Token in das
falsche SE iibertragen. Die Zweiteilung der Personalisierung stellt einen Kompromiss
zwischen Geschwindigkeit und Benutzerfreundlichkeit auf der einen und Sicherheit
auf der anderen Seite dar. Dabei wird davon ausgegangen, dass sich der Benutzer
aufmerksam die Meldungen auf dem Kartenleserdisplay durchliest, mit dem Ablauf
vertraut ist und im Fehlerfall den Vorgang abbricht. Ein offenes Problem ist die
kreuzweise Umleitung.

Es diirfen nur berechtigte Akteure in vorgegebener Weise auf den Datenspeicher
zugreifen.

Durch die Nutzung eines SE ist die Vertraulichkeit und Integritidt der Attribute auch
nach der Ubertragung sichergestellt. Die Attribute und ein Teil der privaten Token-
schliissel werden durch das SE geschiitzt. Die Identitétstoken liegen hingegen unge-
schiitzt im Dateisystem des Endgeréts und kénnen von Schadsoftware kopiert werden.
Fiir die Verwendung eines Tokens muss das SE mit einer PIN freigeschaltet werden.
Im Gegensatz zu einer Chipkarte ist das SE stéindig mit dem Gerdt verbunden. Greift
ein Angreifer die PIN ab, kann er, solange sich Token im Gerét befinden und er eine
Verbindung zum Gerét hergestellt hat, die melD-Funktion missbrauchen.



6.2. Schlusswort

1V. Das System sollte konform zu bestehenden Standards sein.

Bei dem Verfahren wurde, wenn moglich, auf bestehende Standards und Spezi-
fikationen zuriickgegriffen. Fiir die Verwaltung des SE wird die GlobalPlatform-
Kartenspezifikation verwendet. Die Personalisierung orientiert sich an der elD-
Funktion des nPA, ist aber ein selbst erfundenes Verfahren. Als Tokenformat werden
U-Prove-Token verwendet. Auch ist in U-Prove spezifiziert, wie ein Secure Element
in die Ausstellung und die Authentisierung einbezogen wird. Gleichzeitig wurde ver-
sucht, das Verfahren modular zu beschreiben, damit Teile davon ausgetauscht werden
kénnen. Der nPA als verwendete Datenquelle kann ebenso wie U-Prove als verwende-
tes ACS ausgetauscht werden, sofern die Alternativen, die genannten Anforderungen
erfiillen. Als Nachteil stellt sich heraus, dass fiir die korrekte Umsetzung die Firmware
eines Kartenlesers angepasst werden muss.

V. Das System sollte performant und leicht nutzbar sein.

Die gemeinsame Nutzung eines SE und des Dateisystems stellt einen guten Kompro-
miss zwischen Geschwindigkeit und Sicherheit dar. Eine PIN-Eingabe zur Authentifi-
zierung ist bereits allgemein akzeptiert. Hingegen ist die Personalisierung aus Nutzer-
sicht noch nicht optimal geltst. Wegen der Aufteilung der Personalisierung miissen die
Attribute zwei mal aus der Datenquelle ausgelesen werden. Geschieht das Auslesen
ebenfalls iiber den Kartenleser, muss der Benutzer abwechselnd die Datenquelle, dann
das Endgerdt, dann wieder die Datenquelle und zum Schluss noch einmal das End-
gerdt an den Kartenleser halten. Die Benutzerfreundlichkeit ist somit eingeschrankt.
Weiterhin ist es umsténdlich, auf einem Standard- oder Komfortleser eine PIN ein-
zugeben, wahrend er iiber die kontaktlose Schnittstelle mit einem mobilen Endgerait
verbunden ist. Die Nutzung einer alternativen Schnittstelle mit etwas hoherer Reich-
weite, wie zum Beispiel Bluetooth LE, wére hier sicherlich von Vorteil. Alles in allem
wird hierbei wieder deutlich, dass eine Erhéhung der Sicherheit meistens mit einer
Verringerung der Nutzerfreundlichkeit einhergeht.

6.2. Schlusswort

Die sichere Bereitstellung von Identitdtstoken auf einem mobilen Endgerét ist auch in einer
unsicheren Umgebung mdglich. Eine Aufteilung der Aufgabe in die Speicherung und die
eigentliche Bereitstellung der Token erscheint sinnvoll. Die sichere Speicherung ist durch die
Nutzung eines Secure Elements gut moglich. Dabei werden die Attribute sowie die privaten
Tokenschliissel durch das SE geschiitzt. Zur Verwendung der Token muss das SE durch eine
PIN freigeschaltet werden. Die Schwachstelle liegt darin, dass die PIN-Eingabe von Schad-
software abgegriffen werden kann. Ein Angreifer kann somit aus der Ferne die eID-Funktion
fiir seine Zwecke benutzen. Abhilfe konnte hier eine hardwaregestiitzte Zugriffskontrolle auf
das SE oder die Nutzung einer Trusted Execution Environment schaffen.
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6. Auswertung

Bei der Ubertragung der Identititstoken muss darauf geachtet werden, dass die Daten in
das korrekte Gerdt geladen werden. Ein Umleitungsangriff kann jedoch nur schwer verhin-
dert werden. Der Angreifer kann bereits die Installation des Applets im Secure Element
umleiten, ohne dass der Benutzer dies merkt. Das ist umso erstaunlicher, als dass die Instal-
lation eines Applets in einem Secure Element bereits durch den GlobalPlatform Standard
geregelt ist. Dieser stellt allerdings nur sicher, dass ein Applet in einem Secure Element
installiert wird, jedoch nicht in welchem. Ursdchlich dafiir ist die fehlende vertrauens-
wiirdige Ein- und Ausgabe eines Secure Elements, sowie dass das herausgegebene Secure
Element unpersonalisiert ist. Die Personalisierung in einer unsicheren Umgebung stellt
somit die eigentliche Herausforderung dar. Dies wird mittels eines zweiphasigen Verfahrens
weitestgehend geldst. In einer ersten Phase werden die Personalisierungsdaten aus einer ver-
trauenswiirdigen Datenquelle ausgelesen und durch die EAC geschiitzt iiber einen Klasse 3
Kartenleser in das SE geschrieben. Dabei wird dem Benutzer auf dem Kartenleserdisplay
eine Riickmeldung iiber den korrekten oder fehlerhaften Verlauf der Personalisierung gege-
ben. In einer anschlieffenden Verifikations- und Freischaltungsphase wird die Datenquelle
wieder ausgelesen. Diesmal werden die im SE gespeicherten mit den ausgelesenen Daten
verglichen. Stimmen diese iiberein, wird das SE freigeschaltet und kann erst ab dann zur
Authentifizierung genutzt werden. Das Verfahren baut darauf auf, dass der Benutzer diese
zweite Phase nicht ausfiihrt, nachdem Unregelméfigkeiten in der ersten Phase aufgetreten
sind.

Fir die Umsetzung des Verfahrens miissen der Standard- und Komfortleser ange-
passt werden. Es wird empfohlen, dass deren Display tiiber einen fehlerhaften oder
korrekten Durchlauf der EAC informiert. Aufserdem sollte eine Datengruppe der CV-
Zertifikatsberechtigungen fiir die SE-Personalisierung reserviert werden. Ein weitaus grofse-
res Problem stellt die geringe Nutzerfreundlichkeit dar. Das zweifache Auslesen der Daten-
quelle und das komplizierte Hantieren mit dem Kartenleser und dem mobilen Endgerat
diirfte sich zweifelsohne negativ auf die Akzeptanz auswirken. Auch ist das Verfahren gegen-
iiber einer Art von Angriff, dem zweifachen Sessionhijacking, anféllig, wofiir der Angreifer
allerdings gewisse Voraussetzungen schaffen muss.

Trotz der Probleme kann das Verfahren als eine Grundlage fiir eine mobile elD-
Implementierung angesehen werden, die auf Attribute aus einer authentischen Datenquelle
aufbaut.

6.3. Ausblick

Der né#chste konsequente Schritt ist die prototypische Umsetzung des vorgestellten Ver-
fahrens. Mit dem Prototyp lésst sich dann {iberpriifen, wie die Benutzerfreundlichkeit und
-akzeptanz erhoht werden kann.

Die Einbeziehung einer TEE im mobilen Endgeréit kann beide Eigenschaften erhéhen.
Durch das vertrauenswiirdige Interface der TEE kann auf einen extra Kartenleser verzich-
tet werden. Gleichzeitig kann dariiber eine Zugriffsbeschrankung fiir die Benutzung der
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6.3. Aushlick

Token implementiert werden, sodass ein entfernter Angreifer nicht mehr per Malware die
elD-Funktion verwenden kann. Ebenfalls ist denkbar, dass durch eine vertrauenswiirdige
Anwendung im TEE ganz auf das SE und dessen Personalisierung verzichtet werden kann.
Uber das Interface der TEE wiirde sich die Personalisierung auch um einiges einfacher
gestalten.

Das vorgestellte Verfahren eignet sich auch fiir andere Datenquellen, etwa einem elektroni-
schen Fiihrerschein oder einem Betriebsausweis. Die Datenquelle muss nur den genannten
Anforderungen entsprechen. Ebenfalls kann iber eine Alternative zu U-Prove nachgedacht
werden. Interessant diirfte dabei das System sein, welches derzeit bei ABC4Trust entwi-
ckelt wird. Dieses wird U-Prove sowie IDEMIX kapseln und gleichzeitig die Verwendung
eines Secure Elements zulassen.

Die Personalisierung mit anschliefender Verifikation kann auch fiir andere Bereiche, in
denen Secure Elements in einer unsicheren Umgebung personalisiert werden miissen, ange-
wendet werden. Ein Beispiel sind intelligente Stromzdhler, sogenannte Smart Meter, die
mit einem Secure Element ausgeliefert werden. Kauft sich ein Kunde ein neues Smart Meter
oder wechselt er den Stromanbieter, muss das eingebaute Secure Element neupersonalisert
werden.
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A. Anhang

Personalisierung und Verifikation mit EAC]
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