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1 Einleitung

Die digitale Welt findet immer mehr Einzug in das Leben und Wirken der Menschen.
Dabei fordern sowohl das soziale Umfeld als auch das Arbeitsumfeld immer mehr
Teilhabe an der digitalen Welt. Soziale Netzwerke, Kalender, E-Mail-Anbieter, Spiele,
Online-Shops, Banken und viele weitere Anwendungen erfordern dabei die Registrierung
eines Accounts zur Nutzung des entsprechenden Dienstes. Wahrend der Registrierung
wird der Benutzer in der Regel dazu aufgefordert, einen Benutzernamen und ein dazu-
gehoriges Passwort fiir den zu erstellenden Account festzulegen. Dabei hat jeder Dienst
eigene Anforderungen, wie das Passwort zusammengesetzt sein muss. Beispielhafte
Vorgaben wéren eine Mindestlange des Passworts von 8 Zeichen, welches jeweils min-
destens einen Klein- und Grofibuchstaben, eine Zahl und ein Sonderzeichen enthalten
muss. Neben den Anforderungen werden von den Diensten sowie von anderen Einrich-
tungen wie dem Bundesministerium fiir Sicherheit in der Informationstechnik (BSI)
[10] Anmerkungen herausgegeben, wie ein sicheres Passwort zusammengesetzt sein
sollte. Zum Beispiel sollten keine Worter, welche in einem Worterbuch gelistet werden
oder mit personenbezogenen Informationen verbunden sind, vorkommen, beispielsweise
,DasPasswortlstSicher” oder ,, Figener Vorname®. Zudem sollte kein Passwort benutzt
werden, das bereits fiir einen anderen Dienst verwendet wird und es sollte diesem
auch nicht dhneln. Werden alle Vorgaben eingehalten, fithrt dies dazu, dass eine grofle
Ansammlung an Benutzerdaten entsteht, welche sich der Anwender merken muss.

Diese grofle Anzahl an Passwortern stellt fiir viele Benutzer eine grofle Herausforde-
rung dar. Eine Studie von Florencio und Harley [I1] aus dem Jahr 2006, bei der das
Passwortnutzungsverhalten von iiber 540000 Teilnehmern ausgewertet wurde, zeigt,
dass ein durchschnittlicher Internetbenutzer bei 25 Diensten registriert ist, jedoch im
Mittel nur 6,5 verschiedene Passworter besitzt. Jedes dieser Passworter wird dabei fiir
etwa 3,9 Dienste angewendet und hat eine Lénge von im Schnitt 40,54 Bit, was ca.
5 Zeichen entspricht. Bestehen keine Anforderungen des Dienstes an das Passwort,
werden zudem haufig nur Kleinbuchstaben durch den Benutzer gewéhlt. Werden hier
die Passworter der Langen von 6 bis 13 verwendeten Zeichen betrachtet, wird die
minimale Anzahl ausschliefllich aus Kleinbuchstaben bestehender Passworter bei 8
Zeichen mit einem Anteil von 65% erreicht. Bei allen anderen Passwortldngen ist der
Anteil ausschliefilich aus Kleinbuchstaben bestehender Passworter grofer.

Aus den zuvor genannten Zahlen lisst sich daher schlieBen, dass eine Uberforderung
der Nutzer bzgl. der zu merkenden Passworter besteht. Hinweise zur Passwortwahl
werden hierbei haufig missachtet und nur die minimalen Anforderungen erfiillt. Beachtet
man, dass die Daten 2006 erhoben wurden, ist die Anzahl der aktiven Webseiten im
Internet seitdem auf das 4,45-fache gestiegen, wie aus dem September 2019 Web Server
Survey von netcraft [I2] hervorgeht. Waren es zu Beginn der Studie im Juli 2006 noch
42 258 721 aktive Webseiten, die registriert wurden, sind es 188 446 404 aktive Seiten
im September 2019. Dieser deutliche Anstieg an aktiven Webseiten ldsst ebenfalls auf
eine Zunahme an Diensten, die eine Authentifizierung benétigen, schlieffen.

Um dieser Problematik entgegenzutreten, existieren bereits produktiv eingesetzte
Verfahren, wie beispielsweise Passwortmanager [13), [14] und Single Sign-On [I5]. Hierbei



soll durch die beiden genannten Verfahren die Anzahl der tatsachlich zu merkenden
Passworter reduziert werden — im besten Fall auf nur noch ein (Master-)Passwort.
Dieses kann nun besonders stark gewahlt werden und bietet damit entsprechende
Sicherheit. Einen weiteren Ansatz stellt die Zwei-Faktor-Authentifizierung (2FA) dar,
deren Verwendung mittlerweile auch in Richtlinien wie der Payment Service Directive 2
(PSD2) [16] der EU vorgeschrieben wird. Bei dieser Losung wird wiahrend der Anmeldung
ein weiterer Faktor in den Authentifizierungsprozess eingebracht, d.h. neben dem
Passwort wird z.B. der Fingerabdruck des Benutzers zur Authentifizierung benétigt.
Dies erhoht die Sicherheit des Accounts, da das Erraten bzw. Kompromittieren des
Passworts durch einen Angreifer nicht mehr ausreicht, um Zugang zu dem geschiitzten
Dienst zu bekommen. Zuséatzlich miisste der zweite Faktor ebenfalls kompromittiert
werden, um den Angriff erfolgreich zu beenden. Einer der Standards zur 2FA ist
Universal 2nd Factor (U2F) [17], der von der Fast Identity Online (FIDO) Alliance
entwickelt wird. Jedoch erfordern die genannten Verfahren — in der Regel — weiterhin
die Nutzung eines Passworts.

Damit auch diese Passworter nicht mehr notwendig sind, stellt die FIDO Alliance
ebenfalls Standards zur passwortlosen und ggf. benutzerdatenlosen Authentifizierung
gegentiiber Diensten bereit. Diese sind der Standard Universal Authentication Fak-
tor (UAF)[I] mit Fokus auf Smartphones sowie das Client to Authenticator Protocol
(CTAP) [5] zusammen mit dem Standard Web Authentication (WebAuthn) [4]. CTAP
und WebAuthn werden dabei unter dem Namen FIDO2 zusammengefasst. Seit Mérz
2019 zahlt WebAuthn zu den offiziellen Standards des World Wide Web Consorti-
ums (W3C) [I§]. Dieser Standard beschreibt eine Schnittstelle zur Integration des
FIDO2-Protokolls CTAP in Online-Dienste und bietet zudem eine Beschreibung der
entsprechenden Authentifikatoren (auch: Token, Sicherheitsschliissel), um so die pass-
wortlose bzw.benutzerdatenlose Anmeldung zu ermdéglichen. Ziel ist es hierbei, eine
einheitliche Infrastruktur fiir Webseitenbetreiber und Nutzer iiber viele Dienste hinweg
zu ermoglichen. Neben der passwortlosen bzw.benutzerdatenlosen Anmeldung kann ein
FIDO2-Token ebenfalls fiir die 2FA benutzt werden. Zudem regelt CTAP ebenfalls die
Abwartskompatibilitdt zu U2F, sodass alte 2FA-Tokens auch iiber die neue Schnittstelle
als Zweit-Faktor verwendet werden konnen.

Im Rahmen dieser Arbeit wurde ein portables FIDO2-Token entwickelt, welches pass-
wortlose Anmeldungen durch biometrische Authentifizierung mittels einer kontaktlosen
Smartcard mit Fingerabdruck per NFC erméglicht. Portable Tokens konnen dabei fiir
alle Dienste angewendet werden, welche die Schnittstelle WebAuthn implementieren
und eine entsprechende Authentifizierung mittels FIDO2 zulassen. Fiir die biometrische
Authentifizierung wird auf der Smartcard ein Fingerabdrucksensor verbaut, sodass die
Abnahme und Uberpriifung des Fingerabdrucks ausschlieflich auf der Smartcard er-
folgt. Eine solche Smartcard wird im Weiteren auch als Fingerabdruckkarte bezeichnet.
Die Arbeit zeigt damit, dass FIDO2 ohne interne Energiezufuhr, wie z.B. durch eine
Batterie, und ohne physische Verbindung zum Clienten mit biometrischen Sensoren
angewendet werden kann und so die passwortlose Authentifizierung ermoglicht. Zudem
wurde eine Untersuchung der Zertifizierbarkeit des Tokens nach den Richtlinien der
FIDO Alliance durchgefiihrt [6], 19, 20].
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Im Folgenden wird auf die Entwicklung des Tokens und die verschiedenen Standards,
sowie die Untersuchung der moglichen Zertifizierbarkeit des Tokens eingegangen. Dazu
werden zu Beginn der Arbeit alternative Anséitze zur Reduzierung der Passwortmen-
ge und anschliefend verwandte Arbeiten vorgestellt. Darauf aufbauend werden die
Forschungsbeitrage der Arbeit betrachtet. Nachfolgend werden der zu FIDO2 geho-
rige Standard WebAuthn sowie die CTAP-Protokolle der FIDO Alliance ausfiihrlich
dargestellt. AnschlieBend wird auf den durch die FIDO Alliance festgelegten Zertifizie-
rungsprozess eines Tokens und die definierten Zertifizierungslevel eingegangen. Zum
besseren Verstindnis der Umsetzung wird daraufhin ein kurzer Uberblick iiber die
Grundlagen von Smartcards sowie iiber Biometrie gegeben. Nachdem alle notwendigen
Grundlagen erlautert wurden, werden die Implementierung und die Designentschei-
dungen des FIDO2-Tokens dargestellt und begriindet. Es folgt die Auswertung der
Untersuchungen des Tokens bzgl. dessen Zertifizierbarkeit. Abschlielend werden die
Erkenntnisse der Arbeit zusammengefasst und ein Ausblick gegeben.

2 Hintergrund

Verschiedene Studien [T, 211, 22 23] untersuchten bereits die Sicherheit und den
Umgang mit von Nutzern gewédhlten Passwortern zum Schutz ihrer Accounts. Hierbei
fallt auf, dass alle Studien zu dem Schluss kommen, dass besonders das Gedéachtnis
des Menschen ein Problem darstellt. Aufgrund der stetig wachsenden Anzahl an
Benutzeraccounts und der damit verbundenen Anzahl zu merkender Passworter werden
Strategien entwickelt, sodass die Erinnerung an Passworter leichter fallt. Dazu zéhlen
z.B. Methoden wie Wiederverwendung und Versionierung durch das Anhdngen von
Zeichenketten [22], aber auch eine grundsatzliche Wahl kurzer, schwacher Passworter
[1T]. Zur Unterstiitzung des Gedéchtnisses wird das Passwort zudem von 35,9% der
befragten Benutzer auf einem Zettel notiert [23]. Aus diesen Vorgehensweisen resultieren
erhebliche Sicherheitsliicken fiir Accounts.

Den so entstehenden Sicherheitsliicken stehen immer effektivere Angriffe gegeniiber,
wie die Studie von Han et al. [24] zeigt. Dazu zdhlen nicht nur manuelle Angriffe,
wie das Suchen nach Notizzetteln, dem Beobachten bei der Passworteingabe sowie
dem Erraten durch Social Engineering oder Phishing, sondern auch voll automatisierte
Angriffsmethoden. Hierzu zéhlen z.B. Brute-Force-Angriffe, Wérterbuch-Attacken und
Rainbow-Tables. Hierbei wird nach bestimmten Schemata versucht, das Passwort zu
erraten, indem eine Liste von Passwortern verwendet oder generiert wird, die online
gegen den Dienst oder offline gegen einen erbeuteten Auszug der Datenbank des Servers
ausprobiert werden kénnen. Hier steigt die Effektivitdt der Angriffe mit der steigenden
Rechenleistung durch Prozessoren und Grafikkarten weiter an. Es gilt daher Verfahren
und Methoden zu finden, welche die Sicherheit von Accounts erhohen und eine einfache
Nutzbarkeit aufweisen.

Im Rahmen dieser Entwicklungen schlossen sich 2009 PayPal und Validity Sensors
zusammen, um einen Losungsansatz fiir passwortlose Authentifikation mittels Bio-
metrie zu entwickeln, welche in der 2012 gegriindeten FIDO Alliance resultierte [18].
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Mittlerweile findet die FIDO Alliance Unterstiitzung in ihren Bestrebungen aus Wirt-
schaft und Regierungen, sowie anderen Standardisierungsgremien. Zu den mittlerweile
iiber 250 Mitgliedern gehoren u.a. Google, Samsung, das Bundesamt fiir Sicherheit in
der Informationstechnik [25] sowie kooperierende Gremien wie das World Wide Web
Consortium (W3C) [26]. Aufgrund dieser breiten Unterstiitzung sind die von der FIDO
Alliance entwickelten Standards von internationalem Interesse, um ein einheitliches
Okosystem fiir sichere Authentifizierung zu schaffen. Zuletzt wurde im Marz 2019
der FIDO2-Standard, bestehend aus Web Authentication (WebAuthn) [4] und dem
Client to Authenticator Protocol (CTAP) [5], offiziell durch das W3C und die FIDO
Alliance verabschiedet. Der Standard umfasst sowohl ein Protokoll zur passwort- oder
benutzerdatenlosen Authentifizierung mittels Biometrie als auch ein Protokoll, welches
die Abwartskompatibilitat zu U2F-Tokens bereitstellt.

Neben dem in dieser Arbeit vorgestellten Ansatz, welcher auf den Standards der
FIDO Alliance basiert, existieren weitere Versuche, die Anmeldung mittels Benutzerna-
men und Passwort sicher und einfach zu gestalten. Dabei wird versucht, die benétigte
Anzahl an Passwortern zu reduzieren bzw. die Verwendung von Passwortern zu elimi-
nieren. Gleichzeitig soll die Sicherheit des Benutzeraccounts durch Verwendung der
vorgestellten Verfahren steigen. In diesem Abschnitt werden einige dieser Anséatze, wie
z. B. Multi-Faktor-Authentifizierung, Passworttresore und Single-Sign-On, vorgestellt.
Abschliefend werden die vorherigen Standards der FIDO Alliance vorgestellt sowie auf
deren Verbreitung und auf dhnliche Produkte eingegangen.

2.1 Alternative Losungsansatze

Der Zugang zu einem Dienst muss nicht ausschlielich iiber das Setzen eines Passworts
abgesichert werden. Betrachtet man z. B. Smartphones, stellen viele Hersteller mittler-
weile neben der klassischen PIN weitere Verfahren zum Entsperren des Gerates bereit.
Beispielsweise kann hier der Zugang per Fingerabdruck oder Gesichtshiometrie gewahrt
werden, welche der Nutzer zuvor auf dem Smartphone hinterlegt. Wahrend die PIN
zu den Geheimnissen der Kategorie ,Wissen “ zahlt, kann der Fingerabdruck nicht
,gewusst werden®. Der Fingerabdruck selbst stellt eine einzigartige, biometrische Eigen-
schaft des Besitzers dar, welche ihn eindeutig identifiziert [27], Kapitel 10]. Somit gibt es
neben der Kategorie ,Wissen* weitere Gruppen, aus denen Authentifikatoren gewéhlt
werden konnen. Nach Ometov et al. [2§] wird in folgende Gruppen unterschieden:

Wissen: alleiniges Wissen des rechtméfliigen Benutzers (z. B. ein Passwort)

Besitz: alleiniger Besitz des rechtméfiigen Benutzers (z. B. ein kryptographisches
Hardware-Token)

Biometrie: biometrisches Merkmal des rechtméfligen Benutzers (z. B. ein Fingerab-
druck)

Nachfolgend werden die Multi-Faktor-Authentifizierung sowie einige weitere Verfah-
ren vorgestellt.

12



2.1.1 Multi-Faktor-Authentifizierung

Die Multi-Faktor-Authentifizierung (MFA) [28] 29] wird angewendet, um die Sicherheit
bei einem Anmeldevorgang durch die Nutzung mehrerer Faktoren zu steigern. Das
heiflt, es wird bei einem Anmeldeversuch durch einen Benutzer, beispielsweise neben
dem standardmaéfig hinterlegten Passwort, mindestens ein weiterer Authentifizierungs-
Faktor abgefragt. Dabei wurde dieser zuséatzliche Faktor zuvor von dem rechtmafigen
Benutzer des Accounts bei dem Service hinterlegt. Bei der Wahl sollte darauf geachtet
werden, dass Faktoren verschiedener Gruppen, wie unter definiert, kombiniert
werden, um eine erhéhte Sicherheit zu gewahrleisten. Dies erschwert einem Angreifer
einen erfolgreichen Identitatsdiebstahl. Zudem héngt die Sicherheit des Dienstes nicht
nur von der Anzahl und der Gruppe der gewéhlten Faktoren, sondern auch von den
verwendeten Faktoren selbst ab. Oft findet die Multi-Faktor- Authentifizierung in Form
der Zwei-Faktor-Authentifizierung (2FA) Anwendung, bei der genau zwei Faktoren fur
die Anmeldung festgelegt werden.

Damit eine Registrierung zusatzlicher Faktoren moglich ist, muss sich der Benutzer
zuerst mittels des standardméflig gewédhlten Anmeldeverfahrens gegeniiber dem Dienst
authentifizieren. War die Authentifizierung erfolgreich, konnen ein oder mehrere zu-
sitzliche Faktoren fiir den Account hinterlegt werden. Ist dies geschehen, werden bei
einem erneuten Anmeldeversuch der neu hinterlegte Faktor bzw. die neu hinterlegten
Faktoren ebenfalls abgefragt. Nur wenn alle Faktoren zum Zeitpunkt der Anmeldung
vorhanden sind, wird diese erfolgreich durchgefiihrt [28].

Auf der einen Seite erméoglicht die Multi-Faktor-Authentifizierung die Verwendung
schwacher Passworter, da ein Erraten des Passworts nicht mehr ausreicht, um sich dem
Dienst gegeniiber zu authentifizieren. Wird also das Passwort durch einen Angreifer
erraten, reicht dies nicht mehr aus, um den Identitédtsdiebstahl zu begehen. Somit muss
sich der Benutzer theoretisch nur noch leichte Passworter merken. Jedoch sollten die
fir die MFA verwendeten Faktoren selbst entsprechend stark sein, um hier ein hohe
Sicherheit zu erreichen, d. h. das verwendete Passwort sollte entsprechend stark gewahlt
werden [17] [30, Kapitel 5]. Auch das theoretische Ersetzen des Passworts durch einen
anderen Faktor ist mittels MFA moglich. Somit wird bei der Registrierung kein Passwort
mehr abgefragt und die potentielle Stéarke eines Passworts ist nicht mehr relevant fiir
die Sicherheit des Accounts. Der Nutzer muss sich also keine Passworter mehr iiberlegen
und merken. Jedoch findet dies heutzutage kaum Anwendung. In den meisten Féllen
verlangen die Dienste weiterhin die iibliche Kombination aus Benutzernamen und
Passwort als ersten Faktor und lassen nur fiir den zweiten Faktor eine begrenzte Wahl
durch den Benutzer zu [2§]. Weiterhin erfordert der Authentifizierungsprozess verschie-
dene Nutzerinteraktionen, bei denen die verschiedenen Faktoren Anwendung finden.
Versucht ein Angreifer den Zugang zu einem Account zu erhalten, ohne alle Faktoren
zu besitzen, wird somit ggf. der rechtméflige Besitzer — je nach gewahlten Faktoren —
iiber einen unrechtmafBigen Anmeldeversuch frithzeitig informiert [30, Kapitel 5] [31].
Somit profitiert durch die Anwendung von MFA sowohl die Sicherheit des Accounts als
auch der Benutzer, der sich an weniger oder leichtere Zugangsdaten erinnern muss.
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Andererseits bestehen bei Verwendung der MFA ebenfalls Probleme hinsichtlich der
Nutzbarkeit, Robustheit und Sicherheit [28]. Je mehr Faktoren der Benutzer fir den
Anmeldevorgang hinterlegt, desto umsténdlicher und langwieriger wird der Anmelde-
prozess, da alle Faktoren zum Zeitpunkt des Logins vorhanden sein und einzeln gegen
den Server gepriift werden miissen. Erst wenn dies erfolgreich durchgefiihrt wurde,
wird die Anmeldung ausgefithrt. Es miissen also jederzeit die entsprechenden Faktoren
verfiigbar sein, falls eine Anmeldung notwendig wird [32], B3]. Zudem kann es einem
Angreifer gelingen, in den Besitz aller Faktoren zu gelangen und somit unbemerkt einen
Angriff auszufiihren. Dies ist z.B. der Fall, wenn nur unzureichende Faktoren oder
Faktoren einer einzigen Kategorie verwendet werden. Dies wiegt den Nutzer in falscher
Gewissheit bzgl. des Schutzes seines Accounts [31), 34]. Um bei der Authentifizierung
weitere Probleme zu vermeiden, sollte zuséatzlich ein alternatives Verfahren oder ein
alternativer Faktor fiir den Anmeldevorgang hinterlegt werden. Wird ein Faktor verges-
sen, verloren oder ist dauerhaft nicht mehr nutzbar, so kann das alternative Verfahren
fir die Authentifizierung gegeniiber dem Dienst genutzt werden. Dies erfordert jedoch
das zusétzliche Vorhalten des entsprechenden Faktors. Wird fiir diesen Schritt jedoch
bspw. ein (schwaches) Passwort gewéhlt, gehen alle Vorteile des vorherigen Verfahrens
verloren. Ein Angreifer kénnte in diesem Fall so lange die Anmeldung versuchen, bis auf
das alternative Verfahren zuriickgegriffen wird und so einen gegebenenfalls leichteren
Angriff durchfithren. Existiert keine entsprechende Alternative, ist der Zugang selbst fiir
den rechtméfligen Benutzer nicht mehr moglich und muss erneut eingerichtet werden.
Auch die Robustheit der einzelnen Faktoren kann ein Problem darstellen — wird bei-
spielsweise der Fingerabdruck als biometrischer Faktor verwendet, sollten die Sensoren
entsprechend robust sein und den Fingerabdruck auch dann verifizieren kénnen, wenn
er anders auf den Sensor gelegt wird als bei der Einrichtung des Faktors. Hierbei muss
zudem ausgeschlossen werden, dass ein falscher Finger als rechtméaflig erkannt wird
[28].

2.1.2 Einmalpasswort

Das Einmalpasswort, auch One-Time Password (OTP) [35] genannt, ist ein fiir den
aktuellen Anmeldevorgang einmalig giltiges Passwort. Mochte der Benutzer eines
Dienstes eine Anmeldung durchfiihren, wird durch das System ein nur fiir diesen
Vorgang giiltiges Kennwort generiert und dem Nutzer iibermittelt. Dieses Passwort
muss anschlieflend fiir die Authentifizierung gegeniiber dem Dienst verwendet werden.
Wurde die Authentifizierung erfolgreich durchgefithrt und/oder ist eine frei definierte
Zeit verstrichen, ist das Passwort ungiiltig und es muss fiir den nachsten Versuch
ein neues Passwort angefragt werden. Dies verspricht eine hohere Sicherheit, als die
Verwendung von herkommlichen wiederverwendbaren Passwortern, da hier das Passwort
durch den Angreifer nicht erraten und anschlieBend dauerhaft fiir die Anmeldung
benutzt werden kann. Einmalpassworter konnen zudem als ein Faktor der Multi-Faktor-
Authentifizierung genutzt werden.

Zur Generierung von Einmalpasswortern stehen verschiedene Verfahren zur Ver-
fiigung. Wie in [35] durch Rubin beschrieben, existieren sowohl software- als auch
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hardwarebasierte Ansétze. Softwarebasierte Ansétze werden beispielsweise durch einige
Standards wie das RFC 1760 [36] und das RFC 2289 [37], auch S/KEY bzw. OTP
genannt, aufgegriffen. Die dort beschriebenen Systeme generieren voneinander abhéngi-
ge Einmalpassworter und beruhen darauf, dass auf einem Server durch den Benutzer
einmalig OTPs generiert werden, welche anschlieBend verwendet werden konnen. Dazu
wahlt der Benutzer auf dem Server ein Passwort als Grundlage der Berechnung sowie
eine Anzahl n an zu generierenden Einmalpasswortern. Anschliefend wird das angege-
bene Passwort n-mal mit einer Einweg-Hashfunktion gehasht und das Ergebnis sowie
die Anzahl n auf dem Server hinterlegt. Mochte sich der Benutzer nun authentifizieren,
gibt dieser das zur Generierung der Einmalpassworter verwendete Passwort ein und
der Client hasht dieses n — 1 mal. Das so generierte OTP wird anschliefend an den
Server gesendet. Der Server hasht daraufhin das vorliegende OTP das n-te Mal und
vergleicht den gespeicherten Hash mit dem nun vorliegenden Hash. Ist dieser gleich, ist
die Authentifizierung erfolgreich und anschlieBend wird der erhaltene n — 1-te Hash
auf dem Server hinterlegt und der Wert n — 1 gespeichert.

Einen anderen Ansatz stellen z.B. HMAC-basierte (HOTP) und zeitbasierte (TOTP)
OTPs dar, welche in RFC 4226 [38] und RFC 6238 [39] beschrieben werden. Diese
Algorithmen sind dabei sowohl fiir die Verwendung in Hardware als auch in Software
geeignet, wie z.B. als Smartphone-App [40]. Beide Verfahren basieren darauf, dass sowohl
auf dem Authentifizierungsserver als auch auf dem entsprechenden Hardware-Token bzw.
in der entsprechenden Smartphone-App ein zuvor geteiltes, symmetrisches Geheimnis
hinterlegt wird. AnschlieBend werden Server und Token mittels Zahler (HOTP) oder
zeitbasiert (TOTP) synchronisiert, sodass Token und Server zu jeder Zeit das gleiche
Geheimnis ableiten. D.h. bei HOTP wird bei jedem Anmeldeversuch ein entsprechender
Zéahler hochgezahlt, welcher in die Berechnung des neuen Einmalpasswortes, ausgehend
von dem geteilten Geheimnis, einbezogen wird. Bei TOTP wird hingegen nach einem
frei definierten Zeitintervall, z.B. alle 30 Sekunden, ein neues Einmalpasswort generiert
— hier spielt jedoch die Synchronisation der Uhren eine wichtige Rolle.

Im Gegensatz zu herkommlichen Passwortern bieten Einmalpassworter einige Vorteile
[35]. Dadurch, dass sie nur genau einmalig giiltig sind, stellt ein nachtréglicher Verlust
oder ein nachtragliches Bekanntwerden der Passworter kein Problem dar. Durch die
stindige Anderung der Passworter werden zudem Meet-in-the-middle- Angriffe erschwert.
Des Weiteren spielt der Faktor Mensch bei der Wahl der Passworter keine Rolle mehr.
Dies fithrt zu einer hoheren Sicherheit der Systeme, da eine Wahl von schwachen,
wiederverwendbaren Passwortern nicht moglich ist. Worterbuchangriffe, Passwortlisten
oder dhnliche Angriffsszenarien sind somit auf Dauer unpraktikabel.

Nachteile, wie in [35] diskutiert, ergeben sich jedoch daraus, dass einige Verfahren,
wie die oben erwidhnten, auf von Benutzer gewédhlten Geheimnissen basieren, die
jedes Mal zur Generierung des aktuellen Einmalpasswortes verwendet werden. Diese
verhalten sich somit wie herkémmliche Passworter, die es zu schiitzen gilt. Da zur
Generierung ebenfalls das Hash-Verfahren und die aktuell durchzufiihrende Anzahl
der Hash-Durchlaufe bekannt sein miissen oder der verwendete Client des Benutzers
verflighar sein muss, reicht alleine das Passwort nicht aus, um einen Angriff erfolgreich
durchzufithren. Gleiches gilt bei Bekanntwerden von Seeds, die in anderen Verfahren
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wie HOTP und TOTP festgelegt werden. Sind alle Parameter des Dienstes bekannt, wie
z.B. verwendete Hash-Funktionen, Zeitintervalle etc., konnen Angreifer entsprechende
Einmalpassworter selbst generieren. Sollen zudem mehrere Authentifizierungsserver von
Seiten des Dienstes bereitgestellt werden, so muss eine korrekte Synchronisierung der
Authentifizierungsserver gewéahrleistet werden. Ist dies nicht der Fall, konnen Replay-
Angriffe oder Probleme bei der Authentifizierung durch den legitimen Benutzer nicht
ausgeschlossen werden. Wie in [40] beschrieben, spielt auch die Sicherheit der Plattform,
auf der das Einmalpasswort generiert wird, eine wichtige Rolle. Ist die Plattform
kompromittiert oder wird ein Denial-of-Service-Angriff auf den Dienst ausgefithrt, kann
dies zu Fehlern in der Generierung der Einmalpassworter bis hin zum Verlust von Seeds
oder Einmalpasswortern fithren. Die Vertraulichkeit der Einmalpassworter ist somit
nicht mehr gewéahrleistet.

2.1.3 Passwortmanager

Die Grundfunktion eines Passwortmanagers [13, [14] ist die sichere Speicherung von
Benutzerdaten zu einem Dienst. Passwortmanager verwalten somit eine Datenbank mit
Zugangsdaten des Benutzers, welche verschliisselt gespeichert wird. Dazu wéhlt der
Benutzer als Masterschliissel ein moglichst sicheres Passwort. Dieses ist anschliefend
das einzige Passwort, dass sich der Benutzer fortan merken muss. Mochte er sich nun
einem Dienst gegeniiber authentifizieren, kann die Datenbank des Passwortmanagers
mittels des Masterpassworts entschliisselt werden. Ist dies erfolgt, werden die benotigten
Zugangsdaten gesucht und das Passwort aus der Datenbank in das Anmeldeformu-
lar kopiert. Neben der reinen Speicherung von Passwortern bieten Passwortmanager
haufig die Generierung starker Passworter an, welche wihrend der Registrierung oder
nachtréglich bei einem Dienst hinterlegt werden kénnen. Somit ist es dem Benutzer
moglich, fiir jeden Dienst ein einzigartiges, starkes Passwort zu generieren, welches es
einem Angreifer erschwert, einen erfolgreichen Angriff auszufiihren. Passwortmanager
sind unter anderem sowohl fiir Smartphones, als Desktopanwendung, als Integration in
Betriebssysteme, wie z.B. Apple, oder Browser, wie bspw. Firefox, oder als plattfor-
miibergreifende Anwendungen mit zentraler Datenbank verfiigbar. Je nach gewéhlter
Anwendung erméglicht eine Synchronisation zwischen den einzelnen Clienten somit den
komfortablen Zugriff auf die Datenbank. Benutzerdaten miissen daher nur einmalig
eingepflegt werden und koénnen anschlieend iiberall, wo Zugrift auf die Datenbank
besteht, abgerufen werden.

Ein Passwortmanager bringt demzufolge viele Vorteile mit sich [13| [I4]. Die Da-
tenbank ermoglicht es, sichere und starke Passworter fiir die einzelnen Dienste zu
generieren, ohne dass diese dem Benutzer bekannt sein miissen. Dies fiihrt dazu, dass
Worterbuch- und Brute-Force-Angriffe auf die mit dem Passwortmanager verwalteten
Dienste wesentlich schwerer werden. Sollte dennoch ein Angriff erfolgreich sein, ist nur
ein Dienst betroffen und nicht mehrere Dienste, bei denen das gleiche Passwort verwen-
det wird. Einzig das Masterpasswort ist fiir den Benutzer relevant und sollte, da sich der
Benutzer keine weiteren Passworter mehr merken muss, entsprechend komplex gewahlt

16



werden. Einmal eingerichtet kann der Passwortmanager zudem — je nach Anwendung
und Plattformunterstiitzung — auf verschiedenen Geréaten verwendet werden.

Aus der Studie von Alkaldi und Renaud [14] geht hervor, dass nur wenige Nutzer
Passwortmanager verwenden. Von 836 befragten Personen hat nur ca. 1% der Befragten
angegeben, einen Passwortmanager zu nutzen. Hier werden negative Erfahrungen,
fehlendes Bewusstsein, Sicherheitsbedenken, fehlendes Vertrauen in die Software, ein
geringer Schutzbedarf sowie anfallende Kosten und die Benutzbarkeit als die haufigs-
ten Argumente angegeben. Ein mogliches Bedenken ist z. B. die Offenbarung aller
Passworter, sollte es einem Angreifer gelingen, das Masterpasswort der Datenbank zu
erhalten. Dies deckt sich mit den Ergebnissen der Studie von Zhang et al. [I3]. Neben
den vorherigen Erkenntnissen befasst sich die Studie zudem mit der Art und Weise, wie
Benutzer Passwortmanager verwenden. Die Studie ergab, dass trotz der Verwendung
von Passwortmanagern die Wiederverwendung von Passwortern stattfindet. Bereits
bestehende Passworter wurden in den meisten Féllen nicht geandert und nur neu
registrierte Dienste erhielten neue, zufillig generierte Passworter. Bei der Vergabe
des Massterpassworts wahlte die Mehrheit der Befragten jedoch ein zuvor noch nicht
verwendetes Passwort.

Neben den zuvor eroérterten Problemen mit der Ablehnung von Passwortmanagern
und dem falschen Umgang durch die Benutzer, existieren weitere Sicherheitsrisiken. So
konnte von Silver et al. [41] gezeigt werden, dass die Auto-Fill-Funktion, welche moderne
Passwortmanager anbieten, auf strukturellen Eigenschaften sowie der URL des Dienstes
aufbaut. Somit ist es einem Angreifer moglich, beispielsweise Passworter mittels Cross-
Site-Scripting (XSS) tiber die Auto-Fill-Funktion zu extrahieren. Eine weitere Studie
von Gray et al. [42] kam zu dem Ergebnis, dass bei einigen in der Studie untersuchten
Passwortmanagern Daten im Klartext aus dem Dateisystem des Anwenders ausgelesen
werden konnten — selbst wenn der Passwortmanager bereits beendet wurde. Dazu
zahlten temporare Dateien oder Dateien im Papierkorb, welche die Daten im Klartext
enthielten. Abschlieend sei hier die Studie von Gasti und Rasmussen [43] erwiahnt. Gasti
und Rasmussen analysierten die Datenbankformate unterschiedlicher Passwortmanager
und konnten so zeigen, dass die meisten Datenbankformate unzureichend vor Angriffen
geschiitzt sind. Beispielsweise wird bei der Verwendung des in Firefox integrierten
Passwortmanagers die Integritat der zu den Benutzerdaten gehorigen URL nicht
geschiitzt. Ein Angreifer mit Zugriff zum System des Benutzers kann folglich diesen
Eintrag dndern und einen Phishing-Angriff versuchen.

Trotz der moglichen Sicherheitsrisiken wird die Nutzung von Passwortmanagern
durch Experten weiterhin empfohlen [13].

2.1.4 Single Sign-On

Single Sign-On (SSO) [15] beschreibt den Umstand einer gemeinsamen Authentifizie-
rungsquelle fiir mehrere Dienste, bei der die einmalige Authentifizierung des Benutzers
gegentiber der Quelle ausreicht, um alle mit der Quelle verbundenen Dienste nutzen zu
konnen. Fin Benutzer kann somit seine Identitédt mit nur einem einzigen Authentifi-
zierungsvorgang gegeniiber verschiedenen Diensten bestatigen und diese damit ohne
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weitere manuelle Authentifizierungsvorgéange nutzen. Soziale Netzwerke und grofle
Firmen, wie beispielsweise Facebook und Google bieten bereits eigene Single-Sign-On-
Services an, welche durch verschiedenste Dienste iiber eine bereitgestellte Schnittstelle
integriert werden kénnen [44]. Es reicht somit nur ein Facebook- oder Google-Account
aus, um die mit dem Single-Sign-On-Service der jeweiligen Firma verbundenen Dienste
zu benutzen. Dieses Verfahren bietet einen groflen Komfort fiir Nutzer und findet fiir
Webdienste groBe Beliebtheit — 77% der Nutzer bevorzugen mittlerweile die Verwendung
von SSO fiir die Authentifizierung. Einige Protokolle fiir SSO-Loésungen sind z.B. die
zwei auf OAuth 2.0 [45] basierenden Protokolle OpenID Connect [46] und SAML 2.0
[47], sowie Kerberos [4§].

Die Grundlage fiir Single Sign-On Systeme bildet der Austausch von Tokens (auch
Tickets) zwischen dem Clienten und einer oder mehreren zusténdigen Autorisierungs-
stelle bzw. -stellen, wie z.B. fiir OAuth 2.0 [45] beschrieben. Diesem Beispiel folgend,
wird in einem ersten Schritt das Recht zur Autorisierung gegeniiber des Dienstes in
Form eines Autorisierungstokens angefragt. Wurde das Recht in Form des Tokens
bestatigt, kann der Client nun den Autorisierungsserver anfragen, welcher die in dem
Autorisierungstoken enthaltenen Credentials auf Validitat tiberpriift und bei Erfolg ein
Zugangstoken zum Dienst bereitstellt. Nun kann der Client den Dienst nach bestimmten
Ressourcen anfragen, indem das Zugangstoken mit der Anfrage zusammen an den
Server des Dienstes tibermittelt wird. Ist die Validierung des Zugangstokens erfolgreich,
werden die angeforderten Ressourcen an den Clienten ausgeliefert. Der Benutzer kann
den Dienst nun nutzen.

Neben den oben genannten Vorteilen, dass der Benutzer bestenfalls nur noch einen
Account fiir die Verwendung verschiedener Dienste benotigt, dem Benutzer also nur
noch ein Passwort bekannt sein muss, und der bereits grofien Popularitdt und Benutzer-
freundlichkeit der Losung, lassen sich auch hier Sicherheitsrisiken feststellen. Wang et al.
[44] sowie Sun und Beznosov [49] konnten dabei Schwachstellen in den Implementierun-
gen der einzelnen Dienste feststellen. Dazu gehorten Sicherheitsliicken durch fehlende
Verschliisselung des Netzwerkverkehrs beim Aushandeln von Tokens oder die fehlende
Bindung der Tokens an kontextuale Daten des Nutzers und des Servers. Auch Angriffe
mittels Cross-Site-Scripting (XSS), Imitation oder Force-Login Cross-Site Request
Forgery (CSRF) sowie das Profiling des Nutzers sind moglich [49]. Bei XSS-Angriffen
kann beispielsweise durch die Verwendung von iFrames auf boswilligen Seiten das
Token ausgelesen werden. Die Imitation basiert auf dem Ansatz, dass SSO-Credentials
zum Erhalt von validen Tokens erraten werden konnen — bei 9% der Dienste war dies
z.B. mittels der offentlich einsehbaren Account-ID des anzugreifenden Benutzers von
Facebook moglich. Bei Force-Login CSRF hingegen, handelt es sich haufig um einen
Angriff, bei dem ein bereits authentifizierter Nutzer unbemerkt eine boswillige Seite
aufruft. Im Hintergrund werden nun gegen den SSO-Server des vom Nutzer verwendeten
SSO-Dienstleisters unbemerkt Anfragen durch die boswillige Seite gestellt, um ein
valides Autorisierungs- oder Zugangstoken zu erhalten. Insgesamt konnten im Rahmen
der Studie bei 91% der untersuchten Dienste entsprechende Tokens extrahiert werden.
Weiterhin besteht bei Benutzung des SSOs die Gefahr des Profilings eines Benutzers
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durch den Dienstleister oder einen Angreifer, da dieser Informationen tiber die vom
Benutzer verwendeten Dienste und dessen Aktivitdten sammeln kann.

2.2 Verwandte Arbeiten

Im Folgenden werden die Standards Universal 2nd Factor (U2F) [17] in der Version
1.2 vom 11.04.2017 und Universal Authentication Factor (UAF) [I] in der Version 1.1
vom 02.02.2017 betrachtet. Die Standards wurden erstmalig im Dezember 2014 durch
die FIDO Alliance verdffentlicht [I8]. U2F und UAF sind dabei die Vorgéanger des
Standards WebAuthn und der dazugehorigen CTAP-Protokolle. U2F standardisiert ein
Verfahren zur Zwei-Faktor-Authentifizierung (2FA), wahrend UAF eine passwortlose
oder Multi-Faktor-Authentifizierung beschreibt. Dabei umfassen die Standards sowohl
die Protokolle und Sicherheitsanalysen als auch die Schnittstellen fiir Dienste und Tokens.
Es soll so ein Okosystem geschaffen werden, welches eine sichere Authentifizierung
iiberall im Internet ermoglicht, indem eine standardisierte Schnittstelle fiir Online-
Dienste geschaffen wird. Ein kompatibles Token kann somit fiir jeden Online-Dienst
verwendet werden, der die entsprechende Schnittstelle des Tokens bereitstellt. Um mit
jeder Art von Endgerat zu funktionieren, wird der Transport tiber USB, Bluetooth oder
NFC bereitgestellt [17, [50]. Tokens kénnen z. B. in Form eines USB-Sticks, Smartphones,
einer Smartcard oder eines Software-Tokens auftreten. Einzellosungen fiir verschiedene
Dienste und Anbieter werden bei Verwendung von U2F und UAF unnétig. Zudem
konnen sowohl U2F als auch UAF zusammen mit anderen Verfahren, wie die in Kapitel
genannten, kombiniert werden.

In Abbildung[I]wird der Ablauf eines Registrierungs- bzw. Authentifizierungsprozesses
fir U2F [2] und UAF [I] dargestellt. Zu Beginn (1) wird die Authentifizierung gestartet
und eine Anfrage durch den Clienten, z. B. den Browser des Benutzers, an den FIDO-
Server des Dienstes gesendet. Dieser antwortet mit einer Aufgabe (2). AnschliefSend
wird die Aufgabe durch den Clienten an das Token weitergeleitet (3), welches die
entsprechenden Schritte fiir die Authentifizierung anhand der Nachricht abarbeitet. Das
Ergebnis wird zurtick an den Clienten geschickt (4). Im néchsten Schritt sendet der Client
die erhaltene Nachricht, ggf. mit weiteren vom FIDO-Server benotigten Informationen,
an den Server zuriick (5). Dieser verifiziert nun die Aufgabe, sowie die restlichen
Daten (6). Ist die Verifikation erfolgreich, ist die Authentifizierung abgeschlossen.
Zur Verifikation kann u.a. der FIDO-Metadaten-Service verwendet werden, welcher
Metadaten tiber alle von der FIDO Alliance zertifizierten Tokens bereithélt [51]. Der
Metadaten-Service kann dabei sowohl von dem Dienstanbieter selbst als auch von
einem vertrauenswiirdigen Drittanbieter gestellt werden. Die Metadaten zu einem
Token umfassen dabei den 6ffentlichen Schliissel zu einem auf dem Token hinterlegten
Zertifikat des Herstellers. Das Zertifikat ist hierbei eindeutig fiir die Geréteserie des
Herstellers und wird iiber ein fiir die Gerateserie spezifisches Schliisselpaar erstellt.
Neben dem Zertifikat wird auch der private Schliissel des Schliisselpaares auf dem Token
hinterlegt. Dadurch kann anschliefend tiber die Zertifikatskette garantiert werden, dass
das Token von einem rechtméafligen Hersteller stammt. Es wird somit auf eine Public-
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Abbildung 1: Allgemeines Sequenzdiagramm zum Ablauf der Protokolle U2F und
UAF nach [IL 2]. Schritt (1) und (2) stellen die Setup-Phase, Schritt (3)
und (4) die Processing-Phase des Tokens und Schritt (5) und (6) die
Verifikationsphase dar.

Key-Infrastruktur (PKI) zuriickgegriffen, welche die Vertrauenswiirdigkeit eines Tokens
bestimmt.

Der im vorherigen Absatz erklarte Ablauf wird in der Registrierungsphase zur Eta-
blierung eines Schliisselpaares verwendet. Dabei wird fiir jeden Dienst ein individuelles
Schliisselpaar generiert, damit ein Riickschluss auf den einzelnen Benutzer anhand
gleicher Schliisselpaare nicht moglich ist und somit die Privatsphére gewéahrleistet
wird. Der 6ffentliche Schliissel wird, zusammen mit einem Key Handle, welches das
Schliisselpaar fiir das Token eindeutig identifiziert, immer auf Seiten des FIDO-Servers
gespeichert. Dabei kann der private Schliissel von dem Token verwaltet oder in dem
Key Handle, durch ein vom Hersteller gewéhltes Verfahren, verschliisselt auf dem
FIDO-Server hinterlegt werden. Das Schliisselpaar wird vom Token zwischen Schritt
(3) und (4) des in Abbildung (1| dargestellten Ablaufs generiert und dabei an das Token
und den entsprechenden Online-Dienst gebunden. Fiir die Bindung des Schliisselpaares
an beide Parteien werden Hashes iiber Metadaten des FIDO-Servers sowie des Cli-

20



enten in die Generierung mit einbezogen. So entsteht ein einzigartiges Schliisselpaar
zwischen Token und Dienst. Wird ein Token fiir mehrere Accounts desselben Dienstes
verwendet, entsteht fiir jeden Account ebenfalls ein eigenes Schliisselpaar. Wahrend
der Authentifizierung wird anstelle der Etablierung eines Schliisselpaares iiber mit
dem privaten Schliissel des Schliisselpaares erstellte Signaturen nachgewiesen, dass das
gerade verwendete Token bereits auf dem FIDO-Server registriert wurde. Dazu sendet
der FIDO-Server entsprechend eine Aufgabe und den Server beschreibende Metadaten
iiber den Clienten an das Token. Das Token generiert nun eine Signatur mittels des
privaten Schliissels iiber den Daten des FIDO-Servers und den zum Token gehorigen
Metadaten. AnschlieBend werden die Metadaten und die Signatur an den FIDO-Server
iibermittelt, der nun die Daten verifiziert.

Trotz eines dhnlichen Protokollablaufs wird in keinem der Standards die Kompa-
tibilitdat untereinander beschrieben. Somit miissen beide Schnittstellen unabhéngig
voneinander in Dienste integriert werden. Im Folgenden werden daher die Protokolle
U2F und UAF genauer betrachtet, und die Besonderheiten der Protokolle getrennt
dargestellt. Darauthin wird kurz auf die Sicherheit der beiden Protokolle eingegan-
gen. AbschlieBend wird die Verbreitung aller von der FIDO Alliance bereitgestellten
Standards betrachtet und die von AuthenTrend entwickelte ATKey.card [52] vorgestellt.

2.2.1 Universal 2nd Factor

Der Standard U2F [I7] beschreibt ein Verfahren der 2FA und ldsst sich somit zu
der in Kapitel vorgestellten Multi-Faktor-Authentifizierung einordnen. U2F soll
einem Dienst die Moglichkeit bieten, einen sicheren Login durch die Einbringung
eines zuséatzlichen Faktors wahrend des Authentifizierungsprozesses zu gewahrleisten.
Nach erfolgter Authentifikation durch Benutzername und Passwort miissen die Tokens
somit nur die Anwesenheit des Benutzers bestatigen konnen, ohne den Nutzer selbst zu
authentifizieren. D. h. das simple Driicken eines Knopfes, das Bertihren einer Schaltfliche
oder das Einstecken eines USB-Sticks, wahrend des Authentifizierungsprozesses, sind
ausreichend. Somit konnen sich theoretisch auch mehrere Personen einen Faktor teilen,
da der Benutzer nicht an das Token gebunden wird. Da bei jedem Registrierungsvorgang
bei einem Dienst ein eigenes Schliisselpaar etabliert wird, stellt dies auch in der Praxis
kein Problem dar. Zur Verwendung wird, neben einem U2F-Token und einem Clienten,
der U2F unterstiitzt, keine weitere Software, wie z.B. Treiber, benotigt. Die Schnittstelle
soll im Clienten selbst integriert werden und iiber das Betriebssystem mit dem Token
kommunizieren kénnen.

Sind mehrere U2F-kompatible Faktoren an einem Geridt angeschlossen, so kann
der Benutzer durch die Bestitigung der Anwesenheit an einem Token auswéhlen,
dass dieser Faktor fiir die Authentifizierung genutzt werden soll. Hierbei muss darauf
geachtet werden, dass, bei einer Anmeldung bei einem Dienst, ein bereits bei dem Dienst
hinterlegtes Token gewéahlt wird. Andernfalls wird die Authentifizierung fehlschlagen.
Seit Version 1.2 besteht zudem die Moglichkeit, dass Token auch ohne Bestéatigung der
Anwesenheit verwendet werden kénnen, dies muss aus der durch das Token generierten
Signatur jedoch eindeutig hervorgehen.

21



Neben dem Sicherheitsaspekt beschéftigt sich U2F auch mit der Privatsphéare des
Nutzers. Das Protokoll ist so ausgelegt, dass ein Token keine globale ID besitzt, die
bei Diensten hinterlegt werden kann. Somit kann bspw. ein Dienst, bei dem mehrere
Accounts durch dasselbe Token abgesichert werden, keine Riickschliisse darauf ziehen,
dass es sich wirklich um dasselbe Token handelt. Weiterhin kann ein Dienst keine
Informationen dartiber erhalten, bei welchen weiteren Diensten das Token verwendet
wird. Wird eine Authentifizierungsanfrage von einem Dienst gestellt, gleicht das Token
den vom Clienten tibermittelten Ursprung mit dem im Key Handle des Dienstes
enthaltenen Ursprung ab. Stimmt der Ursprung nicht iiberein, wird der Vorgang durch
das Token abgebrochen.

2.2.2 Universal Authentication Factor

Im Gegensatz zu U2F [I7] bietet Universal Authentication Factor (UAF) [1] Diensten
zusitzlich zur Multi-Faktor- Authentifizierung die Moglichkeit, passwortlose Authenti-
fizierung anzubieten. Dabei werden Tokens durch Biometrie, PINs oder andere lokal
bereitgestellte Mechanismen abgesichert. Das Token muss vor der erstmaligen Verwen-
dung bei einem Dienst an den legitimen Benutzer gebunden werden. Somit kann ein
UAF-Token — es sei denn, es wird ein PIN benutzt oder es konnen mehrere biometrische
Daten hinterlegt und unterschieden werden — nur von einem Benutzer verwendet werden.
Nur auf diese Weise kann das Token fiir passwortlose Authentifizierung genutzt werden,
da das tbliche, den Benutzer authentifizierende Passwort, wegféllt. Den Diensten,
welche die Schnittstelle integrieren, wird dabei die Wahl gelassen, welche Art von
Tokens und Mechanismen zur Authentifizierung zugelassen werden. Ein Token kann
dabei durch mehrere Authentifizierungsmechanismen abgesichert werden. Dies kommt
einer Multi-Faktor-Authentifizierung gegeniiber dem Token gleich. Erst wenn diese
erfolgreich abgeschlossen wurde, wird die bendtigte Signatur durch das Token generiert.

Zur Verwendung wird, anders als bei U2F, ein authentifikatorspezifisches Modul
(ASM) [50] benoétigt, welches die Kommunikation zwischen dem UAF-Clienten und
dem UAF-Token erméglicht. Dabei werden Schnittstellen fiir verschiedene Plattformen
definiert, u. a. auch fiir Android- und iOS-basierte Smartphones. Neben der normalen
Authentifizierung kann mittels UAF [I] auch eine sicherheitslevel-basierte Authentifi-
zierung sowie eine Transaktionsbestatigung realisiert werden. Bei der sicherheitslevel-
basierten Authentifizierung wird der Benutzer fiir das aktuell von ihm bendtigte Level
sowie alle darunterliegenden Level authentifiziert. Benotigt er nun Zugriff auf ein héheres
Level, wird eine erneute Authentifizierung notwendig. Je nach Level konnen die ver-
wendeten Mechanismen unterschiedlich gewahlt werden. Die Transaktionsbestatigung
hingegen erméglicht beispielsweise die Bestétigung und Freigabe von Uberweisungen.
Hierzu ist jedoch die Anzeige der Transaktion durch das Token selbst oder das ASM
notwendig. Fiir die Transaktionsbestéatigung wird neben den benétigten Metadaten
von Token und Client auch die Transaktionsnachricht in die Signatur mit einbezogen.

Wie auch bei U2F, kann der Benutzer auswéhlen, welches angeschlossene Token fiir
den Authentifizierungsprozess benutzt werden soll. Hierzu wird eine Liste aller ange-
schlossenen UAF-Tokens durch den Clienten dargestellt, aus welcher der Benutzer das
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entsprechende Token wéahlen kann [53]. Zudem erfiilllt UAF die gleichen Eigenschaften
bzgl. der Privatsphére des Benutzers wie U2F. Zusatzlich muss erwahnt werden, dass
die Mechanismen zur biometrischen Authentifizierung ausschliellich lokal bereitgestellt
werden. D. h. die entsprechenden biometrischen Daten des Nutzers, wie z.B. Fingerab-
druck oder Gesichtsbiometrie werden lokal auf dem jeweiligen Token gespeichert und
vorgehalten. Eine Speicherung oder Ubermittlung der biometrischen Daten an einen
FIDO-Server ist daher im Protokoll nicht vorgesehen.

2.2.3 Sicherheitsbetrachtung

Da bei Authentifizierungsprozessen die Sicherheit eine grofie Rolle spielt, wurden ver-
schiedene Untersuchungen bzgl. der Sicherheit von U2F [54, b5] und UAF [56], sowie
der moglichen Angriffsvektoren und Gegenmafinahmen durchgefithrt [57]. Hierbei klas-
sifizierte die FIDO Alliance in der FIDO Security Reference [57] sechs verschiedene
Angriffsklassen auf sensible Auhtentifizierungsinfrastrukturen und nennt die dazugehori-
gen Gegenmafinahmen, die FIDO bietet. Diese lassen sich allgemeiner zusammenfassen
in die Gruppe der Angriffe auf Server und Benutzergerite iiber das Internet sowie
die Gruppe der physischen Angriffe auf Benutzergerite. Ziel ist hierbei immer das
Erbeuten von Daten oder aktuellen Sessions, sodass ein Identitatsdiebstahl erfolgreich
durchgefiihrt werden kann. Als eine der Gegenmafinahmen wird die Verwendung von
asymmetrischer Kryptographie genannt, damit auf einem FIDO-Server im besten Fall
nur die 6ffentlichen Schliissel der FIDO-Anmeldedaten gespeichert werden. Damit ist
ein Angriff auf die Server ohne Erfolg fiir den Angreifer, da diese Schliissel 6ffentlich
bekannt sein diirfen. Zudem wird dedizierte, robuste und sichere Hardware, die sichere
Elemente verwendet, fiir die Verwendung als Token empfohlen. Hiermit wird es dem
Angreifer erschwert, die privaten Schliissel und weiteren notwendigen Informationen
aus dem Token zu extrahieren oder den Authentifikator zu kopieren.

Neben den Angriffsklassen wurden im Rahmen der FIDO Security Reference [57] 15
Schutzziele (oder Security Goal, kurz: SG) sowie weitere Gefahrenanalysen durchgefiihrt.
Die Studie von Pereira et al. [55] zeigt dabei auf, dass weder ein korrupter Client noch ein
korrupter Server ein Sicherheitsrisiko fiir die Protokolle darstellen. Jedoch wird ein Man-
In-The-Middle-Angriff gefunden, welcher SG-3 der FIDO Security Reference gefidhrdet.
Dieser lésst sich auf eine im Standard als optional vorgesehene Implementierung der
Uberpriifung des Ursprungs einer Anfrage innerhalb des Clienten zuriickﬁihre. Dies
kann dazu fithren, dass ein boswilliger Server, welcher sich zwischen Benutzer und dem
eigentlichen FIDO-Server befindet, unbemerkt Anfragen an den FIDO-Server starten
kann, welche entsprechend beantwortet werden. AnschlieBend kann der boswillige
Server die Antworten des FIDO-Servers an den Clienten unverandert weiterleiten.
Dieser iiberpriift nicht den in den Nachrichten enthaltenen Ursprung mit dem der
aktuellen Verbindung, sondern gibt die Nachrichten an das Token weiter. Das Token
signiert anschliefend die Daten, welche weiterhin als Ursprung den legitimen FIDO-
Server enthalten. So erhéalt der boswillige Server eine korrekte Signatur, welche er zum

'Eine Implementierung dieser Uberpriifung wird aus Sicherheitsgriinden empfohlen.
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Login gegeniiber dem FIDO-Server nutzen kann. Weiterhin stellt die Studie von Chang
et al. [54] Nebenkanalangriffe auf die Protokolle dar, bei denen angenommen wird,
dass iiber die Analyse der Energieaufnahme des Tokens wiahrend der Registrierung bei
einem Dienst, der gerateserienspezifische private Schliissel sowie ein vom Hersteller auf
dem Token hinterlegter tokenspezifischer privater Schliissel zur Generierung der Key
Handles ausgelesen werden kénnen. Der Verlust des gerateserienspezifischen privaten
Schliissels konnte dabei die Vertrauenswiirdigkeit ganzer Gruppen von Token angreifen,
wohingegen der Verlust des tokenspezifischen privaten Schliissels die Kommunikation
des spezifischen Tokens angreifen konnte.

Auf der Hack In The Box Security Conference, die 2019 in Amsterdam abgehalten wur-
de, stellten Orru und Trotta den Revers Proxy Muraena vor [31]. Dieses Tool ermoglicht
es, automatisierte Phishing-Angriffe auf Webseiten mit Zwei-Faktor-Authentifizierung
durchzufithren. Dabei konnte gezeigt werden, dass viele Zwei-Faktor-Verfahren auf
diese Weise angreifbar sind, bspw. die von GitHub, Dropbox und Confluence. Eine Aus-
nahme stellt hier U2F [17] dar, da eine Bindung des Schliisselpaares an den jeweiligen
Online-Dienst stattfindet, was den Angriff mittels eines Proxy Servers erschwert. Eine
Umleitung iiber einen Proxy Server wiirde auffallen, sofern der Client die Uberpriifung
des Ursprungs durchfiithrt. Dennoch konnte bereits Anfang 2018 ein anderer Angriff
entwickelt werden, welches das Phishing von U2F-Tokens mittels WebUSB ermoglicht.

2.2.4 Verbreitung

Seit 2012 wurden die Standards der FIDO Alliance von vielen Firmen in ihre Au-
thentifizierungsprozesse eingebunden [I8]. So fiihrten PayPal und Samsung bereits im
Februar 2014 die passwortlose Authentifizierung auf dem Samsung Galaxy S5 ein. Auch
der japanische Mobilfunkanbieter NTT DOCOMO, Facebook und Microsoft fithrten
Standards der FIDO Alliance in ihren Produkten zur Authentifizierung ein. Dies er-
moglichte die potenzielle Nutzung der Standards fiir iber 3 Milliarden Menschen. Doch
nicht nur die direkte Anwendung der Standards wurde ermoglicht, sondern auch Firmen
wie Microsoft und Google implementierten native Schnittstellen zur Kommunikation
zwischen Diensten und Token in ihre Betriebssysteme und Browser. Dies ermoglicht
letztendlich die Mobilitat der hergestellten Tokens. Zudem fithrten weitere Gremien,
wie z.B. der Telecommunication Standardization Sector der International Telecom-
munication Union (ITU-T) oder das W3C, einige der Standards der FIDO Alliance
als offizielle Standards in deren Kontexte ein. Dieses Kapitel geht auf die aktuellen
Entwicklungen in der Nutzung und Verbreitung der Standards U2F [17], UAF [I] und
WebAuthn [4] ein. Dazu werden der aktuelle Produktumfang, die Unterstiitzung durch
Firmen sowie eine Nutzbarkeitsstudie [58] betrachtet.

Die von der FIDO Alliance bereitgestellte Zertifizierung [6] ermoglicht es Benut-
zern zu erkennen, ob ein Token mit den Standards der FIDO Alliance kompatibel
ist und ob die Funktionalitat hinsichtlich der Versprechen der Standards konform ist.
Hierzu fithrt die FIDO Alliance eine eigene Datenbank tiber zertifizierte Produkte [3].
In Abbildung [2] wird die Anzahl der dort registrierten Produkte nach Standard und
insgesamt dargestellt. Zudem wird die Anzahl der in der jeweiligen Produktanzahl
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Abbildung 2: Nach Standard differenzierte Anzahl aller FIDO zertifizierten Produkte
(Server, Tokens, etc.) im Vergleich zum Anteil der jeweils zertifizierten
Tokens (Stand: 24.10.2019) [3].

enthaltenen Tokens aufgeschliisselt. Neben den drei Standards zertifiziert die FIDO
Alliance ebenfalls verwendete Biometriesensoren zur Verwendung in Tokens. Aus den
Angaben der Datenbank (Stand: 24.10.2019) geht hervor, dass innerhalb der letzten
sieben Jahre 655 Produkte zertifiziert worden sind, wovon rund 47% Tokens sind. Es
wird zudem ersichtlich, dass der Grofteil, ca. 65%, der Produkte auf UAF basieren. Da
es keine genauen Zahlen zur Nutzung der einzelnen Standards gibt, konnen hier nur
Vermutungen zu der Verteilung angestellt werden. Da aufgrund der in den vorherigen
Kapiteln genannten Probleme jedoch nicht nur viele Bestrebungen bzgl. der Starkung
der Authentifizierung, sondern besonders auch zur Ersetzung von Passwortern existieren,
erklart dies vermutlich das existierende Interesse. Zudem wurde der Standard z.B. durch
NTT DOCOMO auf den vertriebenen Smartphones des Anbieters integriert und Orga-
nisationen wie die ITU-T fiihrten UAF als Standardisierung innerhalb ihres Kontextes
ein [I8]. Vermutlich ist somit sowohl das wissenschaftliche als auch das wirtschaftliche
Interesse an passwortlosen Authentifizierungsverfahren der Grund fiir eine hohe Anzahl
an zertifizierten Produkten. Zudem erfordert die Anwendung von UAF neben Tokens
und Diensten auch authentifikatorspezifische Module (ASM) zur Kommunikation mit
den Clienten [50]. Auch aus diesem Umstand lasst sich schlussfolgern, dass eine grofiere
Anzahl an UAF-Produkten zertifiziert worden ist.

FIDO2 hingegen macht nur ca. 15% der Produkte aus und ist damit auf einem
ahnlichen Niveau wie der Standard U2F mit ca. 19% aller Produkte. Wird hier jedoch
bedacht, dass der Standard erst seit Mérz 2019 offizieller Standard des W3C ist [18],
wird deutlich, dass grofies Interesse an der Entwicklung standardkonformer Produkte
besteht. Dies lasst sich vermutlich auch darauf zuriickfithren, dass FIDO2 mit Microsoft,
Google, Samsung und anderen Firmen und Organisationen prominente Unterstiitzer
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findet. Einen weiteren Vorteil den FIDO2 bietet, ist zudem die Abwértskompatibilitat
zu U2F-zertifizierten Authentifikatoren mittels des CTAP1-Protokolls [5]. Somit konnen
auch bereits existierende U2F-Tokens mit Diensten, die WebAuthn implementieren, fiir
die 2FA verwendet werden. Eine Analysd? der in der Datenbank unter FIDO2 gelisteten
Tokens und den offentlichen auffindbaren Daten der Hersteller [3] hat ergeben, dass
19 der 59 Sicherheitsschliissel Biometrie zur Authentifizierung verwenden. Zudem
wurden insgesamt drei Authentifikatoren in Form von Smartcards entwickelt, jedoch
verwendet nur eine der Smartcards biometrische Daten zur Authentifizierung. Neben den
kommerziell vertriebenen Produkten zeigt auch die Open-Source-Community Interesse
an der Entwicklung von Tokens. So finden sich auf GitHub bspw. das Projekt U2F
Zerdfl und dessen Nachfolger SOIOEI, welches eine FIDO2-Zertifizierung erhalten hat.

WebAuthn API
Browser U2F API CTAP1 CTAP2
Google Chrome (Desktop)
Google Chrome (Android)
Morzilla Firefox (Desktop)
Microsoft Edge

Safari (macOS)

Safari (i0S)

Tabelle 1: Unterstiitzung der Standards U2F und WebAuthn durch géngige Browser.
Es wird unterschieden in Implementiert / Stable (griin / v'), in Entwicklung
(gelb / o) und keine Unterstiitzung (rot / X). (Stand: 23.10.2019) [§]

In Tabelle [1| wird die Unterstiitzung der Schnittstellen zu U2F und WebAuthn durch
aktuelle Browser dargestellt [8]. Daraus geht hervor, dass Google Chrome, Mozilla
Firefox und Microsoft Edge allesamt die FIDO2-Protokolle implementieren und die
WebAuthn API bereitstellen. Bei den genannten Browsern féllt auf, dass die U2F API
des Mozilla Firefox noch immer in Entwicklung ist. Da jedoch CTAP1 implementiert
ist, reicht dies aus, um U2F-Tokens bei Diensten, die WebAuthn implementieren, zu
unterstiitzen. Somit ist hier fraglich, ob die Implementierung vervollstindigt wird. Einen
Vorteil bei der Implementierung bieten hier Windows 10 und Android, da diese eine
native Schnittstelle zur Kommunikation zwischen Browser und Token bieten. Somit
muss kein Treiber fiir die Kommunikation zwischen Dienst und Token durch Browser
oder andere Clienten bereitgestellt werden. Ein Token kann somit ,,Out-of-the-Box* be-
nutzt werden, sofern USB oder eines der entsprechenden Lese- bzw. Empfangsgeréte
(NFC, Bluetooth LE) vorhanden sind. Der einzige Hersteller, der derzeit keine breite
Unterstiitzung der Standards anbietet, ist Apple mit dem Browser Safari. Hier sind
jedoch bereits erste Implementierungen fiir WebAuthn auf macOS angekiindigt.

2Die Analyse erhebt keinen Anspruch auf Vollstandigkeit. Aufgrund teilweise fehlender oder nicht
erkennbarer doppelt auffindbarer Daten, kann die tatsdchliche Anzahl variieren. Jedoch soll die
hier getédtigte Analyse eine Tendenz fiir die zertifizierten Produkte geben.

3https://github.com/conorpp/u2f-zero (Stand: 25.10.2019).

‘https://github.com/solokeys/solo (Stand: 25.10.2019).
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Trotz des groflen Anklangs bei Herstellern und Dienstanbietern wurden in einer
Studie [58] zur Nutzbarkeit von FIDO U2F-Tokens Probleme aufgelistet, welche die
Akzeptanz der Tokens durch Benutzer verringern kénnen. Die Studie untersuchte dabei
den Umgang mit einem Sicherheitsschliissel anhand von 61 Teilnehmern eines nichttech-
nischen Kurses zur Einfithrung in Grundlagen der Sicherheit bei Computern. Wahrend
der Studie wurden die Teilnehmer in zwei Gruppen unterteilt. Gruppe 1 musste mit
einem YubiKey das offiziell vom Hersteller Yubico bereitgestellte Tutorial durchfiihren,
wahrend Gruppe 2 die Aufgabe bekam, den YubiKey bei ihrem Gmail-Konto einzurich-
ten. Die auftretenden Probleme lielen sich hierbei auf falsche Annahmen, welche das
Design des Tokens hervorruft, sowie auf schlecht beschriebene und unitibersichtliche Pro-
zesse zur Einrichtung der Sicherheitsschliissel zurtickfiihren. Dies resultierte in falschen
Annahmen tber die Sicherheit der Tokens sowie in Problemen bei der Anwendung
und Einrichtung. Bspw. nahm ein Grofiteil der 27 Teilnehmer an, dass der Sensor
zum Test auf Anwesenheit den Fingerabdruck des Probanden scanne und abgleiche.
Auch fehlendes Feedback wiahrend der Einrichtung oder zu viele Auswahloptionen
fiihrten zur Verwirrung der Probanden. Neben den auftretenden Problemen hielt sich
bis zum Schluss der Studie die Meinung unter den Teilnehmern, dass Passworter einen
ausreichenden Schutz bieten wiirden, da trotz der Studie kein Nutzen und keine Vorteile
in der zusatzlichen Anwendung eines U2F-Tokens geschen wurden. Nach Das et al. [58]
missen somit die Vorteile der Nutzung solcher Tokens im gesamten Prozess deutlicher
hervorgehoben werden.

2.2.5 ATKey.card

Da aus [52] [59] nicht eindeutig ersichtlich wird, ob die ATKey.card eine Smartcard
ist, wird, aufgrund der Ahnlichkeit in Architektur und vom Formfaktor her, davon
ausgegangen, dass es sich bei diesem Produkt um eine Smartcard handelt. Daher wird
im Folgenden die ATKey.card genauer beschrieben.

Die von AuthenTrend entwickelte ATKey.card ist — soweit bekannt — das einzige,
zertifizierte Token mit dem Formfaktor einer Smartcard. Die Karte wird jedoch offiziell
als ,Badge® bezeichnet und unterstiitzt die Kommunikation via USB, Bluetooth sowie
NFC, ist nach Level 1 der FIDO-Zertifizierungsrichtlinien zertifiziert und verwendet
einen Fingerabdrucksensor zur Authentifizierung des Nutzers. Zudem ist eine Batterie
verbaut, welche sowohl fiir den Betrieb der Bluetooth-Antenne als auch fiir den Finger-
abdrucksensor benotigt wird. Bei Bedarf wird die Batterie iiber die USB-Schnittstelle
der Karte aufgeladen. Weiterhin verfiigt die Karte tiber ein sicheres Element (SE) zur
Ausfithrung von JavaApplets. Zusétzlich wird ein einfacher Microkontroller (MCU)
zur Kommunikation zwischen SE und Fingerabdrucksensor verwendet. Die Konfigura-
tion des Sticks wird iiber ein zuséatzliches Tool, welches kostenlos fiir Windows und
Mac angeboten wird, durchgefiihrt. Uber das Tool kann z.B. die Initialisierung der
Karte durch das Scannen des Fingerabdrucks vorgenommen werden. Jedoch kann die
Initialisierung auch ausschliellich iiber die Karte erfolgen.

Im Standardumfang der Karte sind die Anwendung als FIDO U2F-Token sowie
die Verwendung als NFC-Zugangskontrolle, bspw. fiir Tiirschlieanlagen, enthalten.
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Die FIDO2-Funktionalitat wird nur bei Bedarf auf dem Token installiert und bietet
die Moglichkeit einer passwortlosen Authentifikation. U2F und FIDO2 werden dabei
als JavaApplets bereitgestellt und kénnen auf alle Kommunikationsmoglichkeiten der
Karte zuriickgreifen. Werden die drahtlosen Kommunikationsmoglichkeiten verwendet,
muss die Karte auf die interne Batterie zugreifen. Wéhrend dies bei der Anwendung
von Bluetooth zum Betreiben der Antenne zwingend erforderlich ist, ist dies bei der
Verwendung von NFC zum Betrieb des Fingerabdrucksensors notwendig. Damit die
NFC-Funktionalitéit freigeschaltet wird, muss die Karte zuvor durch den Benutzer
mittels Fingerabdruck freigeschaltet werden. Wurde dies erfolgreich durchgefiihrt,
kann die Karte anschlieend an ein entsprechendes NFC-Lesegerat gehalten und das
entsprechende FIDO-Protokoll ausgefiihrt werden. Somit muss bei haufiger drahtloser
Anwendung sichergestellt werden, dass die Karte regelméaflig aufgeladen wird, um die
standige Funktionalitat zu gewéhrleisten.

3 Beitrag der Arbeit

In Kapitel [2] werden die Aktualitdt und die Bestrebungen bzgl. des Schutzes von
Accounts ersichtlich. Es bestehen bereits viele Losungsansétze wie Single Sign-On,
Passwortmanager, Einmalpassworter und Multi-Faktor-Authentifizierung, welche den
Benutzer entlasten sollen und so den Schutz der Online-Konten erhohen. Jedoch fehlt es
vielen Verfahren derzeit an Akzeptanz aufgrund des fehlenden Sicherheitsverstandnisses
und des unerkannte Nutzens aus Sicht der Benutzer oder an Sicherheit gegen versierte
Angreifer. Auch U2F-Token zur 2FA haben derzeit Probleme mit fehlender Akzeptanz
in der Anwendung. Zudem gibt es, soweit bekannt, wenige unter den Diensten weit
verbreitete Losungen, sodass viele Dienste eigene Verfahren zur 2FA einsetzen.

Der neue Standard der FIDO Alliance [4] [5] setzt hier an, um eine einheitliche, sichere
Losung fiir alle Dienste zu schaffen. Wird die Schnittstelle durch einen Dienst integriert,
kann jedes FIDO2- und U2F-kompatible Token mit diesem Dienst verwendet werden.
Im Gegensatz zu vielen anderen Verfahren, werden die generierten Schliissel an den
jeweiligen Kontext gebunden, sodass fiir jeden Kontext ein eigener Schliissel entsteht.
Diese Bindung erschwert es Angreifern, die Nachrichten abzufangen und zu modifizieren.
Neben dem Schutz der verschickten Daten wird bei FIDO2 zudem das Token, wie bei
UAF [1], an den Benutzer gebunden. Dafiir kann Biometrie oder ein PIN verwendet
werden. Die Verwendung des Tokens kann dementsprechend nur durch den legitimen
Benutzer ausgelost werden. Neben den vorgesehenen Sicherheitsmafinahmen bietet der
Standard zudem einen gewissen Komfort. Je nach Implementierung stellt dieser eine
passwortlose oder sogar benutzerdatenlose Authentifizierung bereit. Das heifit es fallt
mindestens das klassische Passwort, welches der Benutzer fiir die Authentifizierung in
der Regel braucht, weg. Wird die benutzerdatenlose Authentifizierung bereitgestellt,
entfillt zudem auch die Eingabe des Benutzernamens.

Viele Hersteller sind an der Entwicklung von Produkten zu FIDO2 interessiert,
was sich an der schnellen Veréffentlichung von Produkten seit Marz 2019 zeigt [3].
Dies spiegelt ebenfalls die Aktualitdt des FIDO2-Standards und der zu losenden
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Problematik wieder. Neben USB-Sicherheitsschliisseln und Smartphone-Apps sind
auch weitere Formfaktoren als Tokens verfiigbar. Darunter féllt z.B. die im vorherigen
Kapitel vorgestellte ATKey.card [52] von AuthenTrend, welche den Formfaktor einer
Smartcard besitzt und den Benutzer per Fingerabdruck authentifiziert. Die Karte
selbst ist nach FIDO2 Level 1 zertifiziert und unterstiitzt alle fir FIDO2 vorgesehenen
Kommunikationsprotokolle.

Im Rahmen dieser Arbeit wurde ein Token in Form einer Smartcard entwickelt,
welches ausschliellich durch die vom Leser wéhrend der Benutzung bereitgestellte
Energie versorgt wird und die passwortlose Authentifizierung mittels Fingerabdruck
und FIDO2 iiber NFC ermoglicht. Die Struktur des Tokens dhnelt dabei dem der
ATKey.card, jedoch erfolgt die Stromzufuhr ausschliefSlich iiber den vom NFC-Lesegert
induzierten Strom. Optional kann zudem anstelle des Fingerabdrucks die von FIDO2
vorgesehene Client-Pin-Methode zur Authentifizierung angewendet werden. Die FIDO2-
Funktionalitat wurde dabei als Java Card 3.0.2 Applet implementiert und liegt innerhalb
eines sicheren Elements, welches auf der Smartcard verbaut wurde. Es ist damit
— soweit bekannt — das erste Token, welches Biometrie zur Authentifizierung ohne
internes Batteriepack oder direkte Verbindung per USB ermoglicht. Dies zeigt, dass
FIDO2 auch unter herausfordernden Bedingungen, wie fehlender interner Batterie und
geringer Speicherkapazitat, mittels Biometrie angewendet werden kann. Das in dieser
Arbeit entwickelte Token wurde zudem auf seine Zertifizierbarkeit hin untersucht. Die
Erkenntnisse der Untersuchung werden in dieser Arbeit dargestellt und ausstehende
Mafinahmen fiir eine erfolgreiche Zertifizierung diskutiert.

Neben der Implementierung des Java Card Applets konnten wahrend des Entwick-
lungsprozesses Unzulanglichkeiten und Fehler in dem FIDO2-Standard der FIDO
Alliance sowie der im Internet verfiigharen Testseiten festgestellt werden. Zudem
wurden Probleme gefunden, welche die Nutzbarkeit von FIDO2 ggf. einschranken.

4 FIDO2

Im Februar 2016 begannen die Bestrebungen des W3C und der FIDO Alliance, zu-
sammen eine einheitliche Losung fiir die sichere Authentifikation bei Online-Diensten
auf Grundlage der FIDO2 API zu standardisieren [18]. Dies fihrte im April 2018
zur offiziellen Bekanntgabe der FIDO2-Spezifikation, welche zugleich als Standard
vorgeschlagen wurde. Die zu FIDO2 dazugehorige Web-Authentication-Spezifikation
[4] wurde schlieBlich im Mérz 2019 zum offiziellen Standard des W3C, welcher die
in den FIDO2-Spezifikationen definierten Client-to-Authenticator-Protokolle (CTAP)
[5] verwendet. Mittlerweile bieten Android und Microsoft native Schnittstellen zur
Kommunikation mit FIDO2-Tokens tiber USB, NFC und Bluetooth an. Zudem wurde
die FIDO2 API in die Browser Mozilla Firefox, Google Chrome und Microsoft Edge
integriert [8]. Hierbei greifen die Browser auf die von den zuvor genannten Betriebssys-
temen bereitgestellte API zur Kommunikation mit den Tokens zu. Auch Apple arbeitet
bereits an einer Unterstiitzung der Standards durch Safari.
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Ziel von WebAuthn [4] und den CTAP-Protokollen [5] ist es, eine einheitliche Schnitt-
stelle zur sicheren Authentifikation bei Online-Diensten bereitzustellen und die Kom-
munikation zwischen Dienst und Token zu spezifizieren. Dies soll die Anwendung eines
FIDO2-Tokens bei jedem Online-Dienst, welcher FIDO2 in seinen Authentifikations-
prozess integriert, ohne zusatzliche Treiber oder Clienten ermdglichen. Weiterhin wird
asymmetrische Kryptographie zur Erzeugung von eindeutigen Schliisselpaaren zwischen
dem Token und den einzelnen Diensten angewendet. Die generierten Schliisselpaare
werden dabei an den Authentifikator und den Dienst gebunden. Wahrend mit U2F [17]
und UAF [I] zwei eigensténdige, miteinander inkompatible Schnittstellen spezifiziert
wurden, welche je einen eigenen Zweck verfolgen, werden mit FIDO2 beide Anwendungs-
fialle — 2FA und passwortlose Authentifizierung — iiber eine gemeinsame Schnittstelle
ermoglicht. Dabei wird die 2FA iiber das CTAP1 / U2F-Protokoll definiert, welches eine
Kompatibilitat von WebAuthn mit U2F-Tokens vorsieht. Somit wird fiir die 2FA tiber
WebAuthn nicht zwingend ein FIDO2-Token benétigt, stattdessen kénnen ebenfalls
bereits existierende U2F-Tokens verwendet werden.

Zusétzlich bietet FIDO2 die Moglichkeit der benutzerdatenlosen Authentifizierung
an. Hierbei unterscheidet sich die benutzerdatenlose von der passwortlosen Authen-
tifizierung darin, dass der Benutzer fiir die Anmeldung bei einem Dienst weder das
Passwort noch den Benutzernamen angeben muss. Dazu muss der Benutzer die Authen-
tifizierung mittels FIDO2 starten und anschliefend das fiir den Account hinterlegte
Token aktivieren. Um die passwort- oder benutzerdatenlose Authentifizierung nutzen
zu kénnen, muss das FIDO2-Token zuvor an den Benutzer gebunden werden. FIDO2
sieht dazu die Anwendung von Biometrie oder einer durch den Nutzer wiahlbaren PIN
vor. Den Ablauf der Kommunikation definiert dabei das CTAP2-Protokoll.

Im Folgenden werden der zu FIDO2 gehorige Standard WebAuthn und die ebenfalls
dazugehorigen CTAP-Protokolle ausfiihrlich beschrieben.

4.1 Web Authentication

Der Standard Web Authentication [4] beschreibt die Schnittstellen zum Erstellen und
zur Anwendung von Schliisselpaaren, welche fiir FIDO2 benotigt werden. Dazu werden
Datenstrukturen, Schnittstellen, Algorithmen, Modelle und weitere Verfahren definiert,
welche fiir die Implementierung der Schnittstelle notwendig sind. Das Dokument spricht
dabei verschiedene Entwicklergruppen an — diese sind Entwickler von Webdiensten,
Frameworks, Clienten, Betriebssystemen sowie Authentifikatoren.

In diesem Kapitel wird die in WebAuthn definierte Schnittstelle beschrieben sowie
auf das von WebAuthn erwartete Authentifikatormodell eingegangen. Zudem wird das
Vertrauensmodell fiir Authentifikatoren und die Generierung der Signaturen betrachtet.
Daraufhin erfolgt eine Sicherheitsbetrachtung sowie abschliefend eine Analyse zum
Schutz der Privatsphére.
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4.1.1 Schnittstelle

Die Kommunikation zwischen Client (z.B. Browser) und Dienst findet tiber die WebAuthn
API [4] statt. Diese iibertragt die notwendigen Daten zwischen den beiden Kommu-
nikationspartnern und erméglicht so die Erstellung und Verwendung von FIDO2-
Schliisselpaaren durch den Nutzer. Der allgemeine Ablauf gleicht dabei dem in Kapitel
in Abbildung [1] fiir U2F und UAF dargestellten Verlauf. FIDO2 erméglicht dabei
ebenfalls die Einbindung einer PKI, wie zum Beispiel des FIDO-Metadaten-Services,
zur Verifikation des im Token hinterlegten Zertifikats und der Eigenschaften des Tokens.
Zudem wird der zum Zertifikat dazugehorige private Schliissel auf dem Token hinterlegt.
Das Vertrauen in verschiedene Zertifikate kann hierbei durch den jeweiligen Dienst
konfiguriert werden und somit die Verwendung bestimmter Tokens zugelassen werden.
Weiterhin besteht, im Gegensatz zu UAF, keine Moglichkeit mehr, direkte Richtlini-
en lber zu verwendende Mechanismen fiir die Benutzerauthentifizierung festzulegen.
Stattdessen wird hier von den spezifischen Mechanismen, wie z.B. Fingerabdruck,
Retinascan oder Gesichtsbiometrie, abstrahiert und nur noch darin unterschieden, ob
eine Benutzerauthentifizierung durch das Token moéglich ist oder nicht.

(6) Validierung

(1) Aufgabe (5) clientDataJSON
+ Benutzerinformationen Start + attestationObjekt

+ Serverinformationen

Dienst

WebAuthn API

Client (Browser)

(2) ServerlD (4) offentlicher Schllssel
+ Benutzgrlnformgtlonen + Authentlflkqtordaten attestationObjekt
+ Serverinformationen + credentiallD
+ clientDataHash + Attestation (Signatur, Zertifikat, ...)

(3) Benutzerauthentifikation
+ Schlisselpaargenerierung
+ Attestation (Sianatur, Zertifikat, ...)

Abbildung 3: Ablauf und Funktionsweise der WebAuthn API wiahrend der Registrie-
rung eines FIDO2-Tokens nach [4]. Die Schnittstelle ist dabei fiir die
Kommunikation zwischen Client und Dienst zustandig.
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In Abbildung [3| werden die fiir die Registrierung eines FIDO2-Tokens ausgetauschten
Informationen dargestellt. Hierbei werden die vom Server tibermittelten Daten (1)
durch den Clienten um den clientDataHash und die ServerID erweitert. Der Hash
basiert u.a. auf der vom Server bereitgestellten Aufgabe und den vom Clienten er-
kannten Ursprung der Nachricht. Diese Daten werden nun an das Token tibermittelt
(2). Konnte sich der Benutzer erfolgreich gegeniiber dem Token authentifizieren, wird
das neue Schliisselpaar generiert (3). Zur Bindung des Schliisselpaares an den Dienst
wird nun eine credentiallD angelegt, welche dem Server tibermittelt wird. Zudem wird
eine Signatur iiber einige Daten des Authentifikators, die sogenannten authenticator-
Data, sowie den clientDataHash generiert. Zur Berechnung der Signatur wird ein auf
dem Token wahrend der Herstellung hinterlegter, zum Zertifikat passender, privater
Schliissel verwendet. AnschlieBend werden der fiir den Dienst generierte offentliche
Schliissel, die vom Token generierte credentiallD, die Auhentifikatordaten, die Signatur
und das Zertifikat des Tokens an den Clienten geschickt (4). Dieser iibermittelt die
zur Generierung des clientDataHashes benutzten clientData, samt der vom Token
tibermittelten Daten an den Server (5). Der Server kann nun aus den vorliegenden
Daten den clientDataHash berechnen. AnschlieBend kann der Server mittels des im
Zertifikat hinterlegten offentlichen Schliissels die Signatur validieren und die signierten
Daten verifizieren (6). Stimmen diese tiberein, kann auf eine korrekte Kommunikation
geschlossen werden und das Schliisselpaar wurde erfolgreich etabliert.

Soll eine Authentifizierung, wie in Abbildung @] dargestellt, durchgefithrt werden,
generiert der Server eine neue Aufgabe und iibermittelt diese an den Clienten (1).
Gegebenenfalls werden die fiir den Account hinterlegten credentiallDs ebenfalls iiber-
mittelt. Dies ist zum Beispiel notwendig, wenn das Token den privaten Schliissel zur
Speicherung direkt verschliisselt oder Material zur deterministischen Schliisselableitung
in die credentiallD auslagert. Dies kann auch notwendig sein, wenn der Server nur
bestimmte credentiallDs zur Authentifizierung zulassen mochte. Anschliefend wird
die Aufgabe in die Generierung des clientDataHash einbezogen. Dieser wird samt Ser-
verID vom Clienten an das Token gesendet (2). Konnte sich der Benutzer — wie bei
der Registrierung — erfolgreich gegentiber dem Token authentifizieren, wird nun eine
Signatur mit dem privaten Schliissel des fiir den Dienst etablierten Schliisselpaares
iiber die vom Token ermittelten Authentifikatordaten und den clientDataHash generiert
(3). Anschliefend werden die verwendeten Authentifikatordaten sowie die generierte
Signatur an den Clienten iibermittelt (4). Dieser tibermittelt nun die vom Token gene-
rierten Daten sowie die zur Generierung des clientDataHash verwendeten clientData
an den Server (5). Auch hier kann der Server nun die Signatur mittels des fiir den
Dienst etablierten Schliisselpaares validieren (6). Stimmen die vorliegenden Daten mit
denen des Tokens iiberein, kann ebenfalls darauf geschlossen werden, dass das korrekte
Schliisselpaar und die korrekten Daten zur Generierung der Signatur verwendet wurden.
Die Authentifizierung durch den Benutzer ist somit erfolgreich.

Wiéhrend der Verwendung der Schnittstelle wird die Generierung einer Signatur
notwendig, je nach Fall sogar die Generierung eines Schliisselpaares. Hierzu sind im
Standard die verschiedenen unter CBOR Object Signing and Encryption (COSE)
[60] registrierten Verfahren und Algorithmen vorgesehen. Zudem definiert WebAuthn
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(6) Validierung

1) Aufaab (5) clientDataJSON
. géf) crg(?eantgllD Start + Authentifikatordaten
’ + Signatur
Dienst

WebAuthn API
Client (Browser)

(2) ServerlD (4) Authentifikatordaten
+ clientDataHash + Signatur
+ ggf. credentiallD + ggf. credentiallD

(3) Benutzerauthentifikation
+ Sianaturaenerieruna

Abbildung 4: Ablauf und Funktionsweise der WebAuthn API wéahrend der Authentifi-
zierung mittels eines FIDO2-Tokens nach [4]. Die Schnittstelle ist dabei
fir die Kommunikation zwischen Client und Dienst zustandig.

selbst einige Verfahren, welche ebenfalls zu den unter COSE gelisteten Verfahren zur
Verwendung hinzugefiigt wurden [61]. Die dort definierten Verfahren basieren auf RSA
oder Elliptischen Kurven. Das zu verwendende Verfahren wird dabei wahrend der
Registrierung des Tokens bei einem Dienst festgelegt. Der Server kann hierbei die
von ihm unterstiitzten Verfahren nach Préiferenz sortieren und direkt in Schritt (1)
innerhalb der Serverinformationen als Liste an das Token senden. Das Token durchlauft
die Liste anschliefend und verwendet das erste von ihm unterstiitzte Verfahren zur
Generierung des Schliisselpaares und der Signatur. Wird keines der Verfahren durch
das Token unterstiitzt, wird die Registrierung abgebrochen [5]. Konnte wiederum ein
Schliisselpaar erfolgreich etabliert werden, wird das festgelegte Verfahren fortan bei
jeder Authentifizierung gegentiber dem Dienst angewendet.

In Abbildung 3| und [ wird nur der Austausch der wichtigen Daten zur Registrierung
und Authentifizierung dargestellt. Das Protokoll [4} 5] bietet jedoch dem vertrauenswiir-
digen Server die Moglichkeit, die ausgetauschten Nachrichten um weitere Informationen
zu erweitern. Diese Erweiterungen ermoglichen es dem Server, Anpassungen fiir be-
stimmte Anwendungsfille vorzunehmen. Dabei kénnen Erweiterungen sowohl die
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Arbeitsweise des Clienten als auch die des Authentifikators beeinflussen oder besondere
Informationen einfordern. Unbekannte Erweiterungen werden hierbei vom Clienten
ignoriert und ggf. an das Token weitergereicht. Ist die Erweiterung auch dem Token
unbekannt, ignoriert es diese ebenfalls. Alle Erweiterungen miissen so implementiert
werden, dass diese weder die Sicherheit noch die Privatsphéare des Benutzers gefdhrden.
Dabei konnen sowohl eigene Erweiterungen implementiert als auch die im Standard
definierten Erweiterungen verwendet werden — hierzu zahlt zum Beispiel die Darstellung
von Transaktionstexten, die an das Token zur Freigabe tibermittelt werden sollen.

4.1.2 Authentifikatoren

Neben der Schnittstelle zwischen Client und Dienst definiert der WebAuthn-Standard [4]
ein Authentifikatormodell, welches die Erwartungen des Clienten und die Moglichkeiten
zur Gestaltung eines FIDO2-Tokens beschreibt. Jeder Authentifikator hat dabei eine
eindeutige AAGUID zur Identifikation der Geréteserie, welche durch den Hersteller des
Tokens gewahlt wird. Die Hauptfunktionalitat des Tokens besteht darin, Signaturen zu
erzeugen, welche wahrend der Registrierung und der Authentifikation benotigt werden.
Die Signaturen werden an einen Kontext gebunden, welcher durch den Clienten, den
Server und den Authentifikator selbst definiert ist. Anschliefend wird die Signatur
durch den privaten Schliissel des mit dem Dienst etablierten oder zu etablierenden
Schliisselpaares signiert. Dies soll die Integritat der erstellten Signatur wahren. Wéahrend
der Authentifikation wird die vom Token erstellte Signatur durch den Server gepriift,
indem dieser die Signatur auf denselben Daten verifiziert. Stimmt diese mit der vom
Sicherheitsschliissel generierten Signatur iiberein, kann von der Integritat der Daten und
einem legitimen Kontext ausgegangen werden. Die jeweilige Operation — Registrierung
oder Authentifikation — ist erfolgreich.

Eigenschaft Optionen
Mobilitdt / Anwendbarkeit integriert mobil
Speicherung der Schliisselinfor- intern serverseitig
mationen

Authentifikationsmoglichkeiten Ein-Faktor Multi-Faktor

Tabelle 2: Mogliche Eigenschaften eines Authentifikators nach [4].

Authentifikatoren koénnen in den verschiedensten Formen hergestellt werden und so
die Bediirfnisse unterschiedlicher Anwender erfiillen. Dabei bietet jede mogliche Kom-
bination an Eigenschaften unterschiedliche Vor- und Nachteile. Die Tabelle [2] listet die
jeweiligen Optionen beziiglich der drei definierenden Eigenschaften — Mobilitat, Speiche-
rung und Authentifkation — beim Design eines Tokens auf. Das mogliche Design reicht
von einem fest integrierten Plattformauthentifikator, mit eigenem Speicher, der nur Ein-
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Faktor-Moglichkeiten besitzt, bis hin zu einem mobilen Token, welches keinen eigenen
Speicher besitzt, jedoch Multi-Faktor-Authentifizierung anbietet. Hierbei beschreiben
die einzelnen Eigenschaften den Anwendungsbereich eines Tokens. Die nachfolgende
Auflistung beschreibt die Optionen der einzelnen Eigenschaften detaillierter.

Mobilitat Fest in ein Endgerét integrierte Token kénnen nur mit der entsprechen-
den Plattform interagieren, wie zum Beispiel ein in einen PC fest integrierter
Hardware-Authentifikator. Ein fest verbauter Authentifikator ist in der Regel
nicht flexibel und ermoglicht die Authentifikation somit nur am entsprechend
dazugehorigen Endgerédt. Mobile Authentifikatoren konnen dagegen potenziell mit
jedem Endgerit verwendet werden, sofern entsprechende Kommunikationsmog-
lichkeiten zwischen Token und der Plattform vorhanden sind. Dies ermdoglicht eine
grofle Flexibilitdt in der Nutzung, jedoch muss ein mobiler Authentifikator immer
separat mitgefiihrt werden, um sich jederzeit von tiberall authentifizieren zu kon-
nen. Eine Ausnahme stellen z.B. Smartphones dar. Es kann vorkommen, dass der
Authentifikator innerhalb des Smartphones fest verbaut ist, der Authentifikator
jedoch auf die Bluetooth- oder NFC-Schnittstelle des Handys zugreifen darf und
so gegeniiber anderen Endgerédten als mobiles Token fungieren kann. Somit treffen
beide Eigenschaften auf einen Authentifikator zu und die Anwendungsweise kann
durch den Benutzer selbst bestimmt werden.

Speicherung Wird die Speicherung der Daten betrachtet, kann auch hier aus verschie-
denen Vorgehensweisen gewédhlt werden. Zum einen kann die Speicherung der
privaten Schliissel auf dem Token selbst erfolgen, zum anderen auf Seiten des
Dienstes. Wird eine Speicherung intern auf dem Token angeboten, kann hier —
je nach Speichertyp, z.B. innerhalb eines sicheren Elements (SE) — ein unter-
schiedlicher Schutz der privaten Schliissel forciert werden. Dabei wird zwischen
einem sicheren und einem normalen Speicher unterschieden. Wird ein normaler
Speicher verwendet, so miissen die dort hinterlegten privaten Schliissel durch eine
geeignete Verschliisselung geschiitzt werden. Zudem konnen die privaten Schliissel
nur durch den physischen Verlust des Tokens verloren gehen. Jedoch wird durch
die Verwendung eines internen Speichers die potentielle Anzahl an Diensten, mit
denen das Token verwendet werden kann, eingeschrinkt. Ist der Speicher voll,
konnen keine weiteren Schliisselpaare fiir neue Dienste generiert werden. Diese
Problematik ist nicht gegeben, wenn die Speicherung auf Seiten des Dienstes
erfolgt. In diesem Fall kann das Token mit beliebig vielen Diensten verwendet
werden. Jedoch muss vor der Benutzung der private Schliissel vom Server an das
Token tibermittelt werden. Weiterhin erfordert dieses Vorgehen einen separaten
Schutz des vom Token fiir den Dienst generierten privaten Schliissels, so dass nur
das legitime Token den privaten Schliissel wieder extrahieren kann. Auch hier
ist eine Kombination beider Optionen moglich, sodass — je nach Dienst — eine
Speicherung intern oder serverseitig erfolgen kann.

Authentifikation Die Authentifikationsmoglichkeit bezieht sich auf die in [2.1] darge-
stellten Kategorien, denen Authentifikatoren zugeordnet werden kénnen. Das
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Token selbst wird dabei in die Kategorie ,,Besitz* eingeordnet. Bietet das Token
ein weiteres Verfahren einer anderen Kategorie zur Authentifizierung des Nutzers
an, z.B. einen Fingerabdruckscan, so ist das Token selbst zur Multi-Faktor-
Authentifizierung geeignet und kann somit zur passwort- oder benutzerdatenlosen
Authentifikation benutzt werden. Wird hingegen kein weiteres Verfahren zur
Authentifizierung des Benutzers angeboten, kann das Vorhandensein des Tokens
selbst nur als Anwesenheit eines Benutzers gewertet und somit nur zur 2FA ver-
wendet werden. Die Anwesenheit eines Benutzers konnte beispielsweise durch das
Betatigen eines auf dem Token befindlichen Knopfes zusétzlich bestatigt werden.
Das Token stellt somit nur einen zuséatzlichen Faktor des Typs ,Besitz“ dar.
Hierbei impliziert die Authentifikation des Nutzers anhand eines weiteren Fak-
tors, wie den Fingerabdruck, die Anwesenheit des Benutzers. Die Anwesenheit
eines Benutzers impliziert jedoch nicht die Legitimitat des Benutzers. Dabei
teilt das Token die erfolgte Priifung der Anwesenheit und ggf. die durchgefiihrte
Authentifikation dem Server mit.

Die MFA des Benutzers gegeniiber dem Token kann hierbei vielfaltig gestaltet werden
[4]. Neben biometrischen Sensoren oder anderen Eingabeméglichkeiten, wie die direkt
PIN-Eingabe auf dem Token, bietet der WebAuthn-Standard auch die Verwendung
einer clientPin an. Diese ist in die CTAP-Protokolle integriert [5]. Die PIN muss
mindestens 4 Zeichen lang sein und sollte eine minimale Maximalldnge von 63 Zeichen
aufweisen. Die clientPin wird dabei iiber den Clienten auf dem Token etabliert und
kann anschlieBend zur Benutzerauthentifizierung gegeniiber dem Token genutzt werden.
Dabei sollte das Token nach maximal acht aufeinanderfolgenden falschen Eingaben
gesperrt werden.

Neben den drei vorgestellten Eigenschaften, kann ein Authentifikator dem Benutzer
verschiedene Konfigurationsmoglichkeiten bieten — z.B. die Initialisierung der ver-
schiedenen biometrischen Sensoren oder die Auswahl der oder des anzuwendenden
biometrischen Verfahren(s). Hierfiir kann eine vom Hersteller entwickelte Software zur
Einrichtung des Tokens bereitgestellt werden. Auch der Werksreset oder das Verwal-
ten einzelner Schliisselpaare sollte iiber dieses Tool ermoglicht werden. Dies ist auf
die unterschiedlichen Implementierungsweisen der Tokens zurtickzufithren und daher
herstellerabhéngig [4].

4.1.3 Vertrauensmodell

Nachfolgend werden die von WebAuthn [4] definierten Vertrauensmodelle betrachtet.
Anhand des verwendeten Verfahrens kann der Server sein Vertrauen in die Integritét
der Daten und das Token selbst festlegen. Der Dienst ermittelt dabei das Vertrauen
wihrend des Registrierungsprozesses anhand des in der Antwort des Tokens enthaltenen
attestationObjekts. Dazu ermoglichen die Vertrauensmodelle die Stiarke der Attestation
sowie die vom Authentifikator angegebenen Eigenschaften, wie z.B. die Moglichkeit der
Benutzerauthentifizierung mittels Token, zu beurteilen. Je nach verwendetem Verfahren
umfasst das attestationObjekt neben den Authentifikatordaten und der Signatur entwe-
der ein Zertifikat oder andere Informationen zur Verifizierung der Angaben des Tokens.
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Die Beurteilung kann beispielsweise auch mit Hilfe des FIDO-Metadaten-Services
unterstiitzt werden. Die Einschiatzung der Vertrauenswiirdigkeit findet dabei wahrend
des Registrierungsprozesses eines Tokens gegentiber einem Dienst statt. Stimmen an-
schliefend die fiir die Uberpriifung ausgetauschten Daten mit den Berechnungen und
Daten des Servers iiberein und konnte aufgrund weiterer Informationen, wie z.B. des
Zertifikats, die Vertrauenswiirdigkeit des Tokens festgestellt werden, ist die Registrie-
rung erfolgreich. Das Token kann nun mit dem Dienst verwendet werden. Da wéahrend
der Registrierung das Vertrauen zwischen Dienst und Token hergestellt wurde, muss
dies nicht noch einmal gepriift werden. Ab jetzt wird zur Authentifizierung das wiahrend
der Registrierung etablierte Schliisselpaar zur Erstellung der Signatur verwendet.

Im Folgenden werden die vier verschiedenen Vertrauensmodelle Basic Attestation,
Self Attestation, Attestation CA und Elliptic Curve based Direct Anonymous Attestation
dargestellt.

Basic Attestation Diec Basic Attestation [4, [53] basiert auf einem Schliisselpaar und
einem fiir das Schliisselpaar ausgestellten Zertifikat, welche spezifisch fiir eine
Gerateserie generiert worden sind. Dabei werden der private Schliissel des Schliis-
selpaares sowie das Zertifikat auf dem Authentifikator hinterlegt. Hierbei stellt
das Zertifikat die Vertrauensgrundlage des Authentifikators dar — anhand der
Zertifikatskette, die iber das Zertifikat ermittelt werden kann, kann so die Ver-
trauenswiirdigkeit des Tokens beurteilt werden. Zusatzlich wird die vom Token
iibermittelte Signatur mit dem zum Zertifikat gehorigen privaten Schliissel erstellt.
Mit dem fiir das Zertifikat hinterlegten 6ffentlichen Schliissel kann vom Server
nun die Authentizitat der Daten beurteilt werden. Dieses Vertrauensmodell wird
auch fir die in Kapitel gegebenen Beispiele verwendet.

Self Attestation Kann ein Token den Schutz eines privaten Schliissels, wie er fir die
Basic Attestation benétigt wird, nicht garantieren, muss es auf die Self Attesta-
tion zurtickgreifen [4, [53]. In diesem Fall wird kein fiir das Modell spezifisches
Schliisselpaar etabliert, sondern auf das wéihrend der Registrierung generierte
dienstspezifische Schliisselpaar zuriickgegriffen. Das Token signiert nun die fiir
die Signatur benotigten Daten mittels des dienstpezifischen privaten Schliissels.
Anstelle des Zertifikats muss bei der Self Attestation ein anderes Verfahren zur
Bestatigung der Eigenschaften des Tokens herangezogen werden. Dazu kann z.B.
der FIDO-Metadaten-Service genutzt werden.

Attestation CA Das Modell der Attestation CA [4] basiert auf der Existenz eines Trus-
ted Platform Modules (TPM) innerhalb des Authentifikators. Dabei besitzt jedes
TPM einen fiir das TPM, und damit auch fir den Authentifikator, individuellen
Endorsement Schliissel. Dieser Schliissel erméglicht es dem Token, gegentiber ei-
nem vertrauenswiirdigen Dritten in der Rolle eines Zertifikatsausstellers, wahrend
eines Registrierungsvorgangs ein neues Schliisselpaar und das dazugehorige Zerti-
fikat anzufordern. Ein neues Zertifikat ersetzt dabei die vorherigen Zertifikate des
Tokens. Somit kann die Giiltigkeit der Zertifikate und Schliisselpaare dynamisch
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angepasst werden. Es besteht sogar die Moglichkeit, fiir jeden Registrierungs-
prozess ein neues Zertifikat auszustellen und das dazugehorige Schliisselpaar
generieren zu lassen.

Elliptic Curve based Direct Anonymous Attestation Die Elliptic Curve based Di-
rect Anonymous Attestation (ECDAA) [4, 53| 62, [63] etabliert auf dem Token
wéahrend der ersten Nutzung oder Personalisierung ein spezifisches Schliisselpaar,
basierend auf elliptischen Kurven. Auf jedem Token wird dazu wéhrend der Her-
stellung ein eigenes, spezifisches Geheimnis hinterlegt. AnschlieBend wird dieses
Geheimnis wihrend der erstmaligen Nutzung oder Personalisierung an einen
vertrauenswiirdigen Dritten gesendet, den ECDAA-Aussteller. Dieser generiert
nun ein auf elliptischen Kurven basierendes, eigenes Schliisselpaar fiir das Token.
Der private Schliissel wird auf dem Token hinterlegt und fiir die Generierung
der Signatur verwendet. Dabei dient die erstellte Signatur als Zero-Knowledege-
Beweis dafiir, dass ein vertrauenswiirdiger Authentifikator zur Erstellung der
Signatur verwendet wurde. Weiterhin wird der 6ffentliche Schliissel des Schliis-
selpaares dem Server zuganglich gemacht, der Zugriff kann dabei z.B. tiber den
FIDO-Metadaten-Service gestaltet werden.

Ist keines der Vertrauensmodelle fiir das Token implementiert, kann dieses dennoch
zur Registrierung verwendet werden [4]. In diesem Fall wird jedoch weder eine Signatur
noch ein Zertifikat zur Validierung der Daten bereitgestellt. Die Daten sind somit
nicht integritatsgeschiitzt und auch die vom Token angegebenen Eigenschaften kénnen
nicht bestatigt werden. Daher muss jeder Dienst das Vertrauen in solche Tokens durch
dienstspezifische Richtlinien festlegen. Gleiches gilt im Falle der Self Attestation, da
bei diesem Verfahren kein durch ein Zertifikat etabliertes Schliisselpaar, sondern zum
Zeitpunkt der Registrierung ein durch das Token generiertes Schliisselpaar fiir die
Erstellung der Signatur verwendet wird.

4.1.4 Signaturen

Die in WebAuthn [4] beschriebenen Signaturen dienen nicht nur zur Ermittlung des
Vertrauens in ein Token wahrend des Registrierungsprozesses. Weiterhin werden die
Signaturen zur Bindung des dienstpezifischen Schliisselpaares an den aktuell geltenden
Kontext und zur Wahrung der Integritat der wihrend des Registrierungs- oder Authen-
tifikationsprozesses iibermittelten Daten verwendet. Die Bindung an den Kontext wird
dadurch erzielt, dass in die Generierung einer Signatur sowohl der clientDataHash als
auch bestimmte Authentifikatordaten einflieffen.

Wie in Abbildung [5| dargestellt, werden zur Erstellung der Signatur zuerst die
Authentifikatordaten sowie der vom Clienten tibertragene clientDataHash konkateniert.
Daraufhin findet die Signierung der konkatenierten Daten statt. Der verwendete private
Schliissel unterscheidet sich dabei je nach ausgefiihrter Operation. Wird die Signatur
wahrend der Registrierung eines Tokens bei einem Dienst erstellt, wird der durch das
Vertrauensmodell bereitgestellte private Schliissel verwendet. Soll die Signatur zur
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Authentifizierung dienen, wird der zu dem Dienst hinterlegte private Schliissel des
zuvor etablierten Schliisselpaares benutzt.

Authentifikatordaten clientDataHash

Y

Privater Schliissel —)[ Signierung ]

Y
Signatur

Abbildung 5: Erstellung der Signatur fiir WebAuthn nach [4]. Wé&hrend der Registrie-
rungsphase wird der private Schliissel anhand des verwendeten Vertrauens-
modells gewéhlt. Bei der Authentifizierung gegentiber einem Dienst wird
der private Schliissel des dienstspezifischen Schliisselpaares verwendet.

Feld Beschreibung
type Beschreibt den aktuell ausgefiihrten
Vorgang. Bei Registrierung der String
,webauthn.create* bei Authentifizierung
,webauthn.get*.

challenge Die vom Server {ibermittelte Aufgabe.

origin Ursprung des Servers, aus Sicht des Clien-
ten ermittelt.

tokenBinding Optionales Feld. Angaben zum TLS-Token-

Binding, werden vom Clienten erhoben.

Tabelle 3: Darstellung der Datenstruktur clientData nach [4].

Die Tabellen [3| und {4 zeigen dabei die Informationen, welche zur Generierung der
Signatur benotigt werden. Es wird ersichtlich, dass keine personlichen Daten des
Benutzers zur Authentifizierung ausgetauscht werden miissen. Zudem wird durch
das Verwenden verschiedener verdnderlicher Daten, wie z.B. die challenge in den
clientData oder dem signCount der Authentifikatordaten, gewéhrleistet, dass keine
generierte Signatur einer bereits zuvor erstellten oder nachfolgenden Signatur gleicht.
Dies erschwert die erfolgreiche Durchfithrung von Man-in-the-Middle- oder Replay-
Angriffen. Zudem bietet der signCount des Tokens einen Schutz gegen das Kopieren
eines Authentifikators durch einen Angreifer. Der signCount kann zusétzlich nach
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jeder ausgefithrten Operation auf dem Server gespeichert werden. Wird nun ein Token
kopiert, sodass diese Kopie zur Authentifizierung und Registrierung durch den Angreifer
benutzt werden kann, wiirde dies den hinterlegten signCount bei jeder Nutzung erhéhen.
Wiirde nun das Original durch den legitimen Benutzer verwendet werden, wiirde der
Server anschlieBend den kleineren signCount bemerken und so darauf schlieen kénnen,
dass zwei identische Tokens im Einsatz sind.

Feld Beschreibung

rpldHash Hash iiber die an das Token iibermittelte
ServerlD.

flags Acht Flags zur Beschreibung der Authen-

tifikatordaten. Insgesamt ein Byte lang. 1
steht fiir true, 0 steht fiir false.

e Bit 0 (LSB): Anwesenheit des Benut-
zers (UP)

e Bit 1: Unbenutzt

e Bit 2: Benutzer gegeniiber Token au-

thentifiziert (UV)
e Bit 3-5: Unbenutzt

e Bit 6: Authentifikatordaten enthal-
ten attestedCredentialData (AT)

e Bit 7 (MSB): Authentifikatordaten
enthalten Erweiterungen des CTAP-
Protokolls (ED)

signCount 32-bit unsigend Integer. Gibt die Anzahl
der bereits vom Token generierten Signa-
turen an.

attestedCredentialData | Feld nur bei Registrierung vorhanden, ent-
hélt Daten zum Schliisselpaar. Diese umfas-
sen die AAGUID des Tokens, die Lange der
credentiallD, die credentiallD selbst und
den o6ffentlichen Schliissel des zuvor gene-
rierten dienstspezifischen Schliisselpaares.

extensions Alle in der aktuellen Operation beriicksich-
tigten Erweiterungen des Protokolls und
die dazugehorigen berechneten Werte.

Tabelle 4: Darstellung der Datenstruktur der Authentifikatordaten nach [4].

Weiterhin wird ersichtlich, dass weder in den clientData noch in den Authentifika-
tordaten personliche, die Identitdt des Benutzers betreffende, Informationen enthalten
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sind. Selbst die erfolgreiche Authentifizierung des Benutzers sowie die Priifung auf
Anwesenheit eines Benutzers werden tiber je ein Flag an den Server iibermittelt. Alle
weiteren Daten sind ebenfalls losgelost von der Identitéit des legitimen Benutzers und
stellen Informationen zum Server oder allgemeine Informationen zum Authentifikator
dar. Somit kann, sofern das Vertrauen zwischen Authentifikator und Server bereits eta-
bliert wurde, die Authentifizierung gegeniiber dem Server ausschliefllich auf Grundlage
der mit dem dienstpspezifischen privaten Schliissel erstellten Signaturen erfolgen.

4.1.5 Sicherheitsbetrachtungen

Wie bereits fiir U2F und UAF in Kapitel 2.2.3|aufgefiihrt, gelten die in der FIDO Security
Reference [57] erstellten Analysen von Schutzzielen, moglichen Angriffsvektoren und
Gegenmafinahmen ebenfalls fiir FIDO2. Neben den dort bereitgestellten Informationen
sind jedoch einige WebAuthn-spezifische Sicherheitsbetrachtungen notwendig. Hierzu
werden in der Spezifikation [4] sowohl die Vorteile von WebAuthn beziiglich der
Sicherheit als auch mogliche Schwachstellen und damit verbundene Sicherheitsrisiken
dargestellt.

Das in der Spezifikation [4] definierte Design der Schnittstellen und der Authentifika-
toren bietet dabei einige Vorteile in der Benutzung und Sicherheit. Diese zeigen sich in
einer einheitlichen Schnittstelle, die eine grofle Kompatibilitdt mit vielen Diensten er-
moglicht. Dabei wird durch das Protokoll ein Schutz gegen Man-in-the-middle-Angriffe
geboten. Weiterhin kann die Personalisierung lokal durch den Benutzer ausgefiihrt
werden, da die biometrischen Daten nur auf dem Token selbst hinterlegt werden. Jeder
Hersteller kann daher ein eigenes Tool zur Personalisierung des Tokens bereitstellen
oder dieses in das Token selbst integrieren. Dadurch, dass die fiir die Benutzerauthenti-
fizierung verwendeten Verfahren durch WebAuthn nicht unterschieden werden, kann so
auf leichte Weise eine Multi-Faktor-Authentifizierung von jedem Dienst bereitgestellt
werden. Da zudem jedes FIDO2-zertifizierte Token mit der WebAuthn-Schnittstelle
funktioniert, kann der Benutzer aus einer groflen Anzahl an anwendbaren Token aus-
wéhlen. Hierbei kann der Nutzer ein seinen Anspriichen entsprechenden Authentifikator
wahlen und diesen anschlieffend theoretisch fiir eine beliebige Anzahl von Diensten
verwenden.

Jedoch konnen die Implementierungen verschiedene Schwachstellen aufweisen, sodass
nicht mehr alle zuvor genannten Vorteile zutreffen [4]. Erfolgt beispielsweise die Gene-
rierung der Aufgabe, welche in den clientDataHash mit einflieSt, nicht zufallig oder
die Aufgabe kann leicht erraten werden oder ist statisch, so kann ein Replay-Angriff
durch abgefangene Nachrichten erfolgen. Hierbei konnen die abgefangenen Antworten
des Tokens durch den Angreifer wahrend der Registrierung oder Authentifizierung
gegeniiber einem Dienst wieder eingespielt werden. Somit wére der Schutz vor Man-
in-the-middle- Angriffen nicht mehr gegeben. Daher sollten entsprechende Aufgaben
mindestens 16 Byte lang sein und zufallig generiert werden.

Neben der Aufgabengenerierung birgt auch die Self Attestation Schwachstellen
hinsichtlich Man-in-the-middle-Angriffen [4]. Da bei der Self Attestation die Signatur
mit einem wahrend der Registrierung selbst generierten Schliisselpaar erstellt wird, kann
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ein Angreifer die Nachricht an das Token sowie die entsprechende Antwort abfangen
und anschlieffend ein eigenes Schliisselpaar etablieren. Dazu muss der Angreifer aus den
abgefangenen Nachrichten eine gefélschte Antwort erstellen, wobei fiir die Erstellung
der Signatur ein vom Angreifer generiertes Schliisselpaar verwendet wird. Anschlieend
sendet der Angreifer, anstelle der abgefangenen legitimen Antwort, die gefalschte
Antwort an den Clienten zurtick. Die gefdlschte Antwort wird nun an den Dienst
weitergegeben. Da das Vertrauen auf dem soeben generierten Schliisselpaar liegt, kann
hier kein Vertrauensbruch festgestellt werden. Das falsche Schliisselpaar ist etabliert.
Doch nicht nur die Self Attestation bietet diesen Angriffsvektor. Auch der Verzicht auf
die Verwendung eines Vertrauensmodells oder auf die Validierung der Signatur durch
den Server ermoglicht den zuvor beschriebenen Angriff. Jedoch wiirde der Benutzer die
Etablierung des falschen Schliisselpaares spéatestens bei der nachsten Authentifizierung
bemerken, da diese mit dem vom legitimen Benutzer verwendeten Token nicht moglich
ist, da der private Schliissel des Tokens nicht mit dem auf dem Server hinterlegten
offentlichen Schliissel zusammenpasst.

Weitere Probleme konnen durch kompromittierte Zertifikate bei Verwendung der Ba-
sic Attestation oder Attestation CA entstehen [4]. Wird eine Zertifizierungsstelle eines
Zertifikats der Zertifikatskette einer Geréteserie kompromittiert, hat dies keine Auswir-
kungen auf das dazugehorige Schliisselpaar. Die Vertrauenswiirdigkeit der Zertifikate ist
zwar nicht mehr gegeben, der Hersteller kann jedoch durch andere Zertifizierungsstellen
neue Zertifikate fiir das bereits hinterlegte Schliisselpaar ausstellen lassen. Daraufhin
konnen die Tokens wie gewohnt verwendet werden. Wird jedoch das auf dem Token
hinterlegte Zertifikat kompromittiert, muss ein neues Schliisselpaar mit dazugehorigem
Zertifikat fiir die entsprechende Geréteserie mittels eines Firmwareupdates bereitgestellt
werden, um die Gerateserie weiterhin fiir die Registrierung bei neuen Diensten nutzen
zu konnen. Das Kompromittieren des Schliisselpaares erméglicht dabei dem Angreifer
das Erstellen legitimer Signaturen wahrend der Registrierung des Tokens, wodurch
ein Man-in-the-middle-Angriff, wie zuvor beschrieben, durchgefiihrt werden kann. Ist
ein Update nicht moglich oder wurde das Update vom Benutzer nicht durchgefiihrt,
kann somit den generierten Signaturen der Gerateserie nicht mehr vertraut werden
und entsprechende Registrierungsversuche sollten durch die Dienste abgelehnt werden.
Da dieses Schliisselpaar nur die Etablierung des Vertrauens zwischen Token und Server
betrifft, jedoch nicht die dienstspezifischen Schliisselpaare, konnen bereits registrierte
Dienste weiterhin mit dem Token verwendet werden. Ein weiteres Problem fiir die
Attestation CA stellt zudem die verwendete Zertifizierungsstelle dar. Ist diese nicht
mehr verfiighar, kann das Token keine neuen Schliisselpaare und die dazugehorigen
Zertifikate anfordern. Somit ist eine Benutzung des Tokens nicht mehr mdoglich.

Auch der Verlust eines Tokens stellt den Benutzer vor Probleme, da die Authentifizie-
rung gegeniiber den Diensten, bei denen das Token hinterlegt wurde, nicht mehr méglich
ist [4]. Dies ist darauf zuriickzuftihren, dass die etablierten Schlisselpaare in der Regel
an das Token gebunden sind und somit nicht mehr auf die bendtigten privaten Schliissel
zugegriffen werden kann. Um dieses Problem zu verhindern, ermdglicht WebAuthn
die Registrierung mehrerer verschiedener Tokens fiir einen Dienst. Da die Tokens fiir
die passwortlose und benutzerdatenlose Authentifizierung zudem an den Benutzer
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gebunden werden, stellt der Verlust zwar ein Sicherheitsrisiko dar, allerdings kann der
mogliche Angreifer die Authentifizierung gegentiber dem Token, in der Regel, nicht
ohne zusétzlichen Aufwand erfolgreich abschlieflen.

4.1.6 Privatsphare

Neben der Sicherheit des Protokolls ist auch die Wahrung der Privatsphére der einzelnen
Benutzer wichtig. Dazu wurden durch die FIDO Alliance Prinzipien hinsichtlich des
Schutzes der Privatsphéare in den FIDO Privacy Principles [64] festgehalten sowie die
Privatsphare im WebAuthn-Standard [4] betrachtet. Dies stellt jedoch eine Herausfor-
derung dar, weil das Protokoll zum einen gewahrleisten muss, dass nur der legitime
Benutzer Zugriff zu den Diensten erhalten kann. Zum anderen darf den Diensten jedoch
keine Moglichkeit gegeben werden, den Benutzer auch tiber die Grenzen des Dienstes
hinweg zu identifizieren und das Verhalten des Nutzers zu analysieren.

Zu diesem Zweck hat sich die FIDO Alliance zum Ziel gesetzt, Protokolle bereitzustel-
len, die so wenig personliche Daten des Benutzers sammeln und austauschen wie moglich
[64]. Dazu werden nur die notwendigsten Daten fiir die Identifizierung erhoben. Sensible
Daten, wie z.B. biometrische Samples, werden nur lokal gespeichert. Zudem wird darauf
geachtet, dass der Kontext jeder mit dem Authentifikator ausgefiihrten Operation dem
Benutzer ersichtlich ist und diese Operation durch den Benutzer bestéitigt wurde. Auch
der Zugriff auf sensible Daten soll so geschiitzt werden, dass eine Identifizierung des
Benutzers wahrend der Registrierung bzw. Authentifizierung bei zwei oder mehreren
verschiedenen Diensten nicht ermdéglicht wird. Der Benutzer soll weiterhin auch die
Moglichkeit haben, die bei einem Dienst verwendeten Authentifikatoren und die damit
verbundenen Daten verwalten zu konnen.

Um die Identifizierung des legitimen Benutzers gegeniiber einem Dienst gewéhrleisten
zu konnen, miissen jedoch verschiedene personliche Daten tiber die dahinterstehende
Person erhoben werden [4]. Diese Daten sowie weitere den Authentifikator identifizieren-
de Daten ermoglichen die potentielle Herstellung von Verbindungen zwischen mehreren
Operationen und somit die potentielle Offenlegung der betreffenden Person oder die
Analyse des Benutzerverhaltens. Zu diesen Daten zdhlen beispielsweise Benutzernamen,
E-Mail-Adressen und biometrische Daten. Auch die Erhebung der Geréteserie sowie
der Seriennummer des Authentifikators oder die erzeugte credentiallD zur Validierung
der erzeugten Signaturen sind gegebenenfalls notwendig. Fiir diese Daten muss somit
ein entsprechender Schutz gewahrleistet werden, sodass eine Deanonymisierung nur
schwer moglich ist.

Zu diesem Zweck wird der Schutz der Privatsphére in das Design des Protokolls
einbezogen [4]. CredentiallDs wurden daher so definiert, dass diese nur das fiir die
Authentifizierung verwendete Schliisselpaar identifizieren und keine Benutzerdaten ent-
halten. Zudem werden die Schliisselpaare an den Dienst, fiir den die Schliissel erstellt
wurden, gebunden, sodass nur der entsprechende Dienst den Zugriff des Tokens auf den
privaten Schliissel des Schliisselpaares veranlassen kann. Bei der Generierung der cre-
dentiallD wird auch darauf geachtet, dass zwei verschiedene credentiallDs eines Tokens
nicht miteinander in Verbindung gebracht werden konnen. Hierzu ist beispielsweise
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die Vergabe einer zuféillig generierten ID fiir eine credentiallD vorgesehen. Dennoch
kann die credentiallD wihrend der Registrierung oder der passwortlosen Anmeldung
bei einem Dienst mit dem Benutzernamen oder der E-Mail-Adresse des Benutzers in
Verbindung gebracht werden. Um dies zu umgehen, konnen Dienste eine benutzerda-
tenlose Registrierung und Anmeldung mit FIDO2-Tokens anbieten. Dabei wird eine
entsprechende BenutzerID vom Server des Dienstes generiert und vom Token in die
Generierung der credentiallD mit einbezogen. Anhand dieser BenutzerID kann der
Server anschliefend wéihrend des Authentifizierungsprozesses gegeniiber dem Dienst
den Nutzer intern identifizieren und die Anmeldung durchfiihren.

Jedoch konnen die fiir die beiden Vertrauensmodelle Basic Attestation und At-
testation CA verwendeten Zertifikate ein Risiko fiir die Privatsphére des Benutzers
darstellen [4]. Werden bei der Basic Attestation nur wenige Gerdte mit dem gleichen
Zertifikat in Umlauf gebracht, konnen tiber das Zertifikat schnell Riickschliisse — auch
dienstiibergreifend — auf die Nutzer gezogen werden. Um diese Gefahr zu verringern
wird daher empfohlen, eine entsprechend grofle Anzahl an Geraten derselben Serie zu
produzieren und an eine grofle Benutzergruppe zu verteilen. Auf diese Weise wird es
den Diensten erschwert, einen spezifischen Nutzer anhand des Zertifikats zurtickzuver-
folgen. Die gleiche Problematik tritt bei Wiederverwendung der fir die Attestation CA
generierten Zertifikate auf. Da diese dynamisch generiert werden, ist jedes Zertifikat
eindeutig durch verschiedene Dienste identifizierbar. Damit dies verhindert wird, sollte
fiir jede Registrierung des Schliissels gegeniiber eines Dienstes ein neues Schliisselpaar
und ein dazugehoriges Zertifikat ausgestellt werden. Gleiches gilt fiir die generierten
Schliisselpaare bei Anwendung der ECDAA.

Weiterhin sollte jede Operation sowie die Herausgabe von Daten nur dann erfolgen,
wenn die Authentifizierung des Benutzers gegeniiber dem Token erfolgreich durchgefiihrt
wurde [4]. Auf diese Weise wird die Erhebung von FIDO- und benutzerspezifischen
Daten, wie z.B. die Ermittlung der mit dem Token verwendeten Dienste, durch Dritte
verhindert. Eine Erhebung konnte sonst erfolgen, indem z.B. testweise unaufgefordert
Anfragen an einzelne Tokens gesendet und anschliefend deren Antworten ausgewertet
werden. Wird zudem ohne das Wissen des Benutzers eine Operation ausgelost, sollte
diese nicht sofort abgebrochen oder ohne Zustimmung des Benutzers bestatigt werden,
sondern ein vom Dienst definiertes Timeout zum Abbruch der Operation fithren. Auf
diese Weise werden keine Informationen iiber eventuell nicht angeschlossene Tokens
oder nicht vorhandene credentiallDs herausgegeben. Zudem wird ein Denial-of-Service-
Angriff durch die ungewollte Ausfiihrung des Werksresets damit verhindert. Sollten
sich mehrere Benutzer ein Token teilen, muss auflerdem gewéhrleistet werden, dass die
Daten der jeweiligen Benutzer voneinander getrennt werden und jeder Benutzer nur
iiber seine eigenen Daten und privaten Schliissel verfiigen kann.

4.2 Client to Authenticator Protocol

Die Spezifikation des Client to Authenticator Protocols (CTAP) [5] beschreibt die
Kommunikation zwischen Clienten und Authentifikatoren. Dazu wird eine Schnittstel-
le fir Authentifikatoren definiert, welche diese implementieren miissen. Die CTAP-
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Spezifikation definiert dabei zwei Versionen des Protokolls, zum einen CTAP1 / U2F fiir
die Abwértskompatibilitdt zu U2F-Tokens sowie zum anderen CTAP2 zur Verwendung
von FIDO2-Tokens. Weiterhin wird auf die verschiedenen Transportverfahren USB,
NFC und Bluetooth eingegangen und es werden entsprechende Nachrichtenformate
definiert. Dabei werden die Nachrichten fiir den Transport in der Concise Binary Object
Representation (CBOR) [9] kodiert.

Zu Beginn dieses Abschnitts werden die Protokolle CTAP2 und CTAP1 / U2F
vorgestellt und daraufhin das Datenformat CBOR betrachtet. AbschlieBend werden
die Transportverfahren beschrieben.

4.2.1 CTAP2

CTAP2 ist die zweite Version des CTAP-Protokolls [5] und definiert eine Schnittstelle zur
Verwendung von FIDO2-Authentifikatoren. Die einzelnen Operationen der Schnittstelle
konnen dabei unabhéangig voneinander und asynchron ausgefiithrt werden. Das Protokoll
garantiert jedoch keine Ordnung oder Zuverlassigkeit im Nachrichtenaustausch. Sind
diese Eigenschaften notwendig, miissen diese durch das Transportprotokoll oder die
Anwendung selbst gewéhrleistet werden.

Die Schnittstelle definiert Methoden und Datenstrukturen, welche durch die Authen-
tifikatoren bereitgestellt werden miissen. Nachfolgend werden die einzelnen Methoden
vorgestellt und die notwendigen Ein- und Ausgaben beschrieben.

authenticatorMakeCredential() wird wiahrend des Registrierungsprozesses zur Gene-
rierung eines neuen dienstspezifischen Schliisselpaares und zur Etablierung des
Vertrauens verwendet. Dazu werden der clientDataHash, die Serverinformationen,
einige Benutzerinformationen sowie eine Liste der vom Server unterstiitzten Algo-
rithmen fiir die Generierung des Schliisselpaares benotigt. Weitere Angaben wie
z.B. Erweiterungen des Protokolls oder zu den notwendigen Eigenschaften des
Authentifikators sind dabei optional. Wird die Operation erfolgreich durchgefiihrt,
wird anschlieend das attestationObjekt zuriickgegeben. Dieses umfasst neben
den Authentifikatordaten und der credentiallD auch die Attestation, anhand derer
ein Server das Vertrauen in das Token und die generierte credentiallD beurteilen
kann.

authenticatorGetAssertion() wird wihrend des Anmeldevorgangs oder einer Trans-
aktionsbestatigung zur Erstellung der Signatur mittels des zuvor etablierten
dienstspezifischen Schliisselpaares verwendet. Um diese Operation ausfithren zu
konnen, werden die ServerID und der clientDataHash benotigt. Anhand dieser
Informationen kann der Authentifikator den zuvor generierten privaten Schliissel
des etablierten Schliisselpaares suchen und die Signatur tiber den clientDataHash
und die Authentifikatordaten erstellen.

Je nach Eigenschaften des Tokens oder der Anzahl der fiir das Benutzerkonto
hinterlegten Tokens, wird jedoch eine allowList benotigt, welche ein oder meh-
rere credentiallDs auflistet. Alle in der Liste enthaltenen credentiallDs konnen
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dabei potentiell zur Authentifizierung des Benutzers verwendet werden. Wird
eine solche Liste iibermittelt, wird durch authenticatorGetAssertion() nur
das erste Element der Liste entnommen und zur Generierung der Signatur verwen-
det. Alle weiteren Elemente werden durch authenticatorGetNextAssertion()
behandelt.

Wurde die Signatur erstellt, werden unter anderem die Authentifikatordaten, die
Signatur und ggf. die verwendete credentiallD sowie die ausstehende Anzahl an
Elementen der Liste zuriickgegeben. Kann die credentiallD aus der Liste nicht
korrekt gelesen werden, wird dies als fehlender Parameter fiir den Funktionsaufruf

als Fehler behandelt.

authenticatorGetNextAssertion() wird wihrend des Registrierungsprozesses aufgeru-

fen, wenn  mehr als eine credentiallD  per allowList  mittels
authenticatorGetAssertion() tibermittelt wurde. Dieser Befehl folgt somit
immer auf authenticatorGetAssertion() und nimmt daher keine Parameter
entgegen. Wird authenticatorGetNextAssertion() aufgerufen, wird die néchs-
te credentiallD aus der Liste entnommen und eine Signatur iiber den bereits
iibermittelten clientDataHash sowie die Authentifikatordaten berechnet. Anschlie-
Bend werden, bis auf die Anzahl der verbleibenden Elemente der Liste, dieselben
Daten wie bei authenticatorGetAssertion() zuriickgegeben. Anstelle der An-
gabe iiber die Anzahl verbleibender Elemente, wird nun die Anzahl erstellter
Signaturen zurtickgegeben. Sobald der Zahler gleich oder grofier der Anzahl der
Elemente der Liste ist, wird ein Fehler zurtickgegeben.

Der Aufruf von authenticatorGetNext Assertion() muss fir jede credentiallD
der Liste separat erfolgen. Ist eine credentiallD nicht bekannt, verhélt sich die
Funktion wie authenticatorGetAssertion().

authenticatorGetClientPin() wird zur Verwendung des clientPin benotigt. Wird die-
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ses Verfahren unterstiitzt, kann bei erstmaliger Anwendung des Tokens tiber
den Clienten eine PIN vergeben werden, welche auf dem Token etabliert wird.
Diese PIN wird anschliefend bei jeder auszufiihrenden Operation zur Benutzerau-
thentifizierung gegeniiber dem Token abgefragt. Die dazu verwendete PIN wird
dabei nur wihrend der erstmaligen Personalisierung oder wihrend der Anderung
vollstandig, aber verschliisselt tibertragen. Ansonsten wird bei jedem neuen Ener-
giezyklus des Authentifikators ein pinToken etabliert, welches fir die weiteren
Operationen verwendet wird.

Damit alle Funktionalitidten  ermoglicht werden  koénnen, definiert
authenticatorGetClientPin() sicben weitere Unterbefehle. Je nach Bedarf
wahlt der Client den entsprechenden Unterbefehl, um die gewiinschte Operation
durchzufithren. Nachfolgend werden die Unterbefehle aufgelistet.

o getRetries() — Uber diesen Unterbefehl kénnen die ausstehenden Versuche
zur Benutzerauthentifizierung abgefragt werden. Wurde die PIN zu oft



hintereinander falsch eingegeben und es stehen keine erneuten Versuche aus,
wird das Token blockiert.

e getKeyAgreement() — Diese Operation wird dazu verwendet, ein geteiltes
Geheimnis zwischen Client und Authentifikator zu etablieren. Dieses Ge-
heimnis wird fiir die Verschliisselung der PIN und davon abgeleiteter Werte
bendtigt.

e setPin() — Etabliert den bei der Personalisierung gewdhlten PIN auf dem
Token.

e changePin() — Andert die aktuell auf dem Token etablierte PIN zu einer
neuen, vom Benutzer gewahlten, PIN.

e getPINToken() — Ubermittelt nach korrekter PIN-Authentifizierung das fiir
den aktuellen Energiezyklus generierte pinToken an den Clienten. Dieses
wird daraufhin fiir alle weiteren Operationen desselben Energiezyklus anstelle
des PINs verwendet.

Attribut Bedeutung Beschreibung

plat platform device Gibt an, ob das Token in das Gerét fest integriert ist
(true) oder nicht (false).

rk resident key Gibt an, ob die privaten Schliissel des Schliisselpaares

auf dem Gerét hinterlegt werden kénnen (true) oder
nicht (false).

clientPin clientPin Gibt an, ob das Gerét in der Lage ist, den clientPin zu
benutzen, um den User zu authentifizieren. Wird das
Attribut weggelassen, ist die Moglichkeit nicht gegeben.
Ist es auf false gesetzt, muss der clientPin zuerst initia-
lisiert werden und kann daraufhin verwendet werden.
Hat das Attribut den Wert true, so kann der clientPin
normal verwendet werden.

up user presence Gibt an, ob das Gerét die Anwesenheit des Benutzers
iberpriifen kann.
uv user verification Gibt an, ob das Gerét den Benutzer authentifizieren

kann — dies kann z.B. durch verbaute biometrische Sen-
soren geschehen. Wird das Attribut weggelassen, ist die
Moglichkeit nicht gegeben. Ist es auf false gesetzt, muss
das Gerét zuerst durch den Benutzer personalisiert wer-
den und kann daraufhin verwendet werden. Hat das
Attribut den Wert true, so kann der Authentifikator
normal verwendet werden.

Tabelle 5: Mogliche Attribute eines Authentifikators und deren Bedeutung nach [5].

authenticatorGetinfo() kann von dem Clienten bzw. Dienst dazu verwendet werden,
die Eigenschaften und Moglichkeiten des Authentifikators zu ermitteln. Dies
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sind Informationen iiber die unterstiitzte CTAP-Version, die AAGUID des Au-
thentifikators, die maximale unterstiitzte Nachrichtenlénge, die Attribute des
Authentifikators sowie das ggf. verwendete PIN-Protokoll fiir clientPin. Tabelle
gibt dabei eine mogliche Ubersicht iiber alle Attribute des Authentifikators. Die
Attribute werden dabei als Wahrheitswerte in der Nachricht kodiert.

authenticatorReset() wird fir das Zuriicksetzten des Authentifikators auf Werksein-
stellungen verwendet. Da diese Funktion fiir jede Geréteserie spezifisch imple-
mentiert werden muss, werden hier keine Vorgaben zur Implementierung gegeben.
Das Ergebnis der Funktion muss jedoch der Werksreset und die damit verbundene
Invalidierung aller mit dem Token etablierten Schliisselpaare sein.

Nachfolgend wird die Kommunikation zwischen Client und Token der zuvor beschrie-
benen Schnittstelle anhand zweier Beispiele, basierend auf [5] 4], beschrieben. Die dort
dargestellten Abldufe konnen — je nach Client und Token — variieren. Fiir diese Beispiele
wird davon ausgegangen, dass ein biometriebasiertes Token ohne internen Speicher
benutzt wird, welches Basic Attestation zur Etablierung des Vertrauens verwendet.

Das erste Beispiel wird in Abbildung [6] dargestellt und verdeutlicht die Registrierung
des Tokens bei einem Dienst. Hierzu tibermittelt der Server die bendtigten Daten,
welche auch Informationen zum Benutzer beinhalten. Diese Benutzerdaten umfassen,
wie in [4] beschrieben, mindestens eine dienstspezifische AccountID zur Identifizierung
des Benutzers durch den Dienst. Diese wird bendtigt, falls das Token benutzerdatenlose
Authentifizierung unterstiitzt. Weiterhin konnen der Benutzername, der Anzeigename
des Accounts sowie eine URL zur Darstellung eines Icons iibermittelt werden. Die
optionalen Daten sind jedoch nur zur Anzeige durch den Clienten bestimmt, damit der
Benutzer nachvollziehen kann, fiir welchen Kontext seine Zustimmung benétigt wird.
AnschlieBend kann durch den Clienten iiber den in Tabelle (3| (siehe S. genannten
Daten der clientDataHash berechnet werden. Darauthin wird der Benutzer aufgefordert,
das zu verwendende Token anzuschliefen. Ist dies erfolgt, fragt der Client zuerst die
Eigenschaften und Moglichkeiten des Authentifikators tiber authenticatorGetInfo() ab,
um die Nachrichtenldnge und weitere Angaben zu bestimmen. Ist die Selbstauskunft
durch den Authentifikator iibermittelt worden, kann nun die Generierung des Schliis-
selpaares und der Signatur durch den Aufruf von authenticatorMakeCredential(), mit
allen vom Token benétigten Daten, angefragt werden. Bevor die Operation durch das
Token ausgefithrt wird, muss der Benutzer seine Zustimmung geben, indem er sich
iiber die biometrische Authentifizierung gegeniiber dem Token verifiziert. Anschlieend
konnen die Generierung des dienstspezifischen Schliisselpaares sowie der Signatur mit
dem geréteseriespezifischen privaten Schliissel des Tokens iiber den in Tabelle {4 (siehe
S. dargestellten Authentifikatordaten und dem clientDataHash erfolgen. Daraufhin
werden die generierten Daten an den Clienten geschickt, welcher diese um die clientData
erweitert und an den Server sendet. AbschlieBend validiert der Server die erhaltenen
Daten und ermittelt das Vertrauen in den Authentifikator. Bei erfolgreicher Validierung
ist das Schliisselpaar etabliert.

Der in Abbildung [7] dargestellte Ablauf einer Authentifizierung gegentiber eines
Dienstes stellt das zweite Beispiel dar und gleicht dem zuvor beschrieben Vorgang zur
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Abbildung 6: Beispielhafter Ablauf einer authenticatorMakeCredential()-Operation zur
Registrierung des Tokens unter Verwendung eines biometriebasierten
Authentifikators. Angelehnt an [5] [4].

Registrierung in vielen Punkten. Jedoch werden im direkten Vergleich zwei Unterschiede
ersichtlich. Es miussen weniger Daten fiir die Authentifizierung zwischen Server, Client
und Token ausgetauscht werden, da die Bindung an den Kontext und die Ermittlung
des Vertrauens bereits erfolgt ist. Der Beweis, dass der korrekte dienstspezifische private
Schliissel zur Erstellung der Signatur verwendet wurde, reicht nun aus, da nur der
ausstellende Authentifikator auf den passenden privaten Schliissel zugreifen konnte.
Weiterhin muss der Server anstelle der Benutzer- und Serverinformationen nur noch die
fiir den Account hinterlegte credentiallD tibermitteln. Dies ist darauf zurtickzufithren,
dass das Token keinen internen Speicher besitzt und daher die Speicherung des privaten
Schliissels auf den Server ausgelagert werden musste.
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Abbildung 7: Beispielhafter Ablauf einer authenticatorGetAssertion()-Operation zur
Authentifizierung gegentiber des Dienstes unter Verwendung eines biome-
triebasierten Tokens. Angelehnt an [5] [4].

4.2.2 CTAP1 / U2F

CTAP1 / U2F stellt die erste Version des Client to Authenticator Protocol [5] und die
Abwaértskompatiblititat der CTAP2-Schnittstelle zum 2FA-Standard U2F [17] dar. Diese
Abwartskompatibilitdt ermoglicht dadurch die Anwendung von bereits erworbenen und
weiterhin angebotenen U2F-Tokens mit WebAuthn. Um diese zu ermoglichen, wird
eine Ubersetzung von CTAP2-Anfragen auf CTAP1 / U2F-Anfragen und CTAP1 /
U2F-Antworten auf CTAP2-Antworten definiert.

Die Ubersetzung wird dabei vom Clienten durchgefiihrt. Dabei iiberpriift der Client
alle ausgehenden Anfragen auf die enthaltenen Parameter. Werden Erweiterungen
oder Eigenschaften gefordert, die durch U2F-Tokens nicht erfiillt werden kénnen, wird
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die Anfrage durch den Clienten abgebrochen. Ansonsten generiert der Client aus den
vorliegenden Informationen eine U2F-kompatible Anfrage und sendet diese an das
U2F-Token. Das Token generiert daraufhin eine Antwort und sendet diese an den
Clienten. Die Antwort entspricht dem U2F-Nachrichtenformat, weshalb diese Antwort
nun vom Clienten in eine CTAP2-kompatible Nachricht tibersetzt werden muss. Da die
fiir U2F generierte Antwort alle zwingend benétigten Informationen fiir CTAP2 enthélt,
kann diese Ubersetzung durch den Clienten durchgefiihrt werden. Daten, die nicht
enthalten sind — wie z. B. der signCount, die AAGUID oder die Flags — konnen dabei
durch den Clienten mit Standardwerten belegt werden. Das heif3t fiir den signCount
und die AAGUID die Belegung mit Nullen. Bei den Flags hingegen wird das UP-Flag
zum Signalisieren der Anwesenheit des Benutzers auf 1 gesetzt. Je nach ausgefiihrter
Operation, wird ebenfalls das AT-Flag zur Angabe vorhandener attestedCredentialData,
welche wiahrend der Registrierung verwendet werden, gesetzt. Alle weiteren Bits werden
standardmafig mit 0 belegt.

4.2.3 Concise Binary Object Representation

Die Concise Binary Object Representation (CBOR) [9] ist eine binére Datenreprisen-
tation zur Kodierung von Nachrichten und wurde basierend auf der JavaScript Object
Notation (JSON) [65] entwickelt. Ziel war es, eine moglichst kompakte und leicht
de- und enkodierbare Darstellung fiir in Internetstandards verwendete Datenformate
bereitzustellen. Dies soll es auch Gerédten mit geringen Ressourcen und eingeschrankten
Befehlssédtzen ermoglichen, diese Formatierung zu verwenden. Weiterhin wurde auf die
Kompatibilitdt zu JSON geachtet, sowie die Erweiterbarkeit der Datenreprasentation
bedacht.

Der Standard [9] definiert dabei acht Haupttypen zur Kodierung von Werten —
unsigned Integer (Typ 0), negative Integer (1), Bytestrings (2), Textstrings (3), Arrays
(4), Maps (5), Tags (6) und simple Datentypen (7) wie z.B. Wahrheitswerte. Neben
den inhaltslosen Datentypen wie Wahrheitswerte umfassen die simplen Datentypen
jedoch auch die Kodierung von FlieBkommazahlen. Dabei folgt die Kodierung stets dem
gleichen Muster. Das erste Byte der Kodierung eines Wertes beschreibt in den ersten
3 Bits den Datentyp, die darauffolgenden 5 Bits kodieren zusétzliche Informationen.
Diese zusétzlichen Informationen kodieren dabei die Werte selbst oder die Lange des
zu kodierenden Wertes in Bytes. Fiir Maps und Arrays bedeutet die Lange die Anzahl
der Paare bzw. der Elemente der Datenstruktur. Hierbei ist der Wert zur direkten
Kodierung der Werte bzw. Léange mit 23 nach oben beschrankt. Um gréflere Werte zu
kodieren kann innerhalb der 5 Bits fiir zusatzliche Informationen der Wert 24, 25, 26
oder 27 hinterlegt werden. Diese Werte geben anschlieBend an, wie viele darauffolgende
Bytes fiir die Kodierung des Wertes oder der tatsichlichen Lange benotigt werden. Dies
kann entweder eine 1-, 2-, 4- oder 8-byte unsigned Integer sein. Tabelle [6] zeigt einige
beispielhafte Kodierungen von Werten. Daraus geht hervor, dass ein Byte zur Kodierung
von kleinen Zahlen oder Wahrheitswerten ausreicht. Zudem wird ersichtlich, dass die
Lange der CBOR-Kodierung im ungiinstigsten Fall der Lange einer vergleichbaren
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Kodierung

Wert Typ | 1. Byte Lénge o. Wert | Wert

7 0 b000_ 00111

24 0 b000__11000 | 00011000

Hallo Welt! 3 b011_ 01010 48 61 6¢ 6¢ 6f 20 57 65 6¢ T4

Hallo Welt in | 3 b011_ 11000 | 00100010 48 61 6¢ 6¢ 6f 20 57 65 6¢ 74

mehr als 23 Zei- 20 69 6e 20 6d 65 68 72 20 61

chen! 6c 73 20 32 33 20 Ha 65 69 63
68 65 6e 21

[7, 7, 25] 4 b100_ 00011 07 07 24 25

True 7 b111_ 10101

Tabelle 6: Beispielhafte CBOR-Kodierungen von Werten der Datentypen unsigned
Integer (Typ 0), Textstring (Typ 3), Array (Typ 4) von unsigned Integern
(Typ 0) sowie simpler Datentyp (Typ 7) nach [9].

Tag-Length-Value-Kodierung (TLV) entspricht, welche ein Byte fiir den Typ, acht
Bytes fiir die Lange des Wertes sowie den Wert selbst umfasst.

Die CTAP-Protokolle [0] legen eine in der CBOR-Spezifikation [9] beschriebene
selbst definierbare kanonische Form der Reprasentation fest. Bei dieser Definition
werden alle Datentypen, aufler Tags (Typ 6) unterstiitzt. Werte miissen zudem in der
kanonischen Form der FIDO Alliance eine definite Lange zum Zeitpunkt der Kodierung
aufweisen, da bei der normalen CBOR-Kodierung auch Werte unbestimmter Lange
iibertragen werden konnen. Die Linge eines Wertes sowie von Integers muss zudem so
kompakt wie moglich kodiert werden. Weiterhin miissen die in Maps enthaltenen Paare
anhand ihrer CBOR-kodierten Schliissel lexikographisch sortiert werden. Die minimale
Nachrichtenldnge, die in der CBOR-Kodierung von einem Authentifikator unterstiitzt
werden muss, betragt 1024 Bytes und darf eine Schachtelung bei Maps und Arrays von
max. vier Stufen aufweisen.

4.2.4 Transportprotokolle

Zur Kommunikation zwischen Client und Token werden drei verschiedene Transport-
protokolle in CTAP [5] definiert. Authentifikatoren und Clienten kénnen dabei aus
der Kommunikation via USB, NFC oder Bluetooth Low Energy wahlen. Auch eine
Unterstiitzung mehrerer Protokolle ist moglich. Dabei haben alle Protokolle gemein,
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dass durch CTAP eigene proprietiare Nachrichtenformate definiert wurden. Die zu iiber-
tragenden Daten werden in CBOR kodiert und in Pakten mit einer Mindestlénge von
1024 Bytes tibertragen. Im Folgenden wird kurz auf die einzelnen Transportprotokolle
eingegangen.

USB Der Transport mittels USB wird tiber das Human Interface Device (HID) Proto-
koll definiert [5]. Dies erméglicht die treiberlose Nutzung von Tokens an vielen
Systemen sowie eine gleichzeitige Benutzung des Tokens durch viele verschiedene
Anwendungen. Aufgrund der Gleichzeitigkeit muss jedoch eine transaktionale
und atomare Ausfithrung der Operationen durch das Token gewéhrleistet werden.
Eine Transaktion umfasst dabei die Anfrage eines Clienten und die dazugehorige
Antwort des Tokens. Dies erfordert das Management des Kommunikationskanals
sowie der Transaktionen, welches durch CTAP ebenfalls beschrieben wird.

NFC Im Gegensatz zu USB ermoglicht NFC [5], 66] die drahtlose Verwendung von To-
kens gegeniiber NFC-fahigen Endgeréten, wie z.B. Smartphones. NFC-Lesegeréte
konnen dariiber hinaus per USB an verschiedenen Plattformen eingerichtet werden,
dafiir ist jedoch zuséatzliche Hardware notwendig. Aufgrund der Zeitbeschran-
kung einiger Plattformen zur Bearbeitung einer per NFC ausgelosten Operation,
sollte die Antwort des Tokens innerhalb von 800ms erfolgen. Trotz drahtloser
Verbindung bietet NFC den Vorteil, dass keine Batterie zur Stromversorgung
benoétigt wird, sondern diese durch das Lesegerat mittels elektromagnetischen
Feldern iiber die Antenne induziert werden kann. Die maximale Entfernung fiir
eine ausreichende Stromversorgung ist dabei — je nach Feldstarke des Lesegerats —
auf wenige Zentimeter beschrankt.

Bluetooth Low Energy Bluetooth Low Energy ist ein Protokoll, welches die drahtlose
Verwendung mit Bluetooth-fahigen Endgerdten ermoglicht [5]. Anders als bei
NFC, konnen hier theoretisch grofiere Distanzen tiberwunden werden. Fiir die
Verwendung von Bluetooth LE wird eine Batterie zur Stromversorgung der
Antenne und des Authentifikators benotigt. Um die Kommunikation zwischen
Token und Endgerét herzustellen, miissen die beiden Gerédte zudem in einem
ersten Schritt gekoppelt werden. Nach der erfolgreichen Kopplung beider Gerite,
sollte die weitere Kommunikation iiber Bluetooth LE dariiber hinaus verschliisselt
werden, um Angriffe auf die drahtlose Verbindung zu unterbinden.

5 Zertifizierung

Die Zertifizierungen der FIDO Alliance dienen den Herstellern als Mittel zur Auszeich-
nung der Sicherheits- und Kompatibilitatseigenschaften ihrer Produkte. Insgesamt gibt
es drei Zertifizierungskategorien: die funktionale Zertifizierung [19], die Zertifizierung
von Authentifikatoren [6] und die Zertifizierung von biometrischen Komponenten [20].
Authentifikatoren konnen dabei in sechs verschiedene Sicherheitslevel eingestuft werden
sowie fiir verschiedene FIDO Standards zertifiziert werden. Die Zertifizierung erfolgt
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dabei nach von der FIDO Alliance festgelegten Kriterien, welche sich je nach Zertifizie-
rung, Level und Standard unterscheiden. Neben der Bestatigung der Eigenschaften fiir
den Hersteller bietet eine erfolgreiche Zertifizierung den Benutzern die Sicherheit, ein
kompatibles und sicheres FIDO-Token zu erkennen und diese Tokens nach den eigenen
Anspriichen miteinander zu vergleichen.

Im Folgenden wird auf den Zertifizierungsprozess eines Authentifikators eingegangen.
Abschlieend werden die Zertifizierungslevel fiir Authentifikatoren kurz vorgestellt.

5.1 Zertifizierungsprozess

Die in [6, 19} 20] beschriebenen Zertifizierungsrichtlinen der FIDO Alliance umfassen alle
Informationen zu dem jeweiligen Zertifizierungsprozess. Damit die Zertifizierung eines
Authentifikators [6] auf eines der Sicherheitslevel erfolgen kann, muss der Authentifikator
zuvor die funktionale Zertifizierung [19] durchlaufen und bestehen. Verwendet der
Authentifikator zudem biometrische Sensoren zur Authentifizierung des Benutzers und
soll fir Level 3 oder Level 3+ eingestuft werden, muss die verwendete biometrische
Komponente ebenfalls durch die FIDO Alliance zertifiziert worden sein. Dabei ist
die biometrische Zertifizierung [20] unabhéngig von den anderen Zertifizierungen und
umfasst nur die biometrische Komponente. Erst wenn diese Voraussetzungen fiir den
Authentifikator gegeben sind, darf das angestrebte Sicherheitslevel des Authentifikators
gepriift werden. In den Zertifizierungsprozess [6] sind neben dem Hersteller und der
FIDO Alliance auch von der FIDO Alliance akkreditierte Sicherheitslabore involviert.
Diese Labore unterstiitzen bei der Zertifizierung der Hard- und Software des Tokens
fir Level 2 und hoher, um festzustellen, ob alle Sicherheitsanforderungen fiir das
angestrebte Zertifizierungslevel erfiillt worden sind. Die Zertifizierung kann dabei
sowohl von Mitgliedern der FIDO Alliance als auch von externen Herstellern fiir ein
Produkt beantragt werden.

Vorbereitun Funktionale Beantragun Sicherheits- Ausstellung
ung Zertifizierung gung bewertung des Zertifikats

Abbildung 8: Zertifizierungsprozess fiir Authentifikatoren nach [6].

Abbildung 8 stellt die einzelnen Schritte des Zertifizierungsprozesses, wie in [6]
beschrieben, dar. In der Vorbereitungsphase erfolgt die Implementierung des Tokens
unter Einhaltung der Sicherheitsanforderungen des gewiinschten Zertifizierungslevels.
Soll das Token fiir Level 2 oder hoher zertifiziert werden, so muss der Hersteller zudem
eines der FIDO-akkreditierten Sicherheitslabore zur Priifung auswahlen. Ist die Imple-
mentierung abgeschlossen, erfolgt die funktionale Zertifizierung [19] des Tokens. Diese
umfasst einen Selbsttest des Herstellers gegen ein von der FIDO Alliance bereitgestell-
tes Testtool sowie die Uberpriifung der Interoperabilitit mit den Systemen anderer
Hersteller und Referenzsystemen. Wurden diese Tests bestanden, erhalt das Token die
funktionale Zertifizierung. Darauthin darf der Hersteller des Tokens die Bewerbung
fiir eine Zertifizierung des Tokens auf ein bestimmtes Sicherheitslevel einreichen. Wird
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diese angenommen, beginnt die Sicherheitsbewertung durch die FIDO Alliance und ggf.
durch das vom Hersteller ausgewéhlte Sicherheitslabor. Wird die Sicherheitsbewertung
bestanden, kann die Zertifizierung des Authentifikators erfolgen. Werden spéter Ande-
rungen an der zertifizierten Implementierung vorgenommen, kann zudem die erneute
Durchfithrung einzelner Schritte notwendig sein.

Nachfolgend werden die einzelnen Zertifizierungen kurz vorgestellt.

5.1.1 Funktionale Zertifizierung

Die funktionale Zertifizierung [19] besteht aus zwei Teilen und kann fiir Server, Clienten
und Authentifikatoren durchgefithrt werden. Dabei stellt die funktionale Zertifizierung
die Voraussetzung fiir die weitere Zertifizierung eines Authentifikators dar. Um die
Zertifizierung zu erhalten, miissen ein vom Hersteller ausgefiihrter Selbsttest sowie ein
mit anderen Herstellern organisierter Interoperabilitatstest stattfinden.

Zur Durchfiihrung des Selbsttests, wird ein Testtool durch die FIDO Alliance bereit-
gestellt. Dieses Tool kann durch die Hersteller dazu genutzt werden, die Konformitéat
der Implementierung zum Standard nachzuweisen. Das Tool protokolliert dabei die
Testdurchlaufe und erstellt ein Protokoll, welches die Testergebnisse nachweist. Wurden
alle Tests bestanden, ist der Selbsttest erfolgreich. AnschlieBend darf die Implementie-
rung des Tokens bis zum Interoperabilititstest nicht mehr gedndert werden. Neben
dem Testtool fithrt die FIDO Alliance eine Liste von Referenzimplementierungen
anderer Organisationen und Hersteller, welche zum zuséatzlichen Testen der eigenen
Implementierung genutzt werden kann.

Der Interoperabilitiatstest muss innerhalb von 90 Tagen nach dem Datum des er-
folgreich ausgefiithrten Selbsttests stattfinden. Dazu miissen sich die Hersteller bei
von der FIDO Alliance organisierten Testing-Events registrieren. Ziel dieser Treffen
ist es, die zu zertifizierenden Implementierungen der Teilnehmer untereinander auf
Interoperabilitat zu tiberpriifen. Dabei wird jede Implementierung eines Herstellers
gegen jede der anderen angemeldeten Implementierungen auf Kompatibilitiat geprift.
Jeder dieser Tests muss durch eine Implementierung bestanden werden, um die Zer-
tifizierung zu erhalten. Zu diesem Zweck diirfen die Teilnehmer wahrend des Events
wieder Anderungen an den Implementierungen vornehmen. Jedoch miissen in diesem
Fall alle bereits abgeschlossenen Tests erneut durchgefithrt werden. Zur Durchfithrung
des Kompatibilitdtstests werden im Falle von FIDO2 und U2F mindestens zwei Server
und zwei Authentifikatoren bendtigt. Soll die Zertifizierung eines UAF-Produktes
vorgenommen werden, miissen zusatzlich zwei Clienten vorhanden sein. Stehen nicht
genug Implementierungen zur Verfiigung, kénnen durch die FIDO Alliance weitere
Referenzsysteme zum Test vorgegeben werden. Unter bestimmten Umstédnden kann
die funktionale Zertifizierung zudem vertraulich, das heifft unter Ausschluss anderer
Hersteller, durchgefithrt werden. Griinde sind zum Beispiel geheime Implementierungen
oder die Vermeidung von Betriebsspionage. Um eine vertrauliche Zertifizierung durch-
fiihren zu diirfen, miissen die entsprechenden Griinde der FIDO Alliance vorgelegt
werden, welche abschlieend tiber die vertrauliche Zertifizierung entscheidet.
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Existieren zu wenig Referenzimplementierungen fiir den Interoperabilitiatstest, kann
keine funktionale Zertifizierung erfolgen. Dies kann beispielsweise bei dem Release
eines neuen Standards vorkommen. In diesem Fall konnen die Hersteller, bei erfolg-
reichem Selbsttest, die Erlaubnis erhalten, das Produkt als ,First Implementer® zu
bewerben. Damit ist garantiert, dass die minimalen Anforderungen an das Produkt
erfilllt worden sind. Sobald ausreichend Implementierungen existieren, wird der , First
Implementer” aufgehoben und die funktionale Zertifizierung muss durchgefithrt werden.
In diesem Fall kann der Interoperabilititstest On-Demand ausgefiithrt werden. Das
heilt, der Hersteller kann seine Implementierung fiir Tester zugénglich machen. Sobald
genug Referenzimplementierungen vorhanden sind, wird der Test anschlieend durch
die Tester durchgefithrt und das Ergebnis an den Hersteller ibermittelt.

Im Falle eines FIDO2-Tokens umfassen die Testfille die Registrierung, die Authenti-
fizierung und den Umgang mit (un-)bekannten Erweiterungen des FIDO2-Protokolls.
Sofern fiir die Implementierung vorhanden, werden auch die Funktionalitat des cli-
entPin, die Speicherung von Resident Keys, die Erzeugung von Server Keys oder die
Unterstiitzung mehrerer Accounts bei dem gleichen Dienst gepriift.

5.1.2 Biometrische Zertifizierung

Damit biometrische Komponenten in Authentifikatoren des Levels 3 oder 3+ verwendet
werden konnen, miissen diese nach den Mafistdben der FIDO Alliance zertifiziert worden
sein. Dazu missen die zur biometrischen Zertifizierung geltenden Richtlinien [20] der
FIDO Alliance erfillt werden. Da diese Zertifizierung losgelost von den anderen beiden
Zertifizierungen ist, sind keine Voraussetzungen fiir die Durchfithrung gegeben. Die
Tests der biometrischen Komponenten werden dabei durch ein von der FIDO Alliance
akkreditiertes Sicherheitslabor ausgefiihrt. Zur Testdurchfithrung muss der Hersteller
die vollstandig funktionsfahige biometrische Komponente, die dazugehorigen Metadaten,
wie z. B. die selbst ermittelte False Accept Rate (FAR), eigene Testergebnisse sowie
die notwendige Dokumentation bereitstellen. Zudem muss der Testrahmen festgelegt
werden. Auch die Bereitstellung von biometrischen Daten kann durch den Hersteller
erfolgen. Anschliefend kann das Labor den Test durchfithren.

Sind fiir die Einbettung der Komponente im Authentifikator Anderungen zwingend
notwendig, kénnen diese durch den Hersteller vor Testdurchfithrung in einem ,, Allowed
Integration Document” festgehalten werden. Das Dokument wird anschlieend zur
Zertifizierung eingereicht und durch das Labor bewertet. Nur die in dem Dokument
aufgefithrten Anderungen diirfen anschlieend an der zertifizierten Komponente durch-
gefithrt werden. Anderungen, die nicht in dem Dokument festgehalten wurden, miissen
erst durch eine Delta- oder Neuzertifizierung genehmigt werden.

Der Test umfasst dabei u.a. die Ermittlung der False Reject Rate (FRR) und der
False Accept Rate (FAR) sowie die allgemeine Anwendbarkeit und Fehleranfalligkeit
bei verschiedenen Benutzern und verschiedene Angriffe auf den jeweiligen Sensortyp
[67]. Dabei sollte die FAR unter 1 : 10000 liegen sowie die FRR unter 3 : 100 bei einer
oberen Schranke des Konfidenzintervalls von 80%.
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5.1.3 Authentifikatorzertifizierung

Die Richtlinien zur Zertifizierung eines Authentifikators werden in [6] beschrieben.
Voraussetzung zur Durchfithrung der Zertifizierung eines Authentifikators ist eine
erfolgreich durchgefiihrte funktionale Zertifizierung. Verwendet der Authentifikator
biometrische Komponenten und soll fiir Level 3 oder Level 3+ eingestuft werden, miissen
diese zudem zuvor nach den Maflistaben der biometrischen Zertifizierung untersucht
und erfolgreich zertifiziert worden sein. Fir die Einstufung nach Level 1 oder 2 wird
die biometrische Zertifizierung des Sensors nicht vorausgesetzt [20]. Erst wenn alle
Voraussetzungen erfillt sind, darf der Authentifikator zur Zertifizierung auf ein be-
stimmtes Sicherheitslevel angemeldet werden [6]. Wurde die Anmeldung akzeptiert,
wird die Sicherheitsbetrachtung durchgefithrt. Dazu miissen der Authentifikator sowie
eine ausfithrliche Beschreibung dessen vorliegen. Die Uberpriifung erfolgt fiir Level 1
und 1+ ausschliefSlich durch die FIDO Alliance. Ab Level 2 erfolgt die Analyse durch
ein vom Hersteller gewahltes und FIDO-akkreditiertes Sicherheitslabor. Die Ergebnisse
werden anschlieflend an die FIDO Alliance tibermittelt, welche tiber die Zertifizierung
abschlieBend entscheidet. Die Zertifizierung kann, wie bei der funktionalen Uberpriifung,
ebenfalls vertraulich durchgefithrt werden. In diesem Fall darf der Hersteller nicht mit
einer eventuell erreichten Zertifizierung werben, bis die Vertraulichkeit aufgehoben
wurde.

Werden nach erfolgter Zertifizierung Anderungen am Authentifikator vorgenommen,
muss eine Deltazertifizierung durchgefithrt werden [6]. Dazu muss der Hersteller den
Umfang der Anderungen evaluieren und der FIDO Alliance mitteilen. AnschlieBend
werden die von den Anderungen betroffenen Anforderungen durch die FIDO Alliance
oder das Sicherheitslabor erneut tiberpriift, um die Zertifizierung zu bestatigen. Dabei
gibt es mehrere Griinde, bei denen eine Deltazertifizierung notwendig wird. Diese sind
nicht nur mit Anderungen am Produkt verbunden, sondern beispielsweise auch mit
einer neuen Version des Standards. Wird eine neue Version des Standards veroffentlicht,
muss erst eine Deltazertifizierung zu der neuen Version erfolgen, um die Zertifizierung
behalten zu diirfen. Auch eine vom Hersteller beantragte Erhohung oder Senkung des
Sicherheitslevels oder das Finden und Schlielen von Sicherheitsliicken kann zu einer
Deltazertifizierung fithren.

Wie in Abbildung[9] dargestellt, kann die Zertifizierung eines Tokens fiinf verschiedene
Zustande annehmen [6]. Neben dem Status ,,Aktiv*, das heifit im Zertifizierungsprozess
befindlich, und dem Status ,,Zertifiziert“ | sind diese ,Vertraulich®, ,Veraltet* und
,Zurickgenommen®. Dabei kann der Zustand ,Vertraulich® nur dann erreicht werden,
wenn eine vertrauliche Zertifizierung des Tokens durch die FIDO Alliance genehmigt
wurde. Dieser Zustand wird solange gehalten, bis der Hersteller die Vertraulichkeit
der Zertifizierung aufhebt. Ansonsten befindet sich die Zertifizierung wéhrend der
Sicherheitsbewertung im Zustand ,,Aktiv*. Der Status ,Veraltet“ wird immer dann
vergeben, wenn eine neue Version des Standards, fiir den ein Token zertifiziert wurde,
veroffentlicht wird oder nachtréaglich eine Verletzung der Sicherheitsrichtlinien des
Standards durch das Token festgestellt wurde. Um eine neue Zertifizierung zu erhalten,
koénnen jedoch die notwendigen Anderungen am Token vorgenommen und anschliefend
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die Deltazertifizierung durchlaufen werden. Wird der Zustand ,Veraltet® jedoch tiber
180 Tage lang gehalten, weil der Hersteller nicht reagiert, wird das Zertifikat durch
die FIDO Alliance zuriickgenommen. Die Moglichkeit einer Deltazertifizierung wird ab
diesem Zeitpunkt ausgeschlossen und das Produkt verbleibt in einem unzertifizierten
Zustand. Gleiches passiert, wenn eine Verletzung der mit der FIDO Alliance geschlos-
senen Vertrige vorliegt oder gefundene Schwachstellen und Sicherheitsliicken nicht
beseitigt werden. Zudem kénnen unangekiindigte und erneut gepriifte Anderungen der
Implementierung eines zertifizierten Produktes zu einer Riicknahme des Zertifikats
fithren.

vertraulich offentlich
[ Vertraulich ]
Vertraulichkeit
aufgehoben
Y . -
in Prifung abgelehnt
>I Aktiv ]M@

Zertifiziert

Y

—>{ Zertifiziert 1 - -
Erfolgreiche J Keine Reaktion auf

I fundene Schwachstellen
Deltazertif ge ’
eltazertifizierung Verletzung der FIDO-Vereinbarungen,
Falsche Angaben

Neue Version
des Standards 2
oder

Verletzung der -
Richtlinen Zuriickgenommen }7
Veraltet
A

| Zustand Veraltet >180 Tage

Abbildung 9: Eine Ubersicht der Zustinde nach [6], welche die Zertifizierung eines
Produktes erreichen kann.

Die Authentifikatorzertifizierung [6] umfasst dabei die Uberpriifung der in den Sicher-
heitsrichtlinien [68] fiir das angestrebte Level definierten Sicherheitsanforderungen sowie
eine Analyse der eingereichten Metadaten nach [69], der verwendeten Kryptographie
nach [70] und der Ausfihrungsumgebung nach [71] sowie Tests zur Feststellung der
Angreifbarkeit des Tokens.
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5.2 Zertifizierungslevel

Nachdem im vorherigen Abschnitt der Zertifizierungsprozess sowie die einzelnen
Zertifizierungen betrachtet wurden, werden in diesem Abschnitt die Zertifizierungslevel
fiir Authentifikatoren vorgestellt. Diese werden in den Richtlinien zur Authentifika-
torzertifizierung [6] sowie durch die Sicherheitsanforderungen [72] beschrieben. Die
jeweiligen Sicherheitslevel verhalten sich additiv, was bedeutet, dass hohere Level die
Sicherheitsanforderungen der niedrigeren Level ebenfalls erfiillen. Somit kann eine
Implementierung auch mehrere FIDO-Zertifizierungen erhalten, sofern diese beantragt
wurden. Zudem geht daraus hervor, dass die Sicherheit eines Tokens anhand des Levels
eingestuft werden kann. Je hoher das Level, desto besser ist das jeweilige Token gegen
verschiedene Angriffe und Gefahren geschiitzt. Dies spiegelt sich auch in den Anforde-
rungen wieder. Um Level 24+ und hoher erreichen zu kénnen, werden beispielsweise
weitere Zertifizierungen der zugrundeliegenden Komponenten, wie der Ausfiihrungs-
umgebung der Implementierung, nach Common Criteria (CC) EAL 4+ benoétigt. Eine
Ubersicht iiber die Schutzmafinahmen und beispielhafte Authentifikatoren wird unter
[73] gegeben. Im Folgenden wird ein kurzer Uberblick iiber die einzelnen Sicherheitslevel
und deren Schutzziele basierend auf den Informationen aus [6, [72, [73] gegeben.

Level 1 Bei der Zertifizierung auf Level 1 wird die Implementierung der Sicherheits-
mafBnahmen des Tokens bewertet. Tokens dieses Levels schiitzen gegen Phishing,
Man-in-the-Middle-Angriffe und den Verlust von Anmeldeinformationen. Dabei
spielt die Soft- und Hardware, auf der das Token lauft, keine Rolle. Ein beispiel-
haftes Token wére eine App, die auf Smartphone-eigene, nicht zertifizierte Soft-
oder Hardware zugreift.

Level 14+ Wird ein Token auf Level 14 zertifiziert, bietet es neben den fiur Level 1
geltenden Schutzmafinahmen auch einen Schutz gegen die Kompromittierung
durch das Betriebssystem, auf dem das Token lauft. Dies konnte z.B. durch die
Anwendung von White Box Kryptographie erfolgen.

Level 2 Zur Zertifizierung auf Level 2 wird das Token auf seinen Schutz gegen grof
angelegte Softwareangriffe untersucht. Ab dieser Stufe muss fiir die Untersu-
chung des Tokens ein FIDO-akkreditiertes Sicherheitslabor beauftragt werden.
Level 2 zertifizierte Tokens bieten einen Schutz gegen die Kompromittierung des
Betriebssystems, auf dem die Implementierung lauft. Dazu muss die Verwen-
dung einer der in [71] genannten restriktiven Ausfithrungsumgebungen (ROE)
unterstiitzt werden. Zudem darf die Implementierung nur die in [70] genannten
kryptographischen Algorithmen verwenden. Ein Beispiel fiir ein solches Token
ware Implementierung einer vertrauenswiirdigen Applikation innerhalb einer
unzertifizierten TEE.

Level 2+ Level 2+ erweitert die Anforderungen dahingehend, dass ein grofierer Schutz
gegen groflangelegte Softwareangriffe geboten werden muss als bei Level 2. Dies
wird dadurch erreicht, dass das TEE, welches verwendet wird, nun nach Common
Criteria (CC) o.4. zertifiziert worden sein muss.
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Level 3 Fir das Level 3 muss nachgewiesen werden, dass das Token gegen grundlegende
Soft- und Hardwareangriffe mit erhéhtem Aufwand geschiitzt ist. Als Orientierung
gelten die in AVA_ VAN.3 durch die CC festgehaltenen oder dquivalente Angriffe.
Ein Token, dass Level 3 zertifiziert wurde, schiitzt dabei gegen Angriffe auf
die Platine durch z. B. das Abhoren der Leiterbahnen. Dafiir wird u.a. die
Verwendung von verschliisseltem RAM oder das Eingieflen der Platine in eine
solide Komponente, wie beispielsweise Epoidyharz, empfohlen. Ein Beispiel fiir
ein Level 3 zertifiziertes Token wére ein gegen Manipulationen geschiitztes Token,
welches auf einer simplen CPU mit CC-zertifiziertem Betriebssystem lauft. Das
Token konnte beispielsweise als USB-Token implementiert werden.

Level 3+ Level 3+ stellt das hochste Level der Zertifizierung dar. Tokens, die auf
dieses Level gepriift werden, miissen sowohl einen Schutz gegen fortgeschrittene als
auch einen Schutz gegen aufwéndige Soft- und Hardwareangriffe bieten. Beispiele
fiir solche Angriffe werden in der AVA_ VAN .4 genannt. Tokens, die Level 3+
erreichen, schiitzen dabei gegen Angriffe auf die verbauten Microchips. Dazu
muss ein Schutz gegen die Injektion von Fehlern oder gegen invasive Attacken
auf die Chips gewahrleistet werden. Ein Beispiel wéiren Tokens in USB-Form, die
auf einem CC-zertifizierten sicheren Element implementiert sind.

6 Umsetzung

Ziel der Arbeit war es, ein funktionsfdhiges, biometrisches FIDO2-Token zu entwickeln,
welches auf einer Smartcard mit Fingerabdrucksensor (im Folgenden auch: Fingerab-
druckkarte) verwendet werden kann. Die FIDO2-Funktionalitat wurde dabei in Form
eines Java Card Applets implementiert, wobei die Java Card Version 3.0.2 verwendet
wurde. Zudem dient als Ausfithrungsumgebung eine von der Bundesdruckerei GmbH
entwickelte Fingerabdruckkarte, welche fiir die Anfertigung der Arbeit zur Verfiigung
gestellt wurde.

Im folgenden Kapitel wird auf die Grundlagen zu Smartcards sowie Biometrie einge-
gangen. Daraufhin wird die Architektur und Ausfithrungsumgebung der Fingerabdruck-
karte vorgestellt. Abschliefend werden Designentscheidungen der Implementierung
dargelegt.

6.1 Smartcards

Die Grundsteine zur Entwicklung der Smartcards wurden bereits 1968 durch Jirgen
Dethloff und Helmut Grotrupp gelegt. Diese entwickelten die Idee der Chipkarte und
lieBen sich diese anschlieend patentieren. Mit der Zeit entwickelten weitere Forscher
neue Ideen, woraus die heutigen Smartcards hervorgingen. Smartcards sind Plastikkar-
ten, welche in vielen verschiedenen Gréflien und mit unterschiedlichen Eigenschaften
ausgestattet sind. Sie finden beispielsweise Anwendung als SIM-Karten fiir Handys,
Krankenversicherungskarten, Kreditkarten und Girocards, aber auch als Personal- und
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Studierendenausweise sowie andere Authentifikationsmittel. Die Anwendung kann dabei
kontaktbehaftet oder kontaktlos erfolgen. Dabei werden in der ISO 7816 verschiedene
Eigenschaften, wie z.B. das Design und die Kommunikationsprotokolle von Smartcards
standardisiert. [7, Kapitel 1] [27, Kapitel 11]

Chipkarten werden, je nach Eigenschaften, in verschiedene Kategorien eingeteilt. Ein
typisches Kriterium ist die Kommunikationsmethode mit dem Lesegerat. Kontaktbehaf-
tete Karten konnen tiber auf der Auflenseite angebrachte Kontakte mit dem Lesegerét
kommunizieren. Kontaktlose Karten kommunizieren via NFC mit dem Lesegerat. Dabei
wird der von der Karte bendtigte Strom fiir den Betrieb iiber ein Magnetfeld des
Lesegerits induziert. Hierbei schliefen sich die beiden Kommunikationsmethoden nicht
gegenseitig aus. Heutige Girokarten bieten z.B beide Kommunikationsmethoden an,
welche je nach Bedarf, Vorlieben und Moglichkeiten durch den Benutzer angewendet
werden konnen. [7, Kapitel 2]

Neben der Unterscheidung in kontaktbehaftete und kontaktlose Chipkarten wird
auch die Unterscheidung in Speicherkarten und Mikroprozessorkarten vorgenommen.
Speicherkarten dienen dabei lediglich zur Speicherung von vorher festgelegten Daten
itber den Benutzer und konnen in der Anwendung nur vorher festgelegte Instruktionen
auf den Daten ausfithren. Die Daten werden wéhrend der Herstellung in einen ROM
geschrieben, sodass diese nicht verdndert werden konnen. Eine Wiederverwendung bei
Anderung der Daten ist somit nicht méglich. [7, Kapitel 2] [27, Kapitel 11]

Mikroprozessorkarten, im Folgenden Smartcards genannt, sind hingegen Karten, die
iiber eine eigene Recheneinheit verfiigen. Dabei sind Prozessoren mit bis zu 32-Bit
moglich. Neben dem Prozessor sind auch ein ROM mit einer Grofe von bis zu 320K B fiir
kartenspezifische Daten sowie Applikationen und das Betriebssystem, ein RAM mit bis
zu 16 KB Speicher als Arbeitsspeicher und ein EEPROM zum Speichern von weiteren
Programmen und Daten verbaut. Der EEPROM kann bis zu 400KB Daten halten und
mindestens 100 000 mal beschrieben werden. Neben den Standardkomponenten kénnen
auch weitere Co-Prozessoren und Sensoren in den Schaltkreis einer Karte integriert
werden. Smartcards konnen aufgrund ihrer Struktur eine oder mehrere Anwendungen
beinhalten, welche Daten generieren, speichern und verarbeiten konnen. Wird ein frei
programmierbarer Mikroprozessor verwendet, konnen die Programme zudem wéahrend
des Betriebs durch autorisierte Kartenlese- und Schreibgerédte neu programmiert oder
Updates der darauf befindlichen Programme durchgefithrt werden. [7, Kapitel 2] [27,
Kapitel 11]

Im Folgenden wird auf die Betriebssysteme von Smartcards, insbesondere auf Java
Card basierende, eingegangen. Daraufhin wird die Kommunikation einer Smartcard
betrachtet. AbschlieSend wird die Sicherheit von Smartcards diskutiert.

6.1.1 Betriebssysteme

Das Betriebssystem einer Smartcard wird im ROM-Bereich der Karte eingebrannt. Die
Aufgabe des Betriebssystems ist es, die grundlegende Funktionalitiat fiir Anwendun-
gen bereitzustellen und die Anwendungen selbst auszufithren. Zu den grundlegenden
Funktionalitdten eines Betriebssystems gehoren unter anderem die Abwicklung der
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Kommunikation, die Durchfithrung der Speicherzugriffe, die Bereitstellung von Sicher-
heitsmechanismen zum Zugriffsschutz, wie beispielsweise die PIN-Eingabe einer Karte
und deren Verwaltung, sowie der Schutz sensibler Daten, z.B. durch die Isolierung der
auf der Karte ausgefithrten Anwendungen. Dazu wird z.B. jeder Speicherzugriff auf
den EEPROM durch das Betriebssystem auf Legitimitdt und Autorisierung tiberpriift.
Weiterhin bieten viele Smartcard-Betriebssysteme verschiedene native Bibliotheken
an, welche unter anderem effiziente Implementierungen bekannter kryptographischer
Algorithmen fiir das entsprechende System bereitstellen. Die Anzahl und Art der
bereitgestellten nativen Bibliotheken und der darin enthaltenen Algorithmen und
Abstraktionen ist dabei je nach Betriebssystem unterschiedlich. [7] [27, Kapitel 11]

Betriebssysteme konnen auf verschiedenen Programmiersprachen, wie z.B. Java
basieren. Die fiir Smartcards entwickelte Programmiersprache Java Card stellt dabei
eine reduzierte Version der Java VM dar. Dies ist auf die geringen Speicherkapazitéten
einer Smartcard zuriickzufithren. Die Smartcard unterstiitzt nur die notwendigsten
Java-Features, wie beispielsweise die kleinen primitiven Datentypen short, boolean und
byte und eindimensionale Arrays. Einige Implementierungen bieten auch ein 32-bit
Integer an. Weiterhin sind Strukturen wie Vererbung, Interfaces und Packages im
Umfang enthalten und auch die Fehlerbehandlung wurde iibernommen. Features wie
Nebenlaufigkeit, Garbage Collection, grofie primitive Datentypen wie long, double und
float sowie komplexere Typen wie strings werden nicht unterstiitzt. [7, Kapitel 3]

Wie Chen [7, Kapitel 3| beschreibt, bietet die Java Card Runtime Environment
(JCRE) der Smartcard eigene Features an. So werden alle auf der Smartcard erzeugten
Objekte standardméafig im persistenten Speicher, d. h. im EEPROM, angelegt. Da
die Zugriffe jedoch zeitaufwandig sind, besteht die Moglichkeit, direkt auf den RAM
zuzugreifen und Objekte dort ablegen und verwalten zu konnen. Die dort hinterlegten
Objekte werden jedoch nach dem Stromverlust der Karte wieder geloscht. Weiterhin
wird die Atomaritét jeder Schreibinstruktion garantiert. Zudem wird das Konzept der
Transaktionen fiir mehrere Schreibzugriffe umgesetzt. Sollen mehrere Schreibzugriffe
erfolgen, von denen nur alle oder gar keine persistent gespeichert werden sollen, kann
der Entwickler eine entsprechende Transaktion verwenden. AbschlieBend werden durch
die JCRE die einzelnen Applets auf einer Smartcard von den anderen Applets isoliert.
Jede Karte darf nur auf ihre eigenen Daten zugreifen und nicht aus den Bereichen der
anderen Applets lesen und schreiben. Da dies in manchen Féllen dennoch notwendig
ist, konnen von Java Card bereitgestellte Schnittstellen verwendet werden. Beispielhaft
sei die Situation erwihnt, dass ein Applet der Smartcard fiir die Uberpriifung des
Fingerabdrucks zustédndig ist. Andere Applets implementieren verschiedene Protokolle,
die nur dann ausgefiithrt werden sollen, wenn der entsprechende Fingerabdruck vor-
handen ist. In diesem Fall soll nur das Fingerabdruckapplet iiber die Samples des
Fingerabdrucks verfiigen, die anderen Anwendungen miissen jedoch dem Applet mittei-
len kénnen, dass der Fingerabdruck aufgenommen und entsprechend verifiziert werden
muss. AbschlieBend benétigen die Anwendungen das Ergebnis der Uberpriifung.

Zur Entwicklung von Applets wird eine Java Card API angeboten, welche die zuvor
beschriebenen Features wie Transaktionen, Speicherzugriffe, Schnittstellen aber auch
kryptographische Verfahren nativ bereitstellt. Damit eine Java Card Applikation auf
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der Smartcard installiert werden kann, muss diese zunéchst fir die auf der Smartcard
ausgefithrte JCRE kompiliert werden. AnschlieBend kann die kompilierte Applikation
auf der Smartcard installiert werden. Dabei erfolgt die Installation transaktional, tritt
also ein Fehler auf, werden alle bereits auf der Karte hinterlegten Daten wieder geloscht.
Fir die Installation kénnen dem Applet Argumente mitgegeben werden, welche in
der Installationsroutine verwendet werden. Dies kénnen z.B. Zertifikate, aber auch
andere Daten sein. Wahrend der Installation werden zudem alle zur Laufzeit benotigten
Objekte instanziiert. [7, Kapitel 3]

6.1.2 Kommunikation

Die Kommunikation zwischen Kartenleser und Smartcard erfolgt sowohl bei kontaktbe-
hafteten als auch bei kontaktlosen Verfahren iiber Application Protocol Data Units
(APDUs). Hierbei handelt es sich um Pakete, die durch die Smartcard empfangen und
verschickt werden kénnen. Durch die Smartcard empfangene APDUs werden auch als
Befehls-APDUs bezeichnet, von der Smartcard versendete APDUs als Antwort-APDUs.
Wie in Abbildung [10] ersichtlich, unterscheiden sich Befehle und Antworten in ihrer
Struktur. Wéahrend Befehle festlegen miissen, welche Operation durch die Smartcard
ausgefiithrt werden soll und gegebenenfalls entsprechende Parameter iibermitteln, reicht
fiir die Antwort die Ubermittlung des Ergebnisses der Operation aus. Beide Befehle
haben gemein, dass nur der Body optional ist. Dieser muss somit keine Daten enthalten.
[7, Kapitel 2]

Abbildung (10| (a) zeigt dabei die Struktur einer Befehls-APDU. Diese enthélt das
Byte CLA zur Festlegung der Operationsklasse, das Byte INS zur Festlegung der
auszufiithrenden Instruktion der Klasse sowie zwei Parameterbytes PI und P2 um
weitere Angaben fiir die auszufithrenden Operationen bereitzustellen. Miissen weitere
Daten zur Verwendung durch die Instruktion ausgetauscht werden, kann dies iiber den
Body erfolgen. Dazu beschreibt das L.-Byte die Lange der darauffolgenden Daten und
begrenzt die maximale Anzahl an Datenbytes auf 256, da der Wert 0O fiir L. als 256
gewertet wird. Uberschreitet die zu iibermittelnde Nachricht die maximale Linge von
256 Bytes, muss diese in mehrere APDUs aufgeteilt werden. Wird zudem eine Antwort
bekannter Lange erwartet, kann die Lange der Antwort tiber das L.-Byte spezifiziert
werden. [2] [7, Kapitel 2, 8]

Da die Smartcard nur die Daten der ausgefithrten Berechnung bzw. den Status
der Berechnung an den Kartenleser zuriickgeben muss, ist die Struktur einer Antwort
simpler gestaltet, wie in Abbildung|10| (b) erkenntlich. Dabei werden, sofern vorhanden,
die berechneten Daten in den Body der Antwort geschrieben. Die Lange der Daten
ist, wie bei der Befehls-APDU, auf 256 Bytes beschrankt. Auch in diesem Fall miissen
langere Nachrichten in mehrere APDUs aufgeteilt werden. AbschlieBend werden zwei
Status-Bytes SW; und SW5 angehangt. Diese geben den Status der Operation wieder —
0x9000 steht dabei fiir den Erfolg einer Instruktion, ein anderer Wert gibt einen Fehler
oder anderen Zustand an. [7, Kapitel 2, §]

Neben den in Abbildung [10| dargestellten APDUs, auch als Short Length APDUs
bezeichnet, werden durch die ISO 7816 auch Extended Length APDUs definiert. Diese
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Head Body
CLA| INS | P | P L. | Daten | L.
(a) Befehls-APDU

Body Tail
Daten SWy ‘ SWo
(b) Antwort-APDU

Abbildung 10: Struktur einer Befehls- und einer Antwort-APDU nach [7, Kapitel 2].

kodieren die Lénge des Datenteils und die Lange der erwarteten Antworten mit jeweils
2 Bytes. Somit ergibt sich eine maximale Lénge von 65.536 Bytes fiir die jeweiligen
Datenteile von Befehl- und Antwort-APDU, da auch hier die Lange 0 als 65 536
interpretiert wird [2].

6.1.3 Sicherheitsbetrachtung

Durch Eckert [27, Kapitel 11] werden verschiedene Sicherheitsmafinahmen des Designs
von Smartcards vorgestellt. Trotz der Sicherheitsmafinahmen existieren verschiedene
Angriffe auf Smartcards, welche ebenfalls durch Eckert beschrieben werden. Diese
basieren meist auf einer physikalischen Einwirkung auf die Smartcard, sodass Fehler
im Betrieb der Hard- oder Software zu Verdnderungen und Fehlern fiithren, wodurch
geheime Schliissel vorhersagbar werden. Dies kann z.B. in Form der Veranderung
der Umgebungstemperatur der Smartcard oder durch die kurzzeitige Erhohung der
Spannung erfolgen. Um sich dagegen zu schiitzen, werden verschiedene Sensoren in den
Mikrocontroller integriert, welche eine Verdanderung einiger physikalischer Eigenschaften,
wie Temperatur und Spannung, erkennen. Werden Anderungen erkannt, kann der
Mikrocontroller entsprechend reagieren.

Neben physikalischen Angriffen auf die Smartcard sind auch physische Angriffe
unter Verwendung verschiedener Techniken und Gerédte moglich. Hierbei wird versucht,
die interne Kommunikation oder Speicherbereiche auszulesen oder zu manipulieren.
Die dagegen verwendeten Schutzmafinahmen sind sehr vielfaltig. Zum Beispiel werden
interne Busse des Prozessors nicht nach aulen geleitet und deren Anordnung zufallig und
individuell durchgefiithrt, um die Kontaktierbarkeit der Busse zu unterbinden bzw. bei
Erfolg das Auslesen der Funktion des Busses zu erschweren. Einige Chips verschliisseln
zusatzlich die Kommunikation zwischen den einzelnen On-Chip-Komponenten, um
die Daten ebenfalls gegen das Auslesen zu schiitzen. Weiterhin werden die ROM-
Bereiche in tieferen Siliziumschichten eines Chips angesiedelt, um die Modifikation
sowie das Reverse Engineering des Betriebssystems zu erschweren. Zudem wird der
ROM-Code ionenimplantiert, wodurch das Auslesen, z.B. durch Mikroskope oder mittels
Infrarot, unterbunden wird. Damit die elektromagnetische Strahlung eines Chips nicht
aufgezeichnet werden kann, wird der Chip durch spezielle Schutzschichten, wie z.B. einer
diinnen leitenden Metallschicht und einer UV-Strahlungsabweisenden Schicht, isoliert.
Wird die leitende Schicht beschéadigt, fithrt dies zur kompletten Zerstérung des Chips
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aufgrund der unterbrochenen Stromversorgung. Die UV-Strahlungsabweisende Schicht
soll die Loschung des EEPROMs verhindern. Um eine geringfiigige Beschadigung der
Schichten zu erkennen, kénnen ebenfalls Sensoren verwendet werden. [27, Kapitel 11]

Weiterhin stellt der bereits in Abschnitt erwihnte Nebenkanalangriff iiber die
Analyse der Stromaufnahme der Hardware, wihrend der Berechnung eines Algorith-
mus, eine Gefahr fiir Smartcards dar. Um diesen Nebenkanalangriff zu verhindern,
kann beim Design des Mikrochips versucht werden, die Energieaufnahme unabhén-
gig von den durch den Chip verarbeiteten Daten und Instruktionen zu halten. Dazu
konnten z.B. ein Spannungsregler und Widerstande verbaut werden. Auch bei einer
ungiinstigen Implementierung von Algorithmen, wie beispielsweise einer unvorteilhaften
Implementierung des PIN-Vergleichs, kann iiber die Energieaufnahme die Erhohung
des Fehlversuchszahlers vorausgesagt werden. Bei der Implementierung sollte daher
darauf geachtet werden, dass z.B. der Fehlversuchszihler inkrementiert wird, bevor
der Vergleich stattfindet. Geschieht die Erhéhung erst nach dem Abgleich, konnte dies
iiber die Stromaufnahme erkannt und der Vorgang noch vor der Erhéhung des Zéhlers
abgebrochen werden. [27, Kapitel 11]

Doch nicht nur die interne Kommunikation kann fiir einen Angreifer von Interesse
sein. Auch die nach aufien tibermittelten Daten stellen ein potentielles Angriffsziel dar.
Hier sollten Techniken wie Verschliisselungen, Signaturen und MAC-Berechnungen
zum Einsatz kommen, um die Ubertragung zwischen Lesegerit und Karte abzusichern
und die Integritdt der Daten zu wahren. AbschlieBend seien die Mafinahmen zur
Falschungssicherheit und zum Schutz vor unautorisierter Benutzung von Chipkarten
genannt, welche hdufig durch das Aufdrucken personenbezogener Daten wie Name,
Vorname oder ein Foto des legitimen Nutzers ergriffen werden. [27, Kapitel 11]

6.2 Biometrie

Biometrische Eigenschaften stellen eine der in Kapitel [2| vorgestellten drei Kategorien
dar, aus denen Verfahren zur Authentifizierung gewahlt werden kénnen. Dabei be-
schreiben biometrische Merkmale die Physiologie oder das Verhalten einer natiirlichen
Person und ermoglichen so die eindeutige Identifizierung des Besitzers des Merkmals.
Durch physiologische Merkmale werden statische Eigenschaften des Nutzers beschrieben.
Beispiele fiir diese Gruppe sind Fingerabdriicke, die Iris, die Retina oder das Gesicht.
Dynamische Merkmale bilden das Verhalten des Nutzers ab, dazu zahlen die Stimme,
das Tippverhalten oder die Dynamik der handschriftlichen Unterschrift. [27, Kapitel 10]

Sowohl statische als auch biometrische Merkmale miissen dabei einige Anforderungen
erfilllen, um fiir die Authentifizierung benutzt werden zu kénnen. Diese umfassen zum
einen die Universalitat, die Eindeutigkeit sowie die Bestandigkeit des Merkmals. Zudem
muss das Merkmal quantitativ erfassbar und die Erfassung performant moglich sein.
Auch die Akzeptanz zur Benutzung muss gegeben sein und das Merkmal sollte eine
hohe Falschungssicherheit aufweisen. Jedoch erfiillen die verschiedenen biometrischen
Merkmale diese Anforderungen unterschiedlich gut. So kann z.B. die quantitative
Erfassbarkeit nicht bei jedem Menschen gleich gut ausgepragt sein, sodass das biometri-
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sche Merkmal zwar existiert, aber aufgrund einer zu geringen Anzahl an Charakteristika
nicht fiir die Authentifizierung genutzt werden kann. [27, Kapitel 10]

Damit ein Merkmal zur Authentifikation benutzt werden kann, muss dieses zuerst
durch das Gerét erfasst und auf die im Merkmal enthaltenen charakteristischen Fi-
genschaften analysiert werden. Das Ergebnis wird als Referenz (auch: Template) auf
dem System selbst hinterlegt. Méchte man sich anschlieSend authentifizieren, muss
das Merkmal erneut durch den Sensor eingelesen werden. Danach erfolgen die Ana-
lyse nach den Eigenschaften des Merkmals und ein Abgleich mit der auf dem Gerat
hinterlegten Referenz. Anders als bei Passwortern ist hier jedoch eine vollstdndige
Ubereinstimmung der Messwerte schwer zu gewihrleisten. Aufgrund verschiedener Um-
welteinfliissse, Verletzungen oder Krankheiten kann die Physiologie oder das Verhalten
des Benutzers eingeschrankt sein. Stattdessen wird durch das System ein Schwellwert
festgelegt, ab dem geniigend Ubereinstimmung vorliegt, sodass die Authentifikation
erfolgreich ist. Der Vergleich gegen einen definierten Referenzwert auf dem Gerat wird
auch als Verifikation bezeichnet. Diesem steht die Identifikation gegentiber, bei dem der
aktuell erhobene Wert gegen eine Datenbank gepriift wird, indem nach einem passenden
Referenzmuster innerhalb der Datenbank gesucht wird. [27, Kapitel 10]

Nachfolgend wird der Fingerabdruck als biometrisches Merkmal genauer betrachtet,
sowie eine Sicherheitsbetrachtung von biometrischen Verfahren durchgefiihrt.

6.2.1 Fingerabdruck

Seit den 1960er Jahren findet die Analyse und der Abgleich von Fingerabdriicken
technisch statt. Damals wurde das Verfahren vom FBI zur Aufklarung und Bekamp-
fung von Straftaten verwendet. Dazu nutzt man die Eigenschaft, dass die meisten
Personen einen Fingerabdruck besitzen und dass dieser in jedem Fall einzigartig und
unveranderlich ist. Eine Verdnderung des Fingerabdrucks kann dabei nur mutwillig
oder durch Fremdeinwirkung erfolgen. [27, Kapitel 10]

Charakteristisch fiir den Fingerabdruck sind dabei die in ihm ausgepragten Minutien.
Minutien sind kleine Unterbrechungen der Papillarleisten, welche tiber die Fingerkuppen
verlaufen. Die Minutien kénnen in Form von Verwirbelungen, Gabelungen, Inseln oder
Eckpunkten auftreten und bilden anhand ihrer Art und Ausrichtung ein einzigartiges
Muster. Dieses Muster kann analysiert und fiir einen spateren Vergleich als Referenz
hinterlegt werden. Auch wenn der Fingerabdruck selbst alle Anforderungen an ein
biometrisches Merkmal erfiillt, treten hier gegebenenfalls Probleme in der quantitativen
Erfassbarkeit auf. Da die Anzahl an verwertbaren Minutien von Mensch zu Mensch
stark variieren kann, kann es vorkommen, dass einige Personen nicht den Schwellwert
an notwendigen Charakteristika des Abdrucks tiberwinden kénnen. In diesem Fall
kann der Fingerabdruck aufgrund einer zu geringen Anzahl an Minutien nicht fiir das
Verfahren verwendet werden. Weitere Charakteristika des Fingerabdrucks sind zudem
der Abstand der Papillarleisten zueinander sowie die Porenstruktur. [27, Kapitel 10]

Um den Fingerabdruck aufzunehmen, kénnen verschiedene Sensoren verwendet wer-
den. Neben optischen Sensoren, die ausschliefllich ein 2D-Bild des Fingerabdrucks
aufnehmen, existieren auch kapazitive und thermische Sensoren sowie Druck- oder
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Ultraschallsensoren. Je nach Sensor konnen dabei weitere Eigenschaften aufgenom-
men werden, wie beispielsweise die Temperatur des Fingers. Weiterhin ist anstelle
der zweidimensionalen Erfassung des Fingerabdrucks auch die Aufnahme der dreidi-
mensionalen Struktur des Fingerabdrucks moéglich. Anhand des aufgenommen Bildes
konnen anschliefend die Minutien extrahiert und analysiert werden. Abschlieend wird
ein Abgleich des Musters mit der Referenz vorgenommen, indem Nachbarschaftsbezie-
hungen ausgewertet werden. Dazu wird die Lage der Minutien zueinander bestimmt,
wobei Abstand und Winkel der Minutien von Interesse sind. Wird der Schwellwert
der iibereinstimmenden Minutien anhand dieser Beziehungen tiberschritten, wird der
Fingerabdruck als gleich angesehen. [27, Kapitel 10]

6.2.2 Sicherheitsbetrachtung

Wie bei jedem Verfahren, bieten biometrische Merkmale Vor- und Nachteile in der
Nutzung. So sind die enge Bindung des Merkmals an den Nutzer und die Eindeutigkeit
ein klarer Vorteil fiir die sichere und eindeutige Identifikation einer Person. Diese Eigen-
schaften konnen jedoch in verschiedenen Szenarien zu Problemen fithren. Beispielsweise
kann die missbrauchliche Aufnahme und der darauffolgende Abgleich biometrischer
Eigenschaften dazu fiihren, dass Menschen an verschiedenen Orten, die sie besuchen,
identifiziert werden kénnen. Auf diese Weise lassen sich gezielt Bewegungsprofile einzel-
ner oder mehrerer Menschen erheben. Weiterhin kénnen tiber biometrische Sensoren
und Analysen neben dem eigentlichen Merkmal viele weitere Daten iiber eine Person
erhoben und ermittelt werden. Hierzu zahlen unter anderem der aktuelle Gesundheits-
zustand oder der Stress, den eine Person derzeit verspiirt. Um diese Gefahren der
missbrauchlichen Nutzung zu unterbinden, sollte darauf geachtet werden, dass erhobene
Referenzwerte nicht mit der natiirlichen Person in Verbindung gebracht, sondern z. B.
pseudonomisiert gespeichert werden. [27, Kapitel 10]

Ein weiteres Problem der starken Bindung der biometrischen Merkmale an die na-
tiirliche Person stellt die Bindung selbst dar. Mochte ein Angreifer in sensible Bereiche
eindringen, die durch Biometrie gesichert werden, benotigt er die Merkmale einer zu-
gangsberechtigten Person. Diese kann der Angreifer durch Gewalt, Erpressung oder
Entfiihrung an sich bringen. Ansétze diese Gefahr zu mindern, stellen die Lebend-
Erkennung von Sensoren oder das Hinterlegen von biometrischen Notfall-Referenzdaten
dar. Zur Lebend-Erkennung kann beispielsweise die Temperatur des benotigten Merk-
mals, wie dem Finger, ausgewertet werden. Notfall-Referenzdaten beschreiben bei der
Personalisierung hinterlegte Referenzdaten, die nur dann verwendet werden, wenn eine
erpresserische oder gewaltsam erzwungene Authentifizierung der Person vorliegt. Das
System kann somit den Zustand der Person erkennen und entsprechende Mafinahmen
ergreifen. [27, Kapitel 10]

Auch die Unverénderlichkeit der biometrischen Merkmale kann Probleme hervorrufen.
Gelingt es einem Angreifer die Referenzdaten eines Merkmals eines Benutzers zu
kompromittieren, kann dies im schlimmsten Fall einen kompletten Ausschluss des
Benutzers fiir das Authentifizierungsverfahren bedeuten. Da der Angreifer nun im
Besitz der Referenzdaten ist, kann dieser bei Bedarf die Daten zur Authentifizierung
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wieder einspielen. Somit kann er Zugang zu allen Bereichen, Gerédten und Diensten der
Person erhalten, die durch das Merkmal geschiitzt worden sind. Weiterhin stellt die
Unverédnderlichkeit auch dann ein Problem dar, wenn einem Angreifer der Austausch der
hinterlegten Referenzdaten durch seine eigenen Daten gelingt. Auf diese Weise kann der
Angreifer selbst Zugriff zu dem geschiitzten Bereich erhalten, der autorisierte Benutzer
wird jedoch im schlimmsten Fall auf Dauer aus dem Bereich ausgeschlossen. Dies ist
darauf zuriickzufiihren, dass aufgrund der falschen Referenzdaten keine erfolgreiche
Authentifizierung des legitimen Benutzers mehr moglich ist. [27, Kapitel 10]

Abschlielend seien hier die verwendeten Sensoren und Algorithmen zum Abgleich
der biometrischen Merkmale selbst erwahnt. So ist der Schwellwert der benotigten
Ubereinstimmungen zwischen aktueller Aufnahme und Referenzwert mit Bedacht zu
wahlen. Wird dieser Wert zu niedrig festgelegt, um beispielsweise die Effizienz des
Verfahrens zu erh6hen oder mehr Benutzern den Zugang zum Verfahren zu ermoglichen,
kann dies zu falsch positiven Abgleichen fithren, sodass unberechtigte Benutzer Zugang
zum System erhalten. Wird der Wert jedoch zu hoch angesetzt, besteht das Problem,
dass selbst legitime Benutzer aus dem System ausgeschlossen werden kénnten, da z.B.
nicht geniigend Charakteristika des biometrischen Merkmals ausgepréigt sind oder der
aktuelle Gesundheitszustand zu temporaren Veranderungen des Merkmals fiihrt. Das
Maf} zur Ermittlung der falsch positiven Abgleiche ist die False Acceptance Rate (FAR),
das zur Ermittlung der félschlich abgewiesenen Nutzer die False Rejection Rate (FRR).
Hierbei mochte man beide Raten so klein wie méglich halten. Fiir sehr sensible Bereiche
ist eine hohere FRR jedoch annehmbar. Dem im vorherigen Abschnitt[6.2.1]vorgestellten
Beispiel des Fingerabdrucks folgend, spielt neben dem Verfahren auch die Qualitat der
Sensoren eine mafigebliche Rolle in der Sicherheit des Verfahrens. Da Fingerabdriicke
offentliche Merkmale sind, die durch den Benutzer zu verschiedenen Zeitpunkten an
verschiedenen Orten verteilt werden, kann ein Angreifer diese leicht erbeuten und
Nachbildungen des Fingerabdrucks anfertigen. Je nach Qualitat des Sensors konnen
Nachbildungen verschiedenen Aufwands zum Erfolg fithren. So kann zum Beispiel ein
Klebefilm-Abdruck des Fingerabdrucks ausreichen, um sich Zugang zum System zu
verschaffen, oder aber ein Gummi-Finger bendtigt werden. Diese Problematik lésst sich
auch auf andere Verfahren, wie den Iris-Scan, tibertragen. [27, Kapitel 10]

6.3 Fingerabdruckkarte

Die Fingerabdruckkarte der Bundesdruckerei GmbH dient als Ausfiihrungsumgebung
des im Rahmen der Arbeit implementierten FIDO2-Applets. Bei der Fingerabdruckkarte
handelt es sich um eine kontaktlose Smartcard mit integriertem Fingerabdrucksensor
zur Authentifizierung des Benutzers gegeniiber der Karte. Dabei wird die Funktionalitét
der Fingerabdruckverifikation bereits durch die Karte bereitgestellt.

Abbildung [11] zeigt die Architektur der Karte. Die Karte umfasst ein sicheres Ele-
ment, einen zusatzlichen Mikrocontroller, einen Fingerabdrucksensor sowie eine NFC-
Antenne. Das auf der Fingerabdruckkarte verbaute SE beinhaltet dabei das Java
Card-Betriebssystem JCOP3 [74], welches nach CC EAL5+ zertifiziert ist, und die auf
der Karte auszufiihrenden sicheren Anwendungen. Als SE wird der NXP SmartMX2
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P60 [75] verwendet. Dieser besitzt in der verbauten Fassung ca. 2 KByte RAM und
128 KByte EEPROM fiir die Speicherung von Daten und Programmen. Das SE ist
dabei nach CC EAL 6+ zertifiziert.

Neben dem SE ist ein zusatzlicher Mikrocontroller (MCU) des Typs STM32L476
[76] verbaut. Dieser enthélt 128 KByte RAM sowie 1 MB EEPROM. Der STM32L476
ist fiir die Kommunikation zwischen den einzelnen Komponenten der Karte zustindig.
Zusétzlich ist ein Fingerabdrucksensor des Typs FPC1020 [77, [78] verbaut, um das
Template des Fingers fiir Referenzdaten und den spéteren Abgleich aufzunehmen. Der
Sensor ist ein kapazitiver Drucksensor, welcher theoretisch ein 3D-Bild des Finger-
abdrucks erstellt, das Ergebnis entspricht jedoch eher einem 2D-Bild. Das Bild wird
dabei in 256 Graustufen dargestellt. Der fiir den Fingerabdruckvergleich verwendete
Algorithmus gibt zudem eine FAR von 1 : 1000 und eine FRR von 2 : 100 an, wurde
fiir die Fingerabdruckkarte jedoch nicht empirisch tiberpriift. Die NFC-Antenne dient
der drahtlosen Stromversorgung der kompletten Karte sowie der Kommunikation mit
dem NFC-Lesegerat.

NFC-Antenne

=
(Q
Templat
|\

Abbildung 11: Architektur der Fingerabdruckkarte.

In Abbildung [11] wird neben den verbauten Komponenten ebenfalls der Kommunika-
tionsablauf der Komponenten im Betrieb verdeutlicht. Wird die Karte an ein Lesegerét
gehalten, wird der Strom zum Betrieb der Karte induziert und die Karte damit aktiviert.
Anschlieflend erfolgt die Auswahl der vom Lesegerat gewiinschten Applikation, wie z.B.
der FIDO2-Anwendung, und die erste Befehls-APDU wird an die Karte gesendet (1).
Diese wird vom MCU entgegengenommen und zwischengepuffert. Bevor die Abarbei-
tung des Befehls durchgefiihrt wird, muss erst die Verifizierung des Fingerabdrucks
vorgenommen und ein Kommunikationskanal zum SE aufgebaut werden. Dazu aktiviert
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der MCU den Fingerabdrucksensor (2), welcher nun den Benutzer auffordert, seinen
Finger zum Abgleich gegen das zuvor etablierte Template auf den Sensor zu platzieren.
Nachdem das aktuelle Template fiir den Abgleich aufgenommen wurde, wird dies tiber
das MCU an das im SE befindliche Biometrie-Applet weitergeleitet (3). Das Applet
fiihrt den Abgleich durch und speichert das Ergebnis zwischen. Anschliefend wird
ein Kommunikationskanal zwischen dem sicheren Element und dem MCU etabliert
(4). Daraufhin wird die Befehls-APDU an das vom Lesegerat angefragte Applet iiber
den Kanal weitergeleitet, in diesem Fall an die FIDO2-Anwendung. Dieses arbeitet
den entsprechenden Befehl ab und kann nun, sofern benoétigt, auf das Ergebnis des
Fingerabdruckvergleichs, tiber eine vom Biometrie-Applet bereitgestellte Schnittstelle,
zugreifen (5). Das Ergebnis des Befehls wird anschlieflend iiber den Kommunikations-
kanal zuriick an die MCU geleitet (4), welche die Antwort-APDU anschlieBend per
NFC an das Lesegerat zuriick tibertragt (1). Wurde das Protokoll der Anwendung
entsprechend abgearbeitet, kann die Karte vom Lesegerat entfernt werden. Darauthin
wird die Stromversorgung unterbrochen und alle Inhalte des Arbeitsspeichers gehen
verloren.

Diese Architektur gewéhrleistet, dass unautorisierte Daten nicht direkt in das SE
eingeleitet werden. Bevor APDUs das SE betreten diirfen, muss die Zustimmung durch
den Nutzer gegeben werden, in dem der Fingerabdruck gescannt wird. Weiterhin wird
durch die Implementierung des biometrischen Vergleichs innerhalb eines eigenen Applets
ein Schutz der sensiblen biometrischen Referenzdaten realisiert. Da die Daten nur
einmalig vorliegen miissen und anschliefend iiber die Schnittstelle nur auf das Ergebnis
zugegriffen werden kann, erhalten die auf der Karte installierten weiteren Anwendungen
nur die fiir sie bendtigte Information tiber das Ergebnis des Abgleichs. Weitere Daten
iiber die biometrischen Merkmale konnen nicht eingesehen werden. Dadurch bieten
die weiteren Applets keine Angriffsmoglichkeiten auf die hinterlegten biometrischen
Merkmale. Zudem spart diese Losung Speicherplatz, da die Referenzdaten nur einmalig
innerhalb des biometrieverarbeitenden Applets vorliegen miissen. Da das verwendete
SE nach CC EAL 6+ zertifiziert ist, kann hier von einem hohen Schutz der im SE
gespeicherten Daten ausgegangen werden.

Trotz der Sicherheitsaspekte, die von der Karte etabliert werden, bietet der Finger-
abdruck selbst eine Schwachstelle im Design. So kénnte ein versierter Angreifer die
Kommunikation zwischen Fingerabdrucksensor und MCU abhoren und so die dartiber
iibermittelten biometrischen Daten mitschneiden. Anschlieffend kénnten die abgefan-
genen Daten wieder {iber den Datenbus eingespielt werden. So konnte ein Angreifer
die Verwendung des Fingerabdrucksensors simulieren, um unrechtméfiigen Zugriff auf
die Karte zu erhalten. Dies setzt jedoch den physischen Besitz der Karte voraus. Sind
die Mittel fiir einen solchen Angriff nicht gegeben, stellt auch die Falschung des Fin-
gerabdrucks eine weitere Angriffsmoglichkeit dar. Da eine Lebenderkennung mit dem
Sensor nicht moglich ist, wird zur Verhinderung solcher Angriffe eine Fake-Erkennung
innerhalb der Fingerabdruckkarte implementiert. Diese soll gefilschte Fingerabdriicke
erkennen und abweisen. Die Vorlage eines zweidimensionalen Bildes sollte daher in der
Regel nicht ausreichen, um den Sensor zu iiberlisten. Es miissen aufwéndigere Verfahren
angewandt werden, um erfolgreiche Ergebnisse erzielen zu kénnen. Wurde hier jedoch
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eine Methode gefunden, konnte ein entsprechender Angriff gut skalieren. Weiterhin
stellt auch die Kommunikation zwischen Lesegerat und Karte einen Angriffspunkt dar.

Hier miissen die Anwendungen jedoch selbst entsprechende Schutzmafinahmen, wie in
Abschnitt beschrieben, bereitstellen.

6.4 Designentscheidungen

Der folgende Abschnitt beschreibt die Implementierung des FIDO2-Applets sowie
die wahrend der Implementierung getroffenen Designentscheidungen. Dazu werden
zuerst die Eigenschaften des Tokens genauer beschrieben. Anschliefend wird auf die
Implementierung des Applets eingegangen.

6.4.1 Eigenschaften des Tokens

Im Rahmen der Arbeit wurde die Implementierung eines transportablen FIDO2-
Authentifikators mittels Java Card 3.0.2 vorgenommen, welcher die passwortlose Au-
thentifizierung gegentiber Diensten per NFC erméglicht. Dies wird tiber die biometrische
Authentifizierung mittels eines Fingerabdrucks gegeniiber dem Token erreicht. Neben
der biometrischen Authentifikation des Benutzers wurde auch die Funktionlitdt des
clientPins bereitgestellt. Das Vertrauen zwischen Server und Token wird iiber die Basic
Attestation aufgebaut. Die Speicherung der dienstspezifischen privaten Schliissel wird
ausschliellich serverseitig innerhalb der credentiallD vorgenommen, die Verschliisselung
erfolgt dabei mit AES-256. Einige der zuvor genannten Eigenschaften sind dabei durch
die Form und die Moglichkeiten der in Abschnitt beschriebenen Fingerabdruckkarte
vorgegeben worden. Darunter fallen die Mobilitdt, die Kommunikation per NFC, die
Verwendung des Fingerabdrucks als biometrisches Merkmal sowie die Nutzung von Java
Card 3.0.2 zur Implementierung. Java Card 3.0 ist zudem nach CC EAL 4+ zertifiziert
[79]. Alle weiteren Eigenschaften wurden wihrend der Implementierung des Tokens
festgelegt.

Es wurde sich fiir eine serverseitige Speicherung der credentiallDs entschieden, da
die Fingerabdruckkarte innerhalb des sicheren Elements nur 128 KByte EEPROM
zum Speichern von Programmen und weiteren Daten besitzt. Neben dem FIDO2-
Applet sollen auch weitere Anwendungen auf der Karte installiert werden, z.B. das
Applet zum Abgleich des Fingerabdrucks. Weiterhin wird der Speicherplatz fiir andere
Daten, wie beispielsweise das Template des Fingerabdrucks benétigt. Somit steht
nur wenig Speicherplatz fir die eigentliche Implementierung des FIDO2-Applets auf
dem SE zur Verfiigung. Theoretisch ware ebenfalls eine Speicherung der credentiallDs
innerhalb des MCUs moglich gewesen. Da dieser jedoch keinen besonderen Schutz
der credentiallDs geboten hétte und auch hier der Speicher eine begrenzte Ressource
darstellt, wurde sich ebenfalls gegen diese Losung entschieden. Der Authentifikator
soll moglichst zustandslos sein und daher mit einer unbegrenzten Anzahl von Diensten
funktionieren. Speicherlimits hétten die Anzahl der mit dem Token verwendbaren
Dienste nach oben hin beschrénkt.
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Um eine sichere Ubertragung und Speicherung der credentiallD zu gewéihrleisten,
wurde die credentiallD mittels eines wahrend der Herstellung des Tokens zufillig
generierten AES-Schliissels mit AES-256 verschliisselt. Zudem wird bei jeder Erstellung
einer credentiallD ein zufalliger Initialisierungsvektor fiir die aktuelle Verschliisselung
generiert. Dieser wird nach der Verschliisselung der credentiallD an diese angehéngt.
Dieses Vorgehen schiitzt somit den dienstspezifischen privaten Schliissel wahrend der
Ubertragung und Speicherung auf dem Server. Zudem wird dadurch gewéhrleistet, dass
nur der originale Authentifikator die credentiallD korrekt entschliisseln kann. AES-256
war dabei — soweit bekannt — das starkste von der Karte bereitgestellte symmetrische
Verfahren. Bei der Wahl der Algorithmen wurde zudem auf die Konformitéit zur FIDO
Authenticator Allowed Cryptography List [70] geachtet.

Zur Generierung des dienstspezifischen Schliisselpaares wiahrend der Registrierung
des Authentifikators wird die elliptische Kurve NIST P-256 (auch Secp256r1) benutzt.
Neben dieser Kurve wurden von der FIDO Alliance auch die NIST P-384 (auch
Secp384r1) sowie die NIST P-521 (auch Secp521r1) zur Benutzung spezifiziert [80].
Die maximale unterstiitzte Schliissellinge fiir elliptische Kurven durch die Karte lag
jedoch bei 256 Bit, weshalb die Wahl entsprechend ausfiel.

Alternativ hétte anstellte des dienstspezifischen privaten Schliissels auch krypto-
graphisches Material innerhalb der credentiallD gespeichert werden konnen. Dieses
kryptographische Material konnte anschliefend fiir eine deterministische Schliissela-
bleitung bei jeder Authentifizierung gegentiber einem Dienst verwendet werden. So
miisste nicht der entsprechende dienstspezifische private Schliissel nach auflen gege-
ben werden. Wiirde ein Angreifer an das kryptographische Material kommen, miisste
er zudem zusédtzlich den zur Schliisselableitung verwendeten privaten Schliissel aus
dem Authentifikator extrahieren, um einen erfolgreichen Angriff durchzufithren. Auf-
grund des prototypischen Charakters und der Einfachheit der zuvor genannten Losung,
wurde sich gegen das hier beschriebene Vorgehen entschieden. Eine Anwendung der
deterministischen Schliisselableitung in einer spéteren Implementierung ware denkbar.

Die Entscheidung zur passwortlosen Authentifizierung basiert dabei auf der Design-
entscheidung der Auslagerung der credentiallDs. Fiir die benutzerdatenlose Authen-
tifikation ware die Speicherung der credentiallDs auf dem Token notwendig gewesen.
Da bei einer benutzerdatenlosen Anmeldung der Server nicht wissen kann, welcher
Benutzer sich anmeldet, kann der Server nur die ServerID bereitstellen. Anschlieend
muss das Token selbst, anhand der vom Clienten erhaltenen Daten, die zum Dienst
dazugehorige credentiallD innerhalb seiner internen Speicherstruktur finden. Erst aus
der credentiallD geht hervor, welcher Benutzer bei dem Dienst angemeldet werden
soll. Im Anschluss muss der Authentifikator diese Information an den Server iiber-
mitteln [4]. Da diese Moglichkeit bei der serverseitigen Speicherung nicht gegeben
ist, konnte die benutzerdatenlose Authentifizierung nicht umgesetzt werden. Zudem
erfordert die Verwendung des passwortlosen Ansatzes keine regelméifliige Ubermittlung
der Benutzerinformationen an den Server.

Zusétzlich zur biometrischen Authentifikation wurde der clientPin, wie in Kapitel[1.1.2]
beschrieben, bereitgestellt. Auf diese Weise hat der Benutzer neben der biometrischen
Authentifizierung eine weitere Authentifikationsmoglichkeit gegeniiber dem Token. Dies
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ermoglicht ihm die Wahl des anzuwendenden Verfahrens. Zudem wird eine Alternative
geboten, falls der Fingerabdruck aufgrund einer Verletzung nicht verwendet werden
kann. Dabei wére eine Kombination beider Verfahren ebenfalls moglich, welche derzeit
jedoch nicht implementiert ist. Neben der Auswahlmoglichkeit fiir den Benutzer erfolgte
die Implementierung der clientPin ebenfalls zur vollstandigen Unterstiitzung der in
Kapitel vorgestellten FIDO2-API fir Authentifikatoren.

Als Vertrauensmodell (siehe Kapitel wurde die Basic Attestation gewahlt.
Aufgrund der Einfachheit des Systems und der schnelleren Testbarkeit des Tokens im
Vergleich zur Attestation CA und der FCDAA sowie des starkeren Vertrauensbeweises
gegeniiber der Self Attestation wurde sich fiir dieses Verfahren entschieden. Dabei
zeichnet sich die Einfachheit dadurch aus, dass keine dritte Partei in den Prozess mit
eingebunden werden muss, welche fiir die Zertifikatsausstellung zustandig ist. Fiir die
Basic Attestation wurde ein fur die ,,Gerateserie® selbst ausgestelltes serienspezifisches
Zertifikat und das dazugehorige selbst generierte serienspezifische Schliisselpaar ver-
wendet. Die Generierung des Schliisselpaares wurde dabei ebenfalls mit der elliptische
Kurve NIST P-256 durchgefiihrt.

Da das Ziel der Arbeit die Implementierung eines FIDO2-Tokens zur passwortlosen
Authentifizierung gegeniiber verschiedenen Diensten war, wurde zudem nur das CTAP2-
Protokoll implementiert. Eine Unterstitzung des CTAP1 / U2F-Protokolls kénnte
jedoch spéater hinzugefiigt werden, um so ebenfalls die 2FA zu ermdoglichen. Abschlieend
sei darauf hingewiesen, dass die maximale durch den Authentifikator unterstiitzte
Nachrichtenldnge 1024 Bytes entspricht. Dies ist ebenfalls auf den begrenzten Speicher
der Smartcard und die Vorgaben durch den Standard [5] zurtickzufiihren.

6.4.2 Implementierung

Die Implementierung der FIDO2-Anwendung erfolgte mit Java Card in der Version
3.0.2. Dabei wurde die in Kapitel beschriebene Schnittstelle fiir Authentifikatoren
vollstandig implementiert. Zusétzlich mussten weitere Komponenten entwickelt werden,
wie ein CBOR De- und Encoder, der die von der FIDO Alliance in [5] definierten
Anforderungen zum (De-)Kodieren von Nachrichten erfiillte. Weiterhin wurde eine
Routine zum einmaligen Aufspielen des geritespezifischen privaten Schliissels sowie
des dazugehorigen Zertifikats bereitgestellt.

Um sicherzustellen, dass der Authentifikator nur dann eingesetzt werden kann, wenn
der Herstellungsprozess vollstandig abgeschlossen ist, wurde eine Zustandsmaschine
implementiert. Diese Zustandsmaschine bildet zudem den aktuellen Zustand des Au-
thentifikators wahrend der Operationsdurchfithrung ab. In Abbildung [12| werden dabei
die einzelnen Zustédnde des Authentifikators sowie die Zustandsiiberginge dargestellt.
Aus der Grafik geht hervor, dass, nach der Installation des Applets auf der Fingerab-
druckkarte, der Status ,Initialisierung“ angenommen wird. Dieser kann erst verlassen
werden, wenn das geréteserienspezifische Zertifikat sowie der dazugehorige Schliissel
auf der Karte hinterlegt wurden. AnschlieBend befindet sich das Token im Zustand
,Bereit“. Wird eine Nachricht empfangen, wird unterschieden, welches Datenformat die
eingehende APDU aufweist. Ist diese im Extended Length Format, kann die angefragte
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Abbildung 12: Implementierte Zustandsmaschine zur Darstellung des internen Authen-
tifikatorzustands.

Operation ausgefithrt und die Antwort des Tokens an das Lesegeriat und somit den
Clienten zuriickgegeben werden. Daraufhin befindet sich das Token wieder im Zustand
,Bereit“. Wird jedoch die Nachricht im Short Length Format an das Token gesendet,
so kann es vorkommen, dass mehrere Short Length APDUs zum Ubermitteln der
kompletten Nachricht benotigt werden. Dies ist darauf zuriickzufithren, dass das Token
Nachrichten der Lénge 1024 Bytes empfangen kann, eine Short Length APDU jedoch nur
256 Bytes an Daten iibermitteln kann. In diesem Fall wird der Zustand ,,Chaining* so-
lange angenommen, bis der komplette Befehl beim Token eingegangen ist. Anschlieend
wird die Operation bearbeitet. Uberschreitet auch hier die Antwortnachricht eine Linge
von 256 Bytes, muss diese entsprechend in mehrere Short Length APDUs aufgeteilt
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werden, um die Ubermittlung des Ergebnisses zu ermdglichen. Dazu wird der Zustand
,»<Antwort-Chaining“ eingenommen. Dies ist notwendig, da das eingehende Nachrichten-
format das Ausgabeformat des Tokens bestimmt. Wurde das Ergebnis komplett durch
das Token iibertragen, befindet sich der Authentifikator wieder im Zustand , Bereit“. Bei
Ausfithrung eines Werksresets, wird der Zustand ,Bereit* beibehalten, Signaturzahler
und eventuell vergebene PIN werden jedoch zurtickgesetzt.

Zudem wurde bei der Implementierung darauf geachtet, dass Nachrichtenlange
sowie die enthaltenen Daten auf Vollstandigkeit und Struktur gepriift werden. Zur
Uberpriifung der Struktur und der erwarteten Inhalte konnte der im Rahmen dieser
Arbeit entwickelte CBOR-Decoder verwendet werden. Dieser stellt entsprechende
Funktionalitdten zum Testen von Nachrichteninhalten bereit. Nur wenn alle benétigten
Parameter vorhanden sind und die Struktur dem Standard entspricht, werden die
angefragten Operationen durch das Token ausgefiithrt. Die zur Implementierung der
Operationen verwendeten kyrptographischen Verfahren wurden dabei auf Basis der
FIDO Authenticator Allowed Cryptography List [70] gewéhlt.

Aufgrund der in Kapitel genannten Einschrankungen von Java Card, mussten
wahrend der Entwicklung zudem einige alternative Losungen gefunden werden. Bei-
spielsweise war es nicht moglich, normale Zeichenketten zu verwenden. Stattdessen
mussten Abgleiche von Textinhalten in der byteweisen Reprasentation als char erfolgen.
Auch die Implementierung des Signaturzahlers [5] erforderte die Verwendung von zwei
Zahlen des Typs short, bei denen eine Uberlaufbehandlung wihrend der Addition
durchgefithrt werden muss. Da der Wert nur in der binaren Reprasentation innerhalb
des Tokens relevant ist, stellt dieses Vorgehen jedoch kein Problem dar.

Abschlielend wurde zum Ende der Implementierung festgestellt, dass eine Opti-
mierung der Speicherverwendung innerhalb des Tokens notwendig ist. Da sehr viele
Operationen auf Daten im EEPROM zurtickgreifen und Ergebnisse dort zwischenspei-
chern, leidet die Performance der FIDO2-Anwendung unter den Speicherzugriffen.

7 Ergebnisse

Im Rahmen dieser Arbeit konnte gezeigt werden, dass ein funktionsfihiger FIDO2-
Authentifikator zur passwortlosen Authentifizierung in Form einer Smartcard mit
biometrischem Sensor entwickelt werden konnte, welcher ausschlieSlich durch das elek-
tromagnetische Feld des NFC-Lesegerdtes mit Strom versorgt wird. Im Folgenden
werden die Ergebnisse der Untersuchung der Zertifizierbarkeit des Tokens dargestellt.
Neben der biometrischen Zertifizierbarkeit wird dabei auch die funktionale Zertifi-
zierbarkeit betrachtet. Diese umfasst die wahrend der Entwicklung durchgefithrten
Selbsttests sowie die Ergebnisse der Tests gegeniiber verschieden Referenzdiensten.
AbschlieBend wurden die Anforderungen [68] an einen Authentifikator des Levels 3+
als Grundlage der Authentifiktorzertifizierung betrachtet und die Implementierung auf
Basis dieser Anforderung bewertet.
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7.1 Biometrische Zertifizierbarkeit

Da ein biometrischer Sensor zum Abgleich des Fingerabdrucks verwendet wird, benotigt
dieser eine biometrische Zertifizierung der FIDO Alliance. Dieser Abschnitt betrachtet
dabei kurz die Anforderungen in Version 1.1 [67] der FIDO Alliance an biometrische
Sensoren und gibt eine Einschatzung tiber die mogliche Zertifizierbarkeit des Sensors.

Die biometrische Zertifizierung [20] wird dabei separat fiir die biometrische Kompo-
nente durchgefiihrt. Dazu stellt der Hersteller die zum Test benétigte Hard- und Software
dem FIDO-akkreditierten Sicherheitslabor, welches die Zertifizierung durchfiihrt, bereit.
Die FIDO Biometrics Requirements [67] beschreiben dabei die Anforderungen, welche
ein Sensor fir die Zertifizierung bereitstellen muss. So wird der Sensor auf den Schutz
gegen , Presentation Attacks“ untersucht. Diese werden dazu in die drei Level A, B
und C eingeteilt. Weitere Anforderungen werden zudem an die FAR und FRR des
Sensors gestellt. Durch den Sensor muss dabei eine FAR von unter 1 : 10000 und eine
FRR von unter 3 : 100, jeweils bei einer oberen Schranke des Konfidenzintervalls von
80%, erreicht werden. Nachfolgend wird ein kurzer Uberblick tiber die Angriffs-Level
gegeben.

Level A Level A umfasst Angriffe, bei denen der Fingerabdruck auf eine 2D-Flache, wie
zum Beispiel Papier, gedruckt wird und auf den Fingerabdrucksensor gelegt wird.
Wahrend des Tests werden sechs Angriffe dieses Levels gegen das Token getestet.
Fir fiinf der sechs Tests sollte dabei die Erfolgsrate des jeweiligen Angriffs unter
20% liegen. Insgesamt sollte die Erfolgsrate aller ausgefiihrten Angriffe dieses
Levels unter 50% fallen.

Level B Level B umfasst fortgeschrittenere Angriffe, bei denen das Abbild des Fingerab-
drucks auf eine Gussform iibertragen wird und mittels verschiedener Materialien
ausgefiillt wird. Dies wére beispielsweise das Atzen des Fingerabdrucks auf eine
Leiterplatte, welche anschlieBend mit einem Material ausgefiillt und z. B. mit
Graphit bestaubt wird. Anschliefend wird der so vorbereitete Abdruck gegen
den Sensor gepriift. Wahrend der Zertifizierung werden vier verschiedene Level
B-Angriffe gegen das Token getestet. Dabei sollte die Erfolgsrate bei drei der
vier Angriffen jeweils geringer als 20% sein. Wie bei Level A sollte zudem die
Erfolgsrate aller ausgefiihrten Angriffe des Levels B unter 50% liegen.

Level C Die unter Level C gelisteten Angriffe sind sehr fortgeschrittene Techniken,
bei denen ein 3D-Druck des Fingerabdrucks vorgenommen wird oder ein Model,
welches zusatzlich die Venen, das Schwitzen oder den Blutfluss des Fingers
simuliert, verwendet wird. Eine Angabe zu der Verwendung von Angriffen des
Levels C wahrend der Zertifizierung wurde dabei nicht vorgenommen.

Wie aus Kapitel jedoch hervorgeht, wird durch die biometrische Losung der
Fingerabdruckkarte ein FAR von 1 : 1000 und eine FRR von 2 : 100 erreicht. Somit
erfiillt die FAR die Anforderung von 1 : 10000 nicht. Neben den in dem Kapitel ange-
gebenen Fehlerraten geht hervor, dass — in der Regel — der Schutz gegen ,,Presentation
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Attacks“ des Levels A durch den Sensor gegeben sein sollte. Somit werden Mafinahmen
des Levels B erforderlich, um einen erfolgreichen Angriff durchzufiihren. Da auch hier
keine entsprechenden Analysen vorliegen, kann jedoch keine Konformitét zum Standard
ermittelt werden.

Um eine genaue Analyse der biometrischen Zertifizierbarkeit durchfithren zu kénnen,
miisste zunédchst eine empirische Analyse der FAR, der FRR sowie der Angriffe erfolgen.
Aufgrund der vorliegenden Daten wére jedoch eine Zertifizierung des biometrischen
Sensors zum jetzigen Zeitpunkt nicht erfolgreich.

7.2 Funktionale Zertifizierbarkeit

Die funktionale Zertifizierbarkeit [19] ist die Voraussetzung fiir die Authentifikatorzer-
tifizierbarkeit. Wéhrend der Entwicklung wurden dabei verschiedene Tests bzgl. der
Funktionalitat des Tokens angestellt. Im Folgenden werden der durchgefiihrte Selbsttest
sowie die durchgefiithrten Interoperabilitatstests genauer beschrieben. Abschlieffend
wird eine Einschétzung der funktionalen Zertifizierbarkeit auf Grundlage der Richtlinien
in Version 1.3.7 gegeben.

7.2.1 Selbsttest

Wahrend der Entwicklung erfolgte ein Selbsttest der vom Token generierten Antworten
auf eingehende Registrierungs- und Authentifizierungsanfragen. Da kein Zugriff zum
Testtool der FIDO Alliance gegeben war, wurde dafiir die von Yubico entwickelte
und durch Frank Morgner fiir die Kommunikation mit APDUs angepasste libfido2]]
verwendet. Fiir die Durchfithrung des Tests wurde das in Implementierung befindliche
Applet mittels jCardSimff| simuliert. Die Kommunikation zwischen jCardSim und
libfido2 wurde mittels des BirVReaderq | erméglicht.

Die Grundfunktionalitat der libfido2 besteht darin, Registrierungs- und Authentifi-
kationsnachrichten an den zu testenden Authentifikator zu schicken und die Struktur
sowie den Inhalt der generierten Antworten auf Konformitat gegeniiber dem Standard
zu verifizieren. Zudem kann ein Werksreset durchgefiihrt sowie der clientPin getestet
werden. Einer der Vorteile des Einsatzes der Bibliothek war die gegebene Moglichkeit
des Debuggings des Applets wihrend der Befehlsausfithrung. Zudem konnte schon zu
Beginn der Entwicklung die bereits implementierte Funktionalitiat des Tokens verifiziert
werden. Nachdem alle Tests zur Registrierung und Authentifizierung gegeniiber der
Bibliothek bestanden wurden, wurde die clientPin-Funktionalitat implementiert und
die ersten Tests auf Interoperabilitit mit verschiedenen Diensten durchgefiihrt. Jedoch
stellte sich wiahrend des Interoperabilitatstests heraus, dass der Inhalt der Antworten
durch die libfido2 nicht streng auf Konformitat tiberpriift wurde, sodass auch nicht
dem Standard entsprechende Nachrichten als korrekt angesehen wurden.

Shttps://github.com/frankmorgner/libfido2 (Stand: 15.11.2019).

Shttps://jcardsim.org/ (Stand: 15.11.2019).

"https://github.com/frankmorgner/vsmartcard/tree/master/virtualsmartcard/win32/
BixVReader| (Stand: 15.11.2019).
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Da wéhrend der Entwicklung kein Zugriff auf das entsprechende Tool bestand, wurde
dieses alternative Vorgehen gewahlt. Dies entsprach jedoch nicht dem Vorgehen der
funktionalen Zertifizierung, da nach einem erfolgreichen Selbsttest keine Anderungen
am Token mehr vorgenommen werden diirfen. Es wurden jedoch erst nach erfolgreichem
Test des FIDO2-Applets die Installation auf der Fingerabdruckkarte vorgenommen
und die Benutzerauthentifikationsmethoden implementiert. Weiterhin ist unklar, ob
der durch libfido2 durchgefithrte Test vollsténdig dem des Testtools entspricht. Aus
diesen Griinden wurde daher kein Selbsttest nach FIDO-Kriterien durchgefiihrt, wie er
aus dem Dokument zur funktionalen Zertifizierung [19] hervorgeht. Um die funktio-
nale Zertifizierung des Tokens erfolgreich durchfithren zu kénnen, muss zuerst der im
dazugehorigen Dokument beschriebene Selbsttest mittels des Testtools durchgefiihrt
werden. Eine Einschatzung des Ergebnisses kann daher nicht vorgenommen werden.

7.2.2 Interoperabilitatstest

Der Interoperabilitatstest [19] wurde sowohl wéhrend der Entwicklung als auch nach
der Fertigstellung des FIDO2-Applets mit der Fingerabdruckkarte durchgefithrt. Als
Referenz stand der FIDO2-zertifizierte YubiKey 5 NF(ff| (im Folgenden: YubiKey) von
Yubico zur Verfiigung. Der YubiKey unterstiitzt dabei die passwort- und benutzerdaten-
lose Authentifizierung mittels FIDO2 sowie die 2FA mittels U2F. Die Schliissel wurden
dabei unter Microsoft Windows 10 mit Windows Hello und auf dem Samsung Galaxy
S10 unter Android 9 getestet. Fiir die Tests wurden fiinf verschiedene Webdienste,
welche speziell zum Testen von FIDO2-Authentifikatoren entwickelt wurden, verwendet.
Testversuche mit Mozilla Firefox und Microsoft Edge fithrten héufig zu Problemen
aufgrund von JavaScript-Inkompatibilitdten, daher wurde fiir den Test nur Google
Chrome in der Version 76.0 benutzt. Bei den Tests wurden, je nach Moglichkeiten
der Dienste, wie in [19] gefordert, die Registrierung und die Authentifizierung mittels
clientPin bzw. Fingerabdruck sowie die Multi-Account-Anwendung getestet. Die zur
Zertifizierung vorgesehene Uberpriifung des Umgangs mit unbekannten Erweiterun-
gen des FIDO2-Protokolls wurde dabei, soweit bekannt, durch keine der Testseiten
unterstutzt.

Im Folgenden werden die Ergebnisse der Tests der einzelnen Komponenten erléautert.

Client 1: Windows Hello

Die Verwendung der Fingerabdruckkarte mit Windows Hello funktionierte fiir
alle Anwendungsfille. So konnte sowohl die Registrierung als auch die Authen-
tifizierung mittels der Fingerabdruckkarte sowohl mit clientPin als auch mit
Fingerabdruck durchgefiihrt werden. Auch das Enrollment sowie die Verwaltung
der PIN waren mittels Windows Hello moglich. Bei Verwendung des clientPins
wurden jedoch Fehler im Umgang mit dem Fehlversuchszahler durch Windows
Hello festgestellt. Obwohl nur drei aufeinanderfolgende Falscheingaben zulassig
sein sollten, bevor die aktuell angefragte Operation neu gestartet werden muss,

8https://support.yubico.com/support/solutions/articles/15000014174--yubikey-5-nfc
(Stand: 15.11.2019).
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wurde die vom Token nach drei aufeinanderfolgenden Falscheingaben generierte
Fehlermeldung ignoriert und weitere PIN-Eingaben durch Windows Hello zuge-
lassen. Das maximale Limit von acht PIN-Eingaben bis zur Sperrung des Tokens
wird jedoch beachtet [5]. Gleiche Ergebnisse wurden fiir den YubiKey erzielt.

Client 2: Android 9

Die Verwendung der Fingerabdruckkarte als FIDO2-Token war unter Android
9 nicht moglich. Die Karte wurde zwar per NFC erkannt, jedoch wurde keine
Interaktion mit der Karte gestartet. Dies gilt sowohl bei der Verwendung mit
clientPin als auch bei der Verwendung mit Fingerabdruck. Das gleiche Ergebnis
wurde bei der Verwendung des YubiKeys festgestellt. Eine Verwendung des
YubiKeys zur 2FA mit den nachfolgend vorgestellten Diensten war, mit Ausnahme
von Dienst 5, jedoch moglich.

Dienst 1: https://webauthn. io/ﬂ

Die Registrierung und Authentifizierung mittels der Fingerabdruckkarte erfolgte
bei Verwendung des biometrischen Sensors fehlerfrei. Wurde jedoch die clientPin-
Funktionalitat zur Authentifizierung gegeniiber dem Token angewendet, traten
Probleme in der Nutzung auf. Wurde noch keine clientPin durch den Benutzer
vergeben, so brach die auszufithrende Operation nach gegebenem Timeout ab.
Ein Enrollment der PIN war dabei nicht moglich. War die PIN jedoch bereits
durch den Benutzer gesetzt, so konnte die Registrierung des Tokens gegeniiber
der Seite durchgefiihrt werden. Auch eine Anderung der PIN war moglich. Ein
auf die Registrierung folgender Login mittels der clientPin war trotz erfolgreicher
Registrierung jedoch nicht moglich. Weiterhin war die Nutzung des Tokens fiir
mehrere bei dem Dienst angemeldete Accounts moglich. Gleiche Ergebnisse
wurden mit dem YubiKey erzielt.

Dienst 2: https://webauthn.bin.coffee/

Die Registrierung und Authentifizierung mittels Fingerabdruckkarte erfolgte
sowohl bei Verwendung des Fingerabdrucks als auch bei Verwendung der clientPin
erfolgreich. Ein Enrollment der clientPin war bei Bedarf ebenfalls moglich. Auch
die Anderung der PIN konnte durchgefiihrt werden. Da die Seite nur einen
Account zum Testen des Tokens bereitstellte, war der Multi-Account-Test nicht
moglich. Gleiche Ergebnisse wurden mit dem YubiKey erzielt.

Dienst 3: https://webauthn.me/~2

Die Registrierung und Authentifizierung mittels Fingerabdruckkarte erfolgte
auch bei diesem Dienst sowohl bei Verwendung des Fingerabdrucks als auch bei
Verwendung der clientPin erfolgreich. Ein Enrollment der clientPin war bei Bedarf
ebenfalls moglich. Auch die Anderung der PIN konnte durchgefiihrt werden. Die
Verwendung des Tokens mit mehreren Accounts war ebenfalls erfolgreich. Gleiche
Ergebnisse wurden mit dem YubiKey erzielt.

9Stand: 15.11.20109.
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Dienst 4: https://demo.yubico. comﬂ

Die Registrierung und Authentifizierung mittels der Fingerabdruckkarte erfolgte
bei Verwendung des biometrischen Sensors fehlerfrei. Wurde jedoch die clientPin-
Funktionalitat zur Authentifizierung gegeniiber dem Token angewendet, traten
Probleme in der Nutzung auf. Wurde noch keine clientPin durch den Benutzer
vergeben, so brach die auszufithrende Operation nach gegebenem Timeout ab.
Ein Enrollment der PIN war dabei nicht méglich. War die PIN jedoch bereits
durch den Benutzer gesetzt, so konnte die Registrierung des Tokens gegeniiber
der Seite durchgefiihrt werden. Auch eine Anderung der PIN war moglich. Ein
auf die Registrierung folgender Login mittels der clientPin war trotz erfolgreicher
Registrierung jedoch nicht moglich. Da die Seite nur einen Account zum Testen
des Tokens bereitstellte, war der Multi-Account-Test nicht moglich. Die Probleme
hinsichtlich der clientPin konnten bei der Verwendung des YubiKeys nicht festge-
stellt werden. Der YubiKey konnte, mit Ausnahme der Multi-Account-Anwendung,
alle Tests erfolgreich abschlieflen.

Dienst 5: https://webauthn.spomky-labs.com/J

Die Funktionalitat dieses Dienstes war browseriibergreifend unzuverlédssig, was
auf JavaScript-Inkompatibilitaten zuriickzufithren war. Dies fiihrte dazu, dass
nur wenige Testversuche mit der Fingerabdruckkarte erfolgreich durchgefiihrt
werden konnten. Haufig fithrten die Fehler der Dienste zum Abbruch der aus-
gefithrten Operation. Die erfolgreichen Tests wurden fiir die Registrierung und
Authentifizierung mit dem Fingerabdruck getestet. Diese waren ohne Probleme
moglich. Auch der Multi-Account-Test war erfolgreich. Aufgrund der unzuverlas-
sigen Funktionalitat der Seite konnten keine Daten mit dem YubiKey erhoben
werden.

Trotz der unterschiedlichen Ergebnisse der Tests, konnten alle im Rahmen der
Arbeit implementierten Funktionalitdten des Authentifikators getestet werden. Da der
YubiKey — mit Ausnahme von Dienst 4 und 5 — die gleichen Ergebnisse erzielte, ist
davon auszugehen, dass die festgestellten Probleme nicht nur auf den in dieser Arbeit
entwickelten Authentifikator zurtickzufiihren sind. Auch die Implementierungen der
Testdienste scheinen Fehler und Inkompatibilitdten aufzuweisen. Ein Beispiel dafiir sind
die durch JavaScript-Inkompatibilitdten entstandenen Probleme. Dennoch sind durch
die Testergebnisse die Anforderungen des Interoperabilitatstests [19] nicht erfiillt. Hierzu
miussen alle Funktionalitidten des Authentifikators mit allen Testdiensten fehlerfrei
funktionieren.

7.2.3 Erkenntnisse

Da sowohl der Selbsttest, als auch der Interoperabilitétstest nicht in allen erforderlichen
Punkten erfolgreich waren, ist derzeit keine funktionale Zertifizierbarkeit gegeben [19].

10Gtand: 15.11.2019.
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Jedoch konnte durch die Tests gezeigt werden, dass alle implementierten Funktio-
nalitdten funktionieren und die auftretenden Probleme nicht ausschlieSlich auf den
entwickelten Authentifikator zurtickzufithren sind. Dennoch sollte hier ein geeignetes
Testumfeld gefunden werden, bei dem die Funktionalitat von Seiten der Dienste zuverlas-
sig erbracht wird. Nur dann kénnen gegebenenfalls noch immer in der Implementierung
vorhandene Fehler gefunden und beseitigt werden.

Durch die Tests wurden zudem einige Fehler und Unzulénglichkeiten in den Beschrei-
bungen des FIDO2-Standards [5, 4] sowie bei den Diensten und Clienten festgestellt.
Beispielsweise weist die in [5] spezifizierte Antwort fiir authenticatorMakeCreden-
tial() eine andere Reihenfolge in der Kodierung der Struktur auf. Anstelle der spezifi-
zierten Struktur authenticatorData - format - attestationStatement wird die Struktur
format - authenticatorData - attestationStatement von den Diensten verwendet.

Weiterhin wurde festgestellt, dass, wenn mehrere Tokens fiir einen Account hinterlegt
werden und das aktuell verwendete Token die Speicherung der credentiallDs auf
den Server auslagert, alle fiir den Account hinterlegten credentiallDs einzeln an den
verwendeten Authentifikator ibermittelt werden. Dieser prift die aktuell tibermittelte
credentiallD und gibt, sofern nicht bekannt, einen Fehler zuriick. Daraufhin wird
die nachste credentiallD an das Token gesendet. Sobald die vom Token generierte
credentiallD an das Token iibergeben wird, erfolgt die Generierung der Signatur und
die Authentifizierung gegeniiber dem Dienst ist erfolgreich.

Zudem wurden auch Probleme bzgl. der Anwendung der clientPin und der Fehl-
versuchszahler gefunden. Wéahrend nur Dienst 2 und Dienst 3 eine vollstandige und
fehlerfreie Unterstiitzung der clientPin anboten, ignorierte Windows Hello die vom
Token geworfenen Fehlermeldungen bei zu vielen direkt aufeinanderfolgenden Fehleinga-
ben. Diese Fehlermeldungen sollten einen Neustart der aktuell ausgefithrten Operation
erzwingen. Stattdessen ermoglichte Windows Hello weitere PIN-Eingaben. Das Li-
mit von maximal acht falschen PIN-Eingaben vor Sperrung des Tokens wurde jedoch
durch Windows Hello beachtet [5]. Weiter konnte festgestellt werden, dass die FIDO2-
Funktionalitit des passwortlosen und benutzerdatenlosen Logins unter Android 9 zum
Zeitpunkt der Tests im Juli/August 2019 nicht unterstiitzt wurde.

7.3 Authentifikatorzertifizierbarkeit

Die Betrachtung der Zertifizierbarkeit des Authentifikators wurde auf Grundlage der
in den FIDO Authenticator Security Requirements in Version 1.3.0 [68] definierten
Anforderungen durchgefiihrt. Dabei wurde die Zertifizierung auf Level 3+ betrachtet.
Von den 83 in dem Dokument enthaltenen Anforderungen sind derzeit 80 Anforderungen
fiir FIDO2-Authentifikatoren zu evaluieren. Eine wegfallende Anforderung bezieht sich
dabei ausschliellich auf UAF-Authentifikatoren. Die anderen beiden Anforderungen
sind aufgrund von Uberarbeitungen durch die FIDO Alliance von der Zertifizierung
ausgeschlossen worden.

Innerhalb des Anforderungsdokuments [68] werden die Anforderungen in neun Katego-
rien eingeteilt. In der nachfolgenden Auflistung werden die Inhalte der neun Kategorien
kurz beschrieben.
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Kategorie 1: Allgemeine Beschreibung des Authentifikators

Die erste Kategorie umfasst die Definition des Umfangs des zu zertifizierenden
Authentifikators. Dazu gehoren die verwendeten kryptographischen Algorithmen,
Ein- und Ausgabemoglichkeiten, die Beschreibung der Ausfithrungsumgebung
sowie die Umsetzung einiger Softwareeigenschaften.

Kategorie 2: Schliisselmanagement und Schutz der Sicherheitsparameter

Kategorie zwei umfasst das Schliisselmanagement und den Schutz der verwendeten

Schliissel und geheimen Parameter innerhalb und auflerhalb des Authentifika-

tors. Zudem wird die Sicherheit der verwendeten kryptographischen Verfahren

betrachtet, wozu auch der Zufallszahlengenerator mit einbezogen wird.
Kategorie 3: Benutzerauthentifizierung

Diese Kategorie stellt Anforderungen an die verwendeten Benutzerauthentifizie-

rungverfahren bzw. den Test auf Anwesenheit eines Benutzers.

Kategorie 4: Privatsphare

In Kategorie 4 werden Anforderungen zum Schutz der Privatsphére gestellt.

Kategorie 5: Schutz vor Angriffen
Kategorie 5 befasst sich mit der Resistenz gegen physische Angriffe, Seitenkanal-
angriffe und Fehlerinjektionsméglichkeiten.

Kategorie 6: Vertrauensmodell
Unter dieser Kategorie werden Anforderungen an das verwendete Vertrauensmo-
dell des Authentifikators zusammengefasst.

Kategorie 7: Laufzeit- und Ausfithrungsumgebung
In dieser Kategorie werden Anforderungen an die Sicherheit der verwendeten
Laufzeit- und Ausfithrungsumgebung des Authentifikators definiert.

Kategorie 8: Firmwareupdates und Self-Tests

Die in dieser Kategorie gestellten Anforderungen beziehen sich auf durchzufithren-
de Selbst-Tests kryptographischer Funktionen durch den Authentifikator wihrend
des Betriebs im Feld. Zudem werden Anforderungen an die Durchfiihrung von
Firmwareupdates definiert.

Kategorie 9: Herstellungsprozess

In Kategorie 9 werden Anforderungen an den Herstellungsprozess gestellt. Diese
umfassen u.a. die Versionierung der Entwicklungsdokumente und des Codes sowie
den Zugriff auf sensible Informationen wie Geratezertifikate oder gerateserienspe-
zifische private Schliissel.
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Zur Durchfiihrung der Zertifizierung sollen die Mafinahmen zur Erfiillung der in den
verschiedenen Kategorien gestellten Anforderungen durch den Hersteller beschrieben
werden. Diese Beschreibungen dienen anschlieBend der FIDO Alliance und/oder den
Sicherheitslaboren als Grundlage zur Uberpriifung des beantragten Zertifizierungslevels.
Dabei wird durch die FIDO Alliance eine Excel-Tabelle mit den fiir das jeweilige
Sicherheitslevel relevanten Anforderungen zur Unterstitzung des Herstellers bereitge-
stellt [6]. Die in dieser Arbeit durchgefithrte Analyse der Anforderungen wurde dabei
mit Hilfe der Excel-Tabelle fiir Level 3+ durchgefithr}] Dabei wird fiir 61 der 80
gestellten Anforderungen nur eine Beschreibung der Umsetzung durch den Hersteller
gefordert. Lediglich fir 19 Anforderungen muss der Hersteller selbst eine Einstufung
des erfiillten Sicherheitslevels durch die im Token umgesetzte Losung geben. Diese
umfassen Anforderungen aus allen Kategorien mit Ausnahme der Kategorie 6 [72].

Neben den 19 selbst einzustufenden Anforderungen werden die dazugehorigen Ein-
stufungskriterien der unterschiedlichen Level fiir jede der Anforderungen durch die
FIDO Alliance definiert [72]. Dabei kénnen aufgrund der in Kapitel vorgestellten
Ausfithrungsumgebung sowie der verwendeten kryptographischen Algorithmen 13 von
19 Anforderungen auf Level 3+ eingestuft werden. Dies ist in der Regel darauf zurtick-
zufithren, dass das verwendete SE nach CC EAL 6+, JCOP3 nach CC EAL 5+ und
Java Card 3.0 nach CC EAL 4+ zertifiziert sind und die Implementierung weiterer auf
der Karte ausgefithrten Anwendungen nach CC-Kriterien erfolgte. Daher kann hier
von einem guten Schutz fiir auf dem Authentifikator gespeicherte Daten, eine sichere
Implementierung der kryptographischen Algorithmen sowie einer isolierten Ausfiih-
rungsumgebung fir das FIDO2-Applet ausgegangen werden. Zudem wurde sich wahrend
der Implementierung des FIDO2-Applets an die Vorgaben der FIDO Alliance gehalten
und nur durch die FIDO Alliance erlaubte kryptographische Verfahren eingesetzt.
Weiterhin werden alle an das FIDO2-Applet gesendeten Befehle auf das Vorhandensein
aller benotigten und die Korrektheit aller iibermittelten Parameter tiberpriift. Die
Entwicklung erfolgte auBlerdem unter Anwendung eines Versionskontrollsystems, sodass
alle Anderungen am Code nachzuvollziehen sind.

Weitere drei der 19 Anforderungen konnen derzeit nicht eindeutig bewertet werden,
da das im Rahmen dieser Arbeit entwickelte Token ein Prototyp ist und daher die
Anforderungen zum Herstellungsprozess [72] nicht beurteilt werden kénnen. Dennoch
ist davon auszugehen, dass die Anforderungen zum Herstellungsprozess in der spateren
Produktion eingehalten werden konnen.

Somit koénnen lediglich drei der 19 Anforderungen nicht durch das Token erfiillt
werden. Zum einen ist dies auf die fehlende Zertifizierung des biometrischen Sensors
zuriickzufithren, welche eine Voraussetzung zur Authentifikatorzertifizierung eines bio-
metrischen Tokens nach Level 3+ darstellt [20]. Zum anderen auf die Einbindung des
biometrischen Sensors. Da dieser, wie in Kapitel beschrieben, die aufgenommenen
Daten unverschliisselt an das sichere Element tibermittelt, kann ein Angriff auf die
Kommunikation des Fingerabdrucksensors ausgefithrt werden. Durch die Anforderun-
gen fiir Level 34 wird jedoch eine sichere Ubertragung der Daten gefordert, daher

"Die ausgefiillte Excel-Tabelle ist auf der im Anhang befindlichen CD-ROM verfiigbar.
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konnen diese Anforderungen durch die Fingerabdruckkarte nicht erfillt werden. Da
die Einstufungskritieren der FIDO Alliance fiir diese Anforderungen nur Level 3 und
Level 3+ angeben, kann keine Einschétzung fiir andere Stufen erfolgen. Daher wird
hier maximal von einem Erreichen der Stufe 2 ausgegangen [72].

Doch nicht nur die selbst einzustufenden Anforderungen wurden betrachtet. Fiir
die weiteren 61 Anforderungen [72], die es zu tuberpriifen galt, wurden entsprechende
Umsetzungsbeschreibungen vorgenommen. Auch hier sind einige Probleme aufgefal-
len, welche eine Zertifizierung auf ein hoheres Level verhindern kénnten. Da jedoch
keine Einstufungskriterien fiir diese Anforderungen vorliegen, sondern diese durch die
FIDO Alliance oder das Sicherheitslabor gepriift und beurteilt werden, kann hier keine
Einschatzung des jeweils erreichten Levels vorgenommen werden. Einer der aufféalligen
Punkte ist hierbei die Unklarheit iiber die Einstufung des in der Implementierung
genutzten Zufallszahlengenerators. Dabei handelt es sich um einen kryptographisch
sicheren Zufallsgenerator, der von Java Card 3.0 bereitgestellt wird. Da der verwendete
Algorithmus und die Einstufung jedoch nicht bekannt sind, ist unklar, ob dieser den
in [70] genannten Anforderungen an einen Zufallsgenerator entspricht. Gleiches gilt
fiir eventuell ermittelbare Laufzeitunterschiede der verwendeten kryptographischen
Verfahren, welche nativ durch Java Card 3.0 bereitgestellt werden. Da Java Card 3.0
jedoch nach CC EAL 4+ zertifiziert ist [79], kann davon ausgegangen werden, dass
entsprechende Anforderungen erfiillt sind. Weiterhin sind die zur Privatsphére gestellten
Anforderungen derzeit nicht erfiillt, da zurzeit nur das prototypische Token vorliegt. Da
die Basic Attestation verwendet wurde, muss jedoch eine entsprechend grofle Geréteserie
mit demselben Zertifikat ausgestattet werden, um spéater die Anonymitat der Benutzer
zu gewahrleisten.

Weitere Probleme sind zudem in der Implementierung des FIDO2-Applets (siehe
Kapitel selbst zu finden. So wird der dienstspezifische private Schliissel direkt in der
credentiallD herausgegeben. Diese ist zwar mit AES-256 verschliisselt, ein Angreifer, der
in den Besitz der credentiallD kommt, kann jedoch einen Angriff auf die Verschliisselung
durchfithren und auf diese Weise ggf. das zu schiitzende Geheimnis extrahieren. Zwar
sollte mit AES-256 ein Schutz geboten werden, dennoch ist ein Risiko gegeben. Weiterhin
ist aufgefallen, dass der Authentifikator keine Uberpriifung der Ubereinstimmung des
Ursprungs der Nachricht mit dem in der credentiallD hinterlegten Ursprung vornimmt.
So kann ein Angreifer einen Man-in-the-Middle-Angriff durchfiihren, sofern der Client
ebenfalls keine Uberpriifung des Ursprungs der Daten vornimmt. Somit kénnte der
Angreifer in den Besitz einer giiltigen Signatur kommen. Dies wiirde dem in Kapitel
beschriebenen Angriff entsprechen. Zudem sollte das Management der Schliissel
iitberdacht werden. Ein Werksreset des Tokens sollte z.B. dazu fiithren, dass der fiir die
Verschliisselung der credentiallD verwendete Schliissel erneut gewiirfelt wird, damit
frithere Registrierungen bei Diensten ungiltig werden und auch die Freigabe von
Operationen sollte nicht nur einmal pro Powerzyklus erfolgen. Hier miissen jedoch noch
Anpassungen an der Software des MCU vorgenommen werden, der fiir die Ansteuerung
des Fingerabdrucksensors zustandig ist.

Das Token bendtigt zudem ein vom Hersteller bereitgestelltes Tool zum Enrollment
des Fingerabdrucks. Dieses Tool konnte zudem fiir den Werksreset zustandig sein und
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die Konfiguration des anzuwendenden Verfahrens zur Authentifizierung — clientPin
oder Fingerabdrucksensor — ermoglichen. Auch die Moglichkeit eines Firmwareupdates
des Tokens sollte gegeben werden. Die dafir notwendigen Anforderungen sind derzeit
nicht erfiillt oder kénnen nicht beurteilt werden, da ein entsprechendes Tool noch nicht
vorliegt. Zudem miissen auch die Metadaten des Tokens fiir den FIDO-Metadaten-
Service erstellt werden [72].

Aus der Analyse der Anforderungen geht hervor, dass derzeit keine Zertifizierung
des Tokens nach Level 3(+) moglich ist, da der verwendete Fingerabdrucksensor und
dessen Einbindung nicht den biometrischen Richtlinien [20] der FIDO Alliance entspre-
chen. Zudem kann nicht bei allen Anforderungen ein abschlieBendes Urteil gegeben
werden, da nicht alle benotigten Informationen vorliegen. Auch die softwareseitige
Implementierung des Authentifikators birgt Verbesserungspotential. Dies umfasst unter
anderem den Schutz einiger Daten, die fehlende Moglichkeit fiir Firmwareupdates oder
das Schliissselmanagement. Dennoch konnte ebenfalls gezeigt werden, dass zum Teil Si-
cherheitsanforderungen [72] fiir Level 3+ erfiillt werden und durch geeignete Anpassung
der Schwachstellen mindestens eine Zertifizierung nach Level 2 oder hoher méglich sein
konnte. Dies ist unter anderem auf das hohe Schutzniveau der Ausfithrungsumgebung —
bestehend aus SE, JCOP3 und Java Card 3.0 — zuriickzufiihren (siche Kapitel [6.3).

8 Fazit

Die Gedéachtnisleistung des Menschen steht im Konflikt mit der stetig wachsenden
Anzahl benotigter Passworter. Daraus resultieren Sicherheitsrisiken fiir verwendete
Benutzeraccounts, da aufgrund der hohen Anzahl an Passwortern haufig schwache
und einfach zu merkende gewéhlt werden. Um eine Entlastung der Gedéchtnisleistung
des Menschen zu erreichen und die Sicherheit der Benutzeraccounts zu gewéhrleisten,
wurden viele verschiedene Ansétze, wie 2FA, Passwortmanager und Single Sign-On
entwickelt. Dabei unterscheiden sich die verschiedenen Ansétze in Akzeptanz, Sicherheit
und Verbreitung deutlich (siehe Kapitel . Die FIDO Alliance mochte daher mit ihren
Standards eine einheitliche Schnittstelle fiir eine sichere Benutzerauthentifizierung
gegeniiber verschiedenen Diensten bereitstellen. Die Ziele der Standards sind neben der
Vereinheitlichung der Prozesse auch die Sicherheit und Entlastung des Benutzers sowie
die Wahrung der Privatsphére der einzelnen Identitdten. Dazu werden sowohl verschie-
dene Schutzmechanismen in das Design der Protokolle mit einbezogen als auch die
Datensparsamkeit der Protokolle beachtet. Dennoch konnten auch hier Schwachstellen
gefunden werden (siche Kapitel 2.2 und [4)).

Im Rahmen dieser Arbeit wurde der neueste Standard der FIDO Alliance, der
FIDO2-Standard, betrachtet. Dieser verspricht die passwort- oder benutzerdatenlose
Authentifizierung gegentiber verschiedenen Webdiensten. Ziel der Arbeit war es, einen
FIDO2-konformen Authentifikator zu entwickeln, der fiir die passwortlose Authentifikati-
on bei Diensten mittels Fingerabdruck benutzt werden kann. Als Ausfiihrungsumgebung
wurde dabei die in Kapitel beschriebene Fingerabdruckkarte vorgesehen. Eine Be-
trachtung der Sicherheit von Smartcards hat gezeigt, dass schon beim Design der
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Komponenten die Sicherheit eine grofie Beachtung findet. Dennoch existieren je nach
Sicherheit der Smartcard verschieden aufwandige Angriffe, durch welche die Sicherheits-
mechanismen einer Smartcard unter Umstanden erfolgreich umgangen werden kénnen
(siche [6.1). Zudem wurde festgestellt, dass die Sicherheit der Biometrie zum Schutz
von Daten und Zugéingen von der Wahl des biometrischen Merkmals sowie von dem
verwendeten Authentifizierungsverfahren abhédngt. Dabei weist der Fingerabdruck unter
Umsténden Probleme in der quantitativen Erfassbarkeit des Merkmals auf. Auch die
Félschungssicherheit ist, je nach verwendetem Sensor und Algorithmus, unterschiedlich
gut gegeben. Fiir einen Angriff muss dem potentiellen Angreifer jedoch erst einmal das
entsprechende Merkmal, in diesem Fall der Fingerabdruck, vorliegen (sieche Kapitel
52).

Es konnte gezeigt werden, dass ein FIDO2-konformer Authentifikator auch unter
herausfordernden Bedingung, wie z.B. dem Fehlen einer internen Batterie und wenig
Speicherplatz, zu realisieren ist. Dabei wurde ein transportabler Authentifikator entwi-
ckelt, der passwortlose Authentifizierung mittels Fingerabdruck und FIDO2 iiber NFC
ermoglicht. Die Stromversorgung erfolgt dabei ausschliefllich durch das elektromagneti-
sche Feld des NFC-Lesegerates. Neben der Authentifizierung durch den Fingerabdruck
wurde zusétzlich die Authentifizierung mittels clientPin ermoglicht (siehe Kapitel @

Wiéhrend der Analyse der Zertifizierbarkeit des Tokens konnte die Funktionalitét
der FIDO2-Anwendung bestétigt werden. Eine definitive Aussage tiber die Zertifizier-
barkeit konnte jedoch nicht gegeben werden. Dabei wurden einige Anforderungen der
Authentifikatorzertifizierung erfiillt, wovon auch einige der verwendeten Losungen den
fiir Level 34+ notwendigen Kriterien entsprachen. Dies ist sowohl auf die verwendete
Ausfithrungsumgebung, als auch auf die implementierte Software zuriickzufiithren. Je-
doch wurden nicht fir alle Anforderungen die zur Einstufung des Levels notwendigen
Kriterien angegeben, wodurch eine Bewertung der gefundenen Losungen nicht mog-
lich war. Zudem wurden bei der Analyse der Umsetzung der Anforderungen sowohl
Probleme auf Seiten der Implementierung als auch auf Seiten der Fingerabdruckkarte
gefunden, weshalb eine Einschatzung des erreichten Authentifikatorlevels derzeit nicht
moglich ist. AuBerdem konnten einige Anforderungen nicht bewertet werden, da die
dafiir notwendigen Daten noch nicht vorliegen. Voraussetzung fiir eine erfolgreiche
Authentifikatorzertifizierung nach Level 3(+) sind zudem die funktionale Zertifizierung
des Tokens sowie die biometrische Zertifizierung des Sensors, welche nicht erfiillt werden
konnten. Um die funktionale Zertifizierung zu erreichen, hétten alle Funktionalitdten
des Authentifikators mit allen Testdiensten fehlerfrei funktionieren miissen. Auflerdem
konnte in dieser Arbeit nicht der von der FIDO Alliance bereitgestellte Selbsttest
durchgefiithrt werden, da dieser nicht verfiighar war. Um die biometrische Zertifizierung
des Fingerabdrucksensors durchfithren lassen zu kénnen, miisste zudem eine empirische
Analyse der FAR sowie eine Analyse moglicher Angriffe auf den Sensor erfolgen (siehe
Kapitel [7)).

Bei dem im Rahmen dieser Arbeit entwickelten FIDO2-Applet ist dabei Verbesse-
rungspotential in der Speicherung des dienstspezifischen privaten Schliissels auf Seiten
des Servers gegeben. Hier konnte in einer tiberarbeiteten Version der Anwendung
beispielsweise ein Verfahren zur deterministischen Schliisselableitung verwendet wer-

86



den, sodass nur das fiir die Ableitung bendtigte kryptographische Material innerhalb
der credentiallD nach auflen gegeben wird. Dartiber hinaus sollte auch das weitere
Schliissselmanagement des Tokens betrachtet und ggf. iiberarbeitet werden. Auch die
Konfigurationsmoglichkeit des Tokens durch den Benutzer sowie die Moglichkeit fiir
Firmwareupdates sollte gegeben werden, um ein hoheres Zertifizierungslevel erreichen zu
konnen. Zusétzlich miissen fiir die Zertifizierung durch die FIDO Alliance die Metadaten
des Tokens erfasst werden. Zudem stellt die verwendete Implementierung der Fingerab-
drucklosung ein Problem fiir die Zertifizierung dar. Hier sollte in einer tiberarbeiteten
Version der Fingerabdruckkarte die Kommunikation zwischen Fingerabdrucksensor
und dem verbauten SE geschiitzt werden, um die entsprechenden Anforderungen fiir
ein héheres Sicherheitslevel der Authentifikatorzertifizierung zu erfiillen (siehe Kapitel

.
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