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Der neue Personalausweis

O Teil der ecard Strategie (2005)

O WPA/EPA, eGK, ELSTER, ELENA
O Einfithrung 1.11.2010
0 JﬁhrLLOh ca. & Mio Ausstellungen

O Enfithrung 2020 abgeschlossen




Der neue Personalausweis

0O Siehtauswels

O Elektronische Funktionen
O Blometrische ldentititsfunktion
O €Elektronischer tdentititsnachwets

O ®ualifizierte elektronische Stgnatur




Berechtigungszertifikate

O ®Berechtigtes lnteresse
O €erforderlichkeltspritfung
O offizielle Berechtigungs-CA

0O Buwndesdruckerel




Motivation

wWelche Paten werden ausgelesen?

BUNDESREPUBLIK DEUTSCHLAND 722000129

FEDERAL REPUBLIC OF GERMANY / REPUBLIQUE FEDERALE D’ALLEMAGNE
PERSONALAUSWEIS Name/Surname/Nom

IDENTITY CARD / CARTE DIDENTITE MUSTERMANN
o GEB. GABLER

Vornamen/Given names/Prénoms

ERIKA P

Geburtstag/Date of birth/ ~ Staatsangehéri tlo}\ality)/ /\

12.08. 1961 FeoNe, B
SEREIN\ \) =

gg{te'g\il?l; eof expiry/

31510, 2020 9385638

Unterschrift der Inhaberin/des Inhabers -
Signature of bearer - Signature de la titulaire/du titulaire




Online ldentitatsnachweis
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e PA) \__elD-Client J \ Browser ) \Diensteanbieter/ \__elD-Server

4 — ) r \

Dienst aufrufen

redirect to elD-Server
<SAMLRequest>

<

GET
/...?SAMLRequest=<SAMLRequest>

Redirect: Seitd mit elD-Client
StarteApplet ' Transaction ID (TID)
TID, elD-Server URL

eCardAPI
PAOS etc...

Reload i
URL: elD-Server + TID getToken
' TID=<fID>
Redirect, URL=ServiceProvider

SAMLResponse=Token

Post

-
SAMLResponse=Token
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e PA) \__elD-Client J \_ BFOWSGFJ \ Diensteanbieter/ \_ elD-Server

, 7Diensrt zﬁaqfiryfqni

redirect to elD-Server
<SAMLRequest>

<

GET
[...7SAMLRequest=<SAMLRequest>

Redirect: Seité mit elD-Client
StarteApplet : Transaction ID (TID)
" TID, elD-Server URL

eCardAPI
PAOS etc...

Reload s
URL: elD-Server + TID getToken
' TID=<fID>
Redirect, URL=ServiceProvider

SAMLResponse=Token

Post

-
SAMLResponse=Token




Online Identitatsnachweis

Registrieren

Registrieren mit () Standard-Registrierung

) neuem Personalausweis |\/

Download mit nPA

5 SSL-verschlisseite

&~ Datenubertragung

Sofern Sie den Text nicht erkennen konnen, klicken Sie bitte hier: neues Bild laden

Weiter




Online Identitatsnachweis

Redirect Zum eliD-Server

<form action="https://eid002.init-ag.de/epa" method="post">
<div>

<input type="hidden" name="SAMLRequest" wvalue="xVbZkqJIFH33Kwz6kk
<input type="hidden" name="SigAlg" wvalue="http%3A%2F%2Fwww.w3.0Ixc
<input type="hidden" name="Signature" wvalue="CYBccpc7wCepMACHHLpVN
</div>

<noscript>

<div>

<input type="submit" wvalue="Continue"/>




Online Identitatsnachweis

Start der AuswelsApPp

<HTML><HEAD><TITLE> eCard Client Initiator</TITLE></HEAD><BODY>Kobject type="application/vnd.ecard-client" widt

<param
<param
<param
<param
<param
<param

<param

name="ServerAddress" value="eid002.init-ag.de:443"/>

name="SessionIdentifier" value="6d7846510dcb338aff77579e6343"/>

name="Binding" value="urn:liberty:paos:2006-08"/>

name="PathSecurity-Protocol" value="urn:ietf:rfc:4279"/>

name="PathSecurity-Parameters" wvalue="<PSK>34b08dd0bd67fb0dfbdaa65500eb3ddb7ee29890alab9bl6ef844222662b5
name="SHA2560fSAMLRequest" value="MDEwDQYJYIZIAWUDBAIBBQAEIOIlmtlbAS30UQ28I501YFwOaDDYXtlf7gEAaaxZBfayY9"/

name="RefreshAddress" value="https://eid002.init-ag.de:443/epa/plugin?UEsDBBQACAAIAGY2ByPT8AAAAAAAAAAAAA

</object>




Proof of identity — Provider information = |0} x|

Service provider's statements

Provider information Service provider's name: d
SCHUFA Holding AG
Requested data
Service provider's internetaddress:
PIN-Entry http / vy meineSCHUFA de

Service provider's statements:

Mame, Anschrift und E-Mail-Adresse des Diensteanbieters:

SCHUFA Holding AG Requested data

Kormoranweg S : :
65201 Wiesbaden Please submit the following data from your |D card for the purpose

shown above.

Transmission

epa@schufa.de

Ceschaftszweck: i )
- Registrierung und Login am Portal "Meine SCHUFA-Auskunft [V Civen names
Online"-

[V Family names  of IC

I E

e
Hinweis auf die fir den Diensteanbieter zustindigen Stellen, die die 7 Doctoral degree 7 Issuing sta
Einhaltung der Vorschriften zum Datenschutz kontrollieren: [V Address I Address cc
7]
vV R

Der Hessische Datenschutzbeauftragte L'
9 ; . —

[V Date of birth Age confirmat

[V Place of birth estricted identification

| Next | Cancel l

enter vour 6-digit PIN

Back | Next | Cancel




Geht’s auch ohne?

'\ Jetzt laden 1 Jetzt laden

Jetzt laden







So wird’s gemacht fast!

(

kneuer PA )

\__elD-Client J \_ Browser) \Diensteanbieter/

) r D

r

Dienst aufrufen

redirect to elD-Server
<SAMLRequest>

<

GET

[...7SAMLRequest=<SAMLReq

Redirect: Seitd mit elD-Client

StarteApplet ' Transaction ID (TID)

TID, elD-Server URL
eCardAPI

\ elD-Server

uest>

PAQOS etc...
Reload
-
URL: elD-Server + TID getToken

TID=<TID>
Redirect, URL=ServiceProvider

SAMLResponse=Token
Post

-
SAMLResponse=Token




kneuer PA )
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BFOWSGFJ \Diensteanbieter/ \__elD-Server
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redirect to elD-Server
<SAMLRequest>

<

GET
[...7SAMLRequest=<SAMLRequest>

Redirect: Seitq mit elD-Client

Transaction ID (TID)

" TID, elD-Server URL

eCardAPI

Reload

PAOS etc...

-

URL: elD-Server + TID getToken

TID=<TID>
Redirect, URL=ServiceProvider

SAMLResponse=Token

Post

-
SAMLResponse=Token
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elD-Client J \_ BFOWSGFJ \Diensteanbieter/ \__elD-Server

StarteApplet

Dienst aufrufen o I

<

TID, elD-Server URL

redirect to elD-Server

<SAMLRequest>
GET

[...7SAMLRequest=<SAMLRequest>
Redirect: Seité mit elD-Client

Transaction ID (TID)

Reload

-

URL: elD-Server + TID :

getToken

TID=<TID>
Redirect, URL=ServiceProvider

SAMLResponse=Token

Post

-
SAMLResponse=Token




So wird’s gemacht - fast!

O AuswelsApp <-> elD-Server
O TLS-PSK verbindung

O Reverse HTTP-Blnding for SOAP




So wird’s gemacht - fast!

0 AusweisApp <-> elD-Server
O TLS-PSK verbindung
O Reverse HTTP-Blnding for SOAP

GET /eService?Sessionldentifier=6055279a208990b3195d45322015 HTTP/1.1

Host: eid.eid-service.de:443

Accept: text/html; application/vnd.paos+xml
* "urn:iso:std:iso-iec:24727:tech:schema”

PAOS: ver="urn:liberty:paos:2006-08";




So wird’s gemacht - fast!

O AuswelsApp <-> elD-Server
O TLS-PSK verbindung

O Reverse HTTP-Blnding for SOAP

GET /eService?SessionIdentifier=6055279a208990b3195d45322015 HTTP/1.1

Host: eid.eid-service.de:443

Accept: text/html; application/vnd.paos+xml

|PAOS? ver="urn:liberE§:paos:2006—08“; "urn:iso:std:iso—iec:24727:tech:schema"|




So wird’s gemacht - fast!

HTTP/1.1 400 Bad Request

com.openlimit.ecard.paos.exceptions.InvalidHTTPHeaderException: Not a HTTP GET/POST request or
valid HTTP response!

at com.openlimit.ecard.paos.schemata. HTTPHeader.parse(HT TPHeader.java:366)

at com.openlimit.ecard.paos.tools. HT TPTools.readHTTPHeader(HTTPTools.java:104)

at com.openlimit.eidserver.httphandler. HTTPHandler.jndiConnection(HTTPHandler.java:1037)

at com.openlimit.eidserver.httphandler. HTTPHandler.processRequest(HT TPHandler.java:472)

at com.openlimit.eidserver.httphandler. HTTPHandler.doGet(HTTPHandler.java:234)

at javax.servlet.http. HttpServlet.service(HttpServlet.java:617)




So wird’s gemacht - fast!

HTTP/1.1 400 Bad Request

com.openlimit.ecard.paos.exceptions.InvalidHTTPHeaderException: Not a HTTP GET/POST request or
valid HTTP response!

at com.openlimit.ecard.paos.schemata. HTTPHeader.parse(HT TPHeader.java:366)

at com.openlimit.ecard.paos.tools. HT TPTools.readHTTPHeader(HTTPTools.java:104)
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at javax.setvlet.http. Ht§§Servlet.service(HttpServlet.java:617)




So wird’s gemacht - fast!

HTTP/1.1 400 Bad Request

com.openlimit.ecard.paos.exceptions.InvalidHTTPHeaderExceptiopsiNot a HTTP GET/POST request or
valid HTTP response!

at com.openlimit.ecard.pgps.schemata. HTTPHeader.parse(HT TPHeader.java:366)

at com.openlimit.ecard.paos.tools. HT TPTools.readHTTPHeader(HTTPTools.java:104)

at com.openlimit.eidserver.httphandler. HTTPHandler.jndiConnection(HTTPHandler.java:1037)

at com.openlimit.eidserver.httphandler. HTTPHandler.processRequest(HT TPHandler.java:472)

at com.openlimit.eidserver.httphandler. HTTPHandler.doGet(HTTPHandler.java:234)

at javax.setvlet.http. Ht§§Servlet.service(HttpServlet.java:617)




O Dlenstanbieteraufruf

O BVDWSCV—PL»LQLV\,?

0 ecard-APl—Kommuwileatiowsprotoleou

00 PAOS

O Wettere Protokollschritte nitig?




Quellen

Das Berechtigungszertifikat - Bundesdruckerel qmbH
http://www.bundesdruckerei.de/de/service/senvice downloads/

produkte berechtigungszertifirat.pdf

Der newe Personalauswels und Governtkus’®. - bremen online services (CeIT
2010)

http://files. messe.de/cmsab/D/00F /22145 pdf

The New German el Card: Concepts, Technologies and Opportunities -
Fraunhofer SIT (PESY Computing Seminar 2011)
www.desy.de/dvsem/wstott/waldmann talk.pof

Der eleRtrontsche ldentititsnachwels des zukivnftigen Personalausweises -
Bundesministertum des tnneren
http://www.e-Ronsultation.de/netzpolitik/sites/default/files/
Hintergrundinfo Elektronischerf20oldentitittsnachwelsp20PA paf
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