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Überblick 

• offenes „Single-Sign-On“-Protokoll 

• heute gibt es die OpenID Foundation 

▫ Microsoft 

▫ Google 

▫ Yahoo 

▫ Facebook 

▫ … 

• seit 2007: OpenID 2.0 

-  Überblick 
-  Funktionsweise im Detail 
-  Bewertung 
-  Ausblick 

Christoph Döpmann 

3 



Motivation 

• Problem: zu viele Login-Daten für zu viele Web-
Services 

• OpenID‘s Lösung: eine Identität für alle Dienste 

▫ dezentral organisiert 

▫ Identität = URI eines OpenID-Providers 
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Begriffe 

• OpenID-Provider (OP) 

▫ Dienst, der die Identität des Benutzers verwaltet 

• Relying Party (RP) 

▫ Dienst, bei dem man sich mittels OpenID 
anmelden möchte 

• Identität 

▫ URI, die dem Benutzernamen entspricht (z.B. 
ich.meinprovider.de) 
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Funktionsweise im Detail 

• Anwender muss Account/Identität bei einem 
Provider haben 

• Anwender gibt RP seine Identität (URI) an 

• RP ermittelt daraus Login-Adresse des OP 
(Discovery) und leitet Anwender dorthin weiter 

• OP authentifiziert Benutzer und leitet ihn mit 
signierter Erfolgsmeldung an RP weiter 
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OpenID-Provider 

Anwender 
(User Agent) 

Relying Party 
(1) Identitäts-URI 

(2) Discovery 

(3) Schlüsselaustausch 

(4) Weiterleitung 

(5) Authentifizierung 

(6) signierte Erfolgsmeldung 
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Discovery 

• Zentraler Aspekt des Protokolls (auch der 
Sicherheit) 

• Übersetzt Identität in nutzbare Server-Adresse 
des OP, z.B.: 
▫ ich.meinprovider.de → https://www.meinprovider.de/endpoint 

• ID wird als Adresse interpretiert 

• HTML-Tag oder HTTP-Header enthalten 
Verweis auf den Provider-Endpoint 

• ermöglicht Delegation 
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Request-Parameter 
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Erweiterungen 

• Von Hause aus keine Übermittlung von 
Benutzer-Attributen u.ä. 

• OpenID 2.0 sehr gut erweiterbar, häufig 
verwendete Extensions: 

▫ Simple Registration 

▫ Attribute Exchange 
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Bewertung 

• als Ersatz für Passwort-Manager zu sehen 

• problematisch in Hinsicht auf Privatsphäre und 
Sicherheit 

• Entwurf und Umsetzung der Spezifikation 
beeinflusst von kommerziellen Absichten der 
Förderer 
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Probleme mit der Privatsphäre 

• größtes Manko von OpenID: Der Provider kann 
alle Anmeldungen des Benutzers verfolgen 

• gerade große OpenID-Provider haben Interesse 
an Profilbildung 

• Lösung: Eigener OpenID-Provider? 
+ viele freie Implementationen 

− Spezifikation lässt den RP Raum zum Einschränken 
der Provider (2.0) 

− nur für wenige praxisrelevant 

− Profilbildung durch RP möglich 
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Sicherheitsprobleme 

• anfällig gegen Phishing 

▫ bösartige RP könnte auf MITM-Seite weiterleiten 

• Sicherheit der Auflösung Identität -> Provider 
beruht auf Sicherheit von DNS 

▫ DNS-Spoofing ist realistisch 

• alle Accounts nur so sicher wie der des Providers 

Christoph Döpmann 

14 

-  Überblick 
-  Funktionsweise im Detail 
-  Bewertung 
-  Ausblick 



Akzeptanzproblem 

• „Alle Anbieter wollen nur Provider sein.“ 

▫ erhöht die eigene Präsenz und Reichweite 

• Als Relying Party gibt man Macht aus der Hand 

▫ hauptsächlich interessant für kleine Seiten 

Christoph Döpmann 

15 

-  Überblick 
-  Funktionsweise im Detail 
-  Bewertung 
-  Ausblick 



Fazit 

• geringe Komfort-Verbesserung gegenüber 
Passwort-Manager wiegt Nachteile nicht auf 

• nicht so dezentral wie gewünscht 

• große Provider profitieren am meisten 
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Ausblick 

• OpenID gewinnt immer mehr an Verbreitung 

▫ Massenfähigkeit ist allerdings umstritten 

• alternativer Ansatz: OpenID Connect 

▫ Verbindung von OpenID mit OAuth 

▫ Anmeldebestätigung selbst ist OAuth-Scope 
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Quellen (abgerufen am 12.11.2012) 

• http://openid.net/specs/openid-authentication-2_0.html 
• http://www.theserverside.com/news/1364125/Using-OpenID 
• http://en.wikipedia.org/wiki/OpenID 
• http://www.untrusted.ca/cache/openid.html 
• http://www.heise.de/security/meldung/Online-

Authentifizierungsmechanismus-OpenID-in-Version-2-0-
168123.html 

• http://nat.sakimura.org/2012/01/20/openid-connect-
nutshell/ 

• http://lists.openid.net/pipermail/openid-general/2007-
May/002386.html 

• http://openid.net/specs/openid-connect-basic-1_0-15.html 
• http://www.heise.de/developer/artikel/Step2-Protokoll-

OpenID-und-OAuth-Hand-in-Hand-1359904.html 
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