Humbolat
Universitat

m Humboldt University

Computer Science Department
Systems Architecture Group
http://sar.informatik.hu-berlin.de

Operating Systems Principles

Valgrind



Val 0 rind : ;,_;_:

What is Valgrind?
a multipurpose code profiling and memory debugging tool

monitors memory usage such as calls to malloc and free (or
new and delete in C++)

Valgrinds detects:
e usage of uninitialized memory

write off the end of an array
If you forget to free a pointer

Other tools

Addrcheck, similar to Memcheck but with much smaller CPU and
memory overhead.

Massif, a heap profiler

Helgrind and DRD, detect race conditions in multithreaded code
Cachegrind, a cache profiler (GUI KCacheGrind) :
Callgrind, a callgraph analyzer (GUI KCacheGrind) I/VI
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Valgrind

Usage
« valgrind —tool=valgrind_tool program_name
e tools:

 memcheck

 callgrind

e cachegrind

 Example

% valgrind --tool=memcheck program_name

=18515== malloc/free: in use at exit: 0 bytes in 0 blocks.
==18515== malloc/free: 1 allocs, 1 frees, 10 bytes allocated.
==18515== For a detailed leak analysis, rerun with: --leak-check=yes
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Valgrind - Memcheck

Code

Run

Output

Result

#include <stdlib.h>

int main()

{
char *x = malloc(100); /* or, in C++, "char *x = new char[100] */
X = NULL;
return O;

}

% valgrind --tool=memcheck --leak-check=yes examplel

==2330== 100 bytes in 1 blocks are definitely lost in loss record 1 of 1

==2330== at 0x1B900DDO0: malloc (vg_replace_malloc.c:131)
==2330== by 0x804840F: main (examplel.c:5)

« Memory leak
» forget to call free() for ,x“
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Valgrind - Memcheck

Code #include <stdlib.h>

int main()

{

char *x = malloc(10);
x[10] ="'a’;
return O;

}

Run

% valgrind --tool=memcheck --leak-check=yes example2

Output

==9814== Invalid write of size 1

==9814== at 0x804841E: main (example2.c:6)

==9814== Address Ox1BA3607A is 0 bytes after a block of size 10 alloc'd
==9814== at 0x1B900DDO0: malloc (vg_replace_malloc.c:131)

==9814== by 0x804840F: main (example2.c:5)

Result
 J|nvalid write
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Valgrind - Memcheck

COde #include <stdio.h>

Run

int main()

{

int x;
if(x == 0) {
printf("X is zero"); /* replace with cout and include iostream for C++ */

}

return O;

}

% valgrind --tool=memcheck --leak-check=yes example3

Output

==17943== Conditional jump or move depends on uninitialised value(s)
==17943== at 0x804840A: main (example3.c:6)

Result

Use Of Uninitialized Variables
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Valgrind - Memcheck

e Code #include <stdio.h>

int foo(int x) {
if(x < 10) {
printf("x is less than 10\n");
}
}

int main() {
inty;
foo(y);

}

e OQOutput

==4827== Conditional jump or move depends on uninitialised value(s)
==4827== at 0x8048366: foo (example4.c:5)
==4827== by 0x8048394: main (example4.c:14)

e Result
 Use Of Uninitialized Variables
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Valgrind - Callgrind

Code

#include <iostream>
#include <atomic>

std::atomic<int> cnt(0);

void f() {
for (int n = 0; n < 10000; ++n)
cnt.fetch_add(1, std::memory_order_relaxed);

}

void g() {
for (int n = 0; n < 10000; ++n)
cnt.fetch_add(1, std::memory_order_seq_cst);

}

void h() {
for (int n = 0; n < 10000; ++n)
cnt++;

}

int main()

{
f(); g(); h();

std::cout << "Counter: " << cnt << '\n';

}
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Valgrind - Callgrind

Run

% valgrind --tool=callgrind --collect-jumps=yes --dump-instr=yes --callgrind-out-file=cnt.out ./counter

Result
* File cnt.out
e can be used with KCachegrind

O/ kca Ch e ri n d Cnt O ut Datei Ansicht Gehezu Einstellungen Hilfe
0 g . Ljomen | < zuruck v & Nachvorne v 4 Hoeh v || % Relativ || Zykiuserkennung |+ Relativ zu abergeoranetem Element > [A Instruktion v
Kostenprofil © X | main
Suche: Quelidatei ¥ aytriter | Alle Aufrufer | Aufrufkarte | Quelitext
Exkl. ‘ Quelldatei = I Quelle (./home/robert/UNI/PhD/sar-teaching/osp2/Lab-9-Valgrind_and MemOrder/callgrinc 2
W 46.16 H di-lookup.c &
1_15.46 B atomic_base.h
| 11.83 I counter.cc int main()
1 11.31 M di-reloc.c 0 {
6.17 8 stremp.S . 0.00 B
1.66 M di-load.c 1 773 W 1call(s) to ()’ (counter: counter.cc) -~
1.20 M (unbekannt) ~ 0l oe0 : v
N.57 W_dl-mice ~ ~
A~
Inkl.  Exkl. Aufgerufen - Funktion ort 0811 % A
1 M h()
1 773 4.09 18 g() counter: counter.cc
1 773 4.09 18K counter: counter.cc
466 0.00 1 M _GLOBAL__sub_I_cnt counter: counter.cc L
466 0.00 5N | __static_initialization_and_... counter: counter.cc, iostre
I—11.87 %
~
v
b EE——— <
i ey | | Profldateien | Aufgerufene | Aufrufgraph | Alle T Aufn [ |
cnt.out [1] - ssten fir Ausg 2 198 935
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KCachegrind

« A profile data visualization

Datei Ansicht Gehezu Einstellungen Hilfe

k‘é Offnen | <7 Zuriick ~ E» Nach vorme v 4 Hoch V| 9% Relativ 5 zykiuserkennung Q-I-O Relativ zu Gibergeordnetem Element > | Ausgefilhrte Instruktion v
Kostenprofil © % main
Suche: | Quelldatei |

Aufrufer | Alle Aufrufer | Aufrufkarte guelltext'

| Exkl. * Quelldatei e z-Ir ‘ Quelle (,/home/robert/UNL/PhD/sar-teaching/osp2/Lab-9-Valgrind_and_MemOrder/callgrinc 2%

W 46.16 B di-lookup.c ¥

1 15.46 B atomic_base.h |

|| 11.83 = counter.cc | int main()

1 11.31 M di-reloc.c | 0.00 {

| 6.17 B stremp.S 0.00 f);
1.66 M di-load.c L -1 7.73 B 1 call(s) to 'f{)' (counter: counter.cc) i
1.20 M (unbekannt) : LD 000 g(); v

N 57 Wl dl-mice -

Inkl.  Exkl. - Aufgerufen - Funktion ort | 28,11 % i
1 " main counter: nter.cc
1 11.82 3.64 1 M h() counter: : |
| 773 4.09 1M g() counter: counter.cc
1 773 4.09 1M f() counter: counter.cc B z
4.66 0.00 18 GLOBAL_ sub_I_cnt counter: counter.cc e L]
4.66 0.00 1 M _ static_initialization_and_... counter: counter.cc, iostre p o

main | -

33

E.28.11 %

n()

|—.11.82 %

I T ] 3]
=t s | P | Aufgerufene | Aufrufgraph | Alle Aufgerufenen | Aufruferkarte | Maschinencode |

cnt.out [1] - Gesamtkosten fir Ausgefiihrte Instruktion: 2 198 935

T T— ==
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KCachegrind

« Aufrufgraph
 Welche Funktion ruft welche Funktion auf

Datei Ansicht Gehezu Einsteliungen Hilfe

g Offnen \_J'? Zurdck v d,.j- Nach vome v @ Hoch v 'O/b_ Relativ f'_;—)l Zykluserkennung 1-I-h Relativ zu Gbergeordnetem Element » | Ausgefiihrte Instruktion v
Kostenprofil ® % main
Suche: Quelidatei ~ || Aufrufer | Alle Aufrufer | Aufrufkarte | Quelitext |
| Exkl. - Quelldatei e #°Ir Quelle (,/homefrobert/UNI/PhD/sar-teaching/osp2/Lab-9-Valgrind_and MemOrder/callgrinc 2
W 46.16 Bl di-lookup.c ¥
1 15.46 M atomic_base.h |
| int main()
/1 11.31 M di-reloc.c 0.00 {
6.17 B strcmp.S 0.00 f{);
1.66 M di-load.c Ll =1 773 0 1call(s) to counter.cc) ~
1.20 M (unbekannt) o~ i 0.00 g(); v
N T s

0 57 Ml_di-micc P N

>

Aufgerufen  Funktion “ort

28,11 %

] counti
H n() counter:

1
1

counter.cc
1 M g() counter: counter.cc
1M f) counter: counter.cc
18 GLOBAL_ sub_I_cnt counter: counter.cc

1 M __ static_initialization_and_... counter: counter.cc, iostre.

EmI8.11 %

] 1,82 %

fi | ane | Aufrufgraph | Alle Aufgerufenen | = : *
< <5 | | Profidatelen || 2 ”, ufrufgraph || Alle Aufgerufenen | Humboldt
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KCachegrind

o Aufgerufene
 Welche Funktion ruft welche Funktion auf

Datei Ansicht Gehezu Einstellungen Hilfe

Il_j‘ Offnen -Gi Zuridick v £ Nach vome & Hoch v %_ Relativ 653 Zykluserkennung 4%’ Relativ zu Gbergeordnetem Element > | Ausgefiihrie Instruktion v
Kostenprofil ® % ho
Suche: Quelldatel ¥ | | ayfrufer | Alle Aufrufer | Aufrufkarte | Quelitext
Exkl. - Quelldatei s #:Ir ‘ Quelle {,/home/robert/UNI/PhD/sar-teaching/osp2/Lab-9-Valgrind_and_MemOrder/caligrind/co
W 46.16 B di-lookup.c | ¥
'} 15.46 M atomic_base.h
| 11.8 counter.cc void h()
[l 11.31 M di-reloc.c 0.00 {
6.17 Bl strcmp.S ... 227 for(intn=0;n<10000; ++n
1.66 M di-load.c
1.20 M (unbekannt) = |1 ‘ | 8.19 M 10000 cali(s) to 'std::__atomic_base<int>::operator++(int)' {counter: atomic_base.h) |
N 57 W dl-mice - 2 } |
|
Inkl.  Exkl. - Aufgerufen - Funktion ‘ort
2811 0.00 1 B main counter: counter.cc int main()
4 ) counter: coun i
1 773 4.09 1M g() counter: counter.cc
il 7.73 4.09 18f) counter: counter.cc
4.66 0.00 1 M _GLOBAL_ sub_I cnt counter: counter.cc
4.66 0.00 1 M _ static_initialization_and_... counter: counter.cc, iostre
T N\
Inkl. - Exkel. Distanz = Aufgerufen  Aufgerufener
| :
| HE 59.23 W 38.46 1] 10 000 M std::__atomic_base<int>::operator+4(int) (counter: ato...
| B 30,77 B 30.77 2 10 000 M std::  atomic_base<int>::fetch_add(int, std::memory_o...
L]
T T i m T
< ] TS rofildatelen | AU ne | Aufrufgraph | Alle Aufgerufenen | Aufruferkarte nencode | Humboldt
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KCachegrind

e Maschinencode
« Zeigt den Maschinencode des Programms

Datei Ansicht Gehezu Einstellungen Hilfe

{:“I Offnen | €@ Zurdck v B Mach vorne v & Hoch v | 9 Relativ > | Ausgefilhrte Instruktion ~
Kostenprofil X hp
e Suclissiay ¥ | | Aufrufer | Alle Aufrufer | Aufrufkarte | Quelitext
Exkl.  Quelldatei i ®-Ir ‘ Quelle (,/home/robert/UNI/PhD/sar-teaching/osp2/Lab-9-Valgrind_and_MemOrder; =
W 46.16 H di-lookup.c : ¥
1 15.46 W atomic_base.h |
11.8 counter.cc void h()
[l 11.31 M di-reloc.c 0.00 {
6.17 & strcmp.S .. PREELET for (intn = 0; n < 10000; +4n
1.66 M di-load.c
1.20 M (unbekannt) a6 | I B.19 M 10000 call(s) to 'std::__atomic_base<int>::operator++(int) (counter: atom...
n 57 Ml_dl-mice - i -
_ _ _ Il .. @00}
Inkl.  Exkl. Aufgerufen  Funktion A |
M 28.11 0.00 1 8 main int main!\/_\ v
I 773 4.09 1 8 g() P Hexcode :  Assembler-Instruktio s
1l 773 4.09 18 f) 55 push  Yebp
4.66 0.00 1 W _GLOBAL_ s 89 5 mov  hesp,%ebp
4.66 0.00 10 __ static_init! 0.00 83 ec 28 sub 50}{23,%‘5&5'} i
04 8780 0.00 c7457 00000000 movi $0x0,-0xc(%ebp)
804 8787 0.00 eb 18 jmp 80487al <h(}+0x27>
i 1 mal nach OxB0487A1 springen
804 8789 0.45 Je»-c7 44 24 04 00 00 00 movl  S0x0, 0x4(%esp)
804 8790 oo
804 B791 0.45 c7 04 24 d0 a0 04 08 movl  $0xB04a0d0, (%esp
: 804 B798 ed e3 00 00 D0 8048880 <std::  atomic_base<int>::
! | 8.19 B 10000 call(s) to 'std::__atomic_b..
804 B79D 0.45 834514 01 add| 20x1,-0xc(%ebp)
804 87A1 045 kw81 7df4 0f 27 00 00 cmpl  $0x270f -0xc{%ebp) /
B804 87A8 0.45 0f 9e c0 setle %al
804 87AB  0.45 84 c0 test %al, %oal
804 B7AD 045 75 da jne 8048789 <h()+0xf>
—— 10 000 von 10 001 Ausfiihrungen plac.. ~ |
80 87AF  0.00 c9 leave v ‘
< \‘ ! je> ®
< , yos  lateien | AD | Aufrurgrapn | Alle Aufgerufenen | Aufruferkarte | Masefffnencode < > Fumbaldt
cnt.out [1] - Gesamtkosten fiir Ausgefiihrte Instruktion: 2 198 935 LTl
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Links

http://valgrind.org/

http://valgrind.org/docs/manual/manual-core.html

http://www.cprogramming.com/debugging/valgrind.htm|
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