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Motivation



DNS

Domain Name System



Was ist DNS?

Das Domain Name System ist
e ein sehr erfolgreicher Teil des Internets
e ein kritischer Teil des Internets
e ein , zero-security “-System
Ziele
e konsistenter Namensraum
verteilte Datenbank/locales Caching

fir mehrere Anwendungen niitzlich

unabhadhgig vom benutzten Protokoll
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Wie ist DNS aufgebaut? |

e Domain-Namensraum

\__—-
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Wie ist DNS aufgebaut? Il

e Resource Records

b Frame 232: 98 bytes on wire (784 bits), 98 bytes captured (784 bits) on interface 0

» Ethernet II, Src: Cisco_c4:00:el (40:f4:ec:c4:00:el), Dst: Azurewav_1f:fe:75 (00:22:43:1f:f0:75)
» Internet Protocol Version 4, Src: 212.202.215.1 (212.202.215.1), Dst: 212.5.13.67 (212.5.13.67)
» User Datagram Protocol, Src Port: domain (53), Dst Port: 18046 (18046)

~ Domain Name System (response)

[Time: 0.080532000 seconds]
Transaction ID: Ox3e26
» Flags: 0x8180 Standard gquery response, No error
Questions: 1
Answer RRs: 1
Authority RRs: O
Additional RRs: 1
w Querles
» mitakas.com: type A, class IN
¥ Answers
~ mitakas.com: type A, class IN, addr 154.138.219.138
Name: mitakas.com
Type: A (Host address)
Class: IN (0x0001)
Time to live: 4 minutes, 33 seconds
Data length: 4
Addr: 164.138.219.138 (164.138.219.138)
b Additional records

A, AAAA, CNAME, MX, NS, SOA, TXT, usw.
e Nameservers und Resolvers
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Wie funktioniert DNS?

IP fir mitakas.com

.
'
|
i

’l j.root-servers.net }

IP fir mitakas.com .|

Verweis auf den nachster Server

f.gtld-servers.net }
Verweis auf den nachsten Server:

IP fiir mitakas.com

ns52.superhosting.bg }

Internet

autoritative Antwort

Recursiver Nameserver
vom Internet Service Provider
nicht-autoritative Antwort (Cache)

A ®

P fiir mitakas.com IP=164.138.219.138

O |

PC vom Benutzer
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Welche Probleme hat DNS?

Packet interception

ID guessing und query prediction

Name chaining

Betrayal by trusted server
(Distributed) Denial of Service
Authenticated denial of domain names
Wildcards

Cache contamination von Bellovin (1990)
Kaminsky DNS Bug — CVE-2008-1447 (2008)
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DNSSEC

Domain Name System
Securrty Extensions



Was ist DNSSEC?

DNSSEC ist eine Sammlung von Internet Standards.
e RFC 4033 DNSSEC Introduction and Requirements
e RFC 4034 Resource Records for DNSSEC
e RFC 4035 Protocol Modifications for DNSSEC
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Was leistet DNSSEC?

e Datenauthentizitat
e Datenintegritat

o Authentizitdt bei nicht existierende Namen/Typen
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Was ist neu bei DNSSEC?

Neue Resource Records
DNSKEY DNS Public Key
RRSIG Resource Record Signature
NSEC Next Secure
DS Delegation Signer
Anderungen am Protokoll
EDNS TCP benutzen
DO ,,DNSSEC OK"-Bit
AD ,,Authentic Data "-Bit
CD ,,Checking Disabled “-Bit
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Wie funktioniert DNSSEC?

DNSKEY
alg=8. id=19036

DNSKEY
alg=8, id=22603
digest alg=2

(2014-11-15 05:02:49 UTC)

v/

DNSKEY
»
DNSKEY
alg=8, id=48758
digest alg=1

DNSKEY
CEEr

DNSKEY
alg=7,id=10175

(mitakasAcom/MX) [mitakascom/A) (mitakas.com/SOA)

[mitakas.co m/T. XTJ

mitakas.com
(2014-11-15 05:34:06 UTC)
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Welche Probleme hat DNSSEC?

Implementationsaufwand

GroBe der Zonen und Antworten
Aufwand fiir Validierung
Rollover von Schliissel

Zone Walking

15/29



16/29



& | @ https:riww

v.google.com

+You Gmail Images

Google

Google Search I'm Feeling Lucky

Advertising  Business  About Privacy & Terms ~ Settings  Use Google.de

16/29



€ | @ https://www.google.com/#q=berliner+sparkasse+online+banking

Google

berliner sparkasse online banking

Web  Shopping  Videos  News  Images  Morev  Searchtools

About 60,600 results (0.18 seconds)

Online-Banking - Berliner Sparkasse (10050000) - Online ...
https://banking berliner-sparkasse.de/.../portal/?.. %2F... ~ Translate this page
Die Internet-Filiale der Berliner Sparkasse: Online-Banking, ...

Online-Banking - Berliner Sparkasse
https:iiwww. berdi .del... il b... ~ Translate this page
Das Online-Banking Ihrer Sparkasse ist einfach und bequem. Unabhangig von

Berliner Sparkasse (10050000) - Mach's direkt! Einfach ...
https:/iwww.berliner-sparkasse.de/ v Translate this page

Die Internetfiliale der Berliner Sparkasse mit Online-Banking, Girokonten,
bediirfnisorientierte Beratung. Mach's online!

Berliner Sparkasse (10050000) - Online-Banking ...
https:/iwww.berliner-sparkasse.de/.../banking/.../index.... = Translate this page
Lesen Sie, welche Auftrage Sie grundsétzlich per Online-Banking durchfiihren ...

Berliner Sparkasse (10050000) - Online-Produkte
https:/iwww.berliner-sparkasse.de/online.../index.php?... ~ Translate this page
Die Intemet-Filiale der Berliner Sparkasse: Online-Banking, Rente, Aktien
Baufinanzierung, Immobilienangebote.
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€ ) @ https:/vw

google.com/sg=berliner+sparkasse+online+banking

Google

berliner sparkasse online banking

Web  Shopping  Videos  News  Images  Morev  Searchtools

About 60,600 results (0.18 seconds)

Online-Banking - Berliner Sparkasse (10050000) - Online ...
https://banking berliner-sparkasse.de/.../portal/?.. %2F... ~ Translate this page
Die Internet-Filiale der Berliner Sparkasse: Online-Banking, ...

Online-Banking - Berliner Sparkasse
https:iiwww. berdi ine-b... ~ Translate this page
Das Online-Banking Inrer Spavkasse ist einfach und bequem. Unabhéngig von

Berliner Sparkasse 50000) - Mach's direkt! Einfach
https:/iwww.berliner-sparkasse.de/ v Translate this page

Die Internetfiliale der Berliner Sparkasse mit Online-Banking, Girokonten,
bediirfnisorientierte Beratung. Mach's online!

Berliner Sparkasse (10050000) - Online-Banking ..
https:/iwww.berliner-sparkasse.de/.../banking/...index.... = Trans\ale this page
Lesen Sie, welche Auftrage Sie grundsétzlich per Online-Banking durchfiihren ...

Berliner Sparkasse (10050000) - Online-Produkte
https:/iwww.berliner-sparkasse.de/online.../index.php?... ~ Translate this page
Die Intemet-Filiale der Berliner Sparkasse: Online-Banking, Rente, Aktien

rasse.de "%
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.
5 Berliner
Sparkasse

~ Oniine-Banking
direkt zu:

Finanzstatus

& Anmelden

Online-Kunde werden
Demoanwendung
Sicherheit und Sperren
Aktuelles und Service
Kreditkarten-Banking
BorsenCenter

» Online-Produkte

- Privatkunden

Betreuungskonzept
Konten und Karten

Online und Telefon

Sparen und Anlegen
Altersvorsorge
Versicherungen

Kredite und Finanzierungen
Weripapiere und Borse
immobilien und Wohnen
Erben und Vererben

» Firmenkunden

BLZ 10050000 | BIC BELADEBEXXX

Schiitzt nicht vor Falten, aber vor Sorgen

Ihre Altersvorsorge

VisaCard

Uberuns  Standorte  Kontakt  Karriere

& Jetzt informieren

Machen Sie mehr aus lhrem Geld!

Sichem Sie sich Zinsen ab dem ersten Cent! Und das Beste: lhr Guthaben

istjederzeit verfigbar.

Shop Videos FAQ

b € Jetzt Tagesgeldkento erdfinen

Immobilien Realzinsfalle

Zeit fur eine Veranderung!

Ein Wechsel kann sich fur
Sie auszahlen und bietet oft
mehr Leistung zu
giinstigeren Konditonen.

@ Jemtwechseln

Sparen, gewinnen und Gutes tun

Plussparen Tagesgeld

online-Shopping ist perfekt fur Sie

Mitunserer Visa Card
Kinnen Sie bequem im
Internet einkaufen - weltweit.

& Jetztinformieren

Kaufvertrag statt Mietvertrag

Ead-

Telefon

030 869 869 69
= Termin vereinbaren
@ Offnungszeiten

B wichige
Rufummern

& Newsletter
B Social Media

B] s

Auf einen Blick

(@ SEPA-Gheck

[ IBAN-Rechner

B Produki-Center

[ Kondiionen & Preise.

[ PresseCenter
(&) Kundenmagazin

DAX TecDAX Dow

Wortagesschiuss
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Schiitzt nicht vor Falten, aber vor Sorgen
Ihre Altersvorsorge

& Jetzt informieren

.
5 Berliner
Sparkasse

BLZ 10050000 | BIC BELADEBEXXX

~ Oniine-Banking

ditekt 2u Telefon
Finanzstatus 030 869 869 69
N Eine unschlagbare Kombi Termin vereinbaren
© Anpgiden Offnungszeiten

=2
. [c]
Unser Girokento mit Visa Card -
In Deutschland und weltweit immer B wichige
&
=]

kostenios Bargeld abheben! Rufnummern

Demoanwendung
Sicherheit und Sperren
Aktuelles und Service
Kreditkarten-Banking

Newsletter
Social Media

B] s

" Jetzt Kombi testen

BorsenCenter
VisaCard Immobilien Realzinsfalle Plussparen Tagesgeld Mictkaution
b T T Aut einen Blick
- Privatkunden Zeit fur eine Veranderung! online-Shopping ist perfekt fir Sie (D SEPA-Check
Betreuungskonzept Ein Wechse! kann sich fur Mitunserer Visa Card | 1BAN-Rechner

Konten und Karten

Online und Telefon

Sparen und Anlegen
Altersvorsorge
Versicherungen

Kredite und Finanzierungen
Weripapiere und Borse
immobilien und Wohnen
Erben und Vererben

» Firmenkunden

E .

L

Sie auszahlen und bietet oft
mehr Leistung zu
giinstigeren Konditonen.

@ Jemtwechseln

Sparen, gewinnen und Gutes tun

Kinnen Sie bequem im
Internet einkaufen - weltweit.

& Jetztinformieren

Kaufvertrag statt Mietvertrag

B Produki-Center
[ Kondiionen & Preise.

[ PresseCenter
(&) Kundenmagazin

DAX TecDAX Dow

Wortagesschiuss
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Schiitzt nicht vor Falten, aber vor Sorgen
Ihre Altersvorsorge

© Jetzt informieren ” e

.
5 Berliner
Sparkasse

BLZ 10050000 | BIC BELADEBEXXX

~ Oniine-Banking

et 20 Online-Banking: Anmelden Bitte beachtent
Finanzstatus
© Anmelden Wichtiger Hinweis:

Die Berliner Sparkasse wird Sie unter keinen Umstanden - weder per

Online-Kunde werden s Mall telefonisch oder auf indem Weise - auffordern, eine TAN filr eine

Demoanwendung
Sicherhelt und Sperren smmrmn.-aunerpmmng ainzugabon.
Aktuelles und Service _
e Wenden sie ich m Znetestal bt an unsere Hodine unter Teleon 120
BorsenCenter Wegen Wartungs-
arbeiten steht unser
» Online-Produkte Akiuelles: Online-Banking in der
Nacht von
» Privatkunden © Neu: Kontowecker und ITunes Guischeincodes Samstag 15.zu
© Alduelle Sicherheitsmeldungen Sonntag 16.112014
» Firmenkunden von 22 bis ca. 10 Uhr
nicht zur Verfigung
» Sparkassen-Finanzkonzept © Akiuelle Sicherheits-
- Spezielle Angebote Anmeldename oder meldungen
Barrierefreie Angebote e .
B et Sicherhert im Internet
Private Banking
Vereine Mitdem Absenden Ihrer Anmeldedaten erkennen Sie die Sicherheitshinweise an
Mabile Beratung
* Plichtield

16/29



You are connected to

berliner-sparkasse.de

Falten, aber vor Sorgen

L ge
which is run by N
Landesbank Berlin AG ren
Berlin
Berlin, DE
Verified by: VeriSign, Inc. ing: Anmelden

&3 The connection to this website is secure.

9 it aniers W g o TN 1 i

nweis:

e wird Sie unter keinen Umstanden - weder per

oder zur

Sicherheit und Sperren
Aktuelles und Service
Kreditkarten-Banking
BorsenCenter

» Online-Produkte

» Privatkunden

» Firmenkunden

» Sparkassen-Finanzkonzept

- Spezielle Angebote
Barrierefreie Angehote
Junge Leute
Private Banking

Vereine
Mobile Beratung

Sicherheitsuberprifung einzugeben.
Wenden Sie sich im Zweifelstall bitte an unsere Hotline unter Telefon 030
869 869 57.

Aktuelles:

© Neu: Kontowecker und iTunes Gutscheincodes
© Aktuelle Sicherheitsmeldungen

Anmeldename ader | ]
Legitimations-ID*:
PIN® | ]
Mitdem Absenden Inrer Anmeidedaten erkennen Sie die Sicherheitshinweise an

* Pflichtield

Bitte beachten!

Wegen Wartungs-

arbeiten steht unser

Online-Banking in der

Nacht von

Samstag 15.zu

Sonntag 16.11.2014

von 22 bis ca. 10 Uhr

nicht zur Verfligung

@ Aktuelle Sicherheits-
meldungen

Sicherheit im Internet
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€ @ Landesbank Berlin AG (DE) | https://banking berliner-sparkasse.de/portal/p tarten]PSTANDARD?IID=1 ID=IPSTANDARDEn=/ [5 (B C|| =

RD?IID=100500008AID=IPSTA = 8

.
5 Berliner
= &

General Media Permissions RSN

~ Online-Banking Website Identity
i) . . Bitte beachten!
| Website: banking.berliner-sparkasse.de

Finanzstatus
[Fnanzsaws § oy e Landesbank Berlin AG
& Anmeiden|  verified by:  Verisign, Inc.

Online-Kunde

Demoanwendy View Certificate

Sicherheit und
Aktuelles und § Privacy & History
KredikarenB4  yave 1 visited this website prior to today? No
bl | i g e Wegen Wartungs-
> )4 y Yes View Cookies arbeiten steht unser
» Online-Produk|{ ~ computer? Online-Banking in der
2 Nacht von
e Have I saved any passwords for this website: No View Saved Passwords| | g2ttt
Sonntag 16.11.2014
» von 22 bis ca. 10 Uhr
- i nicht zur Verfigung
» sparkassen TeCnical D.Emls . . - © Akiuelle Sicherheits-
Connection Encrypted: High-grade Encryption (TLS_DHE_RSA_WITH_AES_256_CBC_SHA, 256 bit keys) meldungen -
~ Spezielle ANGE  The page you are viewing was encrypted before being transmitted over the Internet.

Barrierefreie Al Encryption makes it very difficult for unauthorized people to view information traveling between computers. It
Junge Leute is therefore very unlikely that anyone read this page as it traveled across the network.

Private Banking
Vereine
Mobile Beratung

Sicherheit im Internet

* Pflichtield I
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General | Details

This certificate has been verified for the following uses:

| ssL client certificatel

| ssL server certificate

Issued To

Common Name (CN) banking.berliner-sparkasse.de

Organization (O) Landesbhank Berlin AG

Organizational Unit (OU) Landesbank Berlin AG

Serial Number OF:F1:67:0E:17:7E:82:DB:94:15:C6:62:CF:96:15:2D
Issued By

Common Name (CN) VeriSign Class 3 Extended Validation S5L CA
Organization (0) VeriSign, Inc.

Organizational Unit (OU) VeriSign Trust Network
Period of Validity

Begins On 09/10/13
Expires On 02/12/15
Fingerprints

SHA-256 Fingerprint AA:C6:26:1E:35:61:90:3E:EC:BD:D7:03:2A:25:61:81:
4A:3E:FB:4F:60:97:0C:43:68:A3:B6:42:28:E5:9A:82

SHA1 Fingerprint EE:FC:FF:F5:1B:ED:7D:4C:C1:18:EF:47:3D:F8:15:FA:4B:B3:F0:A8
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Certificate Viewer:"banking.berliner-sp.

General Details

Certificate Hierarchy
¥VeriSign Class 3 Public Primary Certification Authority - G5
¥VeriSign Class 3 Extended Validation SSL CA
banking.berliner-sparkasse.de

Certificate Fields
¥banking.berliner-sparkasse.de
wCertificate
i~Version
i~Serial Number
I~Certificate Signature Algorithm
~Issuer
wvalidity
ot Before
ot After
i i-Subject
WSubject Public Key Info
Field value

CN = banking.berliner-sparkasse.de

0U = Terms of use at www.verisign.com/rpa (c)@5
0U = Landesbank Berlin AG

0 = Landesbank Berlin AG

L = Berlin

ST = Berlin

C = DE

Object Identifier (2 5 4 5) = HRB 99726
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General Details

Certificate Hierarchy

VVeriSign Class 3 Public Primary Certification Authority - G5
n Class 3 Extended Validation SSL CA
banking.berliner-sparkasse.de

Certificate Fields
¥VeriSign Class 3 Extended Validation SSL CA
wCertificate
i~Version
i~Serial Number
I~Certificate Signature Algorithm
~Issuer

Subjecl Public Key Info
Field value

CN = VeriSign Class 3 Extended Validation SSL CA

0U = Terms of use at https://www.verisign.com/rpa (c)06
0U = VeriSign Trust Network

0 = "VeriSign, Inc."

C=Us

Export...
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General Details

Certificate Hierarchy

ign Class 3 Public Primary Certif
¥VeriSign Class 3 Extended Validation SSL CA
banking.berliner-sparkasse.de

Certificate Fields
¥Builtin Object Token:VeriSign Class 3 Public Primary Certification Authority - G5
wCertificate
i~Version
i~Serial Number
I~Certificate Signature Algorithm
~Issuer

WSubject Public Key Info
Field value
CN = VeriSign Class 3 Public Primary Certification Authority - G5
0U = "(c) 2006 VeriSign, Inc. - For authorized use only"
0U = VeriSign Trust Network
0 = "VeriSign, Inc."
C=Us

Export...
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VeriSign Class 3 Public Primary Certification Authority - G5
Builtin Object Token

'

VeriSign Class 3 Extended Validation SSL CA

v

banking.berliner-sparkasse.de
SSL Server Certificate

General | Details

Certificate Hierarchy

Tverisign Cla e

WVeriSign Class 3 Extended Validation S5L CA
banking.berliner-sparkasse.de

Certificate Fields
¥banking.berliner-sparkasse.de
®Certificate

Version

Serial Number
-Certificate Signature Algorithm
Issuer
wvalidity

Not Before

“~Not After
Subject
¥Subject Public Key Info




DANE

DNS-based Authentication of
Named Entities



Was ist DANE?

DANE ist eine Sammlung von Internet Standards.
e RFC 6394 Use Cases and Requirements for DANE

e RFC 6698 The DANE TLS Protocol: TLSA
e RFC 7218 Adding Acronyms to Simplify Conversations about DANE

DANE bescreibt, wie ,,Named Entities” in DNS und DNSSEC
e reprasentiert und
e authentifiziert werden.
., Named Entities " sind
e Webseiten und Server,
e E-Mail-Adressen,
e Jabber/Chat IDs usw.

Internet Drafts fiir OpenPGP, S/MIME, SMTP, IPsec, OTR, STUN,
SIP.
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Wie funktioniert DANE?

_______________________________________________________________________ N

signiert mit DNSSEC]|

]

]

I

| -Zone | i
]

I

banking.berliner-sparkasse.de-Zone | |

\ 4 !

| de-Zone | i
Y !

| TLSA Record in der Zone | i

Y 1

]

]

I

]

]

J

Y
banking.berliner-sparkasse.de
SSL Server Certificate
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TLSA Record Namen

Ahnlich wie bei SRV Records.

Port und Protokoll als Prafix.

z.B.: TLSA Record flir https://mitakas.com
e _443. _tcp.mitakas.com.

z.B.: TLSA Record fiir SMTP

e 587._tcp.mitakas.com.
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TLSA RDATA Wire Format

1111111111222222222233
01234567890123456789012345678901
tot—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t =ttt —t—t—t—t—t—t—t—t—t—+—+

| Cert. Usage |  Selector | Matching Type | /
s T e s At mt B T /
/ /
/ Certificate Association Data /
/ /

ottt bttt bttt bttt bt —t—F— bbb~ =t —t—+—+
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TLSA Record Felder

Certificate Usage

0 CA constraint

1 Service certificate constraint
2 Trust anchor assertion

3 Domain-issued certificate
Selector

0 Full certificate

1 SubjectPublicKeylnfo
Matching Type

0 No hash used

1 SHA-256

2 SHA-512

Certificate Association Data
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Beispiele

Terminal - mitakas@tangerine: ~
~ % dig +multi +dnssec tlsa _443._ tcp.mitakas.com

; =<=> DIG 9.9.5-3-Ubuntu =<== +multl +dnssec tlsa _443._tcp.mitakas.com
;; global options: +cmd

;3 Got answer:

;; -=>HEADER<<- opcode: QUERY, status: NOERROR, 1d: 46988

;5 flags: qr rd ra; QUERY: 1, ANSWER: 2, AUTHORITY: ©, ADDITIONAL: 1

;3 OPT PSEUDOSECTION:

; EDNS: version: 0, flags: do; udp: 4096
:; QUESTION SECTION:

;_443. tcp.mitakas.com. IN TLSA

:: ANSWER SECTION:

_443._tep.mitakas.com. 3600 IN TLSA 3 0 1 (
2B7BEOFE99EC3640FCYCFEF20C403CO37197FDB258C3
7SFCOF3FO7BEE21401F3 )

_443. tcp.mitakas.com. 3600 IN RRSIG TLSA 7 4 3500 (

20141215090622 20141115090622 10175 mitakas.com.
k7pSc16VNT SIpaftbosMmpf /YLRFQmaqtloz]i6kwzVdh
PHeXx3PNQ7c/srzPGxk T t2wRggVE9] LoUUSgDbpj+biR
15412xC01 Nah ] SRo+HAF] S831 qoR/ VUt tzzkvmRUFL +K
rbFpB8ALkmCEhk 1zRupf xSQrAt/qOr CFIDFAZRO= )




Beispiele

« Queries
¥ _443. tcp.mitakas.com: type TLSA, class IN
Name: _443. tcp.mitakas.com
Type: TLSA (TLSA)
Class: IN (0x0001)
~ Answers
¥ _443._tcp.mitakas.com: type TLSA, class IN
Name: _443. tcp.mitakas.com
Type: TLSA (TLSA)
Class: IN (ox0001)
Time to live: 1 hour
Data length: 35
Certificate Usage: Domain-issued certificate (3)
selector: Full certificate (0)
Matching Type: SHA-256 (1)
Certificate Assoclation Data: 2b7be0f699ec3640fc7cfefs0cadacg37197fdb2s8e375fc. ..
b _443. tcp.mitakas.cem: type RRSIG, class IN
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TLSA Records

erzeugen

& @ hups:/mwww.huque.com/bin/gen_tlsa

Generate TLSA Record

Generate DNS TLSA resource record from a certificate and given parameters.

Usage Fiel
)0 - PKIXTA: Certificate Authority Constraint
©1- PKIX-EE: Service Certificate Constraint

© 2 - DANETA: Trust Anchor Assertion

(®) 3. DANE-EE: Domain Issued Certificate

Selector Field:
0 - Cert: Use full certificate

1 5PKi: Use subject public key

()1 - SHA.256: SHA-256 hash
O 2. sHa-512: SHA-512 hash

PEM format X.508 certificate here:

Port Number- | | (e 443)
Transport Protocol: | | te.g. tep. udp. sctp, decp)

Dormain Name: | ]

Generate |
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TLSA Records erzeugen

€) @ hupsim

huque.com/bin/gen_tlsa EO-c| =

Generate TLSA Record

Generate DNS TLSA resource record from a certificate and given parameters.

Usage Field:

0 - PKIXTA: Certificate Authority Constraint
1 - PKIX-EE: Service Certificate Constraint
) 2 - DANETA: Trust Anchor Assertion

') 3 - DANE-EE: Domain Issued Certificate

Selector Field:
.0 - Cert: Use full certificate
)1 - SPKI: Use subject public key

Matching-Type Field:

Enter/paste PEM format X.509 certificate here:

[30e7spctn rd}m(]m\hﬁ \mltp]snunzhmmmu}(zmmwrshr
b oR oI 8 A kel vl SLeP s AL
64 Amai mLZB52RnyEUuwilmam\mwnwEHD]demlrV‘I)EmIU
SSRGS Lyt R by

1800V KoTThuclAEF R i
uLT(scmmkgLchonumF]xqsmmxvr e e NISKEF /b8 By
HEMVOHAIAT ] iindkSERb8 TVDum3sUSBHUSKT /nkkapZF n VRIS,

o KR DU BYE AP v BTG Y TP oS
AP0k DO Ch3 {UTINL25y0YnEl 20 HPST1vODgpHnXT sy HcPFOULS
4 70CFC7GOKITE HlevZETRDR3BLHzncZaywipDS ILusp /UTUGOYIE= 7
- B0 CERTIFICATE. -

S

Port Number: (43| (e.g. 443)
Transport Protocol: ficp | te.g. tep. udp. sctp, decp)

Domain Name: [mitakascom ]

==
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TLSA Records erzeugen

wew hugue.com/bir

Generate TLSA Record

Generate DNS TLSA resource record from a certificate and given parameters.
Certificate Information:

Serial : 125753855
Issuer : O=Sanpu Heavy m, C=BG, CN=mitakas.com, ST=Stara Zagora, L=Stara Zagora, OU=R&D
Subject: O=Sanpu Heavy m, G. CN=mitakas.com, ST=Stara Zagora, L=Stara Zagora, OU
Certificate Inception: 2014-10-17 21:27:55+00:00 UTC
Certificate Expiration: 2015-10-17 21:27:55+00:00 UTC

TLSA Parameters:

Usage: 3 - DANE-EE: Domain Issued Certificate
Selector: 0 - Cert: Full Certificate
Matching Type: 1 - SHA-256: SHA-256 Hash

Service Parameters:
Port: 443

Transport: tcp

Domain name: mitakas.com.

Generated DNS TLSA Record:

|49 1o msancon. D301 |

Generate another TLSA record?

References

 REC 6698: DANE and TLSA record August 2012
« DNSSEC and Certificates; October 19 2012

« TLSA Record Generator; October 23 2013

 DANE/TLSA Browswer Add-Ons, February st 2014

« 1-D: Undates to Operational Guidance for the DANE Protocol
o LD: SMTP security via opportunistic DANE TLS
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TLSA Records erzeugen

Terminal - mitakas@tangerine: ~ -o0x
~ % openssl x509 -1n Documents/mitakas.com.pem -outform DER
openssl sha2s6
(stdin)= 2b7be0nfE99ec3640f c7cf 61 50c4d3c0371971db258c 3751 cof 3f 07bBe2140113
~ % apt-cache search hash-slinger
hash-slinger - tools to generate special DNS records
~ % tlsa --usage 3 --selector O --mtype 1 --certificate Docume
nts/mitakas.com.pem --output rfc mitakas.com
_ 443, tcp.mitakas.com. IN TLSA 3 0 1 2b7be0f699ec3640f c7cf 61 50c4d3c9371971db258e
375fcOf 3f07b6e2140113
~ % tlsa --usage 3 --selector @ --mtype 1 --certificate Docume
nts/mitakas.com.pem --output generic mitakas.com
_ 443, tcp.mitakas.com. IN TYPES2 \# 35 0300012b7be0f&99ec3640fc7cf6f50c4d3c93719
7fdb2s8c37s5fcof 3fo7bee2140113




Welche Probleme hat DANE?

DANE Deployment Observations (Internet Draft)

Awareness of DANE

Creation of TLSA records

Inability to enter TLSA records at DNS hosting operators
Availability of developer libraries

Perception that DANE is only for self-signed certificates
Performance

Cryptographic concerns

25/29



DANE und SMTP

Sender MTA

et

E-Mail Sender

Abbildung: Typisches Szenario
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DANE und SMTP

DNS Records
MX Prioritat 1

Sender MTA /17*
&
Qs
&,

/(:9 7
—— $s <————-
E-Mail Sender

Abbildung: Falscher MX Record
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DANE und SMTP

DNS Records

Sender MTA Angreifer MTA

&
.
< Empfanger MTA

’97 \ 1

o,
R
== N
E-Mail Sender

DNSSEC gesicherte
Records

Abbildung: Losung mit DNSSEC
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DANE und SMTP

et

E-Mail Sender

Empfanger MTA

Abbildung: SMTP zwischen MTAs nicht veschliisselt
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E-Mail Sender

DANE und SMTP

Abbildung: Lésung mit TLS
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DANE und SMTP

nichy Lrioritat
% eSChidsse;

E-Mail Sender
Angreifer MTA

Abbildung: STARTTLS ,, downgrade “-Angriff
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E-Mail Sender

DANE und SMTP

Abbildung: Lésung mit DANE
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Vorteile von DANE

MX-Abfragen werden sicherer (durch DNSSEC)
TLS wird ,,downgrade “-fest

Sicherung gegen falsche TLS/SSL-Zertifikate
Zertifikat-Widerruf wird einfacher
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Ausblick

e DNS
e DNSSEC
o DANE
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