Hashbasierte Signaturen

Ein Vortrag von Oleg Geger
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Motivation fur hashbasierte
Signaturen
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kollisionsresistente,
Einweg-Hashfunktionen
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Lamport-Diffie-Einmalsignatur

M = 10101101
H(M) = 010
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Lamport-Diffie-Einmalsignatur

M =10101101

H(M) = 010

private Keys: A C
public Keys: B D




Lamport-Diffie-Einmalsignatur

M =10101101

H(M) = 010

private Keys: A C
public Keys: B D

Schliisselerzeugung

erzeuge private Keys zufallig:
z.B. A=(al, a2, a3) = (010, 001, 110)
C=(cl,c2,c3)=(100, 101, 010)
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Lamport-Diffie-Einmalsignatur

M =10101101

H(M) = 010

private Keys: A C
public Keys: B D

Schliisselerzeugung

erzeuge private Keys zufallig:
z.B. A=(al, a2, a3) = (010, 001, 110)
C=(cl,c2,c3)=(100, 101, 010)

erzeuge public Keys:
B =(bl, b2, b3) = (H(al), H(a2), H(a3))
D =(d1, d2, d3) = (H(c1), H(c2), H(c3))
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Lamport-Diffie-Einmalsignatur

M =10101101

H(M) = 010

private Keys: A C
public Keys: B D

Schliisselerzeugung

erzeuge private Keys zufallig:
z.B. A=(al, a2, a3) = (010, 001, 110)
C=(cl,c2,c3)=(100, 101, 010)

erzeuge public Keys:
B =(bl, b2, b3) = (H(al), H(a2), H(a3))
D =(d1, d2, d3) = (H(c1), H(c2), H(c3))

Signieren

H(M) = 0 1 0
S=( al?cl?, ) )
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Lamport-Diffie-Einmalsignatur

M =10101101

H(M) = 010

private Keys: A C
public Keys: B D

Schliisselerzeugung

erzeuge private Keys zufallig:
z.B. A=(al, a2, a3) = (010, 001, 110)
C=(cl,c2,c3)=(100, 101, 010)

erzeuge public Keys:
B =(bl, b2, b3) = (H(al), H(a2), H(a3))
D =(d1, d2, d3) = (H(c1), H(c2), H(c3))

Signieren

HM)= 0 1 0
S= | al |, ) )
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Lamport-Diffie-Einmalsignatur

M =10101101

H(M) = 010

private Keys: A C
public Keys: B D

Schliisselerzeugung

erzeuge private Keys zufallig:
z.B. A=(al, a2, a3) = (010, 001, 110)
C=(cl,c2,c3)=(100, 101, 010)

erzeuge public Keys:
B =(bl, b2, b3) = (H(al), H(a2), H(a3))
D =(d1, d2, d3) = (H(c1), H(c2), H(c3))

Signieren
H(M) = 0 1 0
S= | al , a2?c2?, )
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Lamport-Diffie-Einmalsignatur

M =10101101

H(M) = 010

private Keys: A C
public Keys: B D

Schliisselerzeugung

erzeuge private Keys zufallig:
z.B. A=(al, a2, a3) = (010, 001, 110)
C=(cl,c2,c3)=(100, 101, 010)

erzeuge public Keys:
B =(bl, b2, b3) = (H(al), H(a2), H(a3))
D =(d1, d2, d3) = (H(c1), H(c2), H(c3))

Signieren
H(M) = 0 1 0
S=( al , 2 |, )
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Lamport-Diffie-Einmalsignatur

M =10101101

H(M) = 010

private Keys: A C
public Keys: B D

Schliisselerzeugung

erzeuge private Keys zufallig:
z.B. A=(al, a2, a3) = (010, 001, 110)
C=(cl,c2,c3)=(100, 101, 010)

erzeuge public Keys:
B =(bl, b2, b3) = (H(al), H(a2), H(a3))
D =(d1, d2, d3) = (H(c1), H(c2), H(c3))

Signieren
H(M) = 0 1 0
S=( al , «¢2 , a3?c3?)
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Lamport-Diffie-Einmalsignatur

M =10101101

H(M) = 010

private Keys: A C
public Keys: B D

Schliisselerzeugung

erzeuge private Keys zufallig:
z.B. A=(al, a2, a3) = (010, 001, 110)
C=(cl,c2,c3)=(100, 101, 010)

erzeuge public Keys:
B =(bl, b2, b3) = (H(al), H(a2), H(a3))
D =(d1, d2, d3) = (H(c1), H(c2), H(c3))

Signieren
H(M) = 0 1 0
S=( al , ¢ , a3 )
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Lamport-Diffie-Einmalsignatur

M =10101101

H(M) = 010

private Keys: A C
public Keys: B D

Schliisselerzeugung

erzeuge private Keys zufallig:
z.B. A=(al, a2, a3) = (010, 001, 110)
C=(cl,c2,c3)=(100, 101, 010)

erzeuge public Keys:
B =(bl, b2, b3) = (H(al), H(a2), H(a3))
D =(d1, d2, d3) = (H(c1), H(c2), H(c3))

Signieren
H(M) = 0 1 0
S=( al , ¢ , a3 )

Verifikation

wir wissen:
(H(al), H(c2), H(a3) ) = (b1, d2, b3)
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Lamport-Diffie-Einmalsignatur

M =10101101

H(M) = 010

private Keys: A C
public Keys: B D

Schliisselerzeugung

erzeuge private Keys zufallig:
z.B. A=(al, a2, a3) = (010, 001, 110)
C=(cl,c2,c3)=(100, 101, 010)

erzeuge public Keys:
B =(bl, b2, b3) = (H(al), H(a2), H(a3))
D =(d1, d2, d3) = (H(c1), H(c2), H(c3))

Signieren
H(M) = 0 1 0
S=( al , ¢ , a3 )

Verifikation

wir wissen:
(H(al), H(c2), H(a3) ) = (b1, d2, b3)

S=(s1, s2, s3)
H(M) = 010

28



Lamport-Diffie-Einmalsignatur

M =10101101

H(M) = 010

private Keys: A C
public Keys: B D

Schliisselerzeugung

erzeuge private Keys zufallig:
z.B. A=(al, a2, a3) = (010, 001, 110)
C=(cl,c2,c3)=(100, 101, 010)

erzeuge public Keys:
B =(bl, b2, b3) = (H(al), H(a2), H(a3))
D =(d1, d2, d3) = (H(c1), H(c2), H(c3))

Signieren
H(M) = 0 1 0
S=( al , ¢ , a3 )

Verifikation

wir wissen:
(H(al), H(c2), H(a3) ) = (b1, d2, b3)

S=(s1, s2, s3)
H(M) = 010

prufe:
( H(s1), H(s2), H(s3) ) == (b1, d2, b3) ???
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Lamport-Diffie-Einmalsignatur

M =10101101

H(M) = 010

private Keys: A C
public Keys: B D

Schliisselerzeugung

erzeuge private Keys zufallig:
z.B. A=(al, a2, a3) = (010, 001, 110)
C=(cl,c2,c3)=(100, 101, 010)

erzeuge public Keys:
B =(bl, b2, b3) = (H(al), H(a2), H(a3))
D =(d1, d2, d3) = (H(c1), H(c2), H(c3))

Signieren
H(M) = 0 1 0
S=( al , ¢ , a3 )

Verifikation

wir wissen:
(H(al), H(c2), H(a3) ) = (b1, d2, b3)

S=(s1, s2, s3)
H(M) = 010

prufe:
( H(s1), H(s2), H(s3) ) == (b1, d2, b3) ???

SignaturgrolRe

Bei Verwendung von SHA-256:
256 * 256 = 65536 (Bit)

ziemlich gross !
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Winternitz-Einmalsignatur

M bzw. H(M) zu signieren
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Winternitz-Einmalsignatur

M bzw. H(M) zu signieren
w =38
H: {0, 1}* --> {0, 1}**°
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Winternitz-Einmalsignatur

M bzw. H(M) zu signieren
w =38
H: {0, 1}* --> {0, 1}**°

=> Schllssel aus 66 256-Bit-Strings

33



Winternitz-Einmalsignatur

M bzw. H(M) zu signieren
w =38
H: {0, 1}* --> {0, 1}**°

=> Schllssel aus 66 256-Bit-Strings

Schliisselgenerierung

private Key:
X = (x66, x65, ..., x1) mit
xi = zufallige 256-Bit-Folge
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Winternitz-Einmalsignatur

M bzw. H(M) zu signieren
w =38
H: {0, 1}* --> {0, 1}**°

=> Schllssel aus 66 256-Bit-Strings

Schliisselgenerierung

private Key:
X = (x66, x65, ..., x1) mit
xi = zufallige 256-Bit-Folge

public Key:
Y = (y66, y65, ..., y1) mit
yi = Hm(xi]
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Winternitz-Einmalsignatur

M bzw. H(M) zu signieren
w =38
H: {0, 1}* --> {0, 1}**°

=> Schllssel aus 66 256-Bit-Strings

Schliisselgenerierung

private Key:
X = (x66, x65, ..., x1) mit
xi = zufallige 256-Bit-Folge

public Key:

Y = (y66, y65, ..., y1) mit
yi = Hm(xi]

Signieren

H(M) = (h64, he3, ..., hl)
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Winternitz-Einmalsignatur

M bzw. H(M) zu signieren
w=28
H: {0, 1}* --> {0, 1}**°

=> Schllssel aus 66 256-Bit-Strings

Schliisselgenerierung

private Key:

X = (x66, x65, ..., x1) mit
xi = zufallige 256-Bit-Folge
public Key:

Y = (y66, y65, ..., y1) mit
yi = Hm(xi]

Signieren

H(M) = (h64, he3, ..., hl)
berechne h65 und hé6 als
Prufsumme aus h1 bis h64
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Winternitz-Einmalsignatur

M bzw. H(M) zu signieren
w=28

H: {0, 1}* --> {0, 1}*°®
=> Schllssel aus 66 256-Bit-Strings

Schliisselgenerierung

private Key:

X = (x66, x65, ..., x1) mit
xi = zufallige 256-Bit-Folge
public Key:

Y = (y66, y65, ..., y1) mit
yi = Hm(xi]

Signieren

H(M) = (h64, he3, ..., hl)
berechne h65 und hé6 als
Prufsumme aus h1 bis h64

(h66, h6S5, ..., hl)
dabei hi aus {0 ... 255}
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Winternitz-Einmalsignatur

M bzgw. H(M) zu signieren S = (s66, s65, ..., s1) mit
W=

. hi .
H: {0, 1}* --> {0, 1}**° si=H"(x)
=> Schllssel aus 66 256-Bit-Strings

Schliisselgenerierung

private Key:

X = (x66, x65, ..., x1) mit
xi = zufallige 256-Bit-Folge
public Key:

Y = (y66, y65, ..., y1) mit
yi = Hm(xi]

Signieren

H(M) = (h64, he3, ..., hl)
berechne h65 und hé6 als
Prufsumme aus h1 bis h64

(h66, h6S5, ..., hl)
dabei hi aus {0 ... 255}




Winternitz-Einmalsignatur

M bzw. H(M) zu signieren

S =(s66, s65, ..., s1) mit
w=8 si = H" (xi)
H: {0, 1}* --> {0, 1}**°
=> Schllssel aus 66 256-Bit-Strings Verifikation
Schliisselgenerierung berechne:

(h66, h65, ..., hl)
private Key:

X = (x66, x65, ..., x1) mit
xi = zufallige 256-Bit-Folge
public Key:

Y = (y66, y65, ..., y1) mit
yi = Hm(xi]

Signieren

H(M) = (h64, he3, ..., hl)
berechne h65 und hé6 als
Prufsumme aus h1 bis h64

(h66, h6S5, ..., hl)
dabei hi aus {0 ... 255}




Winternitz-Einmalsignatur

M bzw. H(M) zu signieren

S =(s66, s65, ..., s1) mit
w=8 si = H" (xi)
H: {0, 1}* --> {0, 1}**° B
=> Schllssel aus 66 256-Bit-Strings Verifikation
Schliisselgenerierung berechne:

(h66, h65, ..., hl)
private Key: ‘
X = (X66, X65, ..., X1) mit Z= lzig,thS, .o, 21) mit
xi = zufillige 256-Bit-Folge zi=H""" (si)
public Key:

Y = (y66, y65, ..., y1) mit
yi = Hm(xi]
Signieren

H(M) = (h64, he3, ..., hl)
berechne h65 und h66 als
Prifsumme aus h1 bis h64

(h66, h6S5, ..., hl)
dabei hi aus {0 ... 255}




Winternitz-Einmalsignatur

M bzw. H(M) zu signieren
w=28

H: {0, 1}* --> {0, 1}**°

=> Schllssel aus 66 256-Bit-Strings

Schliisselgenerierung

private Key:

X = (x66, x65, ..., x1) mit
xi = zufallige 256-Bit-Folge
public Key:

Y = (y66, y65, ..., y1) mit
yi = Hm(xi]

Signieren

H(M) = (h64, he3, ..., hl)
berechne h65 und h66 als
Prifsumme aus h1 bis h64
(h66, h6S5, ..., hl)

dabei hi aus {0 ... 255}

S= {56_6, s65, ..., s1) mit
si=H"(xi)

Verifikation

berechne:
(h66, h65, ..., hl)

Z = (266, 265, ..., z1) mit

zi = H* " (si)

Bsp: Sei hl = 240
Dann: z1 = H°(s1) = H*(H*(x1)) = H¥(x1) = y1
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Winternitz-Einmalsignatur

M bzw. H(M) zu signieren
w=28

H: {0, 1}* --> {0, 1}**°

=> Schllssel aus 66 256-Bit-Strings

Schliisselgenerierung

private Key:

X = (x66, x65, ..., x1) mit
xi = zufallige 256-Bit-Folge
public Key:

Y = (y66, y65, ..., y1) mit
yi = Hm(xi]

Signieren

H(M) = (h64, he3, ..., hl)
berechne h65 und h66 als
Prifsumme aus h1 bis h64

(h66, h6S5, ..., hl)
dabei hi aus {0 ... 255}

S= {56_6, s65, ..., s1) mit
si=H"(xi)

Verifikation

berechne:
(h66, h65, ..., hl)

Z = (266, 265, ..., z1) mit
zi = H* " (si)

Bsp: Sei hl = 240
Dann: z1 = H°(s1) = H*(H*(x1)) = H¥(x1) = y1

prife:Z2==Y?
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Winternitz-Einmalsignatur

M bzw. H(M) zu signieren
w=28
H: {0, 1}* --> {0, 1}**°

=> Schllssel aus 66 256-Bit-Strings

Schliisselgenerierung

private Key:

X = (x66, x65, ..., x1) mit
xi = zufallige 256-Bit-Folge
public Key:

Y = (y66, y65, ..., y1) mit
yi = Hm(xi]

Signieren

H(M) = (h64, he3, ..., hl)
berechne h65 und h66 als
Prifsumme aus h1 bis h64

(h66, h6S5, ..., hl)
dabei hi aus {0 ... 255}

S= {56_6, s65, ..., s1) mit
si=H"(xi)

Verifikation

berechne:
(h66, h65, ..., hl)

Z = (266, 265, ..., z1) mit
zi = H* " (si)

Bsp: Sei hl = 240
Dann: z1 = H°(s1) = H*(H*(x1)) = H¥(x1) = y1

prife:Z2==Y?

SignaturgroRe

66 * 256 = 16896 (Bit) < 65536 (Bit) (aus LD-Sign.)
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Probleme mit Einmalsignaturen?
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Merkle-Signatur



Merkle-Signatur
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Merkle-Signatur
(Standardverfahren)

Seien X0 bis X7 meine private Keys und
YO bis Y7 meine public keys
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Merkle-Signatur

(Standardverfahren)

Seien X0 bis X7 meine private Keys und
YO bis Y7 meine public keys

HIY[1D)

H(Y[4])
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Merkle-Signatur
(Standardverfahren)

Seien X0 bis X7 meine private Keys und
YO bis Y7 meine public keys

Signieren
Bsp: wir benutzen X2 und Y2
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Merkle-Signatur
(Standardverfahren)

Seien X0 bis X7 meine private Keys und
YO bis Y7 meine public keys

Signieren
Bsp: wir benutzen X2 und Y2

signiere wie gewohnt mit der
Einmalsignatur (z.B. Winternitz)

== 5[g1
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Merkle-Signatur
(Standardverfahren)

Seien X0 bis X7 meine private Keys und
YO bis Y7 meine public keys

Signieren
Bsp: wir benutzen X2 und Y2

signiere wie gewohnt mit der
Einmalsignatur (z.B. Winternitz)

==> 5[g1
Sende an Empfanger:

Message M
Signatur sig'
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Merkle-Signatur
(Standardverfahren)

Seien X0 bis X7 meine private Keys und
YO bis Y7 meine public keys

Signieren
Bsp: wir benutzen X2 und Y2

signiere wie gewohnt mit der
Einmalsignatur (z.B. Winternitz)

== 5[g1

Sende an Empfanger:
Message M

Signatur sig'

public key Y2
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Merkle-Signatur
(Standardverfahren)

Seien X0 bis X7 meine private Keys und
YO bis Y7 meine public keys

Signieren
Bsp: wir benutzen X2 und Y2

signiere wie gewohnt mit der
Einmalsignatur (z.B. Winternitz)

== 5Tg1

Sende an Empfanger:
Message M

Signatur sig' P I‘\\x

am e —

public key Y2 B k

auth[0] B ) - X - Ix
auth[1] (j;m.m:} (?m,@ .:::;m;nffﬁ:) riji;[lil.-ﬂj ém@ G[G.E_D k_a[”;T)
i A s s O s i S

54

H{Y[07) H(Y[1]) H(YTi=2]) H(Y[3]) HI{Y[4]) H(Y[5]) H{Y[6]) H(Y[7])




Merkle-Signatur
(Standardverfahren)

Seien X0 bis X7 meine private Keys und
YO bis Y7 meine public keys

Signieren
Bsp: wir benutzen X2 und Y2

signiere wie gewohnt mit der
Einmalsignatur (z.B. Winternitz)

== 5Tg1

Sende an Empfanger:
¢ auth[2] )

Message M LIRS

Signatur sig' i I \\h B

public key Y2 .::";.rmf] ) Catn21) ?Tn.:;f)

auth[0] / ; IX_
auth[1] :1_[13 o) (aro, 1%]:"} {::'ém;mfntt alo, 1) (alo. D (['DD \x_am,?_]t)
st i s s s s
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Signatur sig HIYT0T) HIYT1D | | HIYTi=2]) HIY[3]) H(Y[4]) HIYI5]) HIY[6]) HIY[7T)




Merkle-Signatur

Probleme mit dem
Standardverfahren?



Merkle-Signatur

3 711 228 000 000 000 000 000 000
000 000 000 000 000 000 000
Eintrage



Merkle-Signatur
(Erweiterung)



Merkle-Signatur
(Erweiterung)

Seien Y1 bis Y4 meine public keys
und X1 bis X4 meine private keys



Merkle-Signatur
(Erweiterung)

Seien Y1 bis Y4 meine public keys
und X1 bis X4 meine private keys

Y1' Y2' Y3' Y4'



Merkle-Signatur
(Erweiterung)

Seien Y1 bis Y4 meine public keys

und X1 bis X4 meine private keys | oub

Y1' Y2' Y3' Y4'



Merkle-Signatur
(Erweiterung)

Seien Y1 bis Y4 meine public keys
und X1 bis X4 meine private keys

Wahle Anzahl Ebenen: 3

pub

Y1' Y2' Y3' Y4'



Merkle-Signatur
(Erweiterung)

Seien Y1 bis Y4 meine public keys
und X1 bis X4 meine private keys

Wahle Anzahl Ebenen: 3

pub

Signieren

generiere Y5 bis Y12
(auch X5 bis Y12)

Y1' Y2' Y3' Y4'



Merkle-Signatur
(Erweiterung)

Seien Y1 bis Y4 meine public keys
und X1 bis X4 meine private keys

Wahle Anzahl Ebenen: 3

pub

Signieren

generiere Y5 bis Y12
(auch X5 bis Y12)

v9' y10' y11' v12'



Merkle-Signatur
(Erweiterung)

Seien Y1 bis Y4 meine public keys

und X1 bis X4 meine private keys oub
Wahle Anzahl Ebenen: 3 '
Signieren
generiere Y5 bis Y12
(auch X5 bis Y12)
Y1’ y2' Y3’ Y4'

pub?

pub3

v9' y10' y11' v12'



Merkle-Signatur
(Erweiterung)

Seien Y1 bis Y4 meine public keys
und X1 bis X4 meine private keys

Wahle Anzahl Ebenen: 3

pub

Signieren

generiere Y5 bis Y12
(auch X5 bis Y12)

signiere pub2 mit X3 Y1 Y2' Y3 Y4
==> Signatur sl )
pub?

pub3

v9' y10' y11' v12'



Merkle-Signatur
(Erweiterung)

Seien Y1 bis Y4 meine public keys
und X1 bis X4 meine private keys

pub
Wahle Anzahl Ebenen: 3

Signieren

generiere Y5 bis Y12
(auch X5 bis Y12)

signiere pub2 mit X3 Y1 Y2' Y3' Y4'
==> Signatur sl )
pub?

signiere pub3 mit X5
==> Signatur s2

v9' y10' y11' v12'



Merkle-Signatur
(Erweiterung)

Seien Y1 bis Y4 meine public keys
und X1 bis X4 meine private keys

pub
Wahle Anzahl Ebenen: 3

Signieren

generiere Y5 bis Y12
(auch X5 bis Y12)

signiere pub2 mit X3 Y1 Y2' Y3' Y4'
==> Signatur sl )
b
signiere pub3 mit X5 ios 2
==> Signatur s2

signiere Message M mit X12
==> Signatur s3

v9' y10' y11' v12'



Merkle-Signatur
(Erweiterung)

Seien Y1 bis Y4 meine public keys
und X1 bis X4 meine private keys

Wahle Anzahl Ebenen: 3

pub

Signieren

generiere Y5 bis Y12
(auch X5 bis Y12)

signiere pub2 mit X3 Y1 Y2' Y3 Y4
==> Signatur sl )

b
signiere pub3 mit X5 ios 2

==> Signatur s2

signiere Message M mit X12
==> Signatur s3 3

Sende an Empfanger: puhaj
Message M '

sl, s2, 53
Y3, Y5, Y12

v9' y10' y11' v12'



Merkle-Signatur
(Erweiterung)

Seien Y1 bis Y4 meine public keys
und X1 bis X4 meine private keys

Wahle Anzahl Ebenen: 3

pub

Signieren

generiere Y5 bis Y12
(auch X5 bis Y12)

signiere pub2 mit X3 Y1 Y2' Y3
==> Signatur sl )
pub?

signiere pub3 mit X5
==> Signatur s2

signiere Message M mit X12
==> Signatur s3 Ys' ve' y7' y8'

Sende an Empfanger: puhaj
Message M '

sl, s2,s3 ! W e '
) 5&, Y9 Y10 Y12
Y3, Y5, Y12 @

Pfadnachbarn O



Merkle-Signatur
(Erweiterung)

Seien Y1 bis Y4 meine public keys
und X1 bis X4 meine private keys

Wahle Anzahl Ebenen: 3

pub

Signieren

generiere Y5 bis Y12
(auch X5 bis Y12)

signiere pub2 mit X3 Y1 Y2' Y3
==> Signatur sl )
pub?

signiere pub3 mit X5
==> Signatur s2

signiere Message M mit X12
==> Signatur s3 Ys' ve' y7' y8'

Sende an Empfanger: puhaj

Message M O

sl, s2,s3 ! W e '
) 5&, Y9 Y10 Y12
Y3, Y5, Y12 @

Pfadnachbarn O



Merkle-Signatur
(Erweiterung)

Seien Y1 bis Y4 meine public keys
und X1 bis X4 meine private keys

Wahle Anzahl Ebenen: 3

pub

Signieren

generiere Y5 bis Y12
(auch X5 bis Y12)

signiere pub2 mit X3 Y1 Y2 Y3 Y4
==> Signatur sl )
b
signiere pub3 mit X5 ios 2
==> Signatur s2

signiere Message M mit X12

==> Signatur s3 Y5' y7' Y8
puhHJ

Sende an Empfanger:

Message M O

sl, s2,s3 ! W e '
) 5&, Y9 Y10 Y12
Y3, Y5, Y12 @

Pfadnachbarn O



Merkle-Signatur
(Erweiterung)

Seien Y1 bis Y4 meine public keys
und X1 bis X4 meine private keys

Wahle Anzahl Ebenen: 3

pub

Signieren

generiere Y5 bis Y12
(auch X5 bis Y12)

signiere pub2 mit X3 Y1 Y2' Y3 Y4

==> Signatur sl

" __-

b
signiere pub3 mit X5 ios 2

==> Signatur s2 Q

signiere Message M mit X12

==> Signatur s3 Y5' y7' Y8
puhHJ

Sende an Empfanger:

Message M O

sl, s2,s3 ! W e '
) 5&, Y9 Y10 Y12
Y3, Y5, Y12 @

Pfadnachbarn O



Merkle-Signatur
(Erweiterung)

Seien Y1 bis Y4 meine public keys
und X1 bis X4 meine private keys

Wahle Anzahl Ebenen: 3

Signieren

generiere Y5 bis Y12
(auch X5 bis Y12)

signiere pub2 mit X3 Y1
==> Signatur sl

signiere pub3 mit X5
==> Signatur s2

signiere Message M mit X12
==> Signatur s3

Sende an Empfanger:
Message M

sl, s2, 53
Y3, Y5, Y12
Pfadnachbarn O

pub



Merkle-Signatur
(Erweiterung)

Seien Y1 bis Y4 meine public keys
und X1 bis X4 meine private keys

Wahle Anzahl Ebenen: 3

Signieren O

generiere Y5 bis Y12

pub

(auch X5 bis Y12)

signiere pub2 mit X3 Y1 y2' Y3’

==> Signatur sl )
b
signiere pub3 mit X5 ios 2

==> Signatur s2 Q

signiere Message M mit X12

==> Signatur s3 Y5' y7' Y8
puhHJ

Sende an Empfanger:

Message M O

sl, s2,s3 ! W e '
) 5&, Y9 Y10 Y12
Y3, Y5, Y12 @

Pfadnachbarn O



Merkle-Signatur
(Erweiterung)

Seien Y1 bis Y4 meine public keys
und X1 bis X4 meine private keys

Wahle Anzahl Ebenen: 3

Signieren O

generiere Y5 bis Y12

pub

(auch X5 bis Y12)

signiere pub2 mit X3 Y1 y2' Y3’

==> Signatur sl )
b
signiere pub3 mit X5 it

==> Signatur s2 Q

signiere Message M mit X12

==> Signhatur s3 Y5' y7' Y8
puhHJ

Sende an Empfanger:

Message M O

Signatur S _

s1, s2,s3 ! ' '
, 52, ¥9' ¥10 Y12

Y3, Y5, Y12 @

Pfadnachbarn O




Merkle-Signatur

(Erweiterung)

Seien Y1 bis Y4 meine public keys

und X1 bis X4 meine private keys

Wahle Anzahl Ebenen: 3

Signieren

generiere Y5 bis Y12
(auch X5 bis Y12)

signiere pub2 mit X3
==> Signatur sl

signiere pub3 mit X5
==> Signatur s2

signiere Message M mit X12
==> Signatur s3

Sende an Empfanger:

Message M
Signatur S
s1,s2, 53

Y3, Y5, Y12
Pfadnachbarn OO

pub

O Verifikation




Merkle-Signatur
(Erweiterung)

Seien Y1 bis Y4 meine public keys
und X1 bis X4 meine private keys

Wahle Anzahl Ebenen: 3

Signieren O Verifikation

generiere Y5 bis Y12
(auch X5 bis Y12)

| | : SignaturgréRe und Performanz
signiere pub2 mit X3 Y1 Y2 Y3

==> Signatur s1 ) Nehme an:
b2 . .
signiere pub3 mit X5 S Baum mit 2716 Blittern

==> Signatur s2 Q pro Teilbaum und 10 Ebenen

signiere Message M mit X12

==> Signatur s3 Y5' y7' Y8
puhHJ

Sende an Empfanger:

pub

Message M O

Signatur S _

sl, s2,s3 ! ' '
, 52, ¥9' y10 Y12

Y3, Y5, Y12 @

Pfadnachbarn O




Merkle-Signatur

(Erweiterung)

Seien Y1 bis Y4 meine public keys

und X1 bis X4 meine private keys

Wahle Anzahl Ebenen: 3

Signieren

generiere Y5 bis Y12
(auch X5 bis Y12)

signiere pub2 mit X3
==> Signatur sl

signiere pub3 mit X5
==> Signatur s2

signiere Message M mit X12
==> Signatur s3

Sende an Empfanger:

Message M
Signatur S
s1,s2, 53

Y3, Y5, Y12
Pfadnachbarn OO

pub

O

Y1'

Y2

pub2 )

Y5 | y7' vs'
pulﬂ)

vg' *rm‘@ y12'
A

Verifikation

v3' SignaturgrofRe und Performanz

Nehme an:
Baum mit 2716 Blattern
pro Teilbaum und 10 Ebenen

==> 27160 Blatter



Merkle-Signatur
(Erweiterung)

Seien Y1 bis Y4 meine public keys

und X1 bis X4 meine private keys

Wahle Anzahl Ebenen: 3

Signieren

generiere Y5 bis Y12
(auch X5 bis Y12)

signiere pub2 mit X3
==> Sighatur sl

signiere pub3 mit X5
==> Signatur s2

signiere Message M mit X12
==> Signatur s3

Sende an Empfanger:

Message M

Signatur S
sl,s2,53

Y3, Y5, Y12
Pfadnachbarn O

pub

Verifikation

5 ' : SignaturgrofRe und Performanz
Y1 Y2 Y3

Nehme an:
Baum mit 2716 Blattern
pro Teilbaum und 10 Ebenen

==> 27160 Blatter

SignaturgroRe: 34 KB
Signierungsdauer: 0,8 s



Fazit

Nur bedingt einsetzbar!

z.B. nicht fur PGP-Messages, aber fur
Software-Updates
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