
 1

Hashbasierte Signaturen

 



 2

Gliederung
1. Digitale Signaturen - Allgemein

2. Motivation für hashbasierte Signaturen

3. Einmalsignaturen

3.1 Lamport-Diffie-Einmalsignatur

3.2 Winternitz-Einmalsignatur

4. Merkle-Signatur

4.1 Standard-Verfahren

4.2 Erweiterung

5. Fazit (Praktikabilität)

6. Quellen



 3

Digitale Signaturen - Allgemein

 



 4

Digitale Signaturen - Allgemein

 



 5

Digitale Signaturen - Allgemein

 



 6

Digitale Signaturen - Allgemein

 



 7

Digitale Signaturen - Allgemein

 



 8

Digitale Signaturen - Allgemein

 



 9

Digitale Signaturen - Allgemein

 



 10

Motivation für hashbasierte 
Signaturen

 



 11

Motivation für hashbasierte 
Signaturen

 



 12

Motivation für hashbasierte 
Signaturen

 



 13

Motivation für hashbasierte 
Signaturen

 



 14

Motivation für hashbasierte 
Signaturen

 



 15

Motivation für hashbasierte 
Signaturen

 



 16

(hashbasierte)
Einmalsignaturen
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Merkle-Signatur

8 711 228 000 000 000 000 000 000 
000 000 000 000 000 000 000

Einträge
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Fazit

Nur bedingt einsetzbar!

z.B. nicht für PGP-Messages, aber für 
Software-Updates
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