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Zusammenfassung

Im Vergleich zu kabelgebundener Kommunikation ist die drahtlose Ubertragung auf der
physikalischem Ebene erheblich fehleranfalliger. Im TEEE 802.11 Standard fiir Draht-
losnetzwerke sind daher forward error correction und automatic repeat request
(ARQ) vorgesehen, um Ubertragungsfehler auf ein fiir hohere Protokollschichten zu-
mutbares Maf zu begrenzen. Beide Techniken sind bei Unicast-Ubertragungen effektiv,
wenn auch nicht optimal. Allerdings geniigen sie nicht den Anforderungen von neuen
Routing-Ansétzen wie Opportunistischem Routing, da das Anycast Link Layer Primitiv
nicht abgebildet wird.

Ziel der Diplomarbeit ist es, fiir das Anycast Primitiv ein [ARQ}Schema mit inkre-
menteller Redundanz zu entwerfen. Zu diesem Zweck werden Pakete in Fragmente ein-
geteilt, die unabhéngig von einander auf Fehler gepriift und akzeptiert oder verworfen
werden. Auf der anderen Seite werden Pakete in Batches logisch zusammengefasst. Die
Fragmente eines Batches bilden die Basis fiir eine Codierung mittels random linear net-
work codes (RLNCJ). Durch die Codierung wird die iibertragene Redundanz optimiert.
Ubertragungen finden grundsitzlich opportunistische entlang einer durch ein externes
Routing-Protokoll, beispielsweise dynamic source routing , vorgegebenen Rou-
te statt. Voraussetzung dafiir ist ein Verfahren zur Bestimmung der Senderate fiir die
codierten Anycast-Pakete, mit dem der Medienzugriff fiir die Knoten einer Route ge-
méfs ihrer Niitzlichkeit fiir die Route aufgeteilt werden kann. Um Empfangsfehler auf
Dateniibertragungs- und Sicherungsschicht in Simulationen darzustellen werden schlief-
lich noch einige Bitfehlermodelle auf der Basis der JiST /SWANS-Simulationsumgebung
bereitgestellt.
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1 Einleitung

Ein grundlegendes Charakteristikum von Drahtlosnetzwerken ist die implizite Broadcast-
Eigenschaft. Wird ein Paket gesendet, so sind meist mehrere Netzwerk-Knoten in der
Lage, es gleichzeitig und ohne zusétzliche Kosten zumindest teilweise zu empfangen.
Diese Eigenschaft unterscheidet drahtlose von den meisten modernen drahtgebundenen
Netzwerken, wo dezidierte Punkt-zu-Punkt-Verbindungen zwischen je zwei Knoten favo-
risiert werden. Trotzdem ist in drahtlosen Kanélen effiziente Kommunikation schwieriger
zu bewerkstelligen als in drahtgebundenen. Ein Grund dafiir ist, dass in standardisierten
Protokollen, wie der IEEE 802.11 Protokoll-Familie, die implizite Broadcast-Eigenschaft
kaum genutzt wird.

Ein anderer Grund ist die Tatsache, dass im drahtlosen Kanal iiblicherweise mehr und
stiarker variierende Fehler auftreten. Die Kontrolle und der Ausgleich dieser Fehler ist
demnach von vitalem Interesse fiir Kommunikationssysteme, die auf drahtlosen Kanélen
arbeiten. Der IEEE 802.11 Standard stellt zwei Mechanismen zur Fehlerkontrolle bereit.
Zunéchst findet forward error correction auf der Dateniibertragungsschicht statt.
Dabei werden redundante Bits in den Datenstrom eingebettet, so dass im Falle einzelner
fehlerhafter Bits eine sofortige Korrektur stattfinden kann. Um jedoch annéhernd fehler-
freien Empfang nur mittels zu gewahrleisten, miissten, dank starker Schwankungen
der Fehlerrate, so viele redundante Bits eingebettet werden, dass der Kanal nur dufserst
schlecht ausgenutzt wiirde.

Um dies zu vermeiden, ist im IEEE 802.11 Standard automatic repeat request
vorgesehen. Jedes Paket wird dabei in einem Stop-And-Wait Verfahren bei erfolgreicher
Annahme mit einer acknowledgement quittiert. Kommt beim Sender kein
an, so wird das Paket erneut {ibertragen. Der Empfénger hingegen wird ein Paket nur
bestétigen, wenn er es korrekt empfangen hat. Die redundanten Sendeoperationen stellen
also eine weitere Methode der Fehlerkorrektur auf hoherer Ebene dar. Fiir explizite
Multicast- und Broadcast-Operationen ist jedoch nicht verfiighar.

In neueren Forschungsergebnissen wird ein weiteres, verwandtes Link-Layer Primitiv,
Anycast (vgl. |Choudhury und Vaidya |2004), vorgeschlagen, um unter Nutzung der im-
pliziten Broadcast-Eigenschaft des Kanals das Problem der Kanalfehler zu bekdmpfen.
Eine Sendeoperation soll dabei erfolgreich sein, wenn aus einer Gruppe von Empfan-
gern mindestens einer einen gesendeten Frame fehlerfrei empfingt. Biswas und Morris

(2004)[1-] beschreiben eine Implementierung dieses Prinzip mit sofortigen orthogonalen

'Diese Form der Quellenangabe wird swowohl verwendet, um das Werk zu referenzieren, als auch um
die Autoren selbst indirekt zu zitieren.



ACKs. Gibt es also mehrere sich iiberschneidende Routen zwischen zwei Knoten in ei-
nem drahtlosen Netzwerk, so erlaubt eine Anycast-Operation mehrere alternative Pfade
der Ubertragung. Die Wahrscheinlichkeit, dass auf einem beliebigen dieser Pfade eine
vollstéandige und fehlerlose Ubertragung stattfindet ist hoher als die Wahrscheinlichkeit,
dass dies auf einem vorher festgelegten Pfad geschieht. Ein [ARQ}Mechanismus fiir das
Anycast-Primitiv ist, dhnlich wie bei Broadcast und Multicast, entweder nicht trivial
oder mit zusétzlichem Overhead verbunden. Davon abgesehen ist das Anycast-Primitiv
in der Formulierung auf Frameebene noch nicht optimal. Selbst wenn alle Empfangskan-
didaten einen Frame fehlerhaft empfangen, so kann es sein, dass durch Kombination der
bei verschiedenen Knoten korrekt empfangenen Fragmente der komplette Frame wieder
rekonstruierbar ist. Selbst wenn letzteres nicht der Fall ist, so fehlen mit groker Wahr-
scheinlichkeit nur kleine Teile des Frames. In beiden Féllen ist es nicht notwendig, den
kompletten Frame erneut zu senden.

In diesem Zusammenhang stellt sich die Frage, wie ein Paket weitergeleitet wird, das
von mehreren Knoten empfangen wurde und somit auf mehreren Pfaden transportiert
werden kann. Verallgemeinert ist diese Frage das Ratenkontroll- oder Schedulingproblem.
Scheduling in diesem Sinne ist die Aufteilung der Zustéandigkeit fiir die Weiterleitung von
Paketen oder auf niedrigerer Ebene die Aufteilung der vorhandenen Sendemdoglichkeiten
an Knoten im Drahtlosnetzwerk.

Ausgehend von diesen Feststellungen, zeigt diese Arbeit Moglichkeiten auf, mittels
inkrementeller Redundanz und einem hybriden [ARQ}Schema das Anycast-Primitiv effi-
zienter zu gestalten. Zu diesem Zweck, wird im néchsten Abschnitt zunéchst die beste-
hende Literatur zum Thema vorgestellt und ein begrifflicher und thematischer Rahmen
geschaffen. Damit zusammenhéngend wird in Abschnitt [3| auf das spezielle Problem des
Scheduling und bestehende Losungsansétze dafiir eingegangen. Abschnitt [ stellt Mes-
sungen von Bitfehlerraten und -Verteilungen vor, die die Idee der Fragmentierung von
Frames rechtfertigen. Abschnitt 5| enthélt dann eine Prazisierung des Problems und der
Aufgabenstellung, Abschnitt [ das konzeptionelle Design der Losung und Abschnitt
die architektonischen Details. Die mit Hilfe der Implementation gewonnenen Simulati-
onsergebnisse werden in Abschnitt 8] vorgestellt und abschlieffende Erkenntnisse iiber

mogliche Weiterentwicklungen in Abschnitt [9]



2 Thematische Einordnung

Dem Thema verwandte Arbeiten kénnen grob in vier Kategorien eingeteilt werden. Zu-
néchst bilden theoretische Modelle des drahtlosen Kanals sowie Messungen darin den
allgemeinen Hintergrund. Weiterhin sind bereits bestehende Verfahren zur Feststellung
und Korrektur von Fehlern von Bedeutung. Drittens miissen opportunistische Routing-
Protokolle betrachtet werden und schliefslich spielen neuere Entwicklungen zu Network
Coding fiir drahtlose Kommunikation eine wichtige Rolle. Diese Themen werden in den
Abschnitten bis behandelt. Zu deren Verstandnis ist es zunéchst notig, eini-
ge Grundbegriffe zu Drahtlosnetzwerken zu definieren, was im folgenden Abschnitt ge-
schieht.

2.1 Begriffe und Konzeptionen fiir Drahtlosnetzwerke

Zunéchst werden in den Abschnitten 2.1.1] und 2.1.2 einige Aspekte des IEEE 802.11

Standards vorgestellt, die sich der Dateniibertragungs- und der Sicherungsschicht zu-

ordnen lassen. Maschennetzwerke stellen dabei ein spezielles Gebiet dar, dessen Grund-
begriffe im Abschnitt kurz umrissen werden. Schlieflich spielt insbesondere die
Analyse der verschiedenen Fehlerfdlle beim Datenempfang eine besondere Rolle und da-
mit zusammenhéngend werden im Abschnitt kurz verschiedene Mdoglichkeiten, den
drahtlosen Kanal zu charakterisieren aufgezeigt. Hierbei soll es nur darum gehen, ei-
ne Grundlage zum Verstandnis der aktuelleren Entwicklungen zu schaffen, die in den

nachfolgenden Abschnitten erlautert werden.

2.1.1 Dateniibertragungsschicht

Auf der physischen Ebene gilt zunéchst fiir alle besprochenen Systeme, dass Daten in
Form von Bits auf elektromagnetische Signale moduliert und so iiber einen Kanal iiber-
tragen werden. Verschiedene Modulationsverfahren manipulieren dabei ein Tragersignal
nach Frequenz, Amplitude oder Phase und kénnen dementsprechend unterschiedliche Bi-
traten modulieren. Ein Signal wird mit einer bestimmten Leistung an der Antenne des
Senders angelegt. Der Empfanger erkennt das Signal anhand der Intensitét der an seiner
Antenne absorbierten elektromagnetischen Wellen. Gesprochen wird von gesendeter und
empfangener Signalstéarke. Damit ein Empfanger ein Signal wiedererkennt muss es sich
gegen das Hintergrundrauschen des Kanals abheben. Inwieweit dies der Fall ist, gibt die
signal to noise ratio , als Quotient aus der Stirke des gesendeten Signals einer-

seits und der Stirke aller Stérsignale andererseits an. Uberlagern sich mehrere Signale,



so wird von Interferenz gesprochen. (vgl. Goldsmith/ 2005, Kap. 5)

Voraussetzung fiir jeden Empfang ist die Erkennung des Tragersignals mittels Tréger-
priifung durch den Empfanger. Die Tragerpriifung wird auch genutzt um Mehrfachzugriff
auf den Kanal zu regeln. Grundsétzlich priift ein Sender den Kanal auf bereits anliegen-
de Signale bevor er sendet, um Kollisionen zu vermeiden. Hierbei wird von carrier sense
multiple access gesprochen. Beschrankt sich das System auf die prophylakti-
sche Priifung so handelt es sich um carrier sense multiple access with collision avoidence
(CSMACA|). Ein haufiges Problem bei diesem Verfahren sind versteckte Knoten (hidden
nodes). Versteckte Knoten sind fiir den Sender nicht erkennbar, beispielsweise wenn sie
zu weit entfernt sind, stéren aber das Signal beim Empfinger. Eine weitere Methode der
gemeinsamen Nutzung eines Kanals ist die probabilistische Spreizung von Signalen, die
dadurch fiir Parteien, die die Codierung nicht kennen als weikes Rauschen erscheinen.
Auf diese Weise konnen mehrere Signale gleichzeitig iiberlagernd gesendet werden. Die-
ses Verfahren heifst code division multiple access (CDMA|) (vgl. Goldsmith|[2005, Kap.
13, 14).

Unterschieden wird héufig zwischen Verbindungen mit Sichtkontakt - line of sight
(LOS) - und solchen ohne - no line of sight -, da Objekte, die fiir Licht un-
durchdringlich sind meist auch fiir Radiosignale ein Hindernis darstellen. Jegliche teil-
nehmenden Geriéte, egal ob Sender oder Empfénger on Radiosignalen, werden allgemein

als Knoten bezeichnet.

2.1.2 Sicherungsschicht

Im Rahmen der Sicherungsschicht sind Frames die grundlegenden Dateneinheiten. Fra-
mes sind Sequenzen von Bits, die am Stiick iibertragen werden. Allgemein wird bei sol-
chen Einheiten von Paketen gesprochen, durch Verwendung des Wortes Frame wird her-
vorgehoben, dass das Paket der Sicherungsschicht zuzuordnen ist. Der 802.11-Standard
definiert [ACK}Frames, mit denen der Empfang eines Unicast-Frame gegeniiber dem
Sender quittiert wird. Jeder Frame wird zudem mit einer durch cyclic reduncancy check
gewonnenen Priifsumme ausgestattet, die es erlaubt, fehlerhaft iibertragene Fra-
mes beim Empfinger zu identifizieren. Als Mafnahme zur Verhinderung von Bitfehlern
kann eine Fehlerkorrektur angewandt werden, wobei mittels FEC| redundante Bits in den
Bitstrom eingefiigt werden. Die hier verwendete [FEC|ist ein Faltungscode. Ausgehend
von der Tragerpriifung, die die Dateniibertragungsschicht bereitstellt, wird zudem ein
Mechanismus der Kollisionsvermeidung spezifiziert - die distributed coordination func-
tion (DCEF)). Ein potenzieller Sender priift dabei das Medium auf Aktivitéat. Liegt kein



Tréagersignal vor, so kann er senden. Falls doch, so wartet er eine Weile und versucht
es noch einmal (backoff). Diese Zeit, das contention window, wachst exponenziell mit
jedem Versuch. Sie wird zudem mit einem Zufallsfaktor versehen, damit die Wahrschein-
lichkeit, dass zwei Knoten gleichzeitig das Medium als frei erkennen und senden, sinkt.
Im TEEE 802.11 Standard nehmen die Knoten auf der Sicherungsschicht verschiedene
Rollen an. Der access point vermittelt zwischen dem drahtlosen und anderen Net-
zen. Die station nutzt diesen Service und ist zu jedem Zeitpunkt mit héchstens
einem [AP] assoziiert. Bewegt sich eine von einem [AP| zu einem anderen, so findet
Mobilitat statt und ein Handoff-Mechanismus regelt die Reassoziation. Zusatzlich gibt
es einen Ad-Hoc-Modus der ohne auskommt (vgl. [802.11/2007).

2.1.3 Maschennetzwerke

Von Maschennetzwerken wird gesprochen, wenn keine zentralisierte Struktur, wie bei-
spielsweise ein System von APs vorliegt. Jeder Knoten im Netz erfiillt damit alle Funk-
tionen, die in zentralisierten Netzen zwischen und [AP] aufgeteilt werden. Dies fiihrt
dazu, dass Daten meist iiber mehrere Knoten hinweg iibertragen werden miissen. Jede
(Einzel-)Ubertragung wird dabei auch ein Hop genannt. Der gesamte Vorgang des Trans-
ports von Paketen von einer Quelle zu einem Ziel iiber mehrere Hops hinweg ist eine
End-To-End- oder Multihop-Ubertragung. Im Gegensatz zur zentralisierten Struktur ei-
nes 802.11-konformen Netzwerks kann hier die Tatsache gezielt ausgenutzt werden, dass
Radiowellen mit der Entfernung vom Sender immer schwécher werden. Weit voneinan-
der entfernte Knoten konnen gleichzeitig senden, ohne sich gegenseitig zu stéren. Dieser
Effekt wird spacial diversity genannt. Auf der anderen Seite gibt es oft auch mehrere
potenzielle Empfianger, fiir die das selbe Datenpaket niitzlich ist, oder mehrere Sender,
die durch gleichzeitiges Senden das Signal verstirken und somit weiter entfernte Knoten
erreichen kénnen. Dieser Effekt wird Macrodiversity genannt. Komplementar dazu ist
die temporal diversity, die genutzt wird, wenn ein Datenpaket mehrmals hinter einander
- vollstéandig oder teilweise, im Klartext oder codiert - gesendet wird. Die Gesamtheit
der Pakete, die von einem bestimmten Knoten A zu einem anderen Knoten B in ei-
nem Zeitabschnitt iibertragen werden, sind der Datenstrom oder Strom von A nach B.
Ein Datenstrom in einem echten oder simulierten Netzwerk kann in bestimmten Féllen
als ein Fluss in einem graphentheoretischen Netzwerkmodell dargestellt werden, diese

beiden Begriffe sind jedoch nicht gleichbedeutend.



2.1.4 Fehlerfalle

Beim Empfang von Signalen im drahtlosen Kanal treten unweigerlich Fehler auf. Diese
konnen auf verschiedenen Ebenen betrachtet werden. Zunéchst konnen die einzelnen Bits
untersucht werden. Die bit error rate ist der Quotient aus der Zahl der fehlerhaft
angekommenen Bits und der Zahl der insgesamt iibertragenen Bits. Eine Stufe hoher
kann analog die packet error rate betrachtet werden. Ein Paketfehler tritt auf,
wenn eventuelle Fehlerkorrektur-Mechanismen auf Bitebene versagt haben und ein Paket
fehlerhaft ausgeliefert oder verworfen wird. Wiederum eine Ebene héher kann der Erho-
lungsmechanismus fiir Paketfehler betrachtet werden. Wird davon ausgegangen, dass die
Reaktion auf einen Paketfehler eine erneute Sendeoperation ist, so kénnen die extpected
transmissions als Metrik genutzt werden. Die Metrik gibt die erwartete
Zahl von Sendeoperationen an, die fiir ein Paket ndtig sind, um eine Einzeliibertragung
korrekt durchzufiihren. Die Metrik kann auch iiber mehrere Ubertragungen hinweg
aggregiert werden und gibt dann die erwartete Gesamtzahl der Sendeoperationen an, die
notig sind, um ein Paket auf einer bestimmten Route zu tibertragen.

Die Ursachen der Ubertragungsfehler werden hiufig in drei Kategorien eingeteilt. Ers-
tens spielt die Entfernung zwischen Sender und Empfénger eine entscheidende Rolle
fiir die Haufigkeit der Fehler. Die Signalstdrke nimmt mit der Entfernung exponenziell
ab, dieser Effekt heist Pfadverlust. Zweitens kann durch Bewegungen von Sender und
Empfinger gegeneinander durch den Dopplereffekt eine Signalverschiebung stattfinden.
Drittens schliefslich gibt es iiblicherweise eine ganze Reihe von Umwelteinfliissen, die sich
als Zufallsprozesse darstellen lassen - das fading. Insbesondere multipath Fading ist in
diesem Zusammenhang von Bedeutung. Es entsteht, indem das selbe Signal durch Reflek-
tion auf verschiedenen Wegen, und damit phasenverschoben beim Empfinger ankommt.
Je nach Umfang der Phasenverschiebung kann eine Dampfung oder eine Verstarkung

des Signals stattfinden.

2.2 Kanalmodelle und -messungen

Aguayo u. a.| (2004)) untersuchen Link-Level Messungen in einem IEEE 802.11b Netzwerk
im Aufenbereich. Sie stellen fest, dass Paketfehler bei drahtloser Kommunikation héufig
sind. Die meisten der untersuchten Verbindungen waren deshalb von mittlerer Qualitét,
was mit dem Effekt des Multipath-Fading begriindet wird. Bestétigt wird diese Fest-
stellung durch Simulationen mit einem Kanal-Emulator. De Couto u.a. (2003) zeigen

anhand ihrer Ausfiihrungen zur [ETX}Metrik, dass eben diese Verbindungen von mitt-
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lerer Qualitdt entscheidende Bedeutung fiir das Zustandekommen von hohem Durchsatz
in ungeplanten Maschennetzwerken tragen.

Dass die IEEE 802.11-Sicherungsschicht mit solchen Verbindungen nicht optimal um-
gehen kann, zeigen unter anderem Rayanchu u. a.| (2008)). Sie stellen fest, dass die Reak-
tion der Sicherungsschicht auf ein inkorrekt empfangenes Paket - exponentielles Backoft
und erneutes Senden - im Falle von Verlust aufgrund zu schwacher Signale sehr ver-
schwenderisch ist. Ist das empfangene Signal zu schwach, so macht es keinen Sinn, vor
dem néchsten Sendeversuch langere Zeit zu warten. Im Gegenteil, um iiber den ohnehin
schlechten Kanal eine mdéglichst hohe Datenrate zu iibertragen, sollte dieser méglichst
intensiv genutzt werden. Anders ist dies natiirlich bei kollisionsinduziertem Paketverlust.
Senden mehrere Stationen gleichzeitig, so ist der Backoff eine sinnvolle Mafnahme, um
Kollisionen zu vermeiden. Somit ist es vorteilhaft, zwischen Kollisionen und zu schwa-
chem Signal als Grund der Empfangsfehler zu unterscheiden.

Theoretische Modelle legen nahe, dass es einen engen Zusammenhang zwischen mo-
mentaner und Paketfehlerrate gibt (vgl. (Goldsmith [2005, Kap.6). Der Ubergangs-
bereich von keinem zu vollstdandigem Paketverlust sollte fiir die im IEEE 802.11 Standard
aufgefithrten Modulationstechniken relativ klein sein. |Aguayo u.a. (2004) zitieren bei-
spielsweise die Spezifikation eines Radiochips, der von etwa 3 bis 4 dB ausgeht. Tatséch-
liche Messungen der selben Autoren in innerstadtischen Maschennetzwerken bestétigen
dies jedoch nicht. Andererseits stimmen weitgehend interferenzlose Langstreckenverbin-
dungen in landlichen Gegenden nach Chebrolu u. a.| (2006) sehr gut mit diesem Modell
iiberein. Hieraus nahrt sich die Vermutung, dass Interferenz den Zusammenhang zwi-
schen [SNR] und [PER] aufbricht. Tatséichlich zeigen [Souryal u. a.| (2006) Messergebnisse,
in denen der Graph unter Einfluss von Interferenz deutlich flacher ausfillt als

ohne. So weisen Verbindungen mit einer [SNR] von 30 dB beispielsweise ohne Interferenz

eine sehr niedrige, unter moderater Interferenz eine Paketfehlerrate von 0 bis 20 Prozent
und unter hoher Interferenz von 10 bis 50 Prozent auf. Daraus ergibt sich, dass Interfe-
renz ein Hauptgrund des Paketverlusts in drahtlosen Netzwerken nach IEEE 802.11 ist.
Auch verkiirzte Frames sind ein weit verbreitetes Problem auf IEEE 802.11 konformer
Hardware. Obwohl iiber deren Ursachen wenig Details bekannt sind, ist eine plausible
Annahme, dass auch dieser Effekt zumindest teilweise durch interferenzbedingte Kol-
lisionen hervorgerufen wird. Insbesondere der capture-Effekt, bei dem das Signal eines
schon teilweise empfangenen Frames vom einsetzenden Signal eines weiteren Knotens
komplett verdeckt wird, kann hier eine Rolle spielen.

Deutlich werden diese Zusammenhénge auch bei |Lee u. a.[ (2007). Diese betrachten die
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Durchsatzraten verschiedener interferierender Verbindungen in einem 802.11a-Netzwerk.
Sie senden dabei bei einer Bitrate von 6Mbps und stellen die Knoten so auf, dass ver-
schiedene Kombinationen zweier Sender ihre Trégersignale empfangen kénnen bezie-
hungsweise deren Signale an zwei Empféangern interferieren. Dabei zeigt sich, dass die
Durchsatzraten, je nach Interaktion der Verbindungen, der Verwendung von Broadcast-
oder Unicast-Modus, sowie der verwendeten Paketrate stark unterschiedlich ausfallen.
Insbesondere zeigen sie beispielsweise, dass bei voller Auslastung des Kanals durch zwei
Broadcast-Sender, die ihr jeweiliges Tréagersignal nicht erkennen kénnen, aber an beiden
Empfangern interferieren, praktisch kein Durchsatz erzielt werden kann. Wird hingegen
die Paketrate so gedrosselt, dass bei beiden die Halfte der Kanalkapazitat genutzt wird,
so konnen die Empfanger je etwa 40% der fiir sie gedachten Pakete empfangen. Weiter-
hin stellen sie fest, dass unter bestimmten Bedingungen eine stark unfaire Verteilung der
Durchsatzraten zwischen den beiden Verbindungen stattfindet.

Auf Symbolebene charakterisiert Goldsmith nach Shannon einen zeitdiskreten Kanal
mit additivem weiffen Rauschen (additive white gaussian noise (AWGN)) (vgl. |Golds-
mith| 2005, Kap. 4). Dieses theoretische Modell bietet eine einfache Handhabe zur Vor-
aussage von Erfolgswahrscheinlichkeiten fiir einzelne Hops. Jedes Bit ist statistisch von
der selben Fehlerwahrscheinlichkeit betroffen. Damit sind auch die Bitfehler im AWGN-
Kanal {iber die Lénge der Pakete gleichverteilt. Der AWGN-Kanal ist jedoch ein fiir viele
Zwecke zu stark vereinfachtes Modell terrestrischer Systeme, da Effekte wie Multipath-
Fading, Hindernisse, Mobilitdt und Interferenz unberiicksichtigt bleiben. Insbesondere
Fading spielt, wie beispielsweise von |Aguayo u.a. (2004) festgestellt, in echten Umge-
bungen héufig eine grofe Rolle. Fiir das Fading gibt es zwei allgemein akzeptierte Mo-
delle. Rayleigh Fading fiir Umgebungen ohne Sichtkontakt und Rician Fading fiir solche
mit Sichtkontakt. Fading kann den Kanal mit einem Geddchtnis versehen, so dass die
Gleichverteilungsannahme nicht mehr gilt. Hierbei ist die Kohdrenzzeit des Kanals ein
wichtiger Parameter. Die Kohérenzzeit ist das Zeitintervall, nach dem die Effekte des
zu Grunde liegenden Fadingprozesses wieder zu den vorher beobachtbaren unkorreliert
sind. Ist die Kohérenzzeit kleiner als die Symboldauer, so gleichen sich die Variationen
des Fadings auf Bitebene aus und die Gleichverteilungsannahme bleibt sinnvoll. Ist an-
dererseits die Kohérenzzeit grofer als die Dauer eines Frames, so manifestiert sich das
Fading auf Bitebene und triagt zur lokalen Haufung von Bitfehlern bei (vlg. Tse und
Viswanath| 2005, Kap. 2).

Verschiedene Arbeiten zeigen, dass Bitfehler bei drahtloser Kommunikation lokal ge-

hauft auftreten, also nicht gleichverteilt tiber einen ldngeren Datenstrom (vgl. [Tanen-
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baum 2002, Kap. 3). |Willig u. a.| (2002)) untersuchen das Verhalten von IEEE 802.11b
Netzwerken in einer industriell gepragten Umgebung. Sie zeigen, dass sowohl Paket-, als
auch Bitfehler lokal gehauft auftreten. Weiterhin argumentieren sie, dass ein Markov-
Modell mit zwei Zusténden nach Gilbert und Elliot (vgl. |Gilbert/|1960) den Resultaten
besser entspricht, als ein Modell, das von gleichverteilt auftretenden Bitfehlern ausgeht.
Dubois-Ferriere u. a.| (2005)) beobachten ebenfalls lokal gehdufte Bitfehlermuster in Ver-
bindungen mit hoher Bitfehlerrate im Innenbereich. Sie arbeiten dabei mit Schmalband-
Sensorknoten. Miu u. a.| (2005) schlieflich weisen auf Haufungen von Bitfehlern im Rah-
men von bis zu 100 Bits in IEEE 802.11a Netzwerken hin. Sie beobachten ebenfalls, dass
Paketverlust bei verschiedenen Empfingern unabhéngig auftritt. Allgemein ldsst sich
feststellen, dass auf theoretischer Ebene die vorgestellten Fading-Modelle die Verteilung

der Bitfehler nicht vollstandig erklaren konnen.

2.3 Fehlerkontrolle auf der Sicherungsschicht

Die beiden Fehlerkontroll-Mechanismen im 802.11-Standard sind komplementér.
kann einzelne Bitfehler durch unmittelbare Redundanz ausgleichen, springt ein,
wenn das fehlschldgt. IEEE 802.11g und 802.11a nutzen fiir die [FEC|einen Faltungscode
der festen Léange 7 (vgl. 802.11{2007)). Beim Entwurf dieses Faltungscodes wurde von
einem AWGN-Kanal mit gleichverteilten Fehlern ausgegangen. Sobald Fading auftritt
oder aus anderen Griinden gehéufte Fehler auftreten, fillt die Leistung des Codes bei der
Korrektur der Fehler deutlich ab (vgl. |(Goldsmith|[2005, Kap. 6). Riemann und Winstein
(2005) beschreiben deshalb Experimente mit einem iiber der Link-Layer angesiedelten
Reed-Solomon Code, die deutliche Steigerungen der maximalen Reichweite von
IEEE 802.11-Netzwerken durch Reparatur der sonst auftretenden Fehler zeigen.
Codes sind speziell zur Korrektur lokal gehaufter Fehler gut geeignet. Daher wurde auch
im IEEE 802.16e mobile WiMAX Standard ein dufserer zusétzlich zu einem inneren
Faltungscode tibernommen (vgl. 802.16€/2005).

korrigiert Fehler in iibertragenen Frames, nachdem sie beim Empfinger auf-
getreten sind, durch erneutes Senden des selben Frames. Um die Riickmeldung zum
Empfangsstatus des Frames zu {ibermitteln, ist ein Signalisierungskanal vom Empféanger
zum Sender nétig. Im IEEE 802.11 Standard wird ein einfaches Stop-and-Wait Protokoll
spezifiziert (vgl. 802.11/2007). Hierbei muss jeder korrekt empfangene Frame sofort vom
Empfanger bestatigt werden. Bleibt die Bestatigung aus, so wird der Frame erneut gesen-
det. Im IEEE 802.11 Standard wird ein ausbleibendes grundsatzlich als Kollision

interpretiert. Der Sender reagiert, um weitere Kollisionen zu vermeiden, mit einer Ver-
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doppelung des Contention Windows, also der Zeit, die er wartet, bevor er erneut versucht
zu senden. Zudem versucht der Sender nicht ewig, einen Frame durch erneutes Senden
zu korrigieren. Ublicherweise wird nach 7 bis 11 redundanten Ubertragungsversuchen
aufgegeben. Fortgeschrittenere [ARQ}Protokolle nutzen einen Sliding-Window-Ansatz,
mit dem, abhéngig von der Umgebung, deutliche Leistungsgewinne iiber Stop-and-Wait
erzielt werden konnen. [Sundararajan u.a.| (2008) skizzieren beispielsweise ein solches
Modell.

hybrid ARQ) kombiniert die Mechanismen der Kanalcodierung und des .
Hierbei wird das Prinzip der inkrementellen Redundanz verwendet. Nur bei schlechten
Kanalbedingungen ist Redundanz nétig. [HARQ)| nutzt dabei sofortige Riickmeldungen
des Empfiangers um zu bestimmen, ob die bisher {ibertragenen redundanten Daten ausrei-
chen oder ob weitere Redundanz iibertragen werden muss. Damit kann auf Schwankun-
gen der Kanalqualitédt unmittelbar reagiert werden. [Subramanian u. a.| (2007) verwenden
auf verschiedenen Schichten fiir point-to-point Verbindungen und erzielen dabei
vielversprechende Ergebnisse. Neuere Ansitze passen [HARQ] zur Anwendung in Syste-
men mit mehreren Knoten an. Ein Beispiel dafiir ist layered packet coded cooperative
system (vgl. [Levorato u.a.[2006)). Mit wird ein Frame in mehreren
[FEC}Phasen gesendet. Jede dieser Phasen wird durch eine negative oder positive Riick-
meldung des Empfangers beendet. Nachbarknoten, die einen Frame zufallig mithoren,
koénnen sich anhand von Messungen entscheiden, bei der Ubertragung mitzuhelfen.
Allerdings sind fiir [LPCCS]| Systeme mit mehreren Antennen néotig, so dass mittels [CD]
[MA] orthogonaler Kanalzugriff moglich wird. Dieser Umstand fithrt dazu, dass LPCCS]
nur auf deutlich aufwéandigerer Hardware anwendbar ist, als momentan kommerziell ver-
fiigbar ist.

Eine weitere praktische Herangehensweise an die [TARQHdee ist Paketkombination.
Bei einfacher Paketkombination, wie Dubois-Ferriere u. a.| (2005) sie vorschlagen, heben
Empfanger fehlerhaft empfange Frames auf, anstatt sie zu verwerfen. Anschliefend wird
durch Kombination mit weiteren fehlerhaften Kopien des selben Frames versucht, das
korrekte Paket zu rekonstruieren. Kombiniert werden dabei jeweils Fragmente verschie-
dener empfangener Frames ohne spezielle Codierung. Falls in jedem Frame nur weni-
ge Fragmente defekt sind, fiihrt dies mit hoher Wahrscheinlichkeit schnell zum Erfolg.
Jamieson und Balakrishnan| (2007) stellen mit Partial Packet Recovery ein dhnliches
System vor. Dabei werden die Konfidenzwerte zu den einzelnen Bits auf der Dateniiber-
tragungsschicht genutzt, um gezielt nur diejenigen Teile eines inkorrekt empfangenen

Frames neu anzufordern, die mit groffer Wahrscheinlichkeit auch wirklich defekt sind.
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Auf dhnliche Art erzielen Miu u.a. (2005) mit ithrem multi radio diversity
System beeindruckende Leistungssteigerungen in einer realen Testumgebung. [MRD] ver-
lasst sich dabei auf die Effekte der Spacial- und Macrodiversity in 802.11-Infrastruktur-
Netzwerken. In typischen Anordnungen befindet sich ein [STAlKnoten in der Nédhe von
mehreren[AP}Knoten. Trotzdem schreibt der IEEE 802.11-Standard vor, dass jeder
Knoten zu jedem Zeitpunkt nur mit einem [AP}Knoten assoziiert ist. Um die brach lie-
gende Empfangskapazitiat der anderen [APHKnoten zu nutzen und dadurch von der Di-
versity zu profitieren, wird diese Festlegung durch aufgehoben. Hier kooperieren
die APs beim Empfang von Frames iiber einen drahtgebundenen Backbone miteinander.
Die Wahrscheinlichkeit, dass ein beliebiger [AP] den gesendeten Frame korrekt empfingt
ist wiederum grofer als die Wahrscheinlichkeit, dass ein festgelegter dies schafft. Zu-
sitzlich wird auch hier Paketkombination angewandt, um aus mehreren unterschiedlich
defekten Kopien des selben Frames einen korrekten Frame zu rekonstruieren.

Letztendlich ist Paketkombination jedoch immer eine Form der Codierung mittels
Wiederholung und effizientere Codes sind bereits bekannt (vgl. (Tse und Viswanath|[2005,
Kap. 3).

2.4 Multi-User Diversity und Opportunistisches Routing

Multi-User Diversity und Opportunistisches Routing in Maschennetzwerken ist The-
ma einer Reihe von Publikationen. Der erste Versuch, ein entsprechendes Protokoll zu
entwickeln wird von |Larsson| (2001)) vorgestellt. Das Ergebnis, selection diversity forwar-
ding , baut auf der zentralen Idee auf, statt einem einzelnen Knoten eine Menge
von Kandidaten fiir den nichsten Hop zur Ubertragung eines Paketes in Betracht zu
ziehen. Sobald ein Frame mittels Broadcast von dem momentanen Knoten abgegeben
wurde, miissen diejenigen Kandidaten, die den Frame empfangen haben, sich dariiber
einig werden, welcher ihn weitersenden soll. Zu diesem Zweck wird ein relativ teurer
4-Wege-Handshake implementiert (Daten, [ACK] FO, FOA). Andere Autoren, beispiels-
weise Valenti und Correal (2003)) oder Biswas und Morris (2004} 2005)), stellen Verbes-
serungen des SDF-Protokolls vor, die mit weniger aufwéndigen 2-Wege-Handshakes aus
Daten und in festen Zeitrahmen zu sendenden (slotted) ACKs auskommen.

Das von [Biswas und Morris (2004} 2005|) beschriebene extreme opportunistic routing
Protokoll fiir Maschenneztwerke arbeitet somit dhnlich wie SDF. Um Zwischen-
knoten auf dem Weg zum Zielknoten zu iiberspringen und so Hops einzusparen be-
stimmt auch bei jeder Sendeoperation eine Gruppe von Empfangskandidaten fiir

den néchsten Hop. Die Auswahl des Knotens, der weiter fiir den Frame verantwortlich
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ist und die Koordination der Kandidaten stiitzt sich auf ein slotted [ACKl Kandidaten
bestimmen den Zeitpunkt fiir ihr jeweiliges [ACK| anhand ihrer Prioritét, die durch die
Position in der Kandidatenliste ausgedriickt wird. Von allen Knoten, die den Frame er-
folgreich empfangen haben, sendet der mit der hochsten Prioritét das erste und
ist damit auch verantwortlich fiir die Weitervermittlung. Leider gibt es keine Garantie
dafiir, dass alle Kandidaten dieses [ACK] empfangen und somit kann es zu redundanten
Ubertragungen und Duplikaten kommen (vgl. Zubow u.a.2006)). Es existieren mehrere
Ansétze zur Losung dieses Problems. Nennenswert sind insbesondere das von [Biswas
und Morris| (2005)) selbst vorgestellte batch processing, robustere (beispielsweise passiv
mit anderen Frames mitgeschickte) ACKs (vgl. Zhong und Nelakuditi |2007) und kom-
primierte slotted ACKs (vgl. [Zubow u. a.[2006).

Larsson und Johansson! (2005]) beschreiben eine verbesserte Version des[SDF}Protokolls,
names multiuser diversity forwarding . Die grundlegende Idee stellt sich wie folgt
dar: Der Sender sendet ein Testpaket per Multicast an eine Menge von Kandidaten, die
jeweils anhand dieses Pakets die Qualitit des Kanals auswerten. Die Information iiber
die Kanalqualitdt wird dann an den urspriinglichen Sender zuriick geschickt. Dieser
bestimmt anhand der aggregierten Kanalmessungen den momentan wichtigsten Daten-
strom, den besten nichsten Hop fiir ein momentan zu sendendes Paket und die fiir diesen
Hop giinstigste Senderate. Dieser nichste Hop wird dann im Voraus fiir das Paket aus-
gewdhlt. Damit geht implizit davon aus, dass die Kohérenzzeit des Kanals langer
ist als die Zeit, die das Protokoll zur Erstellung und Aggregation der Kanalmessungen
braucht.

Auf die erwéhnten Protokolle aufbauend betonen (Choudhury und Vaidya| (2004) die
Bedeutung der Protokollschichtung. Sie fithren deshalb Anycast als neues Primitiv der
Sicherungsschicht ein, das dann als Baustein fiir opportunistische Protokolle genutzt

werden kann. Damit wird die Sicherungs- und Vermittlungsschicht besser getrennt.

2.5 Network Coding

Network Coding kann als Methode zur Optimierung des Durchsatzes in Netzwerken ange-
sehen werden. Zunéchst soll hier Network Coding im Allgemeinen sowie die theoretische
Herleitung dieser Sichtweise charakterisiert werden. Anschlielfend werden verschiedene
Moglichkeiten aufgezeigt, wie Network Coding im Umfeld der drahtlosen Maschennetz-

werke nutzbar gemacht werden kann.
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Abbildung 1 — Einfaches XOR-Coding-Schema

2.5.1 Graphentheoretische Betrachtung

Traditionell werden Netzwerke als ungerichtete gewichtete Graphen dargestellt, {iber de-
ren Kanten Unicast-Ubertragungen stattfinden. Pro Zeiteinheit kénnen der Kapazitét
der Kanten entsprechend viele Ubertragungen getitigt werden. Die maximale (Multi-
path-)Ubertragungsrate zwischen zwei Knoten wird in diesem Fall durch den minimalen
Schnitt zwischen diesen begrenzt, wie Ford und Fulkerson (1956 und [Elias u. a.| (1956))
festgestellt haben.

Fiir Multicast-Ubertragungen, bei denen ein Quellknoten an mehrere Zielknoten gleich-
zeitig sendet, ist diese Ubertragungsrate nicht unbedingt erreichbar. |Ahlswede u. a.
(2000) zeigen, dass das wesentliche Hindernis in diesem Fall das traditionelle Verstdndnis
von Routing als einfache Kopier- und Relay-Operation an den Knoten im Netzwerk ist.
Dies wird an einem einfachen und vielzitierten (vgl. z. B. |Ahlswede u. a.|2000) Beispiel
deutlich. In Abbildung [I] haben alle Kanten Einheitskapazitit. Der minimale Schnitt
zwischen Quellknoten S und jedem der Zielknoten T1 und T2 ist offensichtlich 2. Der
maximale mittels einfachem Routing erreichbare Durchsatz jedoch insgesamt 3. Eine

einfache XOR-Codierung, bei der an den mittleren Knoten je eine Kombination der
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empfangenen Pakete gesendet wird, kann jedoch fiir beide Empfénger einen Fluss von 2
erreichen. Daher schlagen |Ahlswede u. a.[ (2000) als Gegenentwurf und Erweiterung zum
traditionellen Routing allgemein network coding als ein Verfahren vor, bei dem jeder
Knoten im Netzwerk verschiedene Pakete nach einem Codierungsschema miteinander
kombiniert. Auf diese Art kann auch in Multicast-Szenarien eine dem minimalen Schnitt
zwischen der Quelle und jedem Ziel entsprechende Ubertragungsrate erreicht werden.

Li u. a. (2003) zeigen, dass lineare Transformationen, zum Beispiel in einem endlichen
Feld, als Codierungsschema ausreichend sind, um diese Ubertragungsrate zu erreichen.
Ein Quellknoten S generiert dabei einen d-dimensionalen Vektorraum €2 und jedem
Knoten 7" # S wird ein Subraum v(7") von 2 zugewiesen. Jede Kante wird in gerichtete
Kandle von je Einheitskapazitit eingeteilt. Ein zum Fluss beitragender Kanal XY von
Knoten X nach Knoten Y erhélt nun einen Spaltenvektor v(XY') € v(X). Auferdem
gilt, dass v(Y") fiir einen Knoten Y von den Vektoren aller eingehenden Kanéle v(XY)
aufgespannt wird. S erzeugt die zu tibertragenden Daten als einen d-dimensionalen (Zei-
len-) Informationsvektor. Auf jeder Kante XY wird letztendlich das Produkt aus Infor-
mationsvektor und v(XY) iibertragen. Bewiesen wird nun, dass es Vektoren v(XY) gibt,
so dass dim(v(T)) = max flow(T) fir alle Knoten T # S. Dies fiihrt dazu, dass jeder
Knoten 7' einen v(T')-dimensionalen Informationsvektor vollsténdig decodieren kann.
Ein Informationsvektor, der nach den minimalen Schnitt einer Quelle zu allen Empfén-
gern einer Multicast-Ubertragung dimensioniert ist, kann also den maximalen Fluss nach
Ford und Fulkerson (1956) realisieren.

Koetter und Médard (2003) erweitern dieses Ergebnis und formulieren das algebrai-
sche Problem der Netzwerkkommunikation. Es wird weiterhin ein gerichteter, gewichte-
ter (Multi-)Graph G = (V, E) mit Einheitskapazititen fiir alle, potenziell parallelen
Kanten e € E betrachtet. Jede Kante e = (v,v') hat einen Ursprung tail(e) = v
und ein Ziel head(e) = v'. An jedem Knoten v sind dabei Zufallsprozesse 2 (v) =
{X(v,1), X(v,2), X(v,3)...X (v, u(v))} beobachtbar. Diese entsprechen der Quelle eines
Flusses. Die Entropierate jedes Prozesses entspricht der Kapazitidt der Kanten. Quel-
len, die eine hohere Rate erzeugen, werden als mehrere parallele Prozesse modelliert.
Eine Teilmenge 2 (v,v') C % (v) davon soll an einem anderen Knoten v empfan-
gen werden. Dieser Umstand beschreibt eine Verbindung als Tripel (v, v, Z (v, v")). Zu-
satzlich gibt es an jedem Knoten eine Ausgabe, wiederum als Zufallsprozesse 2 (v) =
{Z(v,1),Z(v,2),...Z(v,v(v))}. Eine Verbindung (v,v’, Z (v, v")) heifst erfolgreich, wenn
Z (v,0") € Z(v'). Uber jede Kante e wird ein Zufallsprozess Y (e) iibertragen. Dabei
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gilt:
w(v)
Y(e)=> aeX(v,l)+ > Ber Y (€))
=1

e’:head(e’)=tail(e)

sowie:

Zwi) = 3 eV
¢':head(e’)=v
Qey, Ber e und € sind Elemente eines endlichen Feldes Fom, wobei m die Lange der
Elemente von X (v,1), Y(e) und Z(v,1) ist. Das Problem der Netzwerkkommunikation in
seiner einfachsten Form ist nun, fiir einen Graphen G und eine Menge Verbindungen %
eine Belegung der o, 5 . und €. ; zu finden, so dass alle Verbindungen in ¢ erfolgreich
sind. Es ist leicht zu sehen, dass es sich hier um eine Verallgemeinerung des von |Li u. a.
(2003)) vorgestellten Modells auf beliebig viele Multicast-Fliisse handelt. Wird das Modell

auf nur einen Multicast-Fluss eingeschriankt, also
JzeV:V (v, Z(v,0) €€ :v=ur,

so gelten die Ergebnisse von |Li u. a.| (2003) weiter. Koetter und Médard (2003) zeigen
unter anderem diese noch einmal unabhéngig.

Ho u.a.| (2006)) fithren diesen Gedanken weiter aus und zeigen, dass es bei grofem
m reicht, a.; und (.. zufillig und gleichverteilt aus Fom zu wihlen, um bei 16sbaren
Problemen (G, €¢’) mit hoher Wahrscheinlichkeit eine Lésung zu erreichen. €. ; sind dann
durch a.; und B, determiniert. Die Wahrscheinlichkeit, eine Losung zu erreichen be-
tragt fiir eine einzelne Multicast-Verbindung mindestens (1 —d/q)", wobei d die Zahl der
Empfanger, n die Zahl der verwendeten Kanten und ¢ = 2™ ist. Sie stellen fest, dass die
Wahrscheinlichkeit einer fehlerhaften Belegung mit steigendem m exponentiell abnimmt.
Es bleibt jedoch anzumerken, dass die Wahrscheinlichkeit andererseits mit der Anzahl
der verwendbaren Kanten exponenziell zunimmt. In einem gréferen Graphen mit meh-
reren Fliissen, muss ¢ demnach entsprechend groft gewédhlt werden. Bei Abwesenheit von
globalem Wissen der Knoten miissten zudem jedem potenziellen Zielknoten eines Flusses
die Koeflizienten aller am Fluss beteiligten Knoten und Kanten in einem Initialisierungs-
verfahren mitgeteilt werden. Als Vorteil der statischen Belegung der Koeffizienten kann
jedoch festgehalten werden, dass aufser dieser Initialisierung kein Overhead notig ist.

Ist im laufenden Betrieb ein gewisser Overhead akzeptabel, so konnen die Koeffizi-

enten fiir jede Sendeoperation einzeln neu bestimmt werden. Lun u.a. (2006) wéhlen
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dieses Verfahren. Zunéachst wird hier das Konzept des Pakets als Zusammenfassung ei-
ner Anzahl gleich codierter Bits eingefiihrt. Jedes Paket muss nun mit seinem globalen
Codierungsvektor v, einer kondensierten Form der a.; und 3./ . versehen werden, damit
der Zielknoten die notigen Decodierungskoeffizienten berechnen kann. Der damit verbun-
dene Overhead sinkt anteilsméfkig mit steigender Lange der Pakete. Zusétzlich wird ein
Hilfsvektor 8 = (51, B2...0,) definiert, mit dem ein Paket x im Netzwerk als Linearkom-

bination der urspriinglich vom Quellknoten gesendeten Pakete vy, v, ...v,, ausgedriickt

n
L= Z G
=1

In diesem Zusammenhang fiihren Lun u. a. (2006)) als eine zentrales Konzept die Inno-

werden kann:

vatwitdt eines Paketes ein. Ein an einem Knoten empfangenes Paket heifst innovativ,
wenn sein Hilfsvektor nicht in dem Vektorsubraum liegt, der von den Hilfsvektoren der
bisher dort empfangenen Pakete aufgespannt wird. Ein innovatives Paket ist also linear
unabhéngig von anderen Paketen des selben Flusses am selben Knoten. Lun u. a.| (2006))
ziehen nun [Deb u. a.| (2006) heran, um zu zeigen, dass mit gleichverteilt generierten Ko-
effizienten codierte Pakete mit hoher Wahrscheinlichkeit innovativ sind. Sind V; und V5
zwei Mengen von Vektoren aus F und § eine Linearkombination der Vektoren aus Vi

mit zufallig gleichverteilten Koeffizienten aus F,. Dann giltEI:

Pr(B3 ¢ span(Vz)|span(Vi) € span(Vz)) > 1—1/q

Dieses Ergebnis ist von entscheidender Bedeutung. Wird an einem Knoten aus vorhande-
nen Paketen unter zufélliger Koeffizientenwahl ein codiertes Paket erzeugt und gesendet,
dann ist dieses fiir einen Empfanger, unabhingig vom Umfang der jeweiligen vorhande-
nen Subrdume, mit hoher Wahrscheinlichkeit innovativ. Einzige Bedingung ist, dass der
Subraum des Empfangers kleiner ist als der des Senders, dass es also iiberhaupt noch
Koeffizienten gibt, mit denen der Sender ein innovatives Paket erzeugen kann. Lun u. a.
(2006) konstruieren anhand dieses Ergebnisses ein Codierungs-Schema, das ein Netz-
werkkommunikationsproblem mit der Einschrankung auf einen Unicast- oder Multicast-
Fluss und unter spezieller Beriicksichtigung verlustbehafteter Kanten annédhernd optimal
16st.

Die von |Ahlswede u. a.| (2000)), Li u.a.| (2003), Koetter und Médard| (2003)), Ho u. a.

(2006) sowie Lun u. a.| (2006]) vorgestellten Multicast-Szenarien spielen im Folgenden kei-

’Die Formulierung in Lun u. a.[ (2006) lisst den Fall span(Vi) = span(V) in der Bedingung zu. Das
wurde unter Beriicksichtigung der urspriinglichen Quelle (Deb u. a.|[2006)) hier korrigiert.
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Abbildung 2 — Gegengerichtete Fliisse

ne direkte Rolle. Li und Li (2004) zeigen, dass Coding zwischen verschiedenen Unicast-
Fliissen in bestimmten Féllen ebenfalls giinstig ist. Dieser Aspekt wird im néchsten
Absatz kurz besprochen, bleibt jedoch auch hauptséchlich aufen vor. Der Fokus liegt
auf Coding innerhalb eines Unicast-Flusses. Allerdings ist ein Unicast-Multipath-Fluss
ein Sonderfall eines Multicast-Flusses. Insofern sind die genannten Ergebnisse direkt
iibertragbar. Zwar kann in diesem Fall in einem gewichteten, gerichteten Graphen der
maximale Fluss auch ohne Network Coding erreicht werden, jedoch ist nun gezeigt, dass
auch mit Network Coding - und insbesondere mit zuféalligen Linearkombinationen - nur
wenig Kapazitdat verloren geht. Die folgenden Arbeiten zeigen verschiedene praktische
Vorteile des Network Coding im Unicast-Fall und damit auch Schwéchen der Modellie-

rung von Drahtlosnetzwerken als gewichtete Graphen.

2.5.2 Coding zwischen verschiedenen Strémen

Eine offensichtliche Anwendung des Network Coding ist die Kombination verschiedener
Unicast-Datenstrome unter Nutzung der impliziten Broadcast-Eigenschaft des Mediums.
Im Gegensatz zum Modell des gewichteten Graphen gibt es in Drahtlosnetzwerken keine
dedizierten Kanten zwischen Knoten. Was ein Knoten sendet, wird unweigerlich iiber
alle Kanten tibertragen, die mit dem Knoten verbunden sind. Auf diesen Kanten kann
parallel nichts anderes {ibertragen werden. Dies kann mittels Network Coding zur Durch-
satzsteigerung genutzt werden. Der Gedanke wird in Abbildung [2| deutlich. Es soll hier
ein Paket a von A nach C und ein Paket ¢ von C nach A gesendet werden. Unter Nut-
zung eines klassischen Routingschemas wéren dazu vier Sendeoperationen notig. A und
C senden je einmal, B zweimal. Da jedes von B gesendete Paket jedoch sowohl bei A als
auch bei B ankommt, kann hier eine Sendeoperation eingespart werden. B kann statt
a und ¢ einzeln die Kombination a & ¢ senden. Da A und C jeweils das eigene Paket
schon kennen, konnen sie wieder mittels einer XOR-~-Operation das je andere Paket aus
der Kombination gewinnen. Dieses Prinzip nutzen |[Katti u. a.| (2006) mit ihrem COPE-

Protokoll. Als zusétzlicher Gewinn stellt sich dabei heraus, dass die Unzulénglichkeiten
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der IEEE 802.11 MAC-Schicht beziiglich der Fairness (vgl. Abschnitt [3.1)), unter de-
nen insbesondere Multihop-Ubertragungen leiden, teilweise umgangen werden kénnen.
Insgesamt kann dieses Verfahren jedoch nur angewandt werden wenn einerseits gegen-
gerichtete Datenstrome vorliegen, die sich an einem Knoten schneiden und andererseits
Pakete an diesem Knoten so lange aufgehoben werden, dass eine Codierungsmoglichkeit
entsteht. Diese Bedingungen sind sehr restriktiv, daher wird die im néchsten Abschnitt

vorgestellte Codierung innerhalb eines Stroms préaferiert.

2.5.3 Coding innerhalb des selben Stroms

Verschiedene weitere Werke zeigen einen weiteren Gewinn der mit Network Coding in
drahtlosen Netzwerken erzielt werden kann: Der grofste Teil der Statusriickmeldungen,
die beispielsweise in Form von ACKs von Empféingern an Sender iibertragen werden,
kann durch geschickte Nutzung der inkrementellen Redundanz eliminiert werden. Als
Beispiel kann ein einfaches System zur Datenverteilung durch einen Sender unter einer
Gruppe von direkt erreichbaren Empfingern betrachtet werden. Ohne Network Coding
muss jeder Empfanger den Sender informieren, welche Pakete bereits angekommen sind
und welche noch fehlen, damit dieser sie neu sendet. Unter Nutzung von Network Coding
kann dies umgangen werden. Indem der Sender ununterbrochen zuféllige Kombinatio-
nen aller zu iibertragenen Pakete sendet, sorgt die Innovations-Eigenschaft des Codes
dafiir, dass mit hoher Wahrscheinlichkeit jeder Empféanger jedes Paket zur Decodierung
verwenden kann, solange es ein Informationsgefille zwischen Sender und Empfanger gibt
(vgl. |Lun u. a.[2006; Deb u. a.[[2006). Notig ist lediglich ein Schlusspunkt, der den Sender
tiber die erfolgreiche Decodierung aller Pakete informiert. Fragouli u. a.| (2007)) stellen je-
doch fest, dass in vielen Féllen zuséatzliche Riickmeldungen trotzdem sinnvoll sind. Ohne
zusétzliche Riickmeldungen kénnen Knoten nie wissen, welche Pakete bereits iibertragen
sind und miissen alle empfangenen Pakete im Speicher vorhalten. Dies kann bei Knoten
mit wenig Speicherkapazitit problematisch sein. Riickmeldungen iiber die empfangenen
Pakete konnen genutzt werden, um bei sendenden und weiterleitenden Knoten Speicher
freizugeben. In diesem Rahmen skizzieren [Sundararajan u.a. (2008) ein [ARQ}Schema,
das einerseits den Speicherbedarf der Knoten, andererseits auch die durch Decodierung
erzeugte Verzogerung oder burstiness der Pakete verringert. Allgemein wird haufig das
Prinzip der Generationen oder Batches angewandt, um Zahl der gleichzeitig verarbeite-
ten Pakete zu reduzieren.

Ein solcher Ansatz wird von |Chachulski u. a.| (2006, [2007a) mit MORE vorgestellt.

MORE partitioniert einen Datenstrom an seiner Quelle in Batches, die jeweils aus meh-
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reren Paketen bestehen. Aus den Paketen eines Batches werden dann zuféllige Linear-
kombinationen erzeugt und gesendet. Jeder Knoten auf der Route erzeugt dabei neue
Linearkombinationen aus den empfangenen Paketen, und sendet diese weiter. Sobald der
Zielknoten genug linear unabhéngige Kombinationen der Pakete eines Batches empfan-
gen hat, um den Batch zu decodieren, sendet er ein [ACK] per Unicast in der entgegenge-
setzten Richtung zuriick zur Quelle. Durch die so eingefiihrte inkrementelle Redundanz
miissen wesentlich weniger [ACK}Pakete gesendet werden, was den Durchsatz an Daten-
paketen steigert. Zusétzlich konnen hier auch opportunistisch empfangene Pakete und
Multipath-Routen ohne grofsen Koordinationsaufwand verwendet werden. Andere op-
portunistische Protokolle wie haben einen hohen Bedarf an Koordination. Dort
muss fiir jedes Paket einzeln festgelegt werden, iiber welche Route es gesendet wird.
Um redundante Ubertragungen zu vermeiden, muss diese Festlegung allen Kandidaten
fiir die Weiterleitung mitegeteilt werden. Bei MORE ist das nicht notig. Jeder Knoten
sendet zufillige Linearkombinationen der empfangenen Pakete und in Ubereinstimmung
mit den von |Lun u.a.| (2006) vorgestellten theoretischen Resultaten sind diese meist
fiir nachfolgende Knoten niitzlich. Als zusétzliches Problem tritt nun jedoch die Frage
auf, wie die Senderaten der einzelnen Knoten bestimmt werden. Hier tritt ein weiterer
Aspekt in Erscheinung, der im Modell des gewichteten Graphen nicht beriicksichtigt
ist. Im drahtlosen Medium konkurrieren Knoten um Sendezeit. Dies geschieht nicht nur
zwischen Sender und Empfanger eines Pakets, sondern zwischen allen Knoten, die das
Tragersignal eines potenziellen Senders empfangen konnen. Daher ist es ungiinstig, einen
Knoten, der nur wenig zum Fluss beitragt, ununterbrochen senden zu lassen. Dies verrin-
gert die Senderaten der anderen, wichtigeren Knoten und somit den Gesamtdurchsatz.
Dieses Problem wird in Abschnitt [3] ndher untersucht.

Radunovic u. a.| (2007b, |a)) schlieklich, nehmen sich der Idee von MORE noch einmal
an und optimieren sie unter expliziter Beriicksichtigung der Fairness zwischen verschie-
denen Datenstromen, der Sendeleistung, der Verfiigbarkeit verschiedener Bitraten und
der Scheduling-Bedingungen. So schlagen sie einen optimal Scheduling-Algorithmus vor,
der sich nicht allein mit der Berechnung von Senderaten fiir die einzelnen Knoten be-
gniigt, sondern schon auf der MAC-Schicht ansetzt und eine detaillierte Steuerung des
Medienzugriffs voraussetzt. Eine Abwandlung des Algorithmus wird auch fiir random
Scheduling, also den Einsatz des IEEE 802.11 MAC, préasentiert. All diese Aspekte
werden in einem schichtiibergreifenden Optimierungs-Framework beriicksichtigt. Nach
Optimierung der Parameter werden mittels Simulation erhebliche Durchsatzgewinne ge-

geniiber MORE gezeigt. Allerdings wird dabei von einer verlust- und latenzfreien, dem
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eigentlichen Medium externen, Signalisierungsschicht ausgegangen auf der beispielsweise
[ACK} Pakete tibertragen werden. Zudem ist der optimale Scheduling-Algorithmus nicht
vollstandig dezentral, wiirde also weiteren Kommunikationsaufwand erfordern, sofern die

Signalisierungsschicht im eigentlichen Medium implementiert wiirde.

2.5.4 Network Coding auf Symbolebene

Auch [Katti u.a. (2007) sowie Katti und Katabi (2007) befassen sich mit Codierung
innerhalb des selben Datenstroms. Hierbei werden nicht Pakete, sondern unmittelbar
Radiosignale miteinander codiert. Es findet also eine Abbildung der Ideen von MORE
auf die Dateniibertragungsschicht statt . Durch dieses Vorgehen ist eine detaillierte-
re Fehleranalyse moglich. So muss, wenn ein empfangenes Paket fehlerhaft ist, nicht
das gesamte Paket verworfen werden, sondern die fehlerhaften Bits konnen mittels des
Konfidenzwertes ermittelt und aussortiert werden. Zudem kénnen Radiosignale bewusst
interferierend gesendet und beim Empfanger durch analog network coding wieder etn-
ziffert werden. Auf diese Art sind im Mittel deutlich weniger Sendeoperationen notig,
um eine festgelegte Menge an Daten zu iibertragen, als dies bei MORE der Fall ist. Al-
lerdings ist findet hier, wie auch bei MORE, eine End-zu-End-Codierung statt, bei der
das nach der vollstéindigen Decodierung durch den Empfinger die gesamte Route
zurilick reisen muss. Eine dhnliche Idee présentieren Pu u. a.| (2008) mit continuous net-
work coding (CNC]). Wie bei [Katti u.a/ (2007) wird der Wahrscheinlichkeitswert, mit
dem jedes Bit demoduliert wird, ausgewertet. Allerdings geschieht dies nicht nur am
Empfanger und nicht nur zur tatséchlichen Decodierung. Vielmehr nutzt jeder weiter-
leitende Knoten diese Inoformation und gibt sie mittels analoger Modulation in seinen
Paketen weiter. Dabei wird eine speziell fiir diesen Zweck entwickelte XOR-Operation
auf reellen Zahlen zwischen 0 und 1 verwendet, um mehrere von verschiedenen Quellen
empfangene Pakete miteinander zu codieren und an deren gemeinsamen Empfanger wie-
der zu decodieren. Um verbleibende Bitfehler zu reparieren, wird ein low density parity
check code (LDPC)) verwendet. Pu u.a.| (2008) zeigen anhand einer einfachen Beispiel-
topologie, in der es zwei Quellen, einen weiterleitenden Knoten und einen Zielknoten
gibt erhebliche Durchsatzgewinne gegeniiber anderen Methoden des Network Coding,
die mit vollstdndig decodierten Bits arbeiten. Insgesamt leiden diese Verfahren unter
dem praktischen Nachteil, dass sie nur mit spezialisierter Hardware realisierbar sind.
Die IEEE 802.11 Dateniibertragungsschicht ist normalerweise nicht fiir entsprechende

Experimente zuganglich.
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3 Senderatenkontrolle und Scheduling

Speziell im Umfeld des opportunistischen Routing wird die Zuordnung der Kapazitiat des
Mediums an die verschiedenen potenziellen Sender - das Scheduling - zum Problem. Mit-
tels Scheduling wird festgelegt, welche Knoten zu welchen Zeitpunkten senden diirfen.
Ein eng verwandtes Thema ist die Fairness zwischen verschiedenen Datenstromen. Kreu-
zen sich zwei Datenstrome an einer Stelle im Netzwerk, so stellt sich neben der Allokation
des Mediums an Knoten auch die Frage der Allokation an Datenstréme. Welcher Strom
soll wie oft an welchen Knoten an die Reihe kommen und was soll damit erreicht werden?
Im Fall eines einzelnen Stromes stellt meist der Datendurchsatz das Qualitdtsmals fiir
eine diesem Strom lokale Optimierung dar. Unter Betrachtung der Fairness lassen sich
demgegeniiber verschiedene globale Optimierungsmdoglichkeiten ausmachen. Der addier-
ter Gesamtdurchsatz aller Strome ist als Optimierungsziel denkbar, ebenso die méglichst
gute Erfiillung der Durchsatzvorgaben jedes einzelnen Stroms. Hier wird oft mittels einer
konkaven Funktion dem Durchsatz auf jedem Strom ein Niitzlichkeitswert zugeordnet
(vgl. Radunovic u. a.[[2007b). Eine weitere Steigerung eines ohnehin hohen Durchsatzes
wird dmenach als weniger niitzlich betrachtet als eine gleiche Steigerung eines bisher
niedrigen Durchsatzes. Uber die Summe dieser Niitzlichkeitswerte kann dann optimiert
werden. Génzlich unbeachtet bleibt héufig die Latenz der Dateniibertragung, die jedoch
bei vielen Anwendungen eine grofte Rolle spielt. Je linger der Weg, den ein Paket durch
das Netzwerk nimmt, desto hoher ist auch die End-To-End Latenz der Ubertragung.
Auf einer einzelnen Route fiir einen einzelnen Unicast-Strom ohne Network Coding ist
klar, dass jeder Knoten letztendlich gleich viele Pakete an seinen Nachfolger iibermitteln
muss. Gibt es hingegen mehrere mogliche Pfade, tiber die ein Paket {ibertragen werden
kann, liegt also eine Multipath-Route vor, so ergeben sich hier bereits Wahlmoglichkei-
ten. Ein Knoten, der absichtlich weniger sendet als das Medium erlaubt, kénnte damit
fiir einen anderen, giinstigeren Knoten zusatzliche Sendemdglichkeiten schaffen. Viele
Anycast-Protokolle ohne Network-Coding umgehen dieses Problem, indem sie lokal fiir
jedes empfangene Paket festlegen, welcher Empfinger es weiterleiten soll. (vlg.
Biswas und Morris 2004, [2005)) beispielsweise bestimmt dies anhand der [ETX}Metriken
des optimalen Pfades jedes Empfangers zum Ziel. Global betrachtet ist dieses Vorge-
hen nicht unbedingt optimal, wie am Beispiel in Abbildung [3|sichtbar wird. Die an den
Kanten notierten Empfangswahrscheinlichkeiten zeigen, dass fast jedes bei S gesendete
Paket sowohl von F1 als auch von F2 empfangen wird. wird fiir Ubertragungen
von S nach T jedoch praktisch ausschliefslich den kiirzeren Pfad iiber F'1 wéhlen, obwohl
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Abbildung 3 — Beispiel fiir Fehlfunktion des Scheduling bei ExOR

der Gesamtdurchsatz bei paralleler Nutzung des langeren Pfades iiber F2 deutlich héher
ware. Bei Nutzung von Network Coding ist die Allokation einzelner weiterzuleitender
Pakete an einzelne Zwischenknoten nicht ohne Weiteres moglich, weshalb unter ande-
rem (Chachulski u. a.| (2006 sowie Radunovic u.a. (2007b) sich mit dem Problem des
Scheduling befassen. Zunéchst ist das Scheduling aber implizit iber die [DCF|des IEEE
802.11 Standards geregelt.

3.1 Die IEEE 802.11 DCF

Die im IEEE 802.11 Standard spezifizierte Tragerpriifung und das Backoffverfahren ga-
rantieren, dass jeder Knoten in einem Netzwerk im statistischen Mittel gleich viele Chan-
cen erhélt, das Medium fiir eigene Sendeoperationen zu nutzen (vgl. Bianchi2000). Zu-
dem sollen damit Kollisionen zwischen verschiedenen Sendeoperationen nach Méglichkeit
vermieden werden und das Medium moglichst gut ausgelastet werden. Letztere Effekte
treten nur in eingeschréanktem Mafe ein (vgl. |Lee u. a.|2007). Falls die Tragerpriifung ei-
ner sendewilligen Station ergibt, dass das Medium belegt ist, so wird eine bestimmte Zeit
gewartet und anschliefend ein neuer Versuch unternommen. Diese Zeit ist das Backoff.
Fiir Unicast-Ubertragungen steigt das Backoff im Mittel exponentiell mit der Anzahl der
erfolglosen Versuche, wobei ein Zufallsfaktor eingesetzt wird, um die Wahrscheinlichkeit

zu minimieren, dass mehrere Stationen gleichzeitig den Tréger als frei erkennen. Bianchi
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Abbildung 4 — Schlechtes Szenario fiir gleichverteilte Sendechancen

(2000) zeigen, dass dies reicht, um eine faire zeitliche Aufteilung des Mediums auf die
Stationen im Netz zu erreichen. Fiir Broadcast- und Multicast-Ubertragungen ist der
Backoff jedoch konstant (vgl. 802.11 2007). Konkurrieren also Unicast- mit Broadcast-
oder Multicast-Ubertragungen um das Medium, so sind die Unicast-Verbindungen im
Nachteil, da sie im Mittel langer warten, wenn das Medium belegt ist und somit eine
Broadcast-Ubertragung in der Zwischenzeit beginnen kann.

Zusétzlich ist eine Gleichverteilung der Sendechancen zwischen Knoten nicht immer
erwiinscht. Ein einfaches Beispiel ist ein Datenstrom iiber einen Zwischenknoten, der fiir
eingehende und ausgehende Hops deutlich unterschiedliche Ubertragungswahrscheinlich-
keiten aufweist. Dies wird am Szenario in Abbildung[] deutlich. Um ein Paket von C nach
B zu iibertragen sind bei den annotierten Empfangswahrscheinlichkeiten erwartete 1,1
Sendeoperationen notig. Um das selbe Paket von B nach A weiterzuleiten sind erwartete
5 Sendeoperationen notig. Der Zwischenknoten muss hier also deutlich mehr senden, als
er selbst empfangt, um die optimale Durchsatzrate zu erreichen. Bei Unipath-Stromen,
die das IEEE 802.11 [ARQ}Protokoll verwenden ist dies kein Problem. Das Protokoll auf
der Transportschicht, z.B. TCP, wird nach einer Weile keine neuen Pakete mehr zur
Verfiigung stellen, falls zu wenige Pakete ankommen. Daraufhin wird der Quellknoten,
in diesem Fall C, das Senden einstellen und der Zwischenknoten, hier B, entsprechend
mehr Sendemdglichkeiten bekommen. Bei Multipath-Routen reicht dies jedoch nicht.
Hier ist es wichtig, verschiedenen Knoten bewusst Sendezeit oder weiterzuleitende Pake-
te zuzuweisen, um einen optimalen Durchsatz zu erreichen. Ein Protokoll, das Network
Coding betreibt, kann das IEEE 802.11 [ARQ} Protokoll nicht kaum verwenden und muss
daher auch im Unipath-Fall ein d&hnliches Problem losen. Dieses Problem stellt sich fol-
gendermafsen dar: Jeder Knoten kann beliebig viele Linearkombinationen seiner Pakete
erzeugen. Sendet ein Knoten mehr Pakete als notig sind, um die gewiinschte Menge an
Information an designierte Nachfolgerknoten zu iibertragen, so wird unnétige Redundanz

gesendet. Gleichzeitig werden andere, wichtigere Knoten vom Senden abgehalten.
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Die Defizite der kénnen auf verschiedene Weise angegangen werden. Eine Mog-
lichkeit ist eine indirekte Beeinflussung tiber die Regelung der Senderate jedes Knotens
auf der Sicherungs- oder Netzwerkschicht bei sonstiger Beibehaltung von zumindest Tei-
len der[DCE}Funktionalitit. Dabei kénnen die Sendezeitpunkte fiir einzelne Frames nicht
zwischen Knoten koordiniert werden. Falls versteckte Knoten vorhanden sind, wird es
demnach weiterhin zu Kollisionen kommen. Zudem kann es passieren, dass durch die
zuféllige Wahl der Zeitpunkte und Backoffs wihrend eines groften Teils der Zeit das Me-
dium ungenutzt bleibt, obwohl rechnerisch die addierten Senderaten eine vollstandige
Ausnutzung suggerieren. Der Vorteil dieses Verfahrens ist, dass es auf Standardhardware
umsetzbar ist. Diesen Ansatz wihlen |Chachulski u. a.| (2006) mit MORE und Radunovic
u. a. (2007b) mit der random scheduling Variante ihres Algorithmus.

Eine weitere Moglichkeit stellt die bewusste Koordination aller Sendezeitpunkte dar.
Eine Funktion bestimmt fiir jeden Knoten zu welchem exakten Zeitpunkt er welches
Paket zu senden hat. Hier wird also die komplett ausgetauscht. Der Vorteil dieses
Ansatzes ist, dass keine Kollisionen mehr stattfinden kénnen und das Medium vollstandig
ausgenutzt wird, sofern die neue Koordinationsfunktion in diesem Sinne optimal arbei-
tet. Allerdings ist die bei Standardhardware nicht modifizierbar, weshalb die Fr-
probung solcher Verfahren vorerst auf Simulationen und spezialisierte Geréte beschrankt
bleibt. Dieser Ansatz wird von Radunovic u. a. (2007b)) mit der optimalen Variante ihres

Algorithmus verfolgt.

3.2 nach Chachulski u. a.
3.2.1 Funktionsweise

Chachulski u. a. (2006) stellen ein Optimierungs-Framework vor, in dem ein Paket mit
statistisch moglichst wenig Sendeoperationen von einem Quellknoten zu einem Zielkno-
ten iibertragen werden soll. Zwischen Quelle und Ziel stehen eine Reihe von Zwischen-
knoten zur Verfiigung, die Pakete weiterleiten konnen. Zwischen den Knoten herrschen
unterschiedliche Empfangswahrscheinlichkeiten. Eine Empfangswahrscheinlichkeit p(i, 7)
ist die Wahrscheinlichkeit, dass eine Sendeoperation bei Knoten i zu einer Ubertragung
des gesendeten Pakets von ¢ nach j fiihrt. Es handelt sich hier also um den Kehrwert
der [ETX}Metrik. Analog ist p(i,.J) die Wahrscheinlichkeit, dass die Sendeoperation zu
einer Ubertragung von ¢ zu mindestens einem Knoten aus der Knotenmenge J fiihrt.
Die Zahl der Sendeoparationen des Knoten ¢ wird dabei als z; bezeichnet und ist von

der Zahl der tatsdchlich von i an einen anderen Knoten j iibertragenen Pakete x;; zu
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unterscheiden. Als Einschrénkung der Optimierung tritt die Flusserhaltung hinzu. Ein
Knoten kann nicht mehr Pakete an andere {ibertragen, als er selbst empfangt. Insgesamt
wird also ),y z; minimiert, wobei N die Gesamtmenge der Knoten ist. Dies geschieht

mit folgenden Einschrankungen:

1 falls i die Quelle ist
S =) wi=1{ -1 fallsidas Ziel ist (1)

JEN JEN
0 sonst

zi; > 0Y(i, J) (2)

zip(i, J) =) (3)

jeJ
In (Chachulski u.a.| (2007a) wird, hier in der Notation von |Chachulski u.a. (2006
wiedergegeben, folgende Losung dieses Optimierungsproblems mittels rekursiver Berech-
nung der Werte fiir z; gegeben. Sei nun L; = jen Tij, s die Quelle eines Flusses und d

sein Ziel. Die Relation ¢ < j fiir zwei Knoten ¢ und j sei folgendermafen bestimmt:

i<je ETX(i,d) < ETX(j,d)

Weiterhin sei p(i, j) die Wahrscheinlichkeit, dass j ein von i gesendetes Paket nicht
empfangt:

P(i, j) sei die Wahrscheinlichkeit, dass kein Knoten k& < j ein von i gesendetes Paket
empfangt:

P(i,j) = [ [ p(i, k)
k<j
Klar ist nach , dass Ly, = 1. Es wird implizit angenommen, dass 1 < s Vi € N.
Weiterhin wird davon ausgegangen, dass die Ubertragungswahrscheinlichkeiten fiir alle
Knotenpaare bei der Berechnung zur Verfiigung stehen. Nun wird folgende Berechung

fiir jeden Knoten j auf der Basis der z-Werte aller Knoten ¢ > j durchgefiihrt.

Lj = Zzlp(l,])P(Z,j) (4)

1>7
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Abbildung 5 — Dicht benachbarte Knoten

Von Knoten i > j empfangene Pakete - z;p(i, j) - soll j also weitergeben, falls kein an-
derer Knoten k < j sie empfangen hat. Um eine erfolgreiche Weitergabe zu garantieren,

muss z; folgendermafien beschaffen sein:

zj = L;/(1 = P(3,7)) ()

3.2.2 Mangel des Ansatzes

Zunachst fallt bei der Betrachtung des Algorithmus auf, dass die paarweisen Empfangs-
wahrscheinlichkeiten bekannt und hinreichend konstant sein miissen, um ein sinnvolles
Scheduling zu ermdglichen. In der Praxis erweist sich diese Bedingung als schwierig. Die
Empfangswahrscheinlichkeiten sind aufgrund des Fadingeffekts starken Schwankungen
ausgesetzt und zudem wird ihre Messung durch die vorliegenden Sendeoperationen und
daraus resultierende Kollisionen und verringerte Sendemdoglichkeiten selbst beeinflusst.
Zubow u.a.| (2006) sprechen letzteres Problem in der Diskussion ihrer local neighbour
discovery an. Kin weiteres Problem zeigt sich anhand von nah bei einander lie-
gende Knoten mit je hohen Empfangswahrscheinlichkeiten in beide Richtungen. Diese
werden stark unterschiedlich behandelt. In der in Abbildung [5] gezeigten Topologie wiir-
de beispielsweise f1 kaum Pakete weiterleiten, wiahrend f2 fast die ganze Last tragt,
obwohl der Pfad iiber f2 nicht besser ist. Dieses Verhalten ist nicht sehr robust. Fallt
f2 aus oder dndern sich seine Empfangswahrscheinlichkeiten stark, so bleibt der Fluss
praktisch stehen bis die Schedulingwerte neu berechnet werden. Nachdem Mobilitat und
Kanalverdanderungen jedoch offenbar kein Thema beim Entwurf von MORE waren, kon-
nen diese Punkte zunéchst aufen vor bleiben. Mobilitéat spield allgemein in dieser Arbeit
keine Rolle. Alle Knoten werden als raumlich fixiert angesehen. Dem Kanal inhérente
Effekte wie Fading konnen jedoch eigentlich nicht ignoriert werden.

Zudem gilt, wie auch Radunovic u.a. (2007b) anmerken, dass ein Scheduling ohne
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Abbildung 6 — Beispiel fiir Fehlfunktion des MORE-Scheduling

globalen Fairnessanspruch in echten Szenarien mit mehreren Fliissen zu ungilinstigen
Ergebnissen fithren kann. |Radunovic u. a. (2007b) zeigen dies anhand eines Vergleichs
von MORE, als Scheduling ohne Fairnessanspruch, mit ihrem eigenen, M C?. M C? weist
dabei nicht nur einen hoheren Gesamtdurchsatz auf, sondern schafft es auch, den vor-
handenen Durchsatz gerechter auf verschiedene Fliisse zu verteilen, was mittels einer
Niitzlichkeitsfunktion gemessen wird. Auch dieses Problem kann an dieser Stelle im
Rahmen des MORE-Frameworks jedoch nicht weiter verfolgt werden. Es wird im Fol-
genden davon ausgegangen, dass nur ein einzelner Strom im Netzwerk vorhanden ist und
iiber diesen allein optimiert.

Ein bedeutenderes Problem ist in den Zielsetzungen der Optimierung angelegt. legt
fest, dass ein Knoten ¢ die ihm zugeschriebenen Paketiibertragungen z;; im statistischen
Mittel auch vollbringt. z;p(i, J) sind die insgesamt von i an Knoten aus J iibertragenen
Pakete bei z; Sendeoperationen. Dabei spielt es keine Rolle, welche genauen Knoten
welche Pakete empfangen.

Deshalb ist es moglich, dass bei z; Sendeoperationen ein Knoten j € J mit hohem
p(i, j) mehr Pakete empféngt als x;; vorgibt, wihrend ein Knoten & € J mit niedrigerem

p(i, k) weniger Pakete empfiangt als x;. vorgibt. Trotzdem werden in der Summe genug
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Pakete empfangen, um die formulierte Bedingung zu erfiillen. Daraus ergibt sich, dass
die Werte fiir z; haufig zu klein sind, um eine tatsdchliche Flusserhaltung zu erzeugen.
Am Beispiel in Abbildung [6] kann das illustriert werden. Die Annotationen der Kanten
geben die Empfangswahrscheinlichkeiten p an. Es seien nun 10 Pakete bei ¢ zum Senden
vorhanden. Die Summe der z,; mit j € {nl,sl} ist also nach 10, p(q, J) ist offen-
sichtlich 1. ¢ wird demnach 10 Pakete senden, folglich sind anschlieffend 10 Pakete nach
nl iibertragen. Das reicht nach . Von diesen 10 Paketen hat s1 2 empfangen, die mit 6
Sendeoperationen an z weitergeleitet werden kénnen. n1 kann 8 Pakete iiber n2 nach n3
weiterleiten und braucht dafiir 16 Sendeoperationen. ng muss nun 80 Mal senden, um die
8 Pakete an z zu iibertragen. Insgesamt finden also 122 Sendeoperationen statt. Anzu-
merken bleibt, dass das unabhéngig von den w;; bei i € {nl,n2,n3, sl, s2, s3} geschieht.
Diese konnen aufgrund der von ¢ angebotenen Paketmenge nicht realisiert werden, was in
der Optimierung aber nicht beriicksichtigt wird. Optimal wéren nach dem ausgefiihrten

Schema offensichtlich folgende Parameter:
Tynl = Tnin2 = Tn2n3 — Tn3z — 0

Lgs1 = Ts1s2 = L5253 — L3z = 1

Eine Veranschaulichung bestéatigt das. Wiirde ¢ 50 Mal senden, so kiimen bei s 10 Pakete
an, die mit 30 Sendeoperationen weitergeleitet werden konnten. Damit finden in diesem
Szenario nur 80 Sendeoperationen statt. MORE hingegen wiirde das selbe Szenario auf 10
Sendeoperationen bei ¢, also insgesamt 40, optimieren und félschlicherweise annehmen,
dass s1 den vorgesehenen Fluss von 1 realisieren kann.

Der tatséchlich in (4)) und (5] vorgestellte Algorithmus folgt jedoch nicht dem Optimie-
rungsschema, sondern dem Zwang der Flusserhaltung und wiirde stattdessen L,; = 0,8
und L, = 0,2 mit den entsprechenden Konsequenzen fiir z,; und z, berechnen.

Um dieses Problem auszugleichen, miisste folgendermafen umformuliert werden:

zip(i,7) > wi; Vj € J (6)

Am Beispiel von Abbildung [6] zeigt sich aber noch ein weiteres Problem. Es ist nicht
optimal, ¢ 50 Mal senden und den ganzen nordlichen Pfad wihrenddessen brachliegen zu
lassen, selbst wenn dies die Gesamtzahl der Sendeoperationen minimiert. Unter Nutzung
des nordlichen Pfades konnte g sich beispielsweise auf 35 Sendeoperationen beschranken.
Auf dem siidlichen Pfad wiirden dann die dort ankommenden 7 Pakete weitergeleitet,

wahrend auf dem nordlichen Pfad 3 Pakete mit 30 Sendeoperationen bei n3 iibertragen
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wiirden. Das wiirde zu einer Verringerung der Last am vorigen Flaschenhals ¢ und zu
einer schnelleren Ubertragung des Batches fithren. Dies wiederum wire mit hoherem

Durchsatz verbunden, da der néchste Batch frither gestartet wiirde.

3.2.3 Korrektur des Optimierungsziels

Um ein sinnvolleres Scheduling auf der Basis von MORE zu erstellen, bietet es sich
an, neben der angesprochenen Korrektur von auch das Optimierungsziel zu édndern.
Anstatt insgesamt moglichst wenige Sendeoperationen zu fordern, wére es offenbar sinn-
voll, moglichst wenige Sendeoperationen in der selben Kollisionsdoméne anzustreben.
Nicht kollidierende zusétzliche Sendeoperationen wéren, zumindest fiir die lokale Op-
timierung eines Flusses, kein Problem. Ein Flaschenhals, wie ¢ in Abbildung [6] fiihrt
hingegen offensichtlich zu Performancenachteilen. Fiir die Definition dieses Ziels stellt
sich zunéchst die Frage, was die Kollisionsdoméne ausmacht. Hier kann einerseits explizit
die Tragerpriifung herangezogen werden. Andererseits kann, falls dies nicht moglich ist,
indirekt iiber die An- oder Abwesenheit einer messbaren [ETX}Metrik bestimmt werden,
welche Knoten potenziell kollidierend senden. Letzteres ist allerdings eine sehr grobe
Abschétzung, da die Tragerpriifung iiblicherweise auch die Existenz sehr weit entfernter
Knoten feststellen kann, deren Frames nie empfangen werden kénnen. Weiterhin muss
geklart werden, inwiefern Kollisionsdoménen reziprok sind, also ob die Anwesenheit ei-
nes Knotens a in der Kollisionsdoméne von b bedeutet, dass a die Anwesenheit von b
feststellen kann, oder umgekehrt. Weiterhin muss unterschieden werden zwischen Kno-
ten, die einen Knoten a am Senden hindern und solchen, die den Empfang der Frames
von a bei b storen, da dies nicht unbedingt die selben sind (vgl. |Lee u.a.2007). Um all
das moglichst genau zu erfassen, sei K;; C N die Kollisionsdoméne zweier Knoten ¢ und
j, also die Menge aller Knoten, deren Trigersignal eine Ubertragung von i nach j stort.
Einerseits sind das diejenigen Knoten, die ¢ mittels Tragerpriifung entdecken kann und
die 7 daher vom Senden abhalten. Andererseits sind das auch die Knoten, die mit ihrem
Signal den Empfang eines Signals von ¢ bei j storen. Damit kann das folgende primére

Optimierungsziel festgelegt werden:

argmin max Z 2k (7)

4,jEN|x;;>0
J | I k?EKij

Es soll also die maximale Last auf einer Verbindung zweier beliebiger Knoten i und

J minimiert werden. Die Last umfasst in diesem Zusammenhang nicht nur die Sende-
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operationen zur Ubertragung von Paketen auf dieser Verbindung selbst, sondern auch
alle potenziell damit kollidierenden Sendeoperationen. In dieser Formulierung ist es al-
lerdings moglich, optimale Losungen zu finden, die grofse Umwege mit vielen unnotigen
Hops enthalten. Daher wird das urspriingliche Optimierungsziel, die Minimierung der
Gesamtzahl der Sendeoperationen, als sekundéres beibehalten. Gibt es also mehrere
optimale Losungen nach , so wird diejenige mit den insgesamt wenigsten Sendeope-

rationen préaferiert. Eine Losung fiir dieses Problem ist leider nicht direkt offensichtlich.

3.2.4 Losungsansidtze nach Kong u. a.

Kong u. a.| (2008) konnen fiir einen Losungsansatz herangezogen werden. Sie definieren
nach (Cover und Thomas| (1991) die Kapazitiat eines Links in einem Drahtlosnetzwerk
tiber die signal to interference and noise ratio (SINR)) 3;;.

1/2log(1 + Bij)  Bij > 5,
0 Bij < B

ij

B ist der Schwellenwert ab dem ein Empfang prinzipiell moglich ist. 3;; ist dabei so

definiert, dass von gleichzeitiger Aktivitét aller Knoten ausgegangen wird.

_ P;L(dy;)
No + 7 Zk;ﬁi,j Py L(di;)

P; ist dabei die Sendeleistung des Knotens i, L(-) gibt den Pfadverlust eines Signals in

ﬁij

Relation zur zuriickgelegten Strecke an, IVy ist das konstante Hintergrundrauschen und
v ist die Inverse des system processing gain, der Resistenz der Modulation gegeniiber
Storsignalen (vgl. |Sklar|[2001, Kap. 12). Das Problem stellt sich in dieser Form als die
Frage, welche Knoten mit welcher Sendeleistung senden miissen, um iiber die Einzel-
kapazititen C;; die Kapazitit des kleinsten Schnittes Cj zwischen Quelle und Ziel zu
maximieren. Einschrankung bleibt die Flusserhaltung.

Diese Formulierung erzeugt nur ein Optimierungsziel und ist damit praktikabler als
die vorige. Jedoch war die Sendeleistung eines Knotens bisher kein Thema. Stattdessen
wurde davon ausgegangen, dass interferierende Knoten den Kanal nicht mittels Sende-
leistung, sondern zeitlich untereinander aufteilen. Hier miisste also noch eine Abbildung
vorgenommen werden.

Auch die grundlegende Schwierigkeit bei der Losung des Problems bleibt in dieser

Formulierung erhalten. Kein greedy Algorithmus kann hier auch nur eine annéhernd op-

34



timale Losung erzeugen, da mit der Betrachtung der Interferenz eine Riickkopplung der
Qualitat jedes Hops mit vorhergehenden Hops stattfindet. Ein Brute-Force-Algorithmus,
der alle Kombinationen der Sendeleistungen oder zeitlichen Anteilen am Medium der
Knoten auf der Route vergleicht, wire entsprechend aufwéndig und somit unpraktika-
bel. Kong u. a.| (2008) zeigen, dass die Kapazitét eines kleinsten Schnittes stark um einen
Erwartungswert konzentriert ist. Allerdings gehen sie dabei probabilistisch vor und set-
zen eine Zufallsverteilung der Knoten und Sendeleistungen voraus. Hier jedoch wire der
umgekehrte Weg notig. Die Kapazitdat des Schnittes soll maximiert werden, wiahrend
die Knoten und Sendeleistungen bewusst gewahlt werden konnen. Daher kann dieses
Ergebnis hier nicht ohne Weiteres genutzt werden.

Zudem bleibt das allgemeine Problem der potenziell veralteten Link-Metriken bei je-
der statischen Losung des Schedulingproblems erhalten. Ebenfalls unberiicksichtigt ist
auch weiterhin die Fairness zwischen verschiedenen Fliissen. Die von [Radunovic u. a.
(2007bl &) vorgestellte dynamische Losung kommt ohne Riickgriff auf global bekann-
te Linkmetriken aus, beriicksichtigt explizit die Fairness und impliziert keinen grofsen

rechnerischen Aufwand. Sie erscheint daher grundsétzlich attraktiver.

3.3 nach Radunovic u. a.

Radunovic u. a. (2007b, [a)) greifen bei ihrer Losung des Scheduling- oder rate control Pro-
blems auf einige dltere Werke zum Thema zuriick. Sie modifizieren die dort vorgestellten
Verfahren hinsichtlich der Broadcast-Eigenschaft des Mediums und der Tatsache, dass
aufgrund des Network Coding eine exakte Koordination einzelner Pakete nicht nétig ist.
Verwendet wird dabei einen Backpressure-Algorithmus. Die Lénge der Queue eines nach-
folgenden Knotens wird als das Maf der Uberlastung dieses Knotens interpretiert. Dieses
Mak leitet die Entscheidung iiber die Verteilung der zu iibertragenden Pakete. Je mehr
Pakete ein Knoten weiterzuleiten hat, desto mehr muss er senden, weshalb dies implizit
eine Losung des Schedulingproblems darstellt. Das Routingproblem, also die Auswahl
der fiir die Verteilungsentscheidung verfiigbaren Knoten, wird auch hier zunéachst vom
Schedulingproblem unabhéngig betrachtet.

Zur Charakterisierung des Backpressure-Algorithmus werden zwei grundlegende Arten
von Credit definiert. C'(n,c) ist die Zahl der Pakete, die ein Knoten n fiir eine Gene-
ration eines Flusses ¢ libertragen soll. C-Credits werden an der Quelle des Flusses mit
den Paketen erzeugt und an seinem Ziel durch Auslieferung der Pakete konsumiert. Als
Absichtserklarungen werden sie vor den eigentlichen Paketen an weiterleitende Knoten

iibertragen. Dies kann durch Annotation der sowieso zu sendenden Pakete geschehen.
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Der transmission credit TC(n,c, J) ist die Zahl der Pakete, die von einem Knoten n fiir
eine Generation aus Fluss ¢ an mindestens einen Knoten m € J iibertragen werden sol-
len. TC-Credits werden genutzt, um Pakete, die von verschiedenen Knoten gleichzeitig
empfangen wurden nicht als Ubertragung verschiedener Pakete zu zihlen. Sie werden
an jedem Knoten n fiir jeden Fluss ¢ und jede Teilmenge der Menge der direkt nach-
folgenden Knoten J C DST(n,c) mitgezdhlt. Nachdem von typischerweise zwei oder
drei nachfolgenden Knoten pro Knoten und Fluss ausgegangen wird, bleibt die Zahl der
verschiedenen T'C-Credits handhabbar.

Wird nun ein C-Credit von n nach m iibertragen, so inkrementiert n die T'C-Credits
fiir alle Knotenmengen J, in denen m enthalten ist. Empfingt m ein Paket von n, so
dekrementiert n die T'C-Credits fiir alle diese Mengen. Pro gesendetem Paket wird der
TC-Credit aber fiir jede Teilmenge J hochstens einmal dekrementiert. Falls also mehrere
Credits an verschiedene Knoten aus einer Teilmenge J verteilt wurden, so sind ebenso
viele erfolgreiche und verschiedene Paketiibertragungen notig, um die entstandenen T°C-
Credits fiir J wieder abzubauen. Die T'C-Credits geben damit aulerdem an, in welche
Richtung ein Fluss ¢ von n aus iibertragen werden soll, wihrend C-Credits nur die
allgemeine Zustéandigkeit von n fiir eine Anzahl Pakete aus ¢ ausdriicken.

Die Ubertragung von C-Credits wird von der Menge der bereits vorhandenen C- und
TC-Credits abhangig gemacht, um den Fluss auf moglichst wenig belastete Knoten zu

legen. Hierzu wird zunéchst der cumulative transmission credit C'T'C' definiert:

CTC(n,c,m) = Z TC(n,c,J)|
JCDST(n,c),meJ]
CTC(n,c,m) ist ein Maf fiir die Zahl der Pakete einer Generation aus Fluss ¢, die noch
von n nach m iibertragen werden miissen. Diese Eigenschaft wird fiir die Bestimmung
der Creditiibertragung genutzt. Ein Knoten n iibertragt einen C-Credit an einen Knoten

m, falls:

|C(n,c)| > |C(m,c)| +|CTC(n,c,m)| (8)

Die fiir die Berechnung von T'C' nétigen Empfangsbestatigungen werden entweder an
Pakete anderer, in die Gegenrichtung laufender, Fliisse annotiert oder an solche Pakete,
die der néchste Knoten weiterleitet. Bei letzterem Verfahren wird die Tatsache genutzt,
dass diese Pakete auch von vohergehenden Knoten mitgehort werden konnen. Hier wird
also keine zuverldssige Ubertragung der Bestiitigungen angestrebt. Die Signalisierung

wird vielmehr konzeptionell aufserhalb des eigentlichen Mediums angesiedelt.
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Um die tatsdchlichen Senderaten bzw. Sendezeitpunkte der Knoten zu bestimmen,
wird ein kompliziertes iibergreifendes Optimierungsproblem iiber Scheduling, Bitraten
und Sendeleistung gestellt. Dessen Losung wird aber als schwierig zu implementieren und
NP-schwer erkannt. Eine vereinfachte Version wird als Abbildung auf die Bedingungen
des IEEE 802.11 Standards beschrieben, das Random Scheduling. Dabei wird davon
ausgegangen, dass die [DCEF| die Zuordnung von Sendegelegenheiten iibernimmt, und
jeder Knoten mit maximaler Leistung sendet. Eine lokale Qualitdtsmetrik, die einen
Knoten und seine Nachbarn im Netzwerk umfasst, wird herangezogen: Q(n, J) ist die
Wahrscheinlichkeit, dass mindestens ein Knoten aus J ein von n mit der fiir diesen Hop
glinstigsten Bitrate gesendetes Paket empféngt. Ist dieser Wert bei n bekannt, so kann

fiir jeden Strom c eine Prioritédt berechnet werden:

W(n,e)= Y TC(n,c,J)Q(n,J)
JCDST(n,c)

W(n) = max.(W(n, c) ist nun die Prioritét eines Knotens und ¢(n) = arg max.W(n, c)
ist der Strom mit der hochsten Prioritdt an Knoten n. Ist an einem Knoten n erfiillt,
so generiert dieser Knoten Pakete fiir den Strom c(n), stellt diese in die Sendequeue und
tiberlésst der [DCE| die Details. Fiir diese Variante der Losung des Scheduling-Problems
wird jedoch keine Qualitatseigenschaft gezeigt. Mittels Simulation wird lediglich ein Ver-
gleich mit MORE durchgefiihrt, der M C? als hinsichtlich des erreichbaren Durchsatzes
als deutlich iiberlegen darstellt. Auf welche Art die widerspriichliche Darstellung des
Scheduling bei MORE aufgefasst wurde, wird jedoch nicht erlautert.

Es bleibt ebenfalls anzumerken, dass hier nicht genau geklart wird, wie ein Knoten
rechtzeitig iber den Empfang seiner Pakete bei einem designierten Empfanger und damit
die entsprechende Reduktion der T'C-Credits informiert wird. Trifft diese Information
verspéatet ein, so wird der Knoten tiberfliissige, nichtinnovative Pakete senden. Ein reines
Warten auf die nachste Sendegelegenheit des Empfangerknotens muss hier, aufgrund der
Unberechenbarkeit der 802.11 MAC-Schicht und der Ungewissheit iiber die Menge der

Credits am Empféinger, als unzureichend angesehen werden.

4 Bitfehlermessungen

Im Vorfeld dieser Arbeit wurden, ausgehend von den von |Aguayo u. a.| (2004)), (Chebrolu
u. a. (2006), Souryal u. a.| (2006), Willig u. a.| (2002) und Dubois-Ferriere u. a.| (2005) be-

schriebenen Ergebnissen, einige Messungen zur Haufigkeit und Verteilung von Bitfehlern
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vorgenommen. Die genannten Werke widersprechen sich teilweise in ihren Ergebnissen
tiber diese Verteilungen. So stellen beispielsweise Chebrolu u. a.| (2006) nur sehr weni-
ge und kaum gehaufte Bitfehler fest. Die anderen genannten Werke legen nahe, dass
speziell Verbindungen von mittlerer Qualitit fiir Maschennetzwerke von entscheiden-
der Bedeutung sind. Gleichzeitig kommt diese mittlere Qualitdt durch haufige Fehler
beim Empfang von Frames auf der Dateniibertragungs- und Sicherungsschicht zu Stan-
de. Knoten sind in diesem Fall also in der Lage, den Frame an sich zu erkennen, kénnen
ihn jedoch nicht korrekt entschliisseln. Dies kann erstens an einem inkorrekt empfan-
genen PLCP-Header liegen. Zweitens kann ein Empfangsfehler durch Verkiirzung des
Frames zu Stande kommen. In diesem Fall wird der Frame nur bis zu einem bestimm-
ten Punkt empfangen, danach verliert der Knoten die Tragersynchronisation. Drittens
schlieflich kann ein Fehler durch einzelne inkorrekt decodierte Bits im Frame hervorge-
rufen werden. Die so entstandenen Bitfehler fithren dazu, dass die Checksumme am Ende
des Frames nicht mehr mit der aus dem Inhalt des Frames berechenbaren Checksumme
iibereinstimmt. In all diesen Féllen wird der Frame normalerweise verworfen. Je nach
Charakteristik der Bitfehler sind unterschiedliche Protokolle zum Ausgleich der Bitfehler
sinnvoll. Daher wurden noch einmal eigene Messungen vorgenommen, um die genannten
Ergebnisse zu priifen. Der MADWIFI-Treiber fiir Atheros-Chipsétze kann so modifiziert
werden, dass zumindest verkiirzte Frames und solche mit inkorrekter Checksumme aus-
geliefert werden. Diese Funktion wurde genutzt, um gesendete Daten mit empfangenen
zu vergleichen und so Bitfehlermuster zu erkennen.

Die verwendete Testumgebung bestand aus Netgear wgt634u APs, die in zwei benach-
barten Gebauden verteilt wurden. Es wurden drei Szenarien betrachtet. Zunéchst wurden
Frames von einem Knoten bei verschiedenen Bitraten im Broadcast-Modus gesendet und
von allen anderen aufgezeichnet. Anschliefend wurde das Experiment wiederholt, wobei
ein weiterer Knoten als Interferenzquelle ebenfalls im Broadcast-Modus Pakete aussand-
te. Schlieflich wurde eine Unicast-Ubertragung entlang einer festgelegten Route iiber
mehrere Knoten hinweg getestet. Die aufgezeichneten Pakete wurden zentral gesammelt

und nachtriglich analysiert. Als zentrale Ergebnisse zeigten sich:

e Bitfehler treten gehéuft auf. Die Haufungen sind zwischen 4 und 64 Bytes lang.
Auferhalb dieser Haufungen treten kaum Bitfehler auf.

e In den meisten fehlerhaften Paketen finden sich nur wenige Bitfehler. Eine Haufung
von 64 Bytes ist im Vergleich zur typischen Léange der Pakete - etwa 1500 Bytes -

relativ kurz.
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e Bei manchen Verbindungen, speziell wenn die Empfanger nah beieinander liegen,
sind die Bitfehler, beim Empfang des selben Pakets, zwischen verschiedenen Kno-
ten korreliert. Es kann jedoch kein genereller Zusammenhang zwischen Entfernung

der Knoten und Korrelation der Bitfehler ausgemacht werden.

5 Problembeschreibung

Ausgehend von den bisherigen Erkenntnissen kann nun eine genauere Beschreibung des
zu entwickelnden Systems gegeben werden. Ziel ist die Entwicklung eines prototypi-
schen Coding- und Schedulingprotokolls fiir Multihop- und Multipath-Ubertragungen
in Maschennetzwerken, das auf festgelegten Routen einen moglichst hohen Durchsatz
erzielt, wobei die Latenz der Ubertragung als Sekundércharakteristikum im Auge behal-
ten wird. Im Rahmen des Prototyps reicht es, Singlepath-Routen auf opportunistische
Art zu verwenden. Opportunistischer Empfang ist auf auf jeden Fall sinnvoll, um den
Durchsatz zu verbessern, wie aus Abschnitt hervorgeht. Auch die Ergebnisse aus den
Abschnitten 2.2 sowie 4 konnen in einem kombinierten Ansatz nutzbar gemacht werden.
Zunachst ergibt sich aus den verschiedenen Bitfehlermessungen, dass eine Fragmentie-
rung der Pakete, wie beispielsweise von |Dubois-Ferriere u. a.| (2005) dargestellt giinstig
ist. Aufgrund der Tatsache dass Bitfehler gehduft auftreten, ist es nicht unbedingt no-
tig, wie von |[Katti u.a. (2007) und [Pu u.a. (2008) vorgeschlagen, die Fragmentierung
direkt auf Symbolebene anzusetzen. Es kann vielmehr auch eine Aufteilung in grofsere
Fragmente gew#hlt werden. Die Fragmentierung wird dann in einem Network Coding
Schema genutzt, um inkrementelle Redundanz zu erzeugen. Dieses Verfahren kann an
Chachulski u. a.| (2007b) oder |Radunovic u.a. (2007b) angelehnt sein. Es wird auf je-
den Fall den zentralen Vorteil des Coding gegeniiber einfacher Paketkombination nutzen
(vgl. Tse und Viswanath 2005, Kap. 3). Zur Kontrolle der inkrementellen Redundanz ist
ein [ HARQ}Mechanismus nétig. Hier kann beispielsweise auf die Ideen von [Subramani-
an u. a. (2007) zuriickgegriffen werden. Spezielles Augenmerk wird darauf gerichtet, dass
nur soviel Redundanz tibertragen wird, wie tatséchlich notig ist. Im Umfeld des Network
Coding heifst dies, dass die Zahl der nichtinnovativen Pakete oder Fragmente minimiert
wird. End-To-End [ACK}Pakete, wie beispielsweise von [Chachulski u. a] (2007b) vorge-
schlagen erfiillen dieses Kriterium nicht. Es wird vermutet, dass an dieser Stelle auch bei
Radunovic u. a.| (2007b) noch Optimierungspotenzial vorliegt. Schlieflich muss ebenfalls
ein Scheduling-Verfahren entwickelt werden, um mit Multipath-Routen oder opportunis-

tischem Empfang umzugehen. Die vorhandenen Verfahren weisen verschiedene Defizite
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auf, weshalb hierfiir ein eigenes Verfahren entwickelt werden muss.

6 Design

Unter Beriicksichtigung der genannten Problembeschreibung wird hybrid ARQ) with limi-
ted fragmentation implementiert. zeigt unter Verwendung von Network
Coding ein [HARQ}Schema, dass mit Hop-By-Hop ACKs auf Batch-Ebene arbeitet und
dabei partiell defekte Pakete durch Fragmentierung, sowie unabhéngige Priifsummen
auf den Fragmenten weiterverwerten kann. Im Folgenden werden die verwendeten Kon-
zepte als abstrakte Aspekte von diskutiert und zu einander in Bezug gesetzt.
In Abschnitt [7] wird dann erlautert, wie diese Konzepte in konkrete Software-Modulen

umgesetzt werden.

6.1 Eliminierung von Bitfehlern durch Fragmentierung und

Network Coding

Das Network Coding findet jeweils innerhalb eines Datenstroms statt. Diese Einschrén-
kung wird angesichts der leichteren Implementierbarkeit und der Fokussierung auf die
Uberwindung durch Bitfehler erzeugter Paketverluste akzeptiert. Durch eine Codierung
zwischen verschiedenen Stréomen kénnten potenziell weitere Durchsatzgewinne erzielt
werden, wie beispielsweise mit COPE gezeigt wurde. Je eine Anzahl von Paketen eines
Datenstroms wird zu einem Batch zusammengefasst und fragmentiert. Die daraus re-
sultierende Menge an Fragmenten wird mittels random linear network codes (RLNC])
in endlichen Feldern kombiniert und die codierten Fragmente wieder zu Paketen voller
Lange zusammengesetzt. Die Fragmente und zu sendenden Pakete sind in ihrer Lange
festgelegt. Quellpakete werden so mit Nullbits aufgefiillt, dass sie in eine ganze Zahl Frag-
mente zerlegt werden konnen. Zu sendende Pakete werden aus einer festen Zahl codierter
Fragmente zusammengesetzt. Jedes Fragment erhélt einen Header, der angibt, welche
Originalfragmente mit welchen Koeffizienten darin enthalten sind. Diese Annotation der
Daten mit ihren Koeffizienten ist an |Lun u.a. (2006) angelehnt und wird in dhnlicher
Form in MORE und MC? implementiert. Das Verfahren der statischen Koeffizienten-
belegung nach [Ho u. a.| (2006) konnte dank des geringeren Overheads effizienter sein, es
ist jedoch nicht offensichtlich, wie es auf verlustbehaftete Kanéle und insbesondere fiir
adaptiert werden kann. Empfangt ein Knoten genug innovative Pakete, so kann

er durch gauss’sche Elimination die Originalfragmente wieder decodieren und ausliefern.
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Dies geschieht jedoch ausschlieflich am Zielkonten des Datenstroms. Die Zwischenkno-
ten priifen lediglich anhand der in den Fragment-Headern iibermittelten Koeffizienten,
ob eine Decodierung moglich wére. Die Recodierung findet bei den Zwischenknoten auf
den empfangenen codierten Fragmenten als Grundmenge statt. Dies ist moglich, da Ad-
dition und Multiplikation auf endlichen Feldern transitiv und distributiv sind. Insgesamt
kann auf diesem Weg auch aus stark von Bitfehlern betroffenen Frames noch niitzliches
Datenmaterial extrahiert werden. Da Bitfehler, wie oben gezeigt, gehéduft auftreten, ist
zu erwarten, dass auch defekte Frames viele unbeschadigte Fragmente enthalten, die
hier verwendet werden kénnen. Durch das Scheduling wird versucht sicherzustellen, dass
ein Informationsgefille zwischen Sender und Empfanger besteht und nichtinnovative Pa-
kete selten sind (vgl. [Ho u.a.2006). Die Zahl der Fragmente pro Batch, die Zahl der

Fragmente pro gesendetem Paket und die Lange der Fragmente sind konfigurierbar.

6.2 Differenzierte Redundanzkontrolle durch Hybrides ARQ

Das wird mittels Hop-By-Hop STOP-Paketen implementiert. Dabei sendet ein
Knoten nach der erfolgreichen Decodierung eines Batches oder bei Zwischenknoten der
Feststellung, dass dies moglich wére, sofort ein spezielles STOP-Paket an seinen Vorgén-
ger auf der Route. Im Gegensatz zu anderen Systemen, wie beispielsweise MORE, wird
diese Losung gegeniiber der End-To-End-Methode bevorzugt, weil damit eine bessere
Nutzung der rdumlichen Diversity moglich ist.

Im Gegensatz dazu wird bei der End-To-End-Methode das STOP erst gesendet, wenn
der Zielknoten den gesamten Batch decodiert hat. Dieses STOP reist dann die gesamte
Route zuriick und der Quellknoten féngt erst mit dem néchsten Batch an, wenn das
STOP ankommt. In der Zwischenzeit werden von den Zwischenknoten auf der Route
nichtinnovative Pakete gesendet, die nicht mehr vom Zielknoten empfangen oder ver-
wertet werden kénnen. Die so verwendeten Sendemoglichkeiten werden demnach mit
tiberfliissiger Redundanz verschwendet.

Der Hop-By-Hop-Ansatz vermeidet dies, indem der Quellknoten schon frither mit dem
nachsten Batch auf der selben Route anfangen kann, und somit die entstehenden Sen-
demdglichkeiten produktiv genutzt werden. Hier findet eine feingliedrigere Kontrolle der
Redundanz statt.

Dieses einfache Protokoll kann natiirlich nicht mit v6llig beliebigen Multipath-Routen
umgehen. Es wird davon ausgegangen, dass alle Knoten, die an einer Ubertragung be-
teiligt sind, linear geordnet sind. In Absatz [0 wird eine mogliche Erweiterung des Pro-
tokolls auf beliebige Multihop-Routen vorgestellt. wird hier im Zusammenhang
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mit Scheduling gedacht. Deshalb werden die Details im Abschnitt vorgestellt.

6.3 Erkennung von Bitfehlern

Die Datentibertragungsschicht verwirft standardmafig Frames, die eine Uberprii—
fung auf Frameebene nicht bestehen. Bei diesen Frames ist also die [FEC] fehlgeschla-
gen. Trotzdem kann ein solcher Frame, wie die Bitfehlermessungen zeigen, grofe Be-
reiche ohne defekte Bits enthalten. Um diese zu verwenden, wird die Dateniibertra-
gungsschicht angewiesen, Frames mit Bitfehlern nicht zu verwerfen, sondern trotzdem
als Pakete auszuliefern. Das funktioniert nicht mir jedem Gerat und Treiber. Insbeson-
dere der MADWIFI-Treiber fiir Atheros-Chips beherrscht jedoch dieses Verfahren. Um
den genauen Ort der Bitfehler festzustellen, wird die bereits erlduterte Fragmentierung
genutzt. Jedes Fragment wird mit einer eigenen [CRC| ausgestattet und beim Empfang
separat gepriift. Je mehr Fragmente erzeugt werden, desto weniger gute Bits miissen
verworfen werden, desto mehr Overhead entsteht jedoch auch durch die Koeffizienten im
Header jedes Fragments.

Dieses Verfahren wurde vor allem gewéhlt, da es auf verfiighbarer IEEE 802.11 Hardwa-
re nicht moglich ist, die Modulation und Demodulation einzelner Bits oder Symbole zu
beeinflussen. Wére dies moglich, so stiinde eine grofe Bandbreite anderer Verfahren zur
Verfiigung, die noch weniger korrekt empfangene Bits verwerfen (vgl. [Katti u.a. 2007;
Pu u.a.[[2008). Allerdings legen die Erkenntnisse {iber die Haufung der Bitfehler nahe,
dass es reicht, einen Frame in relativ grofte Fragmente aufzuteilen, um den grofiten Teil

der korrekt empfangenen Bits zu rekonstruieren.

6.4 Scheduling

Es wird ein einfaches eigenes Scheduling-Schema, really unfair batch scheduling
entwickelt, das auf allgemeinen Multipath-Routen zwar nicht optimal wére, die vor-
handenen dynamic source routing —Routen aber gut nutzen kann. In Abschnitt |§|
wirden eine Abwandlung von [RUBS|fiir allgemeine Routen diskutiert. RUBS|ist zunéchst
als temporare Losung zu verstehen, die gerade ausreichende Funktionalitat bietet, um
die wichtigeren Aspekte des [HALF}Systems zu demonstrieren.

[RUBS| baut dabei auf einigen Erkenntnissen und Annahmen auf, die bei der Analyse
der anderen Ansétze bestimmt wurden. Fiir die allgemeine Notwendigkeit eines Sche-
duling werden zwei héufig zwei Argumente vorgebracht. Eines davon ist die Idee, dass

durch gleichzeitige Regelung der Senderate bei mehreren Knoten die Zahl der von ver-
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steckten Knoten verursachten Kollisionen reduziert werden kann (vgl. Lee u. a. 2007).
Bei fehlendem Einfluss auf die Wahl der Sendezeitpunkte ist das Verfahren hier jedoch
nur méapig effektiv, wie sich ebenfalls aus den Ergebnissen von |Lee u.a. (2007) ergibt.
Konnen zum Beispiel zwei kollidierende Sender ihre jeweiligen Signale nicht per Kan-
alpriifung identifizieren und regelt der Scheduling-Algorithmus zudem beide auf 50%
ihrer maximalen Senderate herunter, so passiert Folgendes: Ein Viertel der Zeit bleibt
das Medium ungenutzt, ein Viertel der Zeit kollidieren die Sender und die Hilfte der
Zeit konnen Daten iibertragen werden. Leider betrifft eine Kollision jedoch nicht nur
den direkt kollidierenden Bereich, sondern kann bei mindestens einem Paket auch den
Header zerstéren. Ein Paket mit defektem Header muss vollstandig verworfen werden.
Der Prozentsatz der Zeit, zu der einer der beiden Sender kollisionsfrei arbeiten kann,
sinkt also weiter. |Lee u. a.| (2007) stellen in diesem Fall eine jeweilige Durchsatzrate von
etwa einem Fiinftel der theoretischen Kanalkapazitét fest, also wird der Kanal insgesamt
zu nur 40% sinnvoll genutzt. Durch Hinzufiigen mehrerer Sender sinkt zwar die Zeit, die
das Medium ungenutzt bleibt, gleichzeitig erhohen sich jedoch die Kollisionsmoglichkei-
ten. Aus diesem Grund wird hier nicht versucht, das Problem der Kollisionen mittels
Senderatenkontrolle zu 16sen.

Das zweite Argument ist die schon ausfiihrlich dargestellte Durchsatzoptimierung
auf Multipath-Routen unter Bertiicksichtigung potenziell unbeschrankter inkrementel-
ler Redundanz. Dieses Argument wurde schon als stichhaltig erkannt. Eine Regelung
der Senderate eines Knotens kann also nur dazu dienen, den Anteil eines Batches zu
steuern, den ein Knoten in einer bestimmten Zeit iibertragen soll. Da der sendende
Knoten angesichts zuféllig verteilter Sendemdoglichkeiten und Paketverluste jedoch nicht
wissen kann, wann dieser Anteil iibertragen ist, ist dieses Verfahren auch hierfiir inef-
fizient, falls es zu wenig Riickmeldungen gibt. Je hoher die Varianz des Paketverlustes,
desto unwahrscheinlicher ist es, dass beispielsweise eine auf dem mittleren Paketverlust
beruhende Paketrate in begrenzter Zeit tatsichlich zur Ubertragung der gewiinschten
Datenmenge fiihrt. Bei [RUBS| werden daher, im Gegensatz zu beispielsweise MORE,
explizite Empfangsbestitigungen - STOP - und eine explizite, moglichst vollstdndige
Zuweisung des Mediums - START - favorisiert. Nicht zuféllig kann hier das selbe STOP
wiederverwendet werden, das auch der Realisierung des dient.

[RUBY]ist folgendermafien aufgebaut. Jeder Batch wird immer nur von einem Knoten
gleichzeitig gesendet. Sendet ein Knoten einen Batch so sendet weder sein Vorgénger
noch sein Nachfolger einen Batch aus dem gleichen Datenstrom. Der Vorgéanger und

Nachfolger wéren in einer gemeinsamen Kollisionsdoméne mit dem Sender und somit
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ist es unnotig, sie senden zu lassen. Der Knoten, der sendet, sendet dafiir so viel wie
moglich. Kann ein Nachfolger einen Batch vollstandig decodieren, so sendet er STOP,
wie schon beschrieben. Bekommt ein Knoten STOP fiir einen Batch, sendet er START
fiir den nachsten Batch aus dem selben Datenstrom an seinen Vorganger. Gleichzeitig
stellt er jegliches Senden von Batches aus diesem Datenstrom ein. Bekommt ein Knoten
START, so fiangt er an, den entsprechenden Batch zu senden, sobald er ihn vollstéandig
empfangen hat. Da ein Zwischenknoten erst anfangt Daten zu senden, nachdem er selbst
STOP gesendet hat, ist es nach Lun u. a.| (2006) hochst unwahrscheinlich dass er - oder
analog irgendein anderer Zwischenknoten - nichtinnovative Pakete generiert - es sei denn,
er hat ein fiir ihn gedachtes STOP nicht bekommen.

Batches sind dabei die kleinsten Einheiten des Scheduling zwischen Fliissen. Fiir dieses
Scheduling wird ein einfaches Queue-Verfahren verwendet. Ein neuer Batch stellt sich
hinten an. Der erste Batch in der Reihe wird ununterbrochen gesendet, bis das STOP
eintrifft.

Die allgemeine Arbeitsweise des und Scheduling-Protokolls wird in Abbildung
[Millustriert. Zunéchst erhélt der erste Knoten ganz links eine Reihe Pakete zur Weiterver-
mittlung iiber zwei weiterleitende Knoten an den Empfinger ganz rechts. Diese werden
in Fragmente aufgeteilt und zu einem Batch (griin) gruppiert. Linearkombinationen die-
ses Batches werden sofort gesendet, denn fiir den ersten Batch aus einem Strom ist kein
START notwendig. Der erste weiterleitende Knoten stellt nach einer Weile fest, dass er
den Batch decodieren konnte und somit vollstdndig erhalten hat. Er sendet darauthin
STOP und féangt seinerseits an zu senden. In der Zwischenzeit haben die anderen Kno-
ten durch opportunistischen Empfang schon Teile des Batches erhalten. Deshalb muss
der nun sendende Knoten nicht den ganzen Batch iibertragen, sondern nur soviel, wie
dem néchsten Knoten noch fehlt. Anschlieffend bekommt er selbst ein STOP und sendet
umgehend ein START an die Quelle, um den néchsten Batch (gelb) anzufordern. Dieses

Verfahren kann beliebig lange fortgesetzt werden.

6.5 Integration in das BRN-Framework

Das BRN-Framework stellt verschiedene niitzliche Dienste zur Verfiigung, die als Umge-
bung fiir HALF genutzt werden konnen. So sind die verteilte Vergabe von IP-Adressen,
das Auffinden von Knoten mittels ARP, die Doppelfunktion von Knoten als im
BRN und [AP) fiir periphere Geréite sowie verschiedene weitere Funktionen bereits fer-
tig implementiert und nutzbar. Aus diesem Grund wurde ebenfalls als Teil des

BRN-Frameworks implementiert. Da dieses Framework wiederum auf dem click Router-
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Framework aufbaut, wurde auch [HALF] als eine Ansammlung von Click-Elementen im-
plementiert. Der Vorteil der Verwendung von Click gegeniiber anderen Umgebungen ist,
dass Click sowohl als Modul des Linux-Kernels auf echter Hardware als auch zur Si-
mulation in NS2 oder JiST/SWANS verwendet werden kann, ohne dass der Quellcode
angepasst werden muss.

Als Routing-Protokoll kommt bei [HALF|[DSR] zum Einsatz. Diese Wahl fand haupt-
sichlich aus pragmatischen Uberlegungen heraus statt. Es sollte vermieden werden, ein
eigenes Routing-Protokoll zu schreiben und [DSR] ist im BRN-Framework schon inte-
griert. Die durch [DSR] generierten Routen werden dabei jedoch opportunistisch verwen-
det. Jeder Knoten kann also Pakete verwenden, die fiir seine Vorgénger auf der Route
bestimmt waren. Klar ist, dass hier eine Einschrankung stattfindet. Die von [DSR] ge-
nerierten Routen sind linear geordnet. Es gibt keine parallelen Pfade. Jegliche oppor-
tunistische Funktionalitdt ist also dadurch bedingt, dass Nachfolgerknoten des Senders
ausreichend nah zusammen stehen. Diese Einschrinkung wurde in Kauf genommen, da
keine passende Implementation eines urspriinglich fiir opportunistisches Routing gedach-
ten Protokolls zur Verfiigung stand. [DSR]ist allerdings hinsichtlich der minimalen Me-
triken zwischen Knoten auf der Route konfigurierbar, so dass dichte Routen mit vielen
opportunistischen Empfangsmoglichkeiten generiert werden konnen.

Der Protokollablauf stellt sich insgesamt folgendermafen dar. Empfangene Pakete
werden hardwareseitig demoduliert. Von den [HALF}Elementen werden sie in Fragmen-
te zerteilt. Anschlieffend werden sie mittels [CRC}Priifsummen auf Fehler gepriift und
schlieklich der Decodierung oder Weiterleitung zugefiihrt. Umgekehrt werden zu senden-
de Pakete zuerst durch die [DSR}Elemente geschickt und so mit einem Routen-Header
versehen, dann codiert, mit Priifsummen versehen und schlieflich hardwareseitig modu-
liert. Das HALF-Protokoll findet also auf der Sicherungsschicht statt.

6.6 Simulationsumgebung

HALF wurde mittels Simulation in der JiST/SWANS-Simulationsumgebung getestet.
Zu diesem Zweck wurden verschiedene Bitfehlermodelle implementiert. Sie richten sich
nach der, aus der [SNR] hergeleiteten, Bitfehlerrate und sollen eine Eingrenzung der real

zu erwartenden Bedingungen darstellen.

Uniform erzeugt gleichverteilt tiber jeden Frame Bitfehler. Jedes Bit in einem Frame ist
mit der gleichen Wahrscheinlichkeit defekt. Dies ist die pessimistischste Variante,

da hier mit Fragmentierung kein groker Gewinn zu erwarten ist.
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Accumulated rechnet zuerst, analog zu Uniform aus, wie viele Bitfehler in einem Frame
auftreten werden. Diese werden dann jedoch nicht iiber das ganze Paket verteilt,
sondern alle hintereinander, beginnend an einer gleichverteilt ausgewéahlten Start-
position angorndet. Accumulated ist die optimistischste Variante. Hier bleibt der
groftmogliche Teil eines Frames von Bitfehlern unberiihrt und die Fragmentierung

kann ihr volles Potenzial entfalten.

MaskedPackets nutzt gemessene Bitfehler als Maske fiir simulierte Bitfehler. Aus den
bei Messungen gesendeten originalen und den empfangenen fehlerhaften Frames
werden dabei Masken generiert, die die Positionen der Bitfehler enthalten. Diese
werden nach gemessener [SNR]und Lénge der Frames sortiert. Bei jeder simulierten
Einzeliibertragung wird aus dem Pool der Masken gleichverteilt eine zu Lange und
passende ausgewahlt und auf den simulierten Frame angewandt. Dieses Mo-
dell scheint das realistischste, ist jedoch wegen der Ungenauigkeit der Messungen,

insbesondere was die [SNR] angeht, nur unter Vorbehalt aussageféhig.

None schlieklich behélt die bisherige Funktionalitét bei. Auch hier wird aus [SNR] und
Modulationsverfahren die Bitfehlerrate hergeleitet. Anschliefsend wird die Wahr-
scheinlichkeit berechnet, dass der fragliche Frame keinen Bitfehler enthélt. Anhand
dieser Wahrscheinlichkeit wird entschieden, ob der Frame ausgeliefert oder unter-
driickt wird.

7 Architektur

7.1 Click-Elemente

Im Folgenden wird der Aufbau des [HALEF}Protokolls als Ansammlung von Click-Ele-
menten beschrieben. Click?|ist ein in C-++ geschriebenes Framework zur Implementati-
on von Netzwerkprotokollen. Es lasst sich einerseits als Modul des Linux-Kernels und so
beispielsweise auf [APHardware, die mit Linux betrieben wird, verwenden. Auf verschie-
denen kommerziell verfiigharen Gerdten wurde dies im Rahmen anderer Projekte schon
erfolgreich getestet. Andererseits kann Click als Bibliothek fiir Userspace-Anwendungen
kompiliert und so in eine Simulationsumgebung integriert werden. Entsprechende Adap-
tierungen liegen bereits fiir JIST/SWANS und NS2 vor. Click stellt verschiedene haufig

benotigte Bausteine, wie beispielsweise Queues oder Paketzdhler als Elemente bereit.

3siehe http://read.cs.ucla.edu/click/
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Verschiedene bekannte Netzwerkprotokolle, wie beispielsweise Ethernet sind ebenfalls
schon vorimplementiert. Figene Protokolle kénnen in Form von Click-Elementen defi-
niert werden. Ein Element ist eine in C++ geschriebene, von click::Element abgeleitete
Klasse, die iiber Ein- und Ausgabeports Pakete empfangen oder absenden kann. Pake-
te sind im Wesentlichen Speicherpuffer, die von den Elementen auf verschiedene Arten
geschrieben, gelesen, vergrofert, verkleinert oder annotiert werden konnen. Die Ports
der Elemente kénnen dann in einer Click-Konfiguration miteinander verbunden werden,
was bei Ausfithrung der Konfiguration zu einer entsprechenden Ubermittlung der Pakete
fithrt. Mehrere, potenziell verbundene, Elemente kénnen ebenfalls mittels einer Click-
Konfiguration zu einem Superelement zusammengefasst werden, fiir das wieder Ein- und

Ausgabeports definiert werden kénnen.

7.1.1 Uberblick iiber BRN und DSR

Im Rahmen des BerlinRoofNet-Projektes (BRN) wurden verschiedene Netzwerkkompo-
nenten als Click-Elemente implementiert. Das IAPP-Superelement sorgt dafiir, dass ein
Knoten gegeniiber einfachen Stationen nur als vollwertiger [AP] auftritt, mit kompati-
blen anderen BRN-Knoten aber mittels BRN-eigenen Protokollen kommuniziert. Eine
diststributed hash table (DHT]) steht als gemeinsame Datenstruktur aller verbundenen
BRN-Knoten zur Verfiigung. Diese wird von einem verteilten DHCP-Service genutzt, um
eindeutige IP-Adressen zu verteilen. Umgekehrt gibt es einen DHT-basierten, verteilten
ARP-Service, um diese in MAC-Adressen aufzulosen. Der fiir diese Arbeit wichtigs-
te Teil des BRN-Frameworks ist jedoch das [DSR}Superelement. Es implementiert das
[DSR}Protokoll, angelehnt an [Johnson und Maltz (1996) und arbeitet auf der Ebene der

Sicherungsschicht.

7.1.2 Integration in die BRN-Umgebung

Die Network Coding Elemente sind als Erweiterung des DSRFSuperelemnts gedacht. Das
kombinierte Superelement aus [HALF] und [DSR] soll dabei als Drop-in-Ersatz fiir

funktionieren. In der Praxis hat sich jedoch herausgestellt, dass die Codierung der ver-

schiedenen, von anderen Bestandteilen des BRN-Frameworks erzeugten, Protokollnach-
richten aufgrund ihres geringen Volumens ungiinstig ist. Daher wurde die Konfiguration
der BRN-Umgebung so angepasst, dass Protokollnachrichten iiber eine eigene Instanz
des unverdnderten [DSR}Superelements, und echte Datenpakete durch das kombinierte
Superelement aus [DSR] und [HALF] geroutet werden.
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7.1.3 Interner Aufbau des HALF-Superelements

Das [HALE}Superelement besteht neben den unverdnderten [DSR}Elementen aus Paket-
cache, Encoder, Decoder, sowie einigen Elementen, die fiir die Fragmentierung zustan-
dig sind und einigen Hilfselementen. Abbildung [§] zeigt die Beziehungen der Elemente.
Blaue Pfeile bezeichenen Verbindungen zwischen Ports, iiber die Click-Pakete ausge-
tauscht werden konnen. Schwarze Pfeile bezeichnen C++-Methoden, die dem Element
am Anfang des Pfeils vom Element am Ende des Pfeils zur Verfiigung gestellt werden.
Sowohl Encoder als auch Decoder kénnen so auf den gemeinsamen Cache zugreifen. Ab-
bildung [J| zeigt den Fluss der Kontrollpakete. Fragmente die nicht fiir den empfangenden
Knoten bestimmt sind, sondern entsprechend der Routinginformationen weitergeleitet
werden miissen, werden nie decodiert und nach oben weitergeleitet. Deshalb konnen
die [DSR}Elemente die an diese Pakete annotierten Linkmetriken nicht inspizieren. Um
die Linktabelle trotzdem mit Metriken aus neu empfangenen Paketen zu aktualisieren,
werden Route-Updates, kleine Pakete, die nur aus [DSR} und [HALF}Headern bestehen,
durch eine separate Instanz des SrcForwarder-Elements aus geleitet.

7.1.4 Paketcache

Der Paketcache verwaltet einen Pool von Batch-Objekten, die wiederum je mehrere
Fragmente enthalten. Es gibt dafiir drei Batch-Klassen: SourceBatch fiir Pakete, die lo-
kal oder bei einer der assoziierten Stationen erzeugt wurden, ForwardBatch fiir solche,
die weiterzuleiten sind und DestBatch fiir Pakete, die an die lokale oder an eine der
assoziierten Stationen ausgeliefert werden sollen. Der Cache bietet Funktionalitdt, um
codierte und Klartextfragmente einzufiigen und gibt die dazugehorigen Batches zuriick.
Er kann auch genutzt werden, um Batches nach Nummer zu suchen. Ist ein Batch ent-
weder am Decoder oder am Encoder vollstandig abgearbeitet, so kann dies dem Cache
mittels entsprechender C++-Methoden mitgeteilt werden. Ist ein Batch auf beiden Sei-
ten abgearbeitet, so wird er geloscht. Erhélt der Cache ein codiertes Fragment mit bisher
unbekannter Batchnummer oder ein Klartextfragment mit unbekanntem Ziel, so legt er

einen entsprechenden Batch neu an.

7.1.5 Coding

Die Batchklassen enthalten Methoden um codierte Fragmente aus Linearkombinationen
der vorhandenen Fragmente zu erzeugen. Andere Methoden konnen genutzt werden,

um mittels gauss’scher Elimination Klartextfragmente als Losungen eines linearen Glei-
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chungssystems tiber die erhaltenen codierten Fragmente wiederherzustellen. Als Imple-
mentation der hierfiir benotigten Operationen auf endlichen Feldern wird die Fast Galois
Field Arithmetic Library in C/ C++E] von James S. Plank verwendet. Die Codierungs-
und Decodierungsmethoden der vom Cache zuriickgegebenen Batches werden von Deco-
der und Encoder genutzt, um die jeweils notigen Fragmente zu erzeugen. Jedes Fragment
ist dabei eine Instanz der vordefinierten Klasse click::Packet und kann somit tiber die
jeweiligen Ports weitergegeben werden. Der Encoder speist demnach auf der einen Seite
Klartext-Fragmente in den Cache ein und extrahiert aus den dafiir erhaltenen Batches
codierte Fragmente, die er an den FragmentSender weitergibt. Auf der anderen Seite
speist der Decoder codierte Fragmente ein, fiir die er von den dafiir erhaltenen Batches

Klartextfragmente erhalt, die er wiederum an den Defragmenter weitergibt.

7.1.6 Fragmentierung

Die Fragmentierung und Defragmentierung wird durch die Elemente Fragmenter, Frag-
mentSender, FragmentReceiver und Defragmenter geregelt. Der Fragmenter teilt einge-
hende Klartextpakete in Fragmente von fester Grofte auf, die nach Bedarf mit Nullbytes
aufgefiillt werden. Der FragmentSender konkateniert eine feste Zahl Fragmente in ein
codiertes Paket und ergédnzt Fragment- und und Paketheader entsprechend. Ein einge-
hendes codiertes Paket wird vom FragmentReceiver wieder in seine Fragmente aufgeteilt.
Der Defragmenter schliefslich rekonstruiert das Originalpaket aus Klartextfragmenten.
Die Information iiber Paketgrenzen im Klartext wird iiber Click-Paketannotationen und
im Paketheader iibermittelt. Die Parameter der Fragmentierung, also die Léange der
Fragmente und die Zahl der Fragmente pro Paket, sind zwar fiir eine jeweilige Instanz
der Elemente festgelegt, konnen aber im Allgemeinen konfiguriert werden. Auf diese Art
kénnen Klartextpakete beliebiger Grofe zu codierten Pakete beliebiger anderer Grofie
kombiniert werden und so an die optimale Paketlange fiir die jeweilige Umgebung ange-
passt werden. Das Verfahren hat jedoch auch einen Nachteil. Eine ungiinstige Relation
von Fragmentzahl, eingehender und ausgehender Paketgrofie erzeugt unter Umsténden
unnotige Redundanz. Sollen beispielsweise je 32 Fragmente in einem Batch zusammenge-
fasst werden und wird ein Klartextpaket aufgrund seiner typischen Gréfse und der festge-
legten Fragmentgrofie in je 5 Fragmente aufgeteilt, so wird jeder Batch unweigerlich aus
30 Fragmenten bestehen, da ein Batch nur ganze Pakete enthalten kann. Werden nun je
4 Fragmente zu einem codierten Paket zusammengefasst, so miissen insgesamt mindes-

tens 32 Fragmente iibertragen werden, um die 30 Klartextfragmente zu rekonstruieren.

4siehe http://www.cs.utk.edu/~plank
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Hinzu kommen die aufgefiillten Nullbytes, falls Fragmentgrofie und Klartext-Paketgrofse

unglinstig zueinander dimensioniert sind.

7.1.7 Scheduling

Die Implementation des START-STOP-Protokolls ist als Teil des Encoders und Decoders
realisiert. Nachdem die eigentliche Codierung von den Batch-Klassen selbst vorgenom-
men wird, haben Encoder und Decoder faktisch kaum andere Aufgaben, daher war dies
die natiirliche Wahl. Der Encoder hélt eine Liste der momentan sendeberechtigten Bat-
ches. Wird ein STOP-Paket fiir einen dieser Batches empfangen, so wird er aus der Liste
gestrichen und ein START-Paket fiir den néchsten Batch an den Vorgéngerknoten ge-
sendet. Wird ein START-Paket fiir einen Batch empfangen, der noch nicht in der Liste
steht, so wird dieser am FEnde der Liste hinzugefiigt. Gesendet werden grundsétzlich
Pakete aus dem ersten Batch in der Liste. Da die Generierung codierter Pakete eine
nicht zu vernachléssigende Zeit in Anspruch nimmt, werden diese proaktiv erzeugt, be-
vor eine Sendemdglichkeit vorliegt. Um zu bestimmen, wie viele Pakete jeweils notig
sind, wird ein zusitzliches Element zur Uberwachung der Sendequeue eingesetzt. Immer
wenn ein Paket aus der Queue gesendet wird, wird der Encoder iiber die Léange der
Queue benachrichtigt und kann ein neues Paket generieren. Der Decoder erkennt, wenn
ein Batch vollstandig empfangen wurde und sendet dementsprechend STOP-Pakete.
START- und STOP-Pakete werden iiber eine separate, priorisierte Sendequeue gesendet.
Zusétzlich wird dem Encoder die Moglichkeit gegeben, Pakete aus der regularen Queue
zuriickzuziehen, wenn ein STOP eintrifft. Dies geschieht, um die Zahl der gesendeten
nichtinnovativen Pakete zu minimieren. START und STOP werden im Unicast-Modus
unter Verwendung von Sendertickmeldungen (7X Feedback) gesendet, da hier absolute
Sicherheit iiber den Empfang erzielt werden muss. Kommt ein STOP-Paket nicht beim
vorgesehenen Empfanger an, so wird dieser nie aufhoéren, den entsprechenden Batch zu
senden, was dazu fiihrt, dass der Datenstrom zum Erliegen kommt. Kommt umgekehrt
ein START nicht an, so wird der Knoten nie anfangen, den néchsten Batch zu senden,
was zum selben Ergebnis fiihrt. Um dies unter allen Umstédnden zu vermeiden, wird
dem Decoder eine fehlschlagende Ubertragung mittels einer Senderiickmeldung signa-
lisiert und daraufhin ein neues START- oder STOP-Paket generiert. Die Datenpakete
werden im Gegensatz dazu im Broadcast-Modus gesendet, um die paketweisen ACKs
zu vermeiden. Dies fiihrt, wie im Abschnitt erldutert, zu einer Benachteiligung der
START- und STOP-Pakete in den niedrigeren Bereichen der Sicherungsschicht, da die
Datenpakete mit konstantem Backoff arbeiten, wiahrend START und STOP exponenti-
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elles Backoff verwenden. Dies wiederum fiihrt zu verspétet eintreffenden STOP-Paketen
und somit zu vielen nichtinnovativen Paketen. Um dieses Problem zu lindern, wurden
zwei kleine Modifikationen am urspriinglichen Protokolldesign vorgenommen.

Erstens werden alle Knoten in den promiscous Modus gesetzt und empfangen somit
auch START-Pakete, die fiir andere Knoten gedacht sind. Wird ein solches empfangen,
so hélt der Knoten sich mit weiteren Sendeoperationen solange zuriick, wie der Emp-
fainger des START mindestens braucht, um einen kompletten Batch zu iibertragen. Dies
verringert die Zahl der Stationen, die um das Medium konkurrieren und erhéht somit
die Chance, dass ein wartendes STOP iibertragen werden kann. Natiirlich ldsst dieses
Verfahren das Medium auch eine Weile brachliegen, wenn der eigentliche Empféanger des
START schon Teile des Batches kennt und somit weniger Zeit erforderlich ist, um den
gesamten Batch zu iibertragen. Dies erweist sich in den meisten Féllen als kontrapro-
duktiv, daher wird diese Modifikation standardméafig abgeschaltet.

Zweitens macht ein Knoten jedes Mal eine kurze Pause, wenn er so viele Pakete gesen-
det hat, wie mindestens nétig sind, um einen vollstdndigen Batch an den nachfolgenden
Knoten auf der Route zu iibertragen. In dieser Pause kann das Medium fiir ein even-
tuelles STOP genutzt werden. Sind Fragmente verloren gegangen und wird daher kein
STOP gesendet, so wird auch hier Kapazitit verschwendet.

Beide Modifikationen sind optional und konnen entfallen, wenn durch direkte Beein-
flussung der Backoffzeiten die inhédrente Benachteiligung der Unicast-Pakete gegeniiber
Broadcast-Paketen eliminiert werden kann. Eine Erweiterung des IEEE 802.11 Stan-
dards, 802.11e, fiihrt die Moglichkeit ein, Frames mittels verschieden langer Backoff-
Zeiten zu priorisieren (vgl.[802.11|[2007)). Damit kénnte das zu Grunde liegende Problem

gelost werden. Leider liegt bisher keine passende Implementation dieses Verfahrens vor.

7.2 Bitfehlermodelle
7.2.1 Uberblick iiber JiST/SWANS

JiST []] ist eine in Java geschriebene Simulationsumgebung. Sie nutzt die Java Virtu-
al Machine und die Apache byte code engineering Bibliothek [fj, um ereignisorientierte
Simulationen zu erzeugen. Dabei werden nach der Kompilierung bestimmte Sequen-
zen des Java-Bytecodes umgeschrieben. Mit entsprechenden Methoden kann dann der

Programmablauf unterbrochen und der Stack gespeichert, bzw. ein gespeicherter Stack

®siehe http://jist.ece.cornell.edu/
Ssiehe http://jakarta.apache.org/bcel /
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reaktiviert und der Programmablauf an der selben Stelle fortgefithrt werden. Mit Hilfe
dieser Methoden wird ein Ereigniskalender aufgebaut.

SWANS baut auf JiST auf und implementiert verschiedene Modelle und Protokolle zur
Simulation von Drahtlosnetzwerken. Insbesondere sind hier ein Feld- und verschiedene
Radiomodelle verfiighar. Ein Feldmodell legt fest, mit welcher Energie ein Radiosignal,
das an einem Knoten gesendet wird, an einem anderen ankommt. Das Feldmodell wird
durch konfigurierbare Fading- und Pfadverlustmodelle erginzt, die die Dampfung und
Verstarkung von Signalen simulieren. Ein Radiomodell nimmt vom Feldmodell berech-
nete Signale entgegen und entscheidet, ob ein Knoten den zugehorigen Frame empfangen
kann. Die in SWANS enthaltenen Radiomodelle wurden bereits vor dieser Arbeit durch
das Modell RadioAdditiveNoiseBER ergénzt. Dieses Modell geht von einem AWGN-
Kanal aus, verrechnet also das eingehende Signal mit Hintergrundrauschen und Inter-
ferenzsignalen. So ist es in der Lage, die [SINR] fiir Frames zu berechnen, die zwischen
simulierten Knoten iibertragen werden. Die wiederum wird verwendet, um unter
Beriicksichtigung des Modulationsverfahrens, die Bitfehlerrate zu errechnen. Diese wird
dann als Kriterium fiir den Empfang eines Frames herangezogen, indem eine Zufallszahl
zwischen 0 und 1 gezogen und mit der Wahrscheinlichkeit verglichen wird, dass kein Bit
im Frame fehlerhaft ist. Im urspriinglichen Modell wird ein Frame verworfen, sobald er
ein fehlerhaftes Bit enthélt. Dieses Verhalten wurde als primitives Bitfehlermodell None
beibehalten. Die Bitfehlermodelle ersetzen im Allgemeinen den Mechanismus zur Ak-

zeptanz oder Ablehnung von Frames und allozieren zusétzlich Bitfehler in den Frames.

7.2.2 Realisierung der Bitfehlermodelle

Die Bitfehlermodelle wurden als Ergdnzung des RadioNoiseAdditiveBER-Radiomodells
fir die JiST/SWANS-Simulationsumgebung geschrieben. Das Uniform-Modell generiert
fiir jedes Bit in einem Frame eine gleichverteilte Zufallszahl zwischen 0 und 1. Liegt diese
Zahl unter der Bitfehlerrate, so wird das Bit als defekt markiert. Dadurch entsteht eine
Bitfehlermaske. Ausgehend von dieser Maske werden die entsprechenden Bits bei der
Auslieferung an die MAC-Schicht gedndert. Das Accumulated-Modell funktioniert weit-
gehend dquivalent. Die Maske wird hier vor der Anwendung noch einmal nachbearbeitet
und alle Bitfehler in einem zusammenhéngenden Bereich konzentriert. Grundlegend an-
ders aufgebaut ist das MaskedPackets-Modell. Die gemessenen Bitfehlermasken werden
hier direkt, ohne Riickgriff auf die modellgestiitzte Berechnung der Bitfehlerrate, ver-
wendet. Dazu werden vor der Simulation die gemessenen Bitfehlermasken geladen und
nach received signal strength indication (RSSI) und Léange sortiert. Die kann, ent-
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sprechend der simulierten Hardware, aus der berechnet werden. Aus diesem Grund
kann hier zur Simulationszeit statt einer synthetisierten, eine gemessene Bitfehlermaske
aus dem Vorrat der geladenen Masken gewéhlt werden. Diese Auswahl erfolgt gleichver-
teilt.

8 Simulationsergebnisse

Um die Vor- und Nachteile des HALF}Systems zu evaluieren wurden ausgiebige Simu-
lationen durchgefiihrt. Im folgenden Abschnitt wird zunéchst erortert, nach welchen
Fragestellungen vorgegangen wurde. Anschliefsend werden die Rahmenbedingungen der

Simulationen beschrieben und schliefslich die Ergebnisse préasentiert.

8.1 Evaluationskriterien

Die Hauptfrage, die mit den Simulationen ercrtert werden soll, ist ob die Nutzung der
fehlerhaften Pakete einen wesentlichen Vorteil gegeniiber der bisherigen Praxis bringt.
Dieser Vorteil wird in Form von End-to-End-Durchsatz an Paketen zwischen zwei Kno-
ten beziffert. Zu diesem Zweck wird das [HALF}Protokoll unter verschiedenen Bitfehler-
modellen beobachtet. Zusétzlich wird betrachtet, inwiefern opportunistischer Empfang
und Scheduling einen Durchsatzvorteil gegeniiber klassischen Routing-Ansétzen bedeu-
ten. Zu diesem Zweck wird ohne Allokation der Bitfehler mit [DSR] verglichen.
Als dritte Fragestellung wird untersucht, inwiefern das [HALF}Protokoll die Latenz der
Ubertragung beeinflusst. Als Vergleichsobjekt dient auch hier , da dieses Proto-
koll aufgrund des geringen Koordinationsaufwandes und der fehlenden protokollinhéren-
ten Verzogerungen gilinstige Latenzeigenschaften aufweist. Zuletzt werden verschiedene
[HALF}Konfigurationen beziiglich der Menge der auftretenden nichtinnovativen Pake-
te verglichen. Jedes nichtinnovative Paket stellt im Rahmen des Network Coding eine
verpasste Ubertragungsmoglichkeit dar. Durch Einbezug weiterer oder anderer Frames
kann nach Lun u.a. (2006 grundsétzlich ein Fragment erzeugt werden, das mit hoher
Wahrscheinlichkeit fiir alle Empfanger innovativ ist. Insofern kénnen viele nichtinnova-

tive Pakete als Optimierungspotenzial angesehen werden.

8.2 Aufbau der Experimente

Alle Simulationen werden grundsétzlich in einer quadratischen Anordnung von 5 mal 5

Knoten durchgefiihrt. Das gesamte Feld ist 150m breit und lang, somit sind die Knoten
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in der Senkrechten und Wagrechten 37,5m, in der Diagonalen etwa 53m von einander
entfernt. Dieser Abstand ist in etwa die Grenze, ab der ein fehlerfreier Empfang mit
einer Bitrate von 54Mbps schwierig wird. Als Fadingmodell wird ein zeitlich schnell va-
rilerendes Punnoose-Rician-Fading genutzt. Der K-Faktor wird dabei auf 6dB gesetzt,
wodurch eine relativ gute [LOS}Verbindung simuliert wird. Die Fadinggeschwindigkeit
betragt 16m/s. Der Pfadverlust wird durch das LogDistance-Modell mit einem Expo-
nenten von 2,8 modelliert. Dies entspricht einer stéddtischen Umgebung mit leichtem
Shadowing. In diesem Szenario stehen fiir [DSR] eine grofe Anzahl von Routen zwischen
jedem Knotenpaar zur Verfiigung. Ublicherweise wird aber nur zwischen direkt benach-
barten Knoten geroutet. Gleichzeitig ist damit zu rechnen, dass auf jeder Route ein
gewisses Mak an opportunistischem Empfang moglich ist. Abbildung [10] illustriert die
Verteilung der Knoten und zeigt verschiedene Routen zwischen den Knoten 6 und 10
sowie 16 und 20, die DSR in diesem Szenario wihlen kann. Ublicherweise wird nun ein
einzelner Datenstrom von Knoten 11 nach Knoten 15 erzeugt. Soll der Effekt der In-
terferenz naher betrachtet werden, so werden jedoch auch Experimente mit mehreren
Datenstromen, wie in Abbildung [I0] zu Rate gezogen. Bei jedem Experiment werden
zundchst 80 Simulationssekunden lang die verschiedenen BRN-Protokolle laufen gelas-
sen, damit sich die[DHT|und die Routentabellen aufbauen. Anschliefend werden jegliche
Link Probes unterbunden und 10 Simulationssekunden lang das eigentliche Experiment

durchgefiihrt. Wahrend dieser 10 Sekunden werden am Quellknoten mit konstanter Ra-
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te pro Sekunde 3000 Pakete von 1460 Bytes Lénge generiert und mittels UDP an den
Zielknoten gesendet. Das reicht in jedem Fall, um die Verbindung auszulasten. In Ex-
perimenten mit [DSR]ist ein Routenwechsel in diesen 10 Sekunden méglich, da[DSR] aus
verschiedenen Quellen abseits der Link Probes seine Linktabellen aktualisiert. Speziell
in Gegenwart von Fading fiihrt das im Allgemeinen zu besseren Ergebnissen als festge-
schriebene Routen. In Experimenten mit [HALF| wird der Routenwechsel unterbunden,
indem die erste Route fiir jeden Strom aufbewahrt und immer wieder verwendet wird.
kann auch mit wechselnden Routen auf Batchebene umgehen, es hat sich je-
doch gezeigt, dass der opportunistische Empfang die meisten Routenwechsel unrentabel
macht. Zudem miissen alle Pakete eines Batches auf der selben Route iibertragen wer-
den, was dazu fithrt, dass bei hdufigem Routenwechsel auch haufig veraltete Routen
verwendet werden. [DSR] hingegen kann prinzipiell jedes Paket auf einer eigenen Route

{ibertragen und daher schneller auf Anderungen reagieren.

Variante H 35 Experimente ‘ 100 Experimente

Standard 1555 Pakete 1724 Pakete
recvCorrupt || 1765 Pakete 1706 Pakete

Tabelle 1 — Erwartungswert des Durchsatzes mit DSR bei zwei funktional gleichen Varianten
des None-Modells

Jedes Experiment wird ungefahr 20 Mal mit unterschiedlichen Zufallsstartwerten durch

gefithrt, um den Einfluss von Zufallsvariationen auf das Ergebnis einzuschrinken. Die
Zufallsstartwerte beeinflussen vor allem das Fading und die Verteilung der Bit- und Pa-
ketfehler. Wirklich stichhaltige statistische Aussagen lassen sich bei dieser Zahl leider
noch nicht treffen, wie ein Vorversuch zeigt. Im oben beschriebenen Aufbau wurden
70 Simulationen mit [DSR] ohne Allokation der Bitfehler, also mit dem None-Modell
durchgefiihrt. Bei 35 davon wurden die als defekt erkannten Pakete trotzdem an den
Click-Router ausgeliefert, der sie dann umgehend verwarf. Dies hatte den Nebeneffekt,
dass zusétzliche Zufallszahlen generiert wurden. Damit wurde der Ablauf jeder einzelnen
Simulation gegeniiber der Version ohne Auslieferung der defekten Pakete modifiziert. Na-
tiirlich ist dies trotzdem keine funktionale Modifikation. Deshalb sollten die aggregierten
Ergebnisse der beiden Varianten auf lange Sicht konvergieren. Leider ergaben sich fiir
den Erwartungswert des Durchsatzes trotzdem signifikante Unterschiede, wie Tabelle
zeigt. Das Experiment wurde anschliefend mit je 100 Instanzen der selben beiden Kon-
figurationen wiederholt. Der nun noch resultierende Unterschied im Erwartungswert des

Durchsatzes ist deutlich kleiner. Es muss also davon ausgegangen werden, dass hier ei-
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ne Zufallsverteilung vorliegt, die erst bei sehr vielen Experimenten sinnvolle aggregierte
Ergebnisse zulésst. Leider sind die Bitfehlermodelle Uniform und Accumulated in der
Berechnunge um Gréfsenordnungen aufwéndiger als das Basismodell None. Deshalb war
es nicht moglich, eine ausreichend hohe Zahl von Experimenten fiir jedes untersuchte
Szenario durchzufiihren. Die starken Schwankungen treten vor allem bei den Durchsatz-
zahlen fiir [DSR]im Allgmeinen und fiir [ HALF] bei mehreren parallelen Datenstromen,
sowie bei den Latenzzahlen fiir [DSR] auf. Bei der Analyse werden diese Zahlen nach

Moglichkeit nicht verwendet.

Prot. ‘ #Str. ‘ Bitfehler ‘ Frag. H Durchs. ‘ empf. ‘ nichtinn. ‘ opp. ‘ Latenz
DSR |1 Accumulated | n/a 1696 12667 | 0 0 0.243
DSR 1 None n/a 1693 12676 | 0 0 0.249
DSR 1 Uniform n/a 1575 12018 | 0 0 0.240
DSR |3 None n/a 1564 12793 | 0 0 0.305
HALF | 1 Accumulated | 2 6734 27026 | 2247 10353 | 0.100
HALF | 1 None 2 5111 20524 | 1033 2427 | 0.141
HALF | 1 Uniform 2 5207 20904 | 1366 2935 | 0.138
HALF | 1 Accumulated | 4 6702 26802 | 5422 14477 | 0.054
HALF | 1 None 4 4613 18473 | 1790 2198 | 0.082
HALF | 1 Accumulated | 8 4483 17834 | 7372 12349 | 0.038
HALF | 1 None 8 3347 13355 | 2204 1683 | 0.058
HALF | 3 Accumulated | 2 5708 22747 | 3402 10641 | 0.326
HALF | 3 None 2 3897 15907 | 827 3125 | 0.496
HALF | 3 Uniform 2 4050 16396 | 1006 3229 | 0.489
HALF | 3 Accumulated | 4 5955 24139 | 6012 14074 | 0.159
HALF | 3 None 4 3402 13526 | 1392 2991 | 0.296
HALF | 3 Uniform 4 3653 14700 | 1997 3114 | 0.282
HALF | 3 Accumulated | 8 4739 18516 | 9947 13908 | 0.098
HALF | 3 None 8 2758 11158 | 2011 2287 1 0.190
HALF | 3 Uniform 8 2987 12018 | 3360 3054 | 0.171

Tabelle 2 — Zusammenfassung der aggregierten Ergebnisse

Um einen, wenn auch groben, Uberblick zu geben, werden hier dennoch alle Ergebnisse
der verschiedenen Experimente in aggregierter Form préasentiert. Tabelle 2| charakteri-
siert die Art der Experimente auf der linken Seite und fiihrt verschiedene aggregierte
Resultate auf der rechten Seite auf. Auf der linken Seite wird in der ersten Spalte das
verwendete Protokoll - [HALF] oder [DSR], in der zweiten die Anzahl der parallelen Da-

tenstrome, in der dritten das verwendete Bitfehlermodell und in der vierten die Anzahl

der Fragmente pro codiertem Paket aufgefiihrt. Die Anzahl der Fragmente pro Klartext-
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Paket ist prinzipiell gleich der Anzahl der Fragmente pro codiertem Paket. Alle anderen
Konfigurationen stellten sich als ungiinstig heraus. Die Lénge der codierten Pakete ist
dementsprechend angepasst. Auf der rechten Seite ist in der fiinften Spalte die mittlere
Anzahl der insgesamt in den genannten 10 Simulationssekunden End-To-End {ibertra-
genen Pakete aufgefiihrt. Bei mehreren Stromen ist dies die Summe der fiir die verschie-
denen Strome iibertragenen Pakete. In der sechsten Spalte wird die Zahl der insgesamt
an allen Knoten wahrend dieser Zeit empfangenen verwendbaren innovativen Pakete ge-
zeigt. Ein Paket ist verwendbar, wenn der empfangende Knoten auf der Route des Pakets
niher am Ziel der Route liegt als der sendende Knoten. Dies umfasst auch opportunis-
tische empfangene Pakete. In der siebten Spalte steht die Anzahl der insgesamt an allen
Knoten empfangenen nichtinnovativen Pakete, also prinzipiell verwendbare Pakete, die
aber keinen Informationsgewinn fiir den empfangenden Knoten darstellen. In der achten
Spalte ist die mittlere Zahl der insgesamt opportunistisch empfangenen verwendbaren
Pakete aufgefiihrt. In der letzten Spalte schliefslich wird die mittlere End-To-End Latenz
der Ubertragungen angegeben. Diese wird auf der Transportschicht gemessen. Die Zeit
zwischen der Ubergabe eines Pakets an das UDP-Protokoll und der Auslieferung des
selben Paketes am Empfanger in Sekunden dient hier als Kriterium. Es werden bei den
Durchsatz- und Empfangszahlen allgemein Pakete angegeben, obwohl natiirlich auch
der Empfang einzelner Fragmente moglich ist. Die angegebenen Paketzahlen sind aus
der entsprechenden Gesamtzahl der Fragmente und der Zahl der Fragmente pro Paket
synthetisiert. Dies geschieht zum Zweck der Vergleichbarkeit. Wenn also beispielsweise
zwei aus je zwei Fragmenten bestehende Pakete empfangen werden und von diesen je ein
Fragment verwertet werden kann, so wird dies als ein empfangenes und ein verworfenes
Paket gezéhlt.

8.3 Durchsatzgewinne durch Verwendung korrupter Pakete

Die bereits vorgestellten theoretischen Uberlegungen und Messergebnisse legen nahe,
dass durch die Verwendung bitfehlerbehafteter Pakete mittels der erlauterten Fragmen-
tierung ein deutlicher Gewinn gegeniiber der iiblichen Praxis erzielt werden kann. Um
dies zu verifizieren wurden drei Experimente durchgefiihrt. Das [HALE}Protokoll wurde
jeweils im oben beschriebenen Szenario mit den Bitfehlermodellen None, Uniform und
Accumulated simuliert. Die Erwartung ist, dass der Gesamtdurchsatz unter Verwendung
von None am niedrigsten, bei Accumulated am hochsten ist. Uniform kann bei niedrigen
Fehlerraten immer noch einen gewissen Gewinn gegeniiber None bringen, da bei Gleich-

verteilung einzelne Fragmente von Bitfehlern unberiihrt bleiben kénnen. Die Simulation
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Abbildung 11 — Durchsatz mit None, Uniform und Accumulated unter Verwendung von HALF

bestétigt diese Annahme, wie Abbildung [L1] zeigt. Als Gegenprobe wurden die selben
Umgebungen mit [DSR] simuliert, das die korrupten Pakete verwirft. Fiir DSR] macht es
demnach keinen grofsen Unterschied, welches Bitfehlermodell verwendet wird, wie Abbil-
dung [12] bestatigt. Hier liegen zwar die bereits erwahnten starken Zufallsschwankungen
vor, das Vorexperiment stiitzt jedoch die Vermutung, dass bei allen drei Experimenten
in etwa die selbe Verteilung vorliegt. Das Modell None geht, wie oben beschrieben, intern
von der selben Verteilung der Bitfehler auf Pakete aus, wie Uniform und Accumulated.
Die Fehler werden nur nicht konkret alloziert. Es wird demnach aus dem Experiment
mit [DSR] klar, dass die Bitfehlermodelle in der selben Gesamtzahl an korrupten Paketen
resultieren. Damit findet durch Gleichverteilung auf der einen und Konzentration der
Bitfehler auf der anderen Seite tatséchlich eine Eingrenzung der moglichen Bitfehlerver-
teilungen innerhalb der Pakete statt. Die Verwendung korrupter Fragmente wiirde im
vorgestellten Szenario also zwischen 2 und 40 Prozent Durchsatzgewinn gegeniiber der

bisherigen Praxis bringen.
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Abbildung 12 — Durchsatz mit None, Uniform und Accumulated unter Verwendung von DSR
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8.4 Durchsatzgewinne durch opportunistischen Empfang und

Scheduling
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Abbildung 13 — Scheduling bei DSR, und HALF

Beim vorigen Experiment fallt auf, dass auch ohne Bitfehler beim Durch-
satz weit iiberlegen ist. Dieser Effekt kann nur auf opportunistischen Empfang und
Senderatenkontrolle zuriickzufiihren sein. Insbesondere verwirft DSR] hdufg Pakete nach
dem ersten oder zweiten Hop, wenn keine Weiterleitung moglich scheint. Dieser Effekt
wird in Abbildung[L13]auf der linken Seite sichtbar. Hier werden mehr als 2200 Pakete von
Knoten 11 an Knoten 12 iibertragen. Von diesen werden jedoch insgesamt nur 561 an
andere Knoten weitergeleitet. Der Rest wird verworfen. Die verworfenen Pakete haben je-
doch bereits beim ersten Hop das Medium belegt, weshalb diese Praxis verschwenderisch
ist. [ HALF] kann mittels des START-STOP-Protokolls einen iiberlasteten Knoten erken-
nen und stellt dann das Senden am vorhergehenden Knoten ein. Daraufthin bekommt
der tiberlastete Knoten mehr Sendemdéglichkeiten und kann die aufgestauten Pakete ab-
bauen. Die rechte Seite von Abbildung zeigt dieses Verhalten. Bei jedem Knoten
werden hier annéhernd gleich viele Pakete empfangen. Das heiftt jedoch nicht, dass je-
der Knoten auch gleich viele Pakete sendet. Opportunistischer Empfang kann vielmehr
genutzt werden, um Sendeoperationen an Zwischenknoten einzusparen. Im vorliegenden
Beispiel wurde [HALEF] in einer Konfiguration mit 2 Fragmenten pro Paket, sowohl bei

Klartext, wie auch bei codierten Paketen verwendet. Die Zahlen an den Kanten geben
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iibertragene innovative, bzw. bei unterbrochenen Linien nichtinnovative, Fragmente an.
Durch den opportunistischen Empfang kann eine Sendeoperation in mehreren Ubertra-
gungen resultieren. Daher kann aus den angegebenen Zahlen nicht direkt die Zahl der
gesendeten Pakete abgeleitet werden. Insgesamt werden jedoch mehr als 5000 Pakete
End-to-End tibertragen. Dem stehen 1627 bei [DSR] gegeniiber. Es wird ersichtlich, dass
[HALF|insgesamt mehr Pakete sendet und die Sendeoperationen giinstiger auf die Knoten
verteilt, so dass weniger Pakete verworfen werden. Im [DSR}Szenario werden insgesamt
34730 Pakete auf MAC-Ebene gesendet. Dem stehen 40181 Pakete bei gegeniiber.
Diese Effekte lassen sich auch an den iiber mehrere Experimente zusammengetragenen
Durchsatzzahlen in Tabelle 2| sowie den Abbildungen [12| und [11] ablesen.

8.5 Vergleich der HALF-Konfigurationen unter einander
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Abbildung 14 — Durchsatz nach Zahl der Fragmente pro Paket unter Verwendung des None-
Modells

Um auszuloten, in welche Richtungen sich die dem [HALF}System zu Grunde liegen-
den Konzepte noch weiter entwickeln lieflen, wurden verschiedene Konfigurationen des
Protokolls im selben Szenario gegeneinander getestet. Die Abbildungen [14] und [15]zeigen,
dass mit mehr Fragmenten pro Paket der Durchsatz sinkt. Unabhéngig vom verwende-
ten Bitfehlermodell ist der Durchsatz bei 4 Fragmenten pro Paket um etwa 10%, bei
8 Fragmenten pro Paket um etwa 30% niedriger als bei 2 Fragmenten pro Paket. Dies
entspricht nicht den Erwartungen. Eigentlich sollte bei einer groferen Zahl von Frag-
menten pro Paket ein groferer Teil jedes korrupten Paketes verwendbar bleiben und
somit der Durchsatz steigen. Um den Grund fiir das beobachtete Verhalten zu finden,
muss zunéchst die Funktionsweise des START-STOP-Protokolls noch einmal verdeut-

licht werden.
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Abbildung 15 — Durchsatz nach Zahl der Fragmente pro Paket unter Verwendung des
Accumulated-Modells

START und STOP werden im Unicast-Modus gesendet und sind somit gegeniiber
den Datenpaketen im Nachteil. Um dies auszugleichen, lidsst der Encoder, nachdem er
eine Anzahl Fragmente gesendet hat, eine kurze Zeit das Medium ungenutzt und wartet
auf ein STOP. Diese Zahl der Fragmente bemisst sich nach der Zahl der Fragmente in
einem Batch. In allen hier vorgestellten Experimenten besteht ein Batch aus maximal 32
Fragmenten. Sind nun Pakete aus je zwei Fragmenten aufgebaut, so wird der Encoder
16 Pakete senden, bevor er wartet. Ist ein Paket hingegen aus 8 Fragmenten aufgebaut,
so sendet der Encoder 4 Pakete, bevor er wartet. Insgesamt wird demnach bei steigender
Anzahl der Fragmente pro Paket ofter gewartet, folglich seltener gesendet und weniger
iibertragen. Abbildung zeigt das Protokoll im Zeitablauf unter der idealisierenden
Annahme, dass jedes STOP in der vorgesehenen Wartezeit ankommt. Die Konfiguration
mit 2 Fragmenten verliert einen deutlich geringeren Teil der Zeit auf dem Medium mit
gelb dargestellter Wartezeit und als rote und griine Linien dargestellten START- und
STOP-Paketen, als die anderen beiden. Realistisch betrachtet sieht die Bilanz natiirlich
noch deutlich schlechter aus, da viele START- und STOP-Pakete nicht in der Wartezeit
ankommen, sondern stattdessen noch weitere, potenziell nichtinnovative Datenpakete
gesendet werden, bzw. zusétzliche Zeit in Erwartung des START verschwendet wird.

Grundsatzlich fallt bereits in Tabelle [2] auf, dass die Zahl der iibertragenen nichtin-
novativen Fragmente nicht den Erwartungen entspricht. Die theoretischen Modelle sug-
gerieren, dass nichtinnovative Fragmente dufserst selten auftreten, solange ein Informa-
tionsgefélle zwischen Sender und Empfanger besteht. Die Beobachtungen zeigen jedoch,
dass ein signifikanter Anteil der insgesamt empfangenen Pakete bei jedem Experiment
nichtinnovativ ist. Offenbar héngt auch dieser Anteil von der Zahl der Fragmente pro
Paket ab. Abbildung [17] veranschaulicht dies. Dies ist ebenfalls ein Grund fiir die ver-
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2 Fragmente pro Paket, 16 Pakete pro Batch Durchsatz im dargestellten Zeitraum

2 Batches, 32 Pakete: 100%

4 Fragmente pro Paket, 8 Pakete pro Batch

3,9 Batches, 31 Pakete: 97%

8 Fragmente pro Paket, 4 Pakete pro Batch

Abbildung 16 — Idealisierte Darstellung des Durchsatzverlustes durch Overhead

ringerten Durchsatzraten bei vielen Fragmenten pro Paket. Sendemdglichkeiten werden
hier mit unbrauchbaren, nichtinnovativen Fragmenten verschwendet. Wenn davon aus-
gegangen wird, dass die Zahl der Pakete, die zwischen dem Absetzen eines STOP und
dessen Empfang iibertragen werden, nicht von der Fragmentierungsrate abhéngt, so wird
der Zusammenhang zwischen Fragmentierungsrate und Anteil der nichtinnovativen Frag-
mente klar. Sind Pakete aus je zwei Fragmenten und Batches aus 16 Paketen aufgebaut,
und sendet der Encoder ein Paket zu viel, weil das STOP zu spat kommt, so entspricht
dies 5,9% der insgesamt gesendeten Fragmente. Diese 5,9% tauchen dann in der Statistik
als nichtinnovativ auf. Ist ein Paket hingegen aus 8 Fragmenten aufgebaut und somit ein
Batch aus 4 Paketen, so entspricht ein tiberfliissiges Paket 20% nichtinnovativen Frag-
menten. Die bislang unvermeidlichen verzogerten STOP-Nachrichten sorgen demnach
fiir einen, von der Grofe der Batches in Paketen abhédngigen, Anteil an nichtinnovativen
Fragmenten. Dass das Prinzip der Fragmentierung an sich gut ist, lasst sich ebenfalls aus
Abbildung [I7] ablesen. Mit steigender Anzahl der Fragmente pro Paket steigt auch der
Anteil der Fragmente die opportunistisch empfangen werden. Diese Tatsache ist ein Indiz
dafiir, dass mit steigender Fragmentierung der Pakete ein héherer Anteil der auf MAC-
Ebene empfangenen Pakete von [HALF] verwendet werden kann. Leider manifestiert sich
dies nicht im Durchsatz, da der selbe Effekt dazu fiihrt, dass die STOP-Pakete seltener
in der vorgesehenen Wartezeit gesendet werden. Hat ein Knoten einen Teil eines Batches
bereits opportunistisch empfangen, so wird er, wenn der direkte Vorgdngerknoten sendet,
nur noch einen Teil des Batches benétigen und folglich das STOP friiher als erwartet
senden. Dieses STOP kann sich dann nur schwer gegen die Broadcast-Pakete des Vorgan-
gerknotens durchsetzen, was sich in einer zusétzlich erhohten Zahl an nichtinnovativen

Fragmenten niederschlédgt. Letzteres Phédnomen tritt natiirlich nur auf, wenn die bitfeh-
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Abbildung 17 — Charakterisierung der empfangenen Fragmente nach Bitfehlermodell und Frag-
mentierungsgrad der Pakete
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lerbehafteten Pakete auch wirklich ausgeliefert werden. Daraus wiederum ergeben sich
die Unterschiede zwischen None und Accumulated in Abbildung All diese negativen
Effekte sind allerdings nicht in der Funktionsweise von [HALF]selbst begriindet, sondern

vielmehr eine Folge der zur Verfiigung stehenden Umgebung und des Versuchsaufbaus.
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Abbildung 18 — Mittlere Latenz bei verschiedenen Bitfehlermodellen mit DSR und HALF

Fiir die Messung der Latenz werden zunéchst nur die Experimente herangezogen, die
auch als Basis fiir die Durchsatzmessung dienten. Es wird erwartet, dass [HALEF] hier
deutlich schlechter abschneidet als [DSRl Dies begriindet sich im Wesentlichen darin,
dass [HALF] vor der Auslieferung eines Paketes warten muss, bis der gesamte Batch de-
codierbar ist, wiahrend [DSR] jedes eintreffende Paket sofort ausliefern kann. Abbildung
bestétigt dies jedoch nicht. Zwar liegen auch hier wieder starke zufallsabhéngige
Schwankungen beim Experiment mit [DSR] vor, erstauliecher weise schneidet [HALF] je-
doch bei keinem einzigen Experiment schlechter ab als[DSR] Die Vermutung, dass[HALF]
tatsachlich generell eine geringere Latenz erzielt, liegt demnach nahe. Natiirlich konnen
daraus noch keine konkreten Zahlen destilliert werden. Offensichtlich liegen hier zusétzli-
che bisher unberiicksichtigte Effekte vor, die das Ergebnis zu Gunsten von [HALF] und zu
Ungunsten von [DSR] beeinflussen. Bei Betrachtung von Tabelle [2] fallt zudem auf, dass
sich die Latenz bei Verwendung von [HALF|noch weiter verringert, wenn mehr Fragmen-
te pro Paket verwendet werden. Andererseits steigt die Latenz, wenn mehrere parallele
Strome vorliegen. Diese beiden Effekte sind leicht erklarbar. Bei Verwendung von mehr
Fragmenten pro Paket sinkt im vorliegenden Experimentaufbau die Zahl der Pakete pro
Batch (vgl. Abschnitt . Aus diesem Grund kann der Zielknoten mit steigendem Fra-

gementierungsgrad aus weniger Paketen einen vollstandigen Batch decodieren und der
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durch das Warten auf zuséatzliche Pakete induzierte Anteil der Latenz sinkt. Wenn hin-
gegen mehr gleichzeitige Strome vorliegen, sind zu jeder Zeit entsprechend mehr Batches
aktiv. Die Gesamtzahl der moglichen Sendeoperationen im gesamten Netz steigt jedoch
nicht wesentlich, da die Strome untereinander interferieren. Nachdem auch die Zahl der
zur Ubertragung eines Batches notigen Sendeoperationen nicht sinkt, dauert es fiir je-
den Batch langer, bis er iibertragen ist. Dieser Effekt schlagt sich in der beobachtbaren

Latenz nieder.

9 Mogliche weitere Fragestellungen

9.1 Scheduling fiir Multipath-Routen

Die von |Chachulski u.a. (2006) und Radunovic u.a.| (2007b) bekannten Scheduling-
Ansétze lassen sich mit RUBS| kombinieren. So kann ein Scheduling auf einer ungeord-
neten Multipath-Route mit Hop-By-Hop STOP/START entworfen werden. Die Funkti-
onsweise von bleibt im Wesentlichen erhalten, bis auf folgende Erweiterungen:

1. Der optimale Fluss durch einen Knoten, den MORE (oder ein anderer Algorith-
mus) aus der Route und Netzwerktopologie ausrechnet wird als Anteil jedes Bat-
ches, der durch den entsprechenden Knoten tibertragen werden muss, interpretiert.
MORE beispielsweise sagt mit den z;; Werten fiir jeden Knoten, wie viele effektive
Pakete - ohne Ubertragungsverlust - er, pro an der Quelle vorhandenem Paket, an
seine Nachfolger tibertragen soll. Das ist ein Wert zwischen 0 und 1 und liefe sich

analog als Anteil eines an der Quelle vorhandenen Batches verstehen.

2. FEin Knoten B sendet STOP an einen anderen Knoten A wenn

e B noch kein STOP fiir den entsprechenden Batch an A gesendet hat UND

e das letzte an B von A empfangene Paket als stoppbar ausgewiesen ist UND

e die Zahl der verarbeiteten Zeilen der Matrix bei B, in Relation zu ihrer Ge-
samtgrofe, grofer als der ausgewiesene Anteil des Batches ist, der durch B

gehen soll.

3. Ein Knoten hort erst auf zu senden, wenn er von allen Empfangskandidaten ein
STOP bekommen hat. START wird analog nicht nur an einen Knoten gesendet,
sondern an jeden Kandidaten, von dem Pakete empfangen werden kénnen und von
dem noch keine Pakete des neuen Batches gesehen wurden. Ein Knoten fangt beim

ersten empfangenen START an zu senden.
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4. Ein Knoten markiert ein Paket als stoppbar, wenn er mindestens den fiir ihn

vorgesehenen Anteil des Batches gesendet hat.

Auf diese Art kann es passieren, dass der Zielknoten eine nicht l6sbare Matrix er-
halt, indem Subrdume der Matrix unterwegs verloren gegangen sind und dafiir andere
redundant iibertragen wurden. Angesichts der zuféalligen Linearkombinationen an jedem
Knoten sollte das selten auftreten, muss aber als Spezialfall behandelt werden. Eventuell
ist es giinstig, jedes gesendete Fragment eindeutig zu identifizieren und in den STOP-
Paketen anzuzeigen, welche Fragmente empfangen wurden. Auf diese Art bekommt der
sendende Knoten mit, wenn empfangende Knoten redundante Anteile des Batches iiber-
tragen und kann entsprechend reagieren.

Nachdem jeder Knoten sich zu jedem Zeitpunkt mit hochstens einem Batch aktiv
befasst, ist die Zahl der Pakete auf der Route begrenzt. Nachdem Pakete von hinten
beliebig nachgesendet werden, ist das Medium ausgelastet, solange kein Stau auftritt.

Es stellt sich die Frage, ob sicher ist, dass konzeptionell keine unnétigen Sendeopera-
tionen stattfinden. Dies wird mit Hilfe der festgelegten Anteile sichergestellt. Es kann
nun passieren, dass ein Anteil eines Batches auf einem ungiinstigen Pfad sehr lange
unterwegs ist. Wenn ein Knoten auf einem giinstigen Pfad gleichzeitig mehr als seinen
vorgeschriebenen Anteil kennt, so kann dieser den Zielknoten deutlich friither erreichen.
Der Zielknoten sendet nur auf nichtinnovative Pakete hin STOP. Deshalb wird der giins-
tige Zwischenknoten seinen gesamten - zu hohen - Anteil iibertragen. Das fiihrt dazu,
dass der langsamere Anteil faktisch iiberfliissig ist und somit unnétige Sendeoperationen
stattfinden. Um dies zu verhindern, konnten die Linearkombinationen bei den Zwischen-
knoten kiinstlich auf den vorgesehenen Anteil einschrankt werden. So werden durch
nichtinnovative Pakete schnellere STOPs provoziert und die Empfanger zum Warten auf

langsamere Anteile gezwungen.

9.2 Weitere Optimierungsmoglichkeiten

Bei diesem Schema ist der Overhead durch START- und STOP-Pakete deutlich héher
als beim grundlegenden RUBS}Protokoll. Jeder Knoten muss jedem seiner potenziellen
Vorgénger fiir jeden Batch ein START und ein STOP senden, wéhrend bei der Grund-
funktionalitét jeder Knoten nur ein START und ein STOP pro Batch sendet. Eine Op-
timierungsmoglichkeit besteht demnach in der Reduktion dieses Overheads. Sowohl fiir
STOP als auch fiir START besteht entsprechendes Potenzial.

STOP-Pakete werden ebenfalls opportunistisch empfangen. Daraus ergibt sich, dass
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sendende Knoten bereits wissen konnen, dass bestimmte Empfangskandidaten keine zu-
sitzlichen Pakete mehr brauchen. Folglich miissen diese Empfangskandidaten kein er-
neutes STOP mehr senden. Um das zu erreichen kann das stoppbar-Flag fiir jeden Kan-
didaten einzeln gesetzt oder eben nicht gesetzt werden.

Ebenso verhélt es sich mit START. Bekommt ein wartender Knoten das START fiir
einen anderen Knoten mit und ist der Sender des START ein Empfangskandidat, kann
der Knoten anfangen zu senden, ohne ein eigenes START abzuwarten. Bekommt ein

Knoten Pakete fiir den zu startenden Batch, so muss er deren Sender nicht mehr explizit
STARTen.

10 Ausblick

In der vorliegenden Arbeit wurde die Verwendung von fehlerhaften Paketen unter Vor-
aussetzung des Anycast-Primitivs als grundséatzliche Form der Nutzung des Netzwerks
erkundet. Dies erwies sich als sehr giinstig, was die Simulationsergebnisse zeigen. Durch
Nutzung der korrekt iibertragenen Abschnitte fehlerhafter Pakete konnte eine Durchsatz-
steigerung von bis zu 40% erreicht werden. Diese Zahl konnte in anderen Umgebungen
als der simulierten hoher ausfallen, jedoch ist keine dramatische Steigerung zu erwar-
ten. Allerdings dréngt sich ein weiteres, gewichtiges Problem in den Vordergrund: die
Senderatenkontrolle oder das Scheduling. Durch ein sehr einfaches Scheduling-Verfahren
konnte bereits ohne Verwendung der fehlerhaften Pakete eine Vervielfachung des
Durchsatzes gegentiber [DSR] erzielt werden. Dieser Durchsatzvorsprung konnte durch
das fehlende Scheduling bei erklirt werden. Es wurde gezeigt, dass die Ubertra-
gungslatenz bei Verwendung des neu entwickelten [HALF}Protokolls, selbst ohne Nut-
zung defekter Pakete, in bestimmten Féllen deutlich niedriger ist, als bei [DSR] [DSR]
hingegen wurde bisher, wie alle einfachen store-and-forward Routingprotokolle in die-
sem Aspekt als giinstig angesehen. Es bleibt zu betonenen, dass das allgemeine Design
des Protokolls keinerlei Paketverlust wihrend der Ubertragung erlaubt. Zudem
sei daran erinnert, dass speziell das TCP-Protokoll gerade unter hoher Latenz und Pa-
ketverlust leidet, was allgemein als Grund fiir die schlechte Leistung dieses Protokolls in
drahtlosen Netzwerkren betrachtet wird.

Als grundlegende Schliisse aus dieser Arbeit kann also Folgendes festgehalten werden.
Erstens muss das Schedulingproblem, anders als in den meisten bisherigen Werken, als
erstrangige Aufgabe angesehen werden. Ein giinstiges Scheduling kann offenbar deutlich

héhere Durchsatzgewinne erzielen, als viele andere Ansétze. Zweitens ist somit gezeigt,
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dass Paketverlust und hohe Latenz keine inharenten Eigenschaften des drahtlosen Medi-
ums sind, sondern sehr wohl durch addquate Maknahmen in gegenseitiger Vereinbarkeit
umgangen werden konnen. Es ist folglich davon auszugehen, dass hier ein Ansatz vor-
liegt, um die Leistung von TCP in drahtlosen Netzwerken zu verbessern. Dieser Ansatz
behielte die Protokoll-Schichtung des OSI-Modells weitgehend bei.
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Akronyme

acknowledgement (ACK)
Empfangsbestétigung fiir iibertragene Pakete [5 [8] [I3] [I5] 22H24]

access point (AP)
Zentraler Zugangsknoten in Infrastruktur-WLAN-Netzen 8] [9] [14], 45} [47]

automatic repeat request (ARQ)
Automatische Neuiibertragung von Paketen, falls das ACK ausbleibt 2] [5] [0} [13]
4 22 27, A1)

additive white gaussian noise (AWGN)

Auf der Annahme von additivem Hintergrundrauschen beruhendes Kanalmodell
12

bit error rate (BER)

Rate der fahlerhaften Bits im Datenstrom [9]

code division multiple access (CDMA)

Aufteilung des Medienzugriffs mittels Codierung im gemeinsamen Frequenzbereich

8 1]
continuous network coding (CNC)

Verfahren zur Codierung auf Symbolebene

cyclic reduncancy check (CRC)
Verfahren zur Generierung von Priifsummen [, [42]

carrier sense multiple access (CSMA)

Aufteilung des Medienzugriffs mittels Tragerpriifung

carrier sense multiple access with collision avoidence (CSMACA)

CSMA-Verfahren, das probabilistisch versucht, Kollisionen zu vermeiden
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distributed coordination function (DCF)
Kombination von ARQ und CSMA zur Regelung des Medienzugriffs in IEEE
802.11 8] 25| [27], 28] [36] B7]

diststributed hash table (DHT)
Verteilte Datenstruktur zur Speicherung von Information auf mehreren Knoten im
Netzwerk [49]

dynamic source routing (DSR)

Reaktives Routingprotokoll [2} [42] [46], [49] [56] FSHE0] 62 [67]

extpected transmissions (ETX)
Erwartete Anzal von Sendeoperationen zur Ubertragung eines Paketes |§|, , ,
28, B3]

extreme opportunistic routing (ExOR)

Opportunistisches Routingprotokoll [I5] [22]

forward error correction (FEC)

Verfahren zum bitweisen Ausgleich von Ubertragungsfehlern mittels Redundanz ,

Bl B 3} 14} (A2

hybrid ARQ with limited fragmentation (HALF)

Kombiniertes Coding-, Scheduling und Fragmentierungsverfahren [0} 2] [45H47],
A9} 56, B8}160} 62164}, 67 [70)

hybrid ARQ (HARQ)

Form des ARQ, das nicht jedes Paket einzeln bestétigt, sondern ein komplexeres

Protokoll verwendet [T4] [39HAT] [44],

low density parity check code (LDPC)
Fehlerkorrekturcode, z.B. fiir FEC

local neighbour discovery (LND)

Verfahren zur Bewertung der Verbindungen zwischen Knoten im Netzwerk
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line of sight (LOS)
Sichtkontakt [8]

layered packet coded cooperative system (LPCCS)

Auf inkrementellen FEC-Phasen beruhendes Codingschema
multiuser diversity forwarding (MDF)

Weiterentwicklung von SDF
multi radio diversity (MRD)

Nutzung mehrerer Radioempfianger zur Decodierung des selben Frames

no line of sight (NLOS)
Fehlender Sichtkontakt

packet error rate (PER)
Rate der fehlerhaften Pakete im Datenstrom [9]

random linear network codes (RLNC)
Network Coding mittels zufélliger Koeflizienten aus endlichen Feldern

Reed-Solomon (RS)
Fehlerkorrekturcode, z.B. fir FEC

received signal strength indication (RSSI)

Gerétabhéngiger Indikator fiir die Starke eines empfangenen Signals
really unfair batch scheduling (RUBS)

Einfaches Schedulingprotokoll, Teil von HALF [42] [44]
selection diversity forwarding (SDF)

Opportunistisches Routingprotokoll

signal to interference and noise ratio (SINR)

SNR unter spezieller Betrachtung der Interferenz von anderen Teilnehmern [34]
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signal to noise ratio (SNR)

Verhéltnis von Signalstirke zu Hintergrundrauschen [7] [11], [14], [46], [47]

station (STA)
Mit einem AP assoziiertes Gerét [§], [9] [14]
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