Priifstrategie fiir Chipkartensoftware von
Ausweisdokumenten

Diplomarbeit

t-UN
) L)
O\) @

P
v
-
|_I
)

N

e S+

Humboldt-Universitit zu Berlin
Mathematisch-Naturwissenschaftliche Fakultit 11
Institut fiir Informatik

eingereicht von: Christopher Rudolf

1. Gutachter: Prof. Dr. rer. nat. Jens-Peter Redlich
2. Gutachter: Dr. rer. nat. Matthias Schwan
Betreuer: Dr. rer. nat. Wolf Miiller

Berlin, den 1. Oktober 2009






Inhaltsverzeichnis

Einleitung

1 Software—Qualitatssicherung
1.1 Qualitditsmanagement . . . . . . . . .
1.2 Qualitditsmanagementmodell des V-Modell . . . . . . . ... ... .. ... ..
1.3 Prozesse der Qualitétssicherung . . .

2 Chipkarte als Ausweisdokument

2.1 Chipkartenund RFID . . . . . . ...
Bedrohungsszenarien fiir kontaktlose Chipkarten . . . . ... ... ..
2.2 Sicherheitsmechanismennach EAC 1.11 . . . . . ... ... ... ... .. ..

2.1.1

2.3  EAC 2.0 konforme Ausweisdokumente

2.3.1
232
233
234
235
2.3.6
2.3.7
238
239

Elektronische Authentisierung
ePassport—-Anwendung . . . .
elD-Anwendung . . . .. ..
eSign—-Anwendung . . . . . .
Zertifikate . . . ... ... ..

Password Authenticated Connection Establishment . . . . . . . . . ..

Terminal Authentication . . .
Chip Authentication . . . . .

Restricted Identification . . .

3 Priifmethoden

3.1 Statische Priifmethoden
3.2 Dynamische Priifmethoden

3.2.1

3.3 Diversifizierende Priifmethode
3.4 Diskussion

Strukturorientierte Priifmethoden . . . . . . ... ... ... ... ..
3.2.2 Funktionsorientierte Prifmethoden . . . . .. ... .. ... ... ..

3.2.2.1 Partitions-Test . . .

3.2.2.2 Klassifikationsbaummethode . . . . ... ... ... ....
3.2.2.3 Erweiterungen der Klassifikationsbaummethode . . . . . . .
3.2.2.4 Zustandsbezogener Test . . . . . . . ... ... ... ....

4 Priifstrategie fiir die Entwicklung von funktionalen Systemtests

4.1 Merkmale des Priiflings

4.1.1

4.2 Priifstrategie

4.2.1

Untersuchung des Eingaberaumes . . . . . . .. ... ... ......
4.1.2 Chipkartenbetriebssystem abhdngige Implementierungsunterschiede . .

Identifikation der Priifobjekte

11
12
12
13
13
14
14
16
24
26
27

29
29
31
32
33
34
35
37
41
43
44

47
48
49

53
55

iii



Inhaltsverzeichnis

4.2.2 Prozessbeschreibung der Priifung eines Priifobjekts . . . . . . . .. .. 55

4.3 Bewertungsmoglichkeiten . . . . . ... ... L L L oL 58
4.4 Vorteile gegeniiber anforderungsbasiertem Test . . . . . . .. ... ... ... 59

5 Anwendung der Systematik auf Chipkartensoftware von Ausweisdokumente 61
5.1 Probleme der Testfalldurchfithrung . . . . . . ... ... ... ......... 61
5.2 Priifobjektidentifizierung . . . . . ... ... Lo oL 62
5.3 Modellierung und Testfallableitung der Priifobjekte . . . . . .. ... ... .. 64
53.1 PACE . . . . . e 64

5.3.1.1 Verbindungssicht . . . ... ... ... ........... 64

5.3.1.2 Detailsicht . . . .. ... ... ... .. ... ... ..., 65

5.3.2 Zettifikateinspielung . . . . . .. ..o L 66

5.3.2.1 Verbindungssicht . . .. ... ... ... ... ...... 67

5322 Detailsicht . . . .. ... ... oL 67

533 TA/AUX . . ..o 68

5.3.3.1  Verbindungssicht . . . . ... ... ... . ... ... 68

5332 Detailsicht . . . . ... ... ... ... ... ... ..., 69

534 CA e 69

5.3.4.1 Verbindungssicht . . ... ... ... ............ 69

5.3.4.2 Detailsicht . . . . ... ... ... ... ... .. .. ..., 69

5.3.5 Dienstberechtigung . . . . . . . . . ... ... ... 70

5.3.5.1 Verbindungssicht . . ... ... ... .. .......... 70

5352 Detailsicht . . . ... ... oL 70

6 Erfahrungsbasierter Systemtest 73
6.1 Systematik. . . . . . . .. e e e 73
6.2 Analyseder Testfdlle . . . .. ... ... ... .. ... .. ... .. .. ... 74

7 Vergleich 77
7.1 Vergleich der Abdeckungsqualitat . . . . . ... ... ... .......... 77
7.2 Vergleich des Aufwands und Wartbarkeit . . . . . ... ... ... ... .... 78
7.3 Zusammenfassung und Ausblick . . . ... ... ..o L. 78
Anhang 81
A Algorithmus zur Erzeugung von Testimplementierung aus Klassifikationsbiumen 81

B Zertifikatgenerator . . . . . .. ... 82

C  Beschreibung des Werkzeugs CTE-Export . . . . . . ... ... .. ... ... 84
Glossar 85

v



Abbildungsverzeichnis

1.1
1.2

2.1
2.2
2.3
24

3.1
32
33
34
35
3.6
3.7
3.8
39
3.10
3.11

4.1
4.2
43
4.4
4.5
4.6

Teststufen und Testaktivititen des V-Modell . . . . . .. ... ... ... ... 4
Effekt unterschiedlicher Systemansichten. . . . . . . ... ... ... ..... 5
Schematische Darstellung der Zertifikate und Zertifikatsfelder . . . . . . . .. 16
Nonce Verschliisselung mit unzuverldssigem Zufallsgenerator . . . . . . . .. 20
Versuchsauswertung mit unzuverldssigem Zufallsgenerator . . . . . . . . . .. 20
Uberschneidungszeitriume von Zertifikaten . . . . . . . ... ... ...... 25
Priifmethodenklassifikation nach Liggesmeyer . . . . . . . .. ... ... ... 29
Unterschiedliche Modelle erzeugen unterschiedliche Vorgehen . . . . . . . .. 32
Strukturelle Elemente eines Klassifikationsbaums . . . . . . . ... ... ... 36
Beispiel eines Klassifikationsbaums . . . . . .. ... 0oL L 37
Modellierung eines Priifobjekts . . . . . . . .. ... ... ... ... ..., 38
Beispiel Schema Version1 . . . . . ... ... ... L oL 39
Beispiel Schema Version2 . . . . . ... ... ... ... ... ........ 39
Beispiel Schema Version3 . . . . ... ... ... ... L. 40
Testmodell und dquivalentes System . . . . . . . . ... ... ... ...... 41
Positivtest in einem Zustandsautomaten . . . . . . . ... oL L. L 43
Zusammenhang zwischen Testfallanzahl und Uberdeckungsrate . . . . . . . . 45
Zustandsmodellierung der Authentisierung . . . . . . . . . .. ... ... ... 49
Eingaberaum eines elektronischen Ausweisdokuments . . . . . . . ... ... 50
Ubersicht des Eingaberaums . . . . . . . .. . ... ... ... ... ..... 51
Vergleich der Berechtigungspriifmechanismen . . . . . . ... ... ...... 53
Zertifikat Klassifikationsbaum . . . . . ... ... o L oL 57
Attribute fiir die Erzeugung einer Testimplementierung . . . . . . . .. .. .. 58
Ubersicht Priifobjekte . . . . . . . . . . . ... ... 63
Verbindungssicht PACE . . . . . . . ... ... .. .. ... ... 65
Ausschnitt der Detailsicht PACE . . . . . .. ... ... ... . ..... 66
Verbindungssicht Zertifikateinspielung . . . . . . . ... ... 68
Klassifikationsbaum der Zertifikate . . . . . . . ... ... oL 68
Verbindungssicht CA . . . . . . . ... ... 69
Verbindungssicht Dienstberechtigung . . . . . .. ... ... ... ...... 70
Anteile der Testkategorien im erfahrungsbasierten Systemtest . . . . . . . . . . 75
Beispiel der Verwendung der Generatorschnittstelle . . . . . . ... ... ... 82
Klassendiagramm eines generischen Zertifikatgenerators . . . . . . .. .. .. 83
Zertifikatswizard . . . . ..o Lo 84






Zusammenfassung

Chipkartensoftware von elektronischen Ausweisdokumenten darf aufgrund der hohen Sicher-
heitsanforderungen nicht nachtréglich verdnderbar sein und muss daher eine hohere Qualitit als
Computersoftware besitzen, weil Fehler nicht durch das Einspielen von Updates korrigierbar
sind, sondern nur durch Riickruf und Austausch behoben werden kénnen. Die hohen Qualitits-
ziele, die daher an Chipkartensoftware gestellt werden, kénnen nur durch intensive Priifung ab-
gesichert werden. In der vorliegenden Arbeit entwerfen wir eine Priifstrategie, die besonders auf
die spezifischen Eigenschaften der Chipkartensoftware von elektronischen Ausweisdokumen-
ten eingeht, mittels derer sich funktionale Systemtests aus einem Lastenheft (Spezifikation des
Auftraggebers) ableiten lassen. Diese Priifstrategie wenden wir auf die technische Spezifikation
des neuen elektronischen Personalausweises an und vergleichen den resultierenden funktiona-
len Systemtest mit einem fiir den elektronischen Personalausweis konzipierten Systemtest, der
erfahrungsbasiert entwickelt wurde.
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Einleitung

Chipkarten sind bereits heute Bestandteil unseres tiglichen Lebens: Wir benutzen sie nicht nur
als Telefon-, Krankenkassen- und Bankkarte, sondern verwenden sie auch um Zugangsberech-
tigungen zu priifen, sensible Daten sicher aufzubewahren oder aber um andere sicherheitsre-
levante Transaktionen abzusichern. Ein besonders sensibler und wichtiger Bereich ist die Ver-
wendung als elektronisches Ausweisdokument. Dies ist in vielen Lidndern Europas bereits ganz
normal.

Ab dem Jahr 2010 wird in Deutschland der elektronische Personalausweis ausgegeben, der in
Form einer klassischen Chipkarte den alten Personalausweis ersetzt. Der neue elektronische
Personalausweis soll einen elektronischen Identitdtsnachweis iiber das Internet ermoglichen,
der die hohen Sicherheitsanforderungen des bisherigen Personalausweises erfiillt.

Grundlage fiir den elektronischen Personalausweis ist die vom Bundesamt fiir Sicherheit in
der Informationstechnik (BSI) veroffentlichte technische Richtlinie TR—03110[3], die Anfor-
derungen und Protokolle beinhaltet, auf deren Grundlage sichere maschinenlesbare Ausweis-
dokumente zu erstellen sind. Die Menge der dadurch entstehenden Anforderungen und Pflich-
ten erzeugt eine fiir Chipkartensoftware sehr komplexe Software, die zu den anspruchsvollsten
Chipkartenanwendungen gehdren, die bisher entwickelt wurden.

Der Prozess der Softwareentwicklung ist extrem fehleranféllig. Ein Grofteil der Kosten von
Softwareprojekten wird in den Testphasen und durch Wartung verschlungen. Hierfiir gibt es
verschiedene standardisierte Prozesse wie die ISO 9000, die Prozesse fiir die Uberpriifung der
Qualitit von Software definieren.

Doch haben diese normierten Verfahren einen entscheidenden Knackpunkt: Sie beschreiben le-
diglich die Prozessabldufe, geben aber keine konkreten Priifmethoden fiir ein bestimmtes Soft-
wareprofil vor. Aber genau diese sind ausschlaggebend im Hinblick auf die Okonomie und
Qualitdt der Priifung.

Trotz der bereits gewonnen Erfahrungen treten in der heutigen Softwareentwicklung immer
noch schwere Fehler auf, so dass wochentlich oder monatlich Nachbesserungen fiir Software
veroffentlicht werden miissen. Chipkartensoftware hingegen kann auf Grund von Sicherheits-
anforderungen und physikalischen Limitationen nur begrenzt nach der Auslieferung veridndert
werden. Zudem wiirde das hohe Kosten verursachen.

Da es keine allgemeingiiltige Priifmethode gibt, nach der eine Software getestet werden kann,
muss die Verwendung der Priifmethoden abhéngig von dem Anwendungsgebiet und dem Kom-
plexitétsprofil der Software entschieden werden. [24]

Dieses Problem trifft insbesondere auf die FEigenschaften und Anforderungen zu, die elektroni-
sche Ausweisdokumente erfiillen miissen. Nur ein Fehler in der Software kann die Sicherheit
und den Datenschutz des Inhabers verletzen und dadurch das Vertrauen in das neue Ausweis-
dokument beschidigen.

In der vorliegenden Arbeit werden wir die Eigenschaften von Chipkartensoftware fiir Ausweis-
dokumente analysieren und auf Basis dieser Spezifikationen eine systematische Priifstrategie
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Einleitung
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Abbildung 1: Aufbau der Arbeit

ableiten und anwenden. Wir konzentrieren uns hierbei nicht auf die Uberpriifung von physikali-
schen Eigenschaften der Karte oder nicht-funktionalen Anforderungen, sondern auf die korrekte
Implementierung der technischen Richtlinie, die die Sicherheit des Ausweisdokuments gewéhr-
leisten soll. Die weiter unten vorgeschlagene Priifstrategie zeichnet sich dadurch aus, dass sie
verschiedene praktisch bewihrte Priifmethoden und die reichhaltigen Erfahrungen vergangener
Projekte mit einbezieht.

Im ersten Kapitel beschreiben wir die Stellung der Qualitétssicherung in der Softwareentwick-
lung und suchen die Griinde, warum Softwareentwicklung grundsitzlich fehleranfillig ist. In
einem kurzen Einblick beschreiben wir die Prozesse und Ziele der Qualitétssicherung und ord-
nen diese in die Testhierarchie des V-Modells ein.

Im zweiten Kapitel widmen wir uns den elektronischen Ausweisdokumenten und beschreiben
Spezifikationen fiir maschinenlesbare Reisedokumente. Wir beschreiben hier die Anforderun-
gen und Protokolle, die sichere Ausweisdokumente umsetzen.

Im dritten Kapitel vergleichen wir verschiedene Priifmethoden, die sich in der Qualitétssiche-
rung etabliert haben, und diskutieren deren Einsatzgebiete und Vorteile. Auf dieser Grundlage
werden wir die bestehenden Priifmethoden erweitern.

Im vierten Kapitel beschreiben wir schlieBlich die neue Priifstrategie. Diese beinhaltet konkrete
Priifmethoden, die sich aus den vorangegangen Untersuchungen ergeben.

Im fiinften Kapitel wenden wir die neue Priifstrategie an. Ziel ist die Modellierung abstrakter
Testfille, auf deren Grundlage ein funktionaler Systemtest entwickelt wird. Dessen Ergebnisse
sowie die Modellierungen liegen der Arbeit bei.

Im sechsten Kapitel explizieren wir einen bereits existierenden Systemtest[4], der erfahrungs-
basiert entwickelt wurde. Welche Bereiche und Fehlerklassen in diesem Fall fokussiert wurden,
steht dabei im Vordergrund.



Im siebten Kapitel vergleichen wir die Systemtests und zeigen Probleme und Vorteile der je-
weiligen Methodologien auf.
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1 Software—Qualitatssicherung

Das klassische Vorgehensmodell der Softwareentwicklung teilt ein Projekt in sieben Phasen:
Planung, Definition, Entwurf, Implementierung, Test, Einsatz und Wartung. In der Planungs-
und Definitionsphase wird der wirtschaftliche Rahmen des Projektes festlegt. Dieser besteht
aus einem Zeitplan und einem Budget. Ein erfolgreiches Softwareprojekt ist daher ein Projekt,
das sowohl den geplanten Zeitplan als auch das geplante Budget einhiilt.

Nach einer Studie der Standish Group waren im Jahre 1995 nur 16,2% der Softwareprojekte
erfolgreich und 83,8% der Softwareprojekte scheiterten in mindestens einer der Kategorien Zeit
und Budget[14]. In der Konsequenz wurden diese nur unvollstindig umgesetzt oder sogar vor-
zeitig abgebrochen. Der Anteil der erfolgreichen Projekte ist bis zur letzten Erhebung im Jahre
2006 stetig auf 25% gestiegen.

Fiir das Scheitern der Projekte ermittelte die Standish Group Griinde, die sie aus den Selbstein-
schidtzungen von 365 befragten Unternehmen ableiteten. Im Folgenden zeigen wir eine Auswahl
der wichtigsten Griinde fiir das Fehlschlagen von Softwareprojekten:!

1. Ca. 13% der Befragten gaben an, dass die Anforderungsanalyse zu oberflichlich verlief
oder in dem anschlieBend erstellten Lastenheft Aspekte fehlten oder inkonsistent waren,
so dass das spezifizierte Produkt ohne neue Anforderungen nicht funktionstiichtig war.
Diese Anforderungen verursachten neuen Aufwand, der zusétzliche Kosten erzeugt hat.

2. Ca. 12,5% der Befragten gaben an, dass der Kunde oder der spitere Benutzer zu spit
oder gar nicht in den Entwicklungsprozess einbezogen wurden und dadurch Fehler in den
Anforderungen und der Umsetzung zu spit erkannt wurden.

3. Ca. 10% der Befragten gaben an, dass der Kunde wéhrend der Entwicklung Anforde-
rungen verindert hat. Die Anderungen haben andere bereits umgesetzte Anforderungen
betroffen, so dass die Umsetzung mehr Aufwand erzeugt haben.

4. Ca. 10% der Befragten gaben an, dass der Kunde seine Erwartungen an das zu erstellende
Produkt falsch definiert hat.

Die genannten Scheiterungsgriinde der Kategorie (2), (3) und (4) sind auf die fehlende oder
missverstandene Kommunikation zwischen Softwarefirma und Kunden zuriickzufiihren. Die
Standish Group empfiehlt daher den Kunden stets in die Entwicklung einzubeziehen. Auf3er-
dem sollten die Phasen ,,design, prototype, develop, test and deploy* mit kurzen Iterationszy-
klen verwendet werden, um frithzeitig Fehler und Missverstidndnisse aufzudecken[14].

Agile Softwareentwicklungsmethoden fordern keine vollstandige Anforderungsanalyse, son-
dern basieren darauf, dass der Kunde von vornherein in die Projektplanung integriert wird.
Dadurch ist es moglich kleine, schnell umsetzbare Projektziele zu definieren, die kurze Itera-

IDie Zahlen ergeben sich aus dem Durchschnittswert der jeweiligen Typ 2 und 3 Griinde[14]: (1) ,.Incomplete
Requirements & Specifications®, ,,Incomplete Requirements*; (2) ,,Lack of User Input®, ,,Lack of User Involve-
ment*; (3) ,,Changing Requirements & Specifications®, ,,Changing Requirements & Specifications®; (4) ,,Unrea-
listic Expectations®, “Unclear Objectives*



1 Software—Qualitétssicherung

tionszyklen der Phasen erlauben. Auf diese Weise werden konzeptionelle Fehler friih erkannt
und der Schaden von Aufwandsfehleinschitzungen verringert.

Nicht alle Projekte kdnnen mit einem agilen Vorgehensmodell umgesetzt werden. Fiir ein Pro-
jekt mit festen Rahmenbedingungen und bereits konkreten Anforderungen konnte die agile Um-
setzung grundsitzlich teurer sein, wenngleich das Risiko zu scheitern kleiner ist.

Bereits vor der Entwicklung agiler Vorgehensmodelle hat man erkannt, dass der Entwicklungs-
prozess von Software fehlertréachtig ist. Projekte mussten nach vielen Jahren der Entwicklung
abgebrochen werden, weil die Kosten fiir die Fehlerkorrektur die einer Neuentwicklung iiber-
stiegen hitten. Im Rahmen der oben genannten Studie wurde ermittelt, dass im Durchschnitt
jedes Projekt ein zweites Mal auf Grund einer zu gro8en Anzahl von Fehlern erneut begonnen
wird.

Die Prozesse, die den Grad der Ubereinstimmung zwischen Lasten und Software - die Softwa-
requalitét - Uiberpriifen oder sicherstellen, gehoren zu der Qualititssicherung. Die Qualitétssi-
cherung verwendet die Techniken Analyse, Verifikation und Test, um die Softwarequalitiit zu
messen und Fehler zu finden[35].

* Die Analyse wird angewendet, um bestimmte Aussagen iiber das Produkt zu treffen, und
ist ein Mittel die Softwarequalitdt zu sichern, indem Fehler vor ihrer Entstehung verhin-
dert werden. Die Analyse allein reicht nicht aus, um eine hohe Qualitdt des Produktes
sicherzustellen.

* Beim Test werden Teile der Software ausgefiihrt und die Ergebnisse iiberpriift. Stimmen
die Ergebnisse nicht mit der Spezifikation iiberein, so ist der Test fehlgeschlagen. Ein
fehlgeschlagener Test deutet entweder auf falsche Erwartung oder auf ein Fehler in der
Software hin. Ein Test kann allerdings nur die Implikation zeigen, dass ein Fehler exis-
tiert, wenn ein Testfall fehlschlagt.

* Die Verifikation versucht die Korrektheit der Software zu beweisen; schlagt dieser Beweis
fehl, zeigt dies, dass die Software einen Fehler enthilt. Gelingt der Beweis, so enthilt die
Software keinen Fehler.

In der Praxis hat sich die Analyse und das Testen gegeniiber der Verifikation zur Uberpriifung
der Qualitit durchgesetzt, da der Aufwand fiir eine formale Verifikation drei bis fiinfmal so hoch
ist, wie eine gleichwertige Priifung durch Analyse und Test[25].

In den meisten Projekten werden die Ergebnisse einer Phase durch qualitétssichernde Mafnah-
men gepriift. Die Priifung der Spezifikationen und Entwiirfe der konzeptionellen Phasen erfolgt
durch Analyse. Die Implementierung der Software wird durch Tests auf Funktionstiichtigkeit
gepriift. Auch werden die korrekte und fehlerfreie Umsetzung der Anforderungen durch Tests
gepriift.

Da die Korrekturkosten fiir einen Fehler geringer sind je frither der Fehler gefunden wird, ist die
Qualitétssicherung fiir ein Projekt konomisch: Die Korrekturkosten fiir einen in der Analyse
gefundenen Fehler sind um das 100 fache geringer als die Korrekturkosten, fiir ein im Feld ge-
fundenen Fehler. Auch die Korrekturkosten fiir ein in der Entwicklung gefundenen Fehler sind
noch um das 12-fache groBer als die Korrekturkosten, fiir ein im Feld gefundenen Fehler[30].
Daher sind die Prozesse der systematische Uberwachung der Qualitiit fester Bestandteil eines
Softwareprojekts. Eine effektive Qualitdtssicherung kann das Scheitern eines Projektes aktiv
verhindern und die Wahrscheinlichkeit fiir Scheiterungsgrund der Kategorie (1), (3) und (4)
verringern.



Das Qualitdtsmanagement plant und bestimmt die Qualitétssicherungsprozesse eines Software-
projekts. Im Folgenden beschreiben wir die Aufgaben des Qualititsmanagements und zeigen
das Qualitdtsmanagementmodell des V-Modells, mit dem Ziel die Priifungen der in dieser Ar-
beit verglichenen Methodologien einzuordnen.

1.1 Qualitatsmanagement

Das Qualitdtsmanagement definiert Priifungen zum Nachweis und organisatorische Mafinah-
men zur Erreichung der Softwarequalitit, die um funktionale und nicht funktionale Qualitéts-
zielbestimmungen erweitert werden kann. Diese Qualitétsziele konnen vom Kunden vorgege-
ben oder von der Softwarefirma selbst definiert werden. Fiir Software mit einem kritischen Ein-
satzgebiet, wie zum Beispiel in Banken und Versicherungen, aber auch eingebetten Systemen,
konnen besondere Qualititszielbestimmungen fiir sensible Module definiert werden, da Fehler,
die erst im produktiven Einsatz gefunden werden, besonders hohe Fehlerkorrekturkosten oder
Schaden erzeugen konnen. Eine Riickrufaktion von Chipkarten wiirde zum Beispiel das Image
von Kartenherausgebern iiber Jahre hinweg schaden[33] und das Vertrauen des Benutzers in
das Produkt verringern. Das Qualititsmanagement muss daher besondere Sicherungsmafnah-
men fiir die entsprechenden Module definieren.

Bestimmte Qualititszielbestimmungen konnen ein Projekt 6konomischer machen oder die Wahr-
scheinlichkeit fiir den Erfolg des Projektes erhthen, indem Qualitiitsziele nicht auf das Produkt,
sondern an den Prozess gestellt werden. Das Qualitdtsmanagement konnte beispielsweise die
Vollstiandigkeit oder Verstidndlichkeit der Dokumentation als Qualitétsziel definieren, welche
von der Qualititssicherung im Entwicklungsprozess iiberpriift wird. Durch diese Qualititsziel-
bestimmung wird die Nachvollziehbarkeit gesichert und die Einarbeitungszeit fiir neue Mit-
arbeiter verringert. Ein positiver Nebeneffekt wire au8erdem, dass in vielen Fillen durch die
Priifung der Dokumentation Fehler im Produkt gefunden werden, und somit eine Steigerung der
Qualitit des Produktes verursacht.

Die Priifung zum Nachweis der Softwarequalitit wird von der Qualitidtssicherung unter Ver-
wendung einer Priifstrategie durchgefiihrt. Eine Priifstrategie besteht aus Priifmethoden, deren
Auswahl von den spezifischen Eigenschaften des Priiflings abhéngt [24].

1.2 Qualitatsmanagementmodell des V-Modell

Im Folgenden zeigen wir das Qualitdtsmanagementmodell des V-Modells. Der Name ,,V-Modell
“ ergibt sich grundsétzlich daraus, dass ein Vorgehensmodell definiert wird, und aus der Visua-
lisierung der zeitlichen Abfolge der Phasen, die in ,,V*“-Form dargestellt werden konnen, siche
Abbildung 1.1.

Das ,,V-Modell “ definiert zu jeder Phase der Entwicklung eine Priifung mit bestimmten Priif-
zielen, in der eine Testspezifikation wihrend oder nach Abschluss der Phase konzipiert wird.
Allein die Erstellung der Testspezifikation deckt in der Regel eine Reihe von Fehlern entweder
in den Anforderungen, der Architektur oder der Komponente auf, da ein Testfallingenieur eine
andere Sicht auf die Anforderung der entsprechenden oder vorhergehenden Phasen besitzt als
der Analyst, Architekt oder Programmierer[32][25]. Die Qualitit einer Testspezifikation ergibt
sich aus der Abdeckung des Priiflings, die sich nur in bestimmten Fillen formal messen ldsst.
Die Priifstrategie beschreibt in diesem Fall das Vorgehen zur Erstellung der Testspezifikation



1.2 Qualititsmanagementmodell des V-Modell
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Abbildung 1.1: Teststufen und Testaktivititen des V-Modell

und hat somit direkte Auswirkung auf die Qualitit dieser. AuBerdem beeinflusst die Priifstrate-
gie den Aufwand, der fiir die Priifung notwendig ist.

Im Anschluss an die Implementierung werden die Testspezifikationen von Testern durchgefiihrt.
Die dabei aufgedeckten Fehler werden dann korrigiert und die Testspezifikation wird erneut
durchgefiihrt. Dieser Prozess wird so lange wiederholt, bis kein Fehlverhalten mehr von den
Tests aufgedeckt wird.

Abbildung 1.1 zeigt die schematische Ubersicht und die zeitliche Abfolge der Testaktivititen

in den jeweiligen Phasen. Es folgt die Erlduterung der Priifziele der einzelnen Testspezifikatio-
nen:

* Der Komponententest untersucht Module und Klassen isoliert. Eine Testspezifikation fiir
den Komponententest muss daher Kenntnis von der Schnittstelle des Moduls haben. Ziel
des Tests ist es zu garantieren, dass Schnittstelle und Verhalten eines einzelnen Moduls
den Anforderungen entsprechen. Das Verhalten, dass eine Komponente fiir die Interaktion
zwischen Modulen definiert, wird hier nicht gepriift.

* Der Integrationstest untersucht Teilsysteme mehrerer Komponenten. Hier werden die
Schnittstellen fiir die Interaktion zwischen Modulen getestet, die im Komponententest
nicht durchgefiihrt wurden.

* Der Systemtest untersucht die vollstindige Software gegen die Anforderungen der Spe-
zifikation. Der Systemtest des V-Modells wird in der Praxis haufig mit Funktionstest be-
zeichnet. Im Rahmen dieser Arbeit wird eine Priifstrategie zur Entwicklung eines funk-
tionalen Systemtests entworfen.

* Der Abnahmetest priift die Software gegen die nicht-funktionalen Anforderungen und
beinhaltet unter anderem Feldtests und Benutzerakzeptanztests.

Durch diese Aufteilung wird versucht zunichst Fehlverhalten in den kleinsten Einheiten des
Projekts und dann Fehlverhalten in den nichstgroBeren Einheiten zu finden. Dieses systema-
tische Vorgehen spart Zeit in der Fehleranalyse und minimiert die Anzahl der durchgefiihrten



Fehler in Anforderung 1
Stimmt, ich hab An- Widerspruch in 2 & 3
forderung 2 libersehen.

Neue Anforderung 3.

In Anforderung 1
ist kein Fehler.

Analyseteam Prufer

Abbildung 1.2: Effekt unterschiedlicher Systemansichten.

Tests. Werden Fehler durch eine Testspezifikation gefunden, sollten nach der Fehlerbehebung
die Tests der vorhergehenden Testspezifikationen erneut durchgefiihrt werden, um Fehlverhal-
ten, welches durch Seiteneffekte der Korrektur erzeugt wurde, moglichst frith zu finden.

1.3 Prozesse der Qualitatssicherung

Jede Priifung beginnt mit der Anforderungsanalyse, in der das Team der Qualititssicherung un-
ter Verwendung der vom Qualitdtsmangement vorgegebenen Methodologien und Werkzeugen
die vorhandenen Spezifikationen nachvollzieht und auf Testbarkeit iiberpriift. Es findet ein ers-
ter Prozess des Reviews statt, bei dem wie oben erwihnt in der Regel Fehler gefunden werden.
Durch den Prozess der Kommunikation zum Analyseteam, findet eine Auffrischung des Wis-
sens im Analyseteam statt, so dass komplexe Bereiche hdufiger diskutiert werden und somit
die Wahrscheinlichkeit fiir das Entdecken von Fehlern in diesem Bereich erhoht wird. Abbil-
dung 1.2 dient zur Veranschaulichung dieses Effektes: Zwar findet der Priifer nicht immer einen
Fehler, tragt aber zur Wissensverteilung im Analyseteam bei.

Der Priifer erzeugt bei der Analyse ein Modell des Systems und leitet unter Verwendung einer
Priifmethode Priifobjekte und Tests ab. Um den Prozess nachvollziehbar zu halten, sollte der
Prozess der Priifobjekt- und Priiffallselektion dokumentiert werden. Nach der Analyse werden
daher Dokumente angelegt, die begriinden, welche Bereiche unter welchen Aspekten getestet
werden sollten. Im Anschluss an die Priifobjektidentifikation kann zwischen drei Vorgehens-
weisen Tests abzuleiten unterschieden werden:

1. Im erfahrungsbasierten Test werden Tests nach Analyse der Anforderungen auf Basis von
Fehlervermutung und Erfahrungen von Softwarefehlern einer dhnlichen Domine erstellt.

2. Im anforderungsbasierten Test wird fiir jede einzelne Anforderung eine Anforderungstes-
tanalyse durchgefiihrt, aus der sich dann eine Menge von Tests ergeben.

3. Im modellbasierten Test wird die Modellerstellung des Systems formalisiert, so dass die
Analyse der Anforderungen eines Priifobjekts ein Modell ergibt. Aus dem Modell werden
Tests abgeleitet, die dann die Abdeckung des Modells und somit der Anforderungen, die
dem Modell zugeordnet wurden, sicherstellt.
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Modellbasiertes Testen hat den Vorteil, dass Tests die aus einem Modell abgeleitet werden,
leichter nachzuvollziehen und wartbarer sind. Dariiber hinaus kann die ,,Vollstindigkeit* der
Tests iiber objektive Abdeckungsmetriken des Modells gemessen werden. Die subjektive Ab-
schiatzung der Anforderungsabdeckung von ldnglichen Testspezifikationen wird dabei auf die
subjektive Abschitzung der Anforderungsabdeckung des Modells verschoben.

Nachdem die Tests abgeleitet und gegebenenfalls implementiert wurden, beginnt die Testdurch-
fiihrung. Stellt sich dabei heraus, dass ein Priifobjekt besonders viele Fehler enthilt, sollten fiir
dieses Priifobjekt weitere Tests entworfen werden, da sich die Wahrscheinlichkeit, dass ein Teil
einer Software einen weiteren Fehler enthélt, proportional zu der Anzahl der bereits gefundenen
Fehler in diesem Bereich ist [31]. Es empfiehlt sich daher frithzeitig Bereiche zu identifizieren,
die eine hohe Veridnderungsrate haben, und mehr Testfélle dafiir zu entwerfen.

Durch die hohe Anzahl der beteiligten Personen ist der Prozess von der Analyse bis zur Durch-
fiihrung der Tests aufwendig, weil das System von vielen Personen zum Teil vollstindig nach-
vollzogen werden muss. Aufgabe einer Priifstrategie ist es also, die speziellen Eigenschaften
des Priiflings zu erfassen und Priifmethoden zu nennen, die fiir diese Eigenschaften geeignet
sind. Gleichzeitig muss die Komplexitit der Nachvollziehbarkeit, Abdeckungsbegriindung und
Wartbarkeit gering zu halten.



2 Chipkarte als Ausweisdokument

In diesem Kapitel stellen wir die Details der Software vor, fiir die wir in dieser Arbeit die
Priifstrategie entwickeln und anwenden. Im Folgenden beschiftigen wir uns zunéchst abstrakt
mit den Funktionen von Ausweisdokumenten. Ziel der Chipkarte als Ausweisdokument ist
es, die herkommliche Nutzung von Ausweisen in der ,,Papierwelt™ auf die elektronische Welt
auszuweiten[28].

Die Funktion eines Ausweises ist es die Identitit des Ausweisinhabers gegeniiber einer Entitit
zu bestitigen. Es ist daher unmittelbar klar, dass ein Ausweis vom Ausweisaussteller mit be-
sonderen Sicherheitsmerkmalen zum Schutz vor Filschung und Kopie ausgestattet wird. Fiir die
Bestitigung der Identitét sind die meisten Ausweise mit personenbezogenen Daten beschriftet,
die auch direkt iiberpriifbare biometrische Informationen enthalten konnen. Manche Ausweise
tragen keine biometrischen Informationen und bestétigen lediglich die Identitit des derzeitigen
Besitzers oder sind nur in Verbindung mit einem weiteren Ausweisdokument giiltig.

Im Folgenden wollen wir die herkdmmliche Verwendung des Ausweises am Beispiel einer Kon-
toeroffnung erkldaren, um daraus die Prozesse abzuleiten, die in einem elektronischen Ausweis-
dokument umgesetzt werden miissen. Fiir die Kontoer6ffnung bendtigt die Bank eine Bestiti-
gung der Identitit des zukiinftigen Kontoinhabers, die in der Regel mit einem Ausweis durch-
gefithrt wird. Der Prozess der Identitédtsbestidtigung und -iiberpriifung wird als Authentisierung
bezeichnet[28]. Der Vorgang gliedert sich in folgende Schritte:

1. Die Person betritt die Rdaumlichkeiten der Bank, bei der sie ein Konto er6ffnen will.
2. Die Person iibergibt ihren Ausweis an den Bankangestellten.

3. Der Bankangestellte priift, ob der Ausweisaussteller von der Bank als vertrauenswiirdig
eingestuft wird.

4. Der Bankangestellte priift die Sicherungsmerkmale, sowie die Giiltigkeit des Ausweises.

5. Der Bankangestellte liest Daten des Ausweises ab.

Die Schritte 2 bis 4 bilden die ausweisgestiitzte Authentisierung ab. Tatséchlich findet in Schritt
1 eine implizite Authentisierung der priifenden Bank gegeniiber dem Ausweisinhaber statt, so
dass die Bank durch Schritt 1 eine implizite Legitimation vom Ausweisinhaber erhilt, den Aus-
weis priifen zu diirfen. Die herkdmmliche Nutzung eines Ausweises ist daher eine gegenseitige
Authentisierung.

Um die elektronische Authentisierung zu ermdglichen, miissen diese Schritte auf Protokolle
zwischen einer Chipkarte und einem Dienst iibertragen werden. Die in Schritt 1 stattfinden-
de implizite Authentisierung der Entitdt gegeniiber der Person ist in dieser Form nicht auf
die elektronische Welt iibertragbar. Hier muss eine Authentisierung des Dienstes gegeniiber
der Chipkarte erfolgen, so dass die Chipkarte die Legitimation des Dienstes iiberpriifen kann,
um sicherzustellen, dass sie mit einem zum Auslesen von Ausweisdaten legitimierten Dienst
kommuniziert. Dieser Schutz ist notwendig, da eine elektronische Kommunikation fiir einen
Menschen nicht nachvollzogen werden kann und so unbemerktes Auslesen der Daten aktiv ver-
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hindert werden muss.

Der elektronische Reisepass (ePass) als elektronisches Ausweisdokument ist bereits mit einem
kontaktlosen Chip ausgestattet. Die auf dem Chip elektronisch gespeicherten Daten kdnnen von
Kartenterminals ausgelesen werden'. Auf dem Chip des ePass werden sowohl personenbezoge-
ne Daten wie Name, Geburtsdatum, Geschlecht, Staatszugehorigkeit, sowie eine digitale Form
des Passbildes und der Fingerabdriicke?, als auch dokumentenbezogene Daten wie Seriennum-
mer, Dokumententyp und Giiltigkeitsdatum gespeichert. Diese Daten, abgesehen von den Fin-
gerabdriicken, befinden sich auch in menschenlesbarer Form innerhalb des Passes. Die Integritét
der elektronisch gespeicherten Daten wird durch eine digitale Unterschrift des Ausweisausstel-
lers sichergestellt. Der Chip im Reisepass ist daher ein weiteres Element zur Uberpriifung der
Integritidt des Ausweises und ist daher nur Bestandteil einer klassischen Authentisierung der
,,Papierwelt”. Im obigen Beispiel wiirde der Chip erst im Schritt 4 verwendet werden und somit
keine vollstéindige in der elektronischen Welt stattfindende Authentisierung ermoglichen.

Ziel der Einfithrung des elektronischen Personalausweises (ePA) im September 2010 ist es, die
Nutzung des Personalausweises auf die elektronische Welt auszuweiten und eine Authentisie-
rung iiber das Internet zu ermoglichen. Die auf dem Chip umgesetzten Protokolle ermoglichen
eine Authentisierung, die vollstiandig elektronisch ablaufen kann und daher die einzelnen Schrit-
te der gegenseitigen Authentisierung des obigen Beispiels in elektronischer Form abbildet. Die
implizit stattfindende Authentisierung aus Schritt 1 des obigen Beispiels wird iiber folgenden
Mechanismus gelost: Jede zum Auslesen von Ausweisdaten berechtigte Instanz besitzt ein Zer-
tifikat, welches die Klassifikation der Daten enthilt, die von der Instanz ausgelesen werden
diirfen. Die Giiltigkeit des Zertifikats kann der Ausweis selbststindig mit einem auf dem Chip
gespeicherten Schliissel priifen. Anschlieend priift der Dienst die Giiltigkeit und Echtheit der
Karte und kann dann die Identitédt des Benutzers elektronisch bestdtigen.

Der Standard ICAO Dokument 9303[16] definiert die Protokolle und Datenstrukturen, die ein
elektronischer Reisepass erfiillen muss. Diesen Richtlinien entsprechend wurde die ,,Techni-
schen Richtlinie 03110 — Extended Access Control 1.11[4] (TR-03110 — EAC 1.11) vom BSI
definiert, die die Details des deutschen elektronischen Reisepasses festlegt. Die Version 2 der
,,Extended Access Control* wurde in der ,,TR-03110 Version 2 - EAC 2.0“[3] veroffentlicht und
definiert Protokolle und Datenstrukturen fiir ein sicheres, offentlich einsetzbares, europdisches
Ausweisdokument.

In diesem Kapitel beschreiben wir zunéchst die Grundlagen von Chipkarten und RFID. An-
schlieBend skizzieren wir die Protokolle der EAC 1.11 zur Herstellung einer Verbindung und
zeigen, warum diese nicht die Anforderungen eines nicht-6ffentlich einsetzbaren und daten-
schutzfreundlichen Ausweisdokuments erfiillen. Dann erkldren wir die Bestandteile der EAC
2.0, fiir die wir die Priifstrategie zur Systemtestentwicklung konzipieren. Dabei beschrianken
wir uns auf die Aspekte, die fiir die Wahl der Priifmethoden relevant sind. Dazu gehort der lo-
gische Aufbau der Protokolle und die verwendeten Datenstrukturen, nicht aber die spezifischen
Kodierungen, wie zum Beispiel die DER-TLV Kodierung der Parameter oder Datenstrukturen
oder dem detaillierten ISO 7816-4 Paketformat[18]. Diese Informationen konnen aus der TR—
03110 bezogen werden.

'Nach §18 PassG ist es nur hoheitlichen Geriiten erlaubt die Daten elektronisch auszulesen. Sonst ist es nur Befor-
derungsunternehmen in bestimmten Situationen erlaubt eine Verbindung mit dem Pass herzustellen.

2Seit dem 1. November 2007 sind Fingerabdriicke im elektronischen Reisepass Pflicht.

3Stand 10.03.2009.
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Die ersten Plastikkarten wurden in den 50’er Jahren zur Identifikation von Clubmitgliedern
ausgegeben. Plastikkarten haben den Vorteil gegeniiber von Papier- oder Kartonkarten robust,
langlebig und wasserbestindig zu sein. Gegen Filschung wurden die Karten mittels Hochpri-
gung und Unterschriftsfeld gesichert.

Die 1984 eingefiihrten Telefonkarten besaen einen integrierten Chip, deren Funktion es war
Zeiteinheiten auf der Karte manipulationssicher auszustreichen. Galvanische Verbindungen zwi-
schen Lesegerit (in diesem Fall eine Telefonzelle) und Kontaktflichen der Karte dienen der
Stromversorgung des Chips und der Kommunikation zwischen Terminal und Chip. Chipkar-
ten, die auf diese Weise vom Terminal mit Strom versorgt werden und kommunizieren, heilen
daher kontaktbehaftete Chipkarten. Im Jahre 2010 werden 3,0 Mrd. Chipkarten produziert wor-
den sein, woraus sich der Erfolg der Chipkarten ableiten ldsst. Fiir eine detaillierte historische
Betrachtung der Entwicklung der Chipkarten siehe [33].

Mit der Funktechnologie ist es méglich den Chip kontaktlos mit Strom zu versorgen. Dies wird
durch eine in die Karte integrierte Spule ermdglicht, welche in ein elektromagnetisches Wech-
selfeld gehalten durch Induktion Strom erzeugt, der den Chip in der Karte betreibt. Weiterhin
versorgt der Strom einen Funksender und -empfinger in der Karte, die die Kommunikation mit
dem Terminal ermdglichen. Vorteile der ,.kontaktlosen* Chipkarten sind die einfachere Hand-
habung und die hohere Haltbarkeit gegeniiber kontaktbehafteten Karten, die bei hdaufiger Benut-
zung durch das Einfiihren in ein Kartenlesegerit Verschleilspuren aufweisen.

Kontaktlose Chipkarten haben sich als Ausweiskarten in den Niederlanden, Schweden und im
deutschen Reisepass bewahrt[9].

2.1.1 Bedrohungsszenarien fiir kontaktlose Chipkarten

Kontaktlose Chipkarten kommunizieren mit einem Kartenterminal {iber elektromagnetische Wel-
len. Zwar sind die von den schwachen Transpondern der Karte gesendeten Wellen nur in kurzer
Distanz mit einfachen technischem Mitteln empfangbar, tatséchlich kénnen diese aber auch
aus groBerer Distanz nachgewiesen und empfangen werden. [2] Aus diesem Grund entsteht
fiir kontaktlose Chipkarten, die mit dem Terminal iiber Protokolle kommunizieren, deren Si-
cherheit auf einem vertraulichen Kommunikationskanal basieren, das Bedrohungsszenario des
unbemerkten Abhorens, welches fiir kontaktbehaftete Chipkarten mit einem nicht manipulier-
tem Kartenterminal prinzipiell nicht existiert. Es werden also fiir kontaktlose Chipkarten stets
geeignete kryptographische Protokolle benotigt, die einen vertraulichen Kanal zwischen zwei
potentiell unbekannten Geriten herstellen kénnen.

Alle Bedrohungsszenarien, die kontaktbehaftete Chipkarten sonst besitzen, lassen sich auch auf
kontaktlose Chipkarten iibertragen. Diese zielen darauf ab die zentrale Funktion der sicheren
Aufbewahrung ein oder mehrerer Sicherheitsobjekte auf einer Chipkarte zu kompromittie-
ren.

Die Sicherheitsobjekte sind im Chip oder im externen Speicher des Chips abgelegt. Ein Chip
kann ein Sicherheitsobjekt absichern, indem der Chip vom Terminal den Beweis der Kenntnis
eines weiteren Sicherheitsobjektes verlangt. Fiir den Beweis der Kenntnis eines Sicherheitsob-
jekts existieren drei Ansitze:

1. Das Terminal sendet das Sicherheitsobjekt iiber einen hinreichend sicheren Kanal an die
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Karte.

2. Die Karte sendet eine Frage (engl. challenge), die vom Terminal nur mithilfe eines Si-
cherheitsobjektes beantwortet werden kann (Challenge-Response Protokoll).

3. Das Terminal beweist, dass es das Sicherheitsobjekt kennt, ohne dieses explizit zu erwih-
nen und ohne dass ein Angreifer Informationen iiber dieses erhilt (Zero—Knowledge—Pro-
tokoll).

Ansatz 2 hat gegeniiber Ansatz 1 den Vorteil, dass ein Angreifer durch Abhdren des Kanals
nicht direkt das Sicherheitsobjekt erfiahrt. Ein Challenge-Response Protokoll hat den Nachteil,
dass das Sicherheitsobjekt bei geringer Entropie offline - durch Ausprobieren - ermittelt werden
kann. Diese Schwachstelle wird von Zero—Knowledge—Protokollen beseitigt.

Die elektronische Versorgung der Karte iiber die Luftschnittstelle per Induktion verursacht zu-
nichst Bedienbarkeitsprobleme: Die Stromversorgung ist im Gegensatz zu kontaktbehafteten
Karten storungsanfillig, so dass kleine Bewegungen ausreichen, um Stromschwankungen in
der Karte zu erzeugen, so dass Berechnungen im Chip fehlschlagen. Andere magnetische oder
elektronische Gerite im Feld kénnen die Stromversorgung ebenfalls stéren und dafiir sorgen,
dass die Verbindung zwischen Terminal und Karte nicht zustande kommt oder nicht erfolgreich
abgeschlossen werden kann.

Diese Moglichkeit die Stromversorgung des Chips zu steuern nutzen Angreifer aus, um Riick-
schliisse auf die im Chip verarbeiteten Daten zu ziehen. Diese als Seitenkanalangriffe bekannten
Bedrohungsszenarien, welche zuerst auf kontaktbehaftete Karten durchgefiihrt wurden, kénnen
darauf abzielen Informationen auf das im Chip gespeicherte Sicherheitsobjekt zu erhalten und
unter Kenntnis des Sicherheitsobjekts den Chip zu filschen oder zu kopieren.

Ein weiteres Bedrohungsszenario entsteht, wenn der beschreibbare Speicher der Karte nicht
geschiitzt ist, und von auBlen ausgelesen werden kann. Findet der Angreifer temporire Daten
der in den Protokoll verwendeten Berechnungen, so konnte dies ermdglichen, dass Protokolle
ohne Kenntnis des Sicherheitsobjekts abgeschlossen werden.

Ist das Auslesen des Speichers nicht moglich, konnte eine Uberschreibung des Speichers den
Effekt verursachen innere Sicherheitszustinde zu verdndern. Neben den Angriffen auf den be-
schreibbaren Speicher der Karte gibt es Angriffe die darauf abzielen die Authentisierungsme-
chanismen zu umgehen und Zugriff auf sensible Daten zu erlangen, indem gezielt Chiptransis-
toren oder -leitungen manipuliert werden. [2]

Weiterhin konnten beliebige physikalische Angriffe die Bestandteile der Chipkarte derartig be-
einflussen, dass sie unzuverldssig arbeiten. Insbesondere fiir den in einer Chipkarte befindlichen
Zufallsgenerator muss sichergestellt werden, dass die Zuverldssigkeit nicht durch derartige An-
griffe beeinflusst werden kann. Ein Beispiel fiir die Konsequenz eines unzuverlédssigen Zufalls-
generators zeigen wir in Abschnitt 2.3.6.

Neben den Angriffen auf die Chipkarte muss allerdings erwihnt werden, dass Kartenterminal
und Software des Terminals ebenfalls eine grole Angriffsflache bilden. Die Angriffe auf Ter-
minals und ihrer Software sind allerdings meist Terminalspezifisch und konnen in der Regel
nicht auf alle Kartenterminals fiir eine bestimmte Karte verallgemeinert werden. Erfolgreiche
Angriffe auf Kartenterminals und ihrer Software konnen durch Austausch dieser oder Einspie-
len von Updates verhindert werden und erfordern daher nicht den Austausch der Chipkarte.
Der mit einem Fehler verbundene Imageverlust ist daher niedriger einzustufen, als der Fehler
im Kartenbetriebssystem. Dennoch muss bei der Umsetzung eines sicheren Ausweisdokuments
die Sicherheit und Qualitéit der Terminalsoftware genauso intensiv gepriift werden, wie die der
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2.2 Sicherheitsmechanismen nach EAC 1.11

Wie in der Einleitung dieses Kapitels beschrieben, dient EAC 1.11 nicht der Umsetzung ei-
nes elektronischen Identitdtsnachweises, sondern einer elektronischen Integritétspriifung des
Ausweises, die einen weiteren Kopier- und Félschungsschutz darstellt. Dennoch kritisieren Da-
tenschiitzer diesen Sicherheitsmechanismus, da die Verwendung eines kontaktlosen Chips in
Verbindung mit den Sicherheitsmechanismen nach EAC 1.11 problematisch sei [34]. Im Fol-
genden wollen wir kurz die Funktionsweise von EAC 1.11 erldutern und begriinden, warum
dieser Mechanismus fiir die Integrititspriifung des elektronischen Personalausweises nicht in
Frage kommt.

Zur Herstellung eines sicheren Kanals fithren EAC 1.11 konforme Chips, wie der Chip des
ePass, das Basic Access Control (BAC) Protokoll aus. Dieses leitet aus der Maschinenlesbaren
Zone (MRZ), die auf einer Seite innerhalb des ePass menschenlesbar aufgedruckt ist, einen
Schliissel ab. In der MRZ sind Passnummer, Geburtsdatum und Ablaufdatum kodiert, so dass
sich eine maximal Entropie von 50 Bit fiir den Schliissel ergibt. Zusammen mit dem Wissen, wie
sich aus diesen Daten der Kommunikationsschliissel ableitet (was nach dem Kerckhoff Prinzip
keine Erhohung der Sicherheit darstellt), kann ein Terminal zu dem Chip einen sicheren Kanal
aufbauen. Da zur Herstellung des Kanals das Offnen des Ausweises und Scannen der MRZ
notwendig ist, stellt das BAC Protokoll das Verhalten eines Grenzkontrolleurs nach. Kennt ein
»Angreifer” die Passnummer, das Geburtsdatum und das Ablaufdatum und weif3 zusétzlich, wo
sich der Pass befindet, konnte er die Daten des Passes unbefugt auslesen. Dieses Szenario wird
aber vom BMI als unwahrscheinlich erachtet[7].

Anfang 2006 ist eine Sicherheitsliicke in dem Konzept der Schliisselgenerierung gefunden wor-
den. Die Entropie des Schliissels kann von geplanten 50 Bit auf 35 Bit reduziert werden, da
die Verteilungen der Passnummer und des Ablaufdatums zum Teil nicht statistisch unabhéngig
sind[38]. So kann das Protokoll eines abgehorten Dialogs zwischen Lesegerit und Karte inner-
halb weniger Stunden durch Brute-Force entschliisselt werden, ohne dass weitere Informationen
iiber den Ausweisinhaber notwendig sind*. Das Mithoren der Kommunikation zwischen Lese-
gerit und Pass ist aus eine Distanz von bis zu 10 Meter durchfiihrbar®. Als Konsequenz werden
nun in den betroffenen Lindern die Passnummern zuféllig generiert.

Kann die Schliisselentropie von 50 Bit garantiert werden, besitzt BAC die folgenden Eigenschaften:[36]
* Hohes Sicherheitsniveau gegen aktives Auslesen, da Brute-Force durch Chipgeschwin-
digkeit beschriankt wird.

» Mittleres Sicherheitsniveau gegen passives Mitlesen, wenn keine zusitzlichen Informa-
tionen iiber den Pass bekannt sind.

* Statischer Sessionkey gewihrt keine Forward-Secrecy.
Aus diesen Eigenschaften folgt, dass fiir die nicht-6ffentliche Nutzung eines Ausweises unter

Verwendung von BAC und somit EAC 1.11, folgendes Bedrohungsszenarien entsteht: ,,Stand-
ortverfolgung™ (engl. tracking) von Passbesitzern, indem unter Verwendung der MRZ der nach-

‘http://www.heise.de/tp/r4/artikel/21/21907/1.html
Shttp://www.riscure.com/contact/privacy-issue-in-electronic-passport.html
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2.3 EAC 2.0 konforme Ausweisdokumente

zuverfolgenden Person versucht wird, zu jedem in der Nihe befindlichen Reisepass eine Ver-
bindung herzustellen.

2.3 EAC 2.0 konforme Ausweisdokumente

EAC 2.0 umfasst die Spezifikation von drei Anwendungen: Die ePassport—, eID—und eSign—An-
wendung, fiir dessen Nutzung die gegenseitige elektronische Authentisierung notwendig ist.
Fiir die elektronische Authentisierung und die Anwendungen werden eine Reihe von Sicher-
heitsobjekten definiert. Die folgenden Sicherheitsobjekte konnen verwendet werden, um die
Kommunikation mit dem Chip zu ermoglichen und das Terminal fiir bestimmte Funktionen zu
autorisieren:

* Personliche Geheimzahl (Personal Identification Number — PIN): Zum Beispiel 6 stelli-
ge Zeichenfolge, die nur dem Ausweisinhaber bekannt ist, und daher Voraussetzung fiir
die elektronische Authentisierung ist.

» Kartenzugangsnummer (Card Access Number — CAN): Zum Beispiel 6 stellige Ziffern-
folge, die auf dem Ausweis aufgedruckt ist.

* Maschinenlesbare Zone (Maschine Readable Zone — MRZ): Zum Beispiel 50 Bit lange
alphanumerische Zeichenfolge, die auf dem Ausweis aufgedruckt ist, und nur fiir Kom-
munikation mit hoheitlichen Stellen verwendet werden darf.

* Personliches Entsperrgeheimnis (Personal Unblocking Key — PUK): Zum Beispiel 44
Zeichen lange Ziffernfolge, die nur dem Ausweisinhaber bekannt ist. Diese kann vom
Ausweisinhaber verwendet werden, um eine gesperrte PIN zu entsperren. Die PUK be-
sitzt gegeniiber den anderen Sicherheitsobjekten eine hohere Sicherheitsstufe.

Neben diesen Sicherheitsobjekten enthilt der Ausweis einen privaten Schliissel, mit dem er sich
gegeniiber einem Terminal authentisieren kann.

Auf dem Chip des Ausweises sind die personen- und dokumentenbezogenen Daten digital ge-
speichert. Abhéngig von der Anwendung, die ein Terminal verwendet, kénnen bestimmte perso-
nenbezogene Daten ausgelesen werden. Die Priifung des Ablaufdatums des Ausweises ist jeder
Anwendung gestattet. Hierfiir tibermittelt ein Terminal das aktuelle Datum und der Ausweis
antwortet, nachdem der Verbindungsaufbau abgeschlossen wurde, mit der bindren Information,
ob das Datum vor oder hinter dem Ablaufdatum des Ausweises liegt. Es werden daher keine
Auskiinfte gegeben, wie lang genau der Ausweis noch giiltig ist.

Im Folgenden geben wir eine Ubersicht der Protokolle, die in der elektronischen Authentisie-
rung durchgefiihrt werden und erliutern anschlieend die Moglichkeiten der genannten Anwen-
dungen.

2.3.1 Elektronische Authentisierung

Zur Herstellung eines sicheren Kanals iiber die Luftschnittstelle muss der EAC 2.0 konfor-
me Chip zunichst mit dem Terminal das ,,Password Authenticated Connection Establishment*-
Protokoll (PACE) durchfiihren, welches zu der Klasse der Zero—Knowledge—Protokollen gehort.
Dieses Protokoll setzt Schritt 2 des einleitenden Beispiels auf Seite 7 um, da fiir den Verbin-
dungsaufbau die Eingabe eines Sicherheitsobjektes durch den Ausweisinhaber bendtigt wird.
Anschlieiend iibertragt das Terminal seine Zertifikatskette, die aus dem Berechtigungszertifikat
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und den Zertifikaten besteht, die die Karte benotigt, um die Giiltigkeit des Berechtigungszertifi-
kats zu tiberpriifen. Mit dem Protokoll der ,,Terminal Authentifcation* (TA) beweist das Termi-
nal, dass es der Besitzer des iibertragenen Berechtigungszertifikats ist. Die TA setzt die implizite
Authentisierung (Schritt 1) des erwahnten Beispiels um. AnschlieBend priift das Terminal zu-
néchst die Integritit des auf dem Chip gespeicherten Schliissel und dann die Authentizitit des
Chips, indem das Protokoll der ,,Chip Authentifikation* (CA) durchgefiihrt wird. Die CA setzt
Schritt 3 und 4 der elektronischen Authentisierung um. Anschliefend kann das Terminal die
personenbezogenen Daten des Ausweises auslesen, fiir die er durch sein Zertifikat berechtigt ist
(Schritt 5 des obigen Beispiels).

2.3.2 ePassport—Anwendung

Die ePassport—Anwendung ist ausschlieBlich fiir den hoheitlichen Gebrauch konzipiert. Der
Ausweisinhaber kann die CAN an einem hoheitlichen Gerit eingeben, oder den Ausweis auf
einen Scanner legen, der die MRZ automatisiert ausliest. Dieses gemeinsame Geheimnis wird
fiir den Aufbau des sicheren Kanals im PACE Protokoll verwendet. Nach Abschluss der elek-
tronischen Authentisierung kann das Terminal die personenbezogenen Daten auslesen, die in
sogenannten Datengruppen gespeichert sind. Der Zugriff auf die Datengruppen Iris und Finger-
abdriicke, sowie die Verwendung der anderen Anwendungen kann fiir bestimmte hoheitliche
Terminals nicht erlaubt sein und wird im Berechtigungszertifikat festgelegt.

2.3.3 elD-Anwendung

Die eID-Anwendung kann iiber das Internet von nicht-6ffentlichen und 6ffentlichen Diensten
verwendet werden. Nachdem ein Dienst unter Verwendung der PIN oder CAN eine sichere Ver-
bindung aufgebaut hat und die elektronische Authentisierung abgeschlossen ist, kann ein Dienst
ebenfalls bestimmte Datengruppen auslesen. Der Unterschied besteht in den Berechtigungsde-
tails der Zertifikate. Ein eID-Dienst kann gezielt fiir bestimmte Funktionalititen freigeschaltet
werden, um beispielsweise lediglich ein einziges Datum auszulesen.

Zusitzlich besitzt die eID-Anwendung Funktionen, die aus bestimmten Datengruppen Infor-
mationen extrahieren, ohne dass das Terminal diese erhilt. Die Funktionalitit der ,,Altersve-
rifikation bestimmt, ob ein Datum vor oder nach der Datengruppe des Geburtsdatums liegt.
Das Ergebnis der Priifung ist daher nur ,,.Der Geburtstag des Ausweisinhaber liegt hinter dem
iibergebenen Datum* bzw. ,,Der Geburtstag des Ausweisinhaber liegt nicht vor (also hinter oder
gleich) dem iibergebenen Datum®, ohne dass das Terminal Kenntnis iiber das Geburtsdatum des
Inhabers erlangt hat. Analog kann ein Terminal die Zugehorigkeit des Ausweisinhabers zu einer
Meldestelle verifizieren. Das Terminal kann hierfiir entweder eine vollstindige Behdrdenkenn-
zahl® an die Karte senden, die diese mit der auf dem Ausweis gespeicherten Behordenkennzahl
vergleicht, oder einen Teil der Behordenkennzahl tibermitteln, um nur zu iiberpriifen, ob es eine
Teiliibereinstimmung der Behordenkennzahl mit der auf dem Ausweis gespeicherten Behorden-
kennzahl gibt.

Mit der ,,Restricted Identifikation“~Funktionalitéit (RI) kann ein eID—Dienst eine pseudonyme
Registrierung des Ausweisinhabers durchfiithren. Hier wird eine eindeutige, unumkehrbare ID
aus der Kombination des Ausweises und des Dienstes erzeugt ohne personenbezogene Daten
an den Dienst zu {ibertragen.

®Die vierstellige Behordenkennzahl definiert die Meldestelle, in der der Ausweisinhaber gemeldet ist.
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In der eID-Anwendung konnen Signaturen fiir die eSign—Anwendung installiert werden. Da wir
die eSign—-Anwendung im Rahmen dieser Arbeit nicht untersuchen, verweisen wir an dieser
Stelle fiir nihere Informationen zu den eSign spezifischen Funktionalititen der eID-Anwen-
dung auf die TR-03110 und die technische Richtlinie TR-03117[6].

2.3.4 eSign—Anwendung

Mit der eSign—Anwendung konnen die Ausweisinhaber eine qualifizierte Signatur erzeugen und
somit Dokumente unterschrieben konnen. Im Rahmen dieser Arbeit wird diese Anwendung
nicht im Detail beschrieben.

Im Folgenden beschreiben wir zuniachst die zentrale Datenstruktur der erwdhnten Berechti-
gungszertifikate, die eine zentrale Rolle im Testprozess einnechmen. Dann erldutern wir die
Protokolle PACE, TA, CA und das Protokoll der RI.

2.3.5 Zertifikate

Ein Zertifikat im Sinne der TR—03110 beinhaltet zu einer Anwendung die spezifischen Be-
rechtigungen, die sie von einer zur Zertifikatsausstellung legitimierten Instanz (im Folgenden
,Aussteller”) erhalten hat. Diese Berechtigungen definieren sowohl Datengruppen, die ausge-
lesen werden diirfen, als auch Funktionalititen, die verwendet werden diirfen. Im Folgenden
beschreiben wir den grundsétzlichen Aufbau der Zertifikate und die Hierarchie der Aussteller.
Anschliefend beschreiben wir im Detail die im Zertifikat auftretenden Felder und beschreiben
ihre Funktion in der zu dem Zertifikat gehdrenden Anwendung.

Da ein Kartenchip einen begrenzten Speicher und begrenzte Rechenkapazititen besitzt[17],
wurden so genannte ,,Card verifiable“—Zertifikate (CV) entwickelt, die mit geringem Ressour-
cenanspruch validiert werden konnen. Gegeniiber X.509 Zertifikaten sind diese Zertifikate leicht—
gewichtiger und konnen mit wenigen kryptographischen Routinen validiert werden. Der grund-
sitzliche Aufbau der CV—Zertifikate ist Bestandteil der ISO 7816-8[19]. Die Hierarchie der
Aussteller, sowie die anwendungsspezifischen Informationen sind in der TR-03110 spezifi-
ziert.

Da im Rahmen der EAC 2.0 keine Verwendung von Zertifikatssperrlisten vorgesehen ist, wird
die Moglichkeit korrumpierte Dienste zu sperren, indirekt {iber kurze Zertifikatsgiiltigkeits-
zeitraume gelost. Ein Zertifikat besitzt daher eine begrenzte Giiltigkeit, so dass jeder Zertifi-
katsinhaber nach Ablauf seines aktuellen Zertifikats ein neues Zertifikat von seinem Aussteller
beantragen muss. Falls ein Zertifikatsinhaber durch sein Zertifikat zur weiteren Ausstellung von
Zertifikaten berechtigt ist, kann dieser nur Zertifikate ausstellen, deren Giiltigkeitszeitrdume in-
nerhalb seiner Zertifikatgiiltigkeit liegen (Schalenmodell, siehe [39]).

Die Hierarchie der Aussteller ist in der TR-03110 auf 2 Stufen beschrinkt. Dabei darf nur die
Warzelinstanz — die ,,Country Verifying Certification Authority* (CVCA) — Zertifikate fiir sich
selbst ausstellen und somit ihren eigenen Giiltigkeitszeitraum verldngern. Bei der Auslieferung
der Ausweise ist ein Zertifikat der CVCA vorinstalliert, so dass die Karte nur von dieser CV-
CA abgeleitete Zertifikate oder Verlidngerungszertifikate dieser CVCA validieren kann. Die von
der CVCA ausgestellten Zertifikate erhalten sogenannte ,,Document Verifier (DV), die weitere
Zertifikate an Dienste oder Behorden ausstellen kann. Da diese Instanzen nur durch ihr Zerti-
fikat berechtigt ist, weitere Zertifikate auszustellen, kann die DV nicht ihre eigenen Zertifikate
verldangern, sondern muss nach Ablauf ihres Zertifikats ein weiteres Zertifikat bei der CVCA
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beantragen. Die von der DV ausgestellten Zertifikate sind Berechtigungszertifikate, dessen In-
haber nicht zur Ausstellung weiterer Zertifikate berechtigt wird.

Um fiir einen Dienst, der sich iiber Berechtigungszertifikate gegeniiber einer Karte ausweisen
mochte, einen flieBenden Ubergang zwischen Ablauf- und Startdatum zweier aufeinanderfol-
gender Zertifikate zu ermdglichen, iberschneiden sich die Zertifikatsgiiltigkeiten der Wurzel-

zertifikate um einen kurzen Zeitraum’.

Die sich daraus ergebende Kette von Zertifikaten von einer CVCA zu einem Berechtigungszerti-
fikat ist in Abbildung 2.1 dargestellt. Die sich aus dem Uberschneidungszeitraum der Zertifikate
ergebende Problematik fiir die Chipkarte beschreiben wir in Kapitel 2.3.7. Im Folgenden gehen
wir nun auf die Details der einzelnen Zertifikatsfelder ein.

Ein Berechtigungszertifikat besitzt eine Giiltigkeit von ungefihr 3 Tagen, ein ,,Document Ve-
rifier Zertifikat sollte nicht eine Giiltigkeit von einem Monat und ein CVCA Zertifikat nicht
die Giiltigkeit eines Jahres tiberschreiten. Die Giiltigkeit des Zertifikats ist durch ein Start- und
ein Enddatum im Zertifikat kodiert. Neben der Giiltigkeit ist der Name des Zertifikatsinhabers
im Feld ,,Certification Holder Reference* (CHR) kodiert. Falls das Zertifikat von einer CVCA
ausgestellt wurde und somit die beglaubigte Instanz weitere Zertifikate ausgeben darf, enthélt
das Zertifikat einen 6ffentlichen Schliissel, mit dem die von der Instanz ausgestellten Signaturen
iberpriift werden konnen. Dabei werden der Algorithmus und die Domainparameter zur Erstel-
lung der Signatur verwendet, die im Zertifikat der CVCA ebenfalls im Feld des offentlichen
Schliissel definiert sind. Auch jedes Berechtigungszertifikat besitzt einen 6ffentlichen Schliis-
sel, der in der ,,Terminal Authentisierung* dafiir verwendet wird, den Besitz des Zertifikats zu
beweisen. Im Abschnitt ,,TA im elektronischen Personalausweis* auf Seite 24 gehen wir auf die
Validierung einer Zertifikatskette ein.

Der Name des Ausstellers ist im Feld ,,Certification Authority Reference™ (CAR) kodiert, der
mit dem CHR des Zertifikats tibereinstimmt. Dessen offentlicher Schliissel erstellt die Signatur
iiber das Zertifikat. Ein Zertifikat kann Zertifikatserweiterungen enthalten, die im wesentlichen
aus Signaturen iiber bestimmte Informationen bestehen. Die Zertifikatserweiterungen enthalten
beispielsweise die Signatur iiber die 6ffentlichen Schliissel, die fiir die Restricted Identification
verwendet werden diirfen, oder Signaturen iiber weitere den Inhaber beschreibende Informatio-
nen. Die Felder der Zertifikatserweiterung werden nicht von der Karte validiert, sondern miissen
vom Terminal validiert werden, da die Karte das signierte Datum nicht kennt.

Das Certification Holder Authorization Template (CHAT)® definiert abhingig vom Anwen-
dungstyp die vom Aussteller erteilten Berechtigungen des Inhabers. Dies ist das einzige Feld,
welches die Anwendung (eID, ePassport, eSign) zu der das Zertifikat gehort und den ,, Typ* —
im Folgenden bezeichnet als Rolle — des Zertifikatsinhabers (CVCA, DV oder Berechtigungs-
zertifikat) definiert. Abhiingig vom Anwendungstyp beschreiben wir in den folgenden Unterab-
schnitten den Aufbau der CHATS.

Da die Liange eines CVCA Zertifikats, das einen offentlichen Schliissel und die fiir den Si-
gnaturerstellungsalgorithmus notwendigen Domainparameter enthilt, ungefihr 1 KByte grof3
ist, muss die Karte ,,Extended Length APDU* unterstiitzen, die in der ISO 7816—4 definiert
sind[18].

"Die Verteilung der neuen Zertifikate und die Erzeugung der von diesem Zertifikat abgeleiteten Zertifikate darf
nicht im voraus geschehen, da sonst der Zweck des Ersatzes einer Zertifikatssperrlistenpriifung entkriftet wire.

8Der Datentyp des CHAT ist dereinzige Datentyp der Zertifikatsfelder, welcher noch nicht in die ISO 7816 aufge-
nommen wurde.
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2.3 EAC 2.0 konforme Ausweisdokumente

Auf der DV Zertifikat
Karte S =
installiertes {Cemﬁcauon Authority Reference‘ Berechtigungszertifikat
w I-
Zelitri?i?(at ‘ Certification Holder Reference | }Cenification Authority Reference‘
einer CVCA ‘ Public Key % ‘ Certification Holder Reference ‘
Certification Holder ‘ Public Key %—» Fir TA verwendeter Schliissel
Authorization Template
Certification Holder
‘ Certificate Extensions ‘ Authorization Template
: e ; « SSL X.509 Zertifikatreferenz
+ Signature ‘ ‘ Cistiiilez\ts [Eritansion: F’ « Restricted Identification Schlissel
‘1 Signature ‘

Abbildung 2.1: Schematische Darstellung der Zertifikate und Zertifikatsfelder. Ein Pfeil von
einem Zertifikatsfeld zu einem weiteren Zertifikatsfeld definiert den im Text
beschriebenen Zusammenhang dieser Felder. Eine geschweifte Klammer iiber
Zertifikatsfelder zeigt, welche Elemente von einem Schliissel signiert werden.
Der zu der geschweiften Klammer fithrende Pfeil definiert entweder das Zerti-
fikatsfeld, das den Schliissel zur Erstellung der Signatur enthilt, oder das Zer-
tifikat, dass den Schliissel enthilt. Der von der geschweiften Klammer wegfiih-
rende Pfeil definiert das Zertifikatsfeld, in dem die Signatur gespeichert wird.

Fiir jedes Feld des Zertifikat existieren Regeln und Kodierungen, die in der TR-03110 beschrie-
ben sind. Abbildung 2.1 zeigt eine Ubersicht der Zertifikate und den Zusammenhang zwischen
den Feldern des Zertifikats.

ePassport CHAT

Der ePassport CHAT ist ein Byte lang. Darin kodieren die ersten beiden Bits die Rolle, die bei
der ePassport—-Anwendung ,,CVCA®, , domestic DV*, , foreign DV* und ,,Inspection System*
lauten. Der Typ der DV gibt an, ob die Karte ihre innere Uhr abhéngig vom Berechtigungszer-
tifikat aktualisieren darf. In den darauffolgenden drei Bits kann im ePassport CHAT der Zugriff
auf die eID-Anwendung und die Berechtigung des Zugriffs auf die Iris und Fingerabdriicke be-
schriankt werden. Die iibrigen drei Bits sind noch nicht fest definiert und werden fiir zukiinftige
Zwecke reserviert.

elD CHAT

Der elD CHAT ist fiinf Byte lang. Darin kodieren — wie auch bei der ePassport—-Anwendung—
die ersten beiden Bits die Rolle, die bei der eID-Anwendung ,,CVCA*, ,,domestic DV*, ,,non-
domestic/commercial DV* und ,,Authentication Terminal* lauten. Weiterhin enthilt der CHAT
die Berechtigungen, ob bestimmte Datengruppen beschrieben (DG 17 bis 21, siehe [3]) oder
gelesen (DG 1 bis 21, siehe [3]) und welche der speziellen Funktionen benutzt werden diirfen.
Darin enthalten sind fiinf Bits, die fiir zukiinftige Zwecke reserviert sind.

2.3.6 Password Authenticated Connection Establishment

Ziel von PACE ist es, eine gesicherte Verbindung zwischen zwei Entititen herzustellen, die nur
ein gemeinsames Geheimnis — ein Passwort mit beliebiger Entropie — kennen. PACE wurde
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A — B:c=E(f(Secret),ns) ,D
B— APl =Gxr},

A—B: P =Gxr}

B— A: P2 = (Gxna+Plxry)*rk
A —B: P = (Gxna+Phxr})«r3

B — A: sp = Sign(P; 3, P7)

A — B: sy = Sign(Pj «r3,P})

. A: Priift, ob sp gleich Sign(P3 *r3,P?)
. B: Priift, ob 54 gleich Sign(P? x 3, P3)

R I R

Algorithmus 1: Password authenticated connection establishment

vom BSI im Jahre 2006 veroffentlicht[36]. Im Gegensatz zu existierenden Passwort-basierten-
Authentisierungsprotokollen, wie B-SPEKE[21], steht PACE nicht unter Patentschutz und kann
frei verwendet werden.

Im Folgenden beschreiben wir den Ablauf von PACE, der in 1 dargestellt ist, und beschrin-
ken uns auf die PACE Implementierung, die elliptische Kurven verwendet. Dabei setzen wir
grundlegende Kenntnisse der Kryptographie und elliptischen Kurven voraus[15]. Wir verwen-
den folgende Notation:

A,B Teilnehmer des Protokolls, A ist der Initiator, B der Partner.
E(x,y) Symmetrische Verschliisselung von y mit dem Schliissel x.
D Die in der Protokollinstanz zu verwendenden elliptischen Kurven Parameter.
G Basispunkt der verwendeten elliptischen Kurve.
f(x) Eine beliebige unumkehrbare Abbildung.

n, Eine von der Entitét x generierte Nonce.
r*  Die n’te von der Entitét x generierte Nonce.
P! Der n’te offentliche Schliissel der Entitiit x.
Sign(x,y) Signatur von Text y mit dem Schliissel x auf der elliptischen Kurven D.
X xy Skalare Multiplikation des elliptischen Punktes X mit y.
X +Y Addition der elliptischen Punkte X und Y.

Im Schritt 1 sendet A eine Challenge zusammen mit den fiir den weiteren Protokollverlauf zu
verwendenden Domainparameter. Die Challenge ergibt sich aus der Nonce ny4 , die mit einem
sich aus dem gemeinsamen Geheimnis ergebenden Schliissel symmetrisch verschliisselt wird. B
kann die Challenge nur dann entschliisseln, wenn B Kenntnis {iber das gemeinsame Geheimnis
hat.

AnschlieBend einigen sich A und B im Schritt 2 und 3 durch einen anonymen elliptischen
,Diffie-Hellmann* (DH) unter Verwendung eines zufillig gewéhlten Geheimnisses r}x bzw. r}
auf ein gemeinsames Geheimnis K| = G * r xr} . Wichtig hierbei ist die Tatsache, dass zwar
A und B Kj berechnen konnen, allerdings nicht auf das Geheimnis des Partners schlieBen kon-
nen.

Auf Basis der im ersten Schritt iibertragenen Nonce und dem gemeinsamen Geheimnis K; wird
nun ein weiterer anonymer elliptischer DH im Schritt 4 und 5 durchgefiihrt, dessen Basispunkt
sich aus der Summe: G' = n4 * G + K| ergibt. Da jede zyklische Untergruppe einer Gruppe, die
eine Primzahlordnung hat, die gleiche Ordnung wie die urspriingliche Gruppe besitzt[15], ist
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der Generator G’ genauso stark wie G.

Die geringe Entropie von ny4, die sich direkt aus der Entropie des Geheimnisses ergibt, wirkt
sich durch den zweiten DH und die Kombination mit dem eigenen Zufall 3 bzw. r3 nicht auf
die Entropie der offentlichen Schliissel Pz bzw. P? aus. Aus dem Punkt K, werden nun die
Schliissel fiir die Verschliisselung und Signatur erzeugt.

Im Schritt 6 und 7 tauschen A und B Signaturen mit den aus K, gewonnenen Schliisseln aus,
um zu beweisen, dass sie das gemeinsame Geheimnis berechnen kénnen.

Ziele von PACE

Nach Abschluss von PACE ist A iiberzeugt, dass es eine Entitédt B gibt, die mit A kommunizieren
will und B das PACE Geheimnis kennt. B ist iiberzeugt, dass A eine Entitit ist, die das gleiche
Geheimnis kennt, dass B verwendet hat.

Fiir die weitere Kommunikation wurde fiir die Sitzung ein temporérer Schliissel ausgehandelt,
der ausschlieBlich den Kommunikationspartnern bekannt ist. Somit ist PACE ein Key Agree-
ment Protokoll, welches Forward Secrecy leistet, da durch Kenntnis eines Sitzungsschliissels
keine anderen Sitzungen entschliisselt werden konnen.

Wenn die m-stellige Zufallszahl ny gleichverteilt auf dem Intervall 0..2" — 1 ist, ist auch ¢
auf dem Intervall 0..2™ — 1 gleichverteilt, da die symmetrische Verschliisselung als pseudo-
zufillige Abbildung angesehen werden kann. Somit ist es einem Angreifer durch Abhoren eines
Protokollablaufs nicht mdéglich, Informationen iiber das verwendete Geheimnis zu beziehen
[36]. Ein Angreifer, der sich als Entitdt A oder B ausgibt, kann in jedem Protokollablauf nur
genau ein Geheimnis testen. Er kann keine Riickschliisse auf eine Menge von Geheimnissen
ziehen, so dass das Protokoll ein Zero—Knowledge—Protokoll [36] ist.

Fiir das Protokoll werden derzeit formale Beweise erstellt, die zeigen, dass das Protokoll ,,si-
cher* ist und nicht durch bekannte Angriffe kompromittiert werden kann. Im Folgenden werden
wir zeigen, welche Auswirkungen eine fehlerhafte Implementierung des Protokolls haben kann
und definieren Angriffsvektoren, gegen die die Implementierung gesichert werden muss.

Angriff auf den Zufallsgenerator

Ein Angreifer kann das Ziel haben PACE erfolgreich abzuschlieen, ohne das Geheimnis zu
kennen. Auch wenn angenommen wird, dass PACE zu der Klasse der Zero—Knowledge—Pro-
tokollen gehort”, ist zu iiberpriifen, ob iiber die verschliisselte Nonce unter bestimmten Bedin-
gungen Informationen auf das Geheimnis geschlossen werden konnte.

Ein Angreifer kann, solange er die Nonce nicht zufillig errit, durch Abhoren der Challenge
zunichst nicht direkt auf das PACE Geheimnis schlieBen, da die Nonce selbst eine zufillige
Zeichenfolge ist, ist auch die zugehorige verschliisselete Nonce — die Challenge — eine zu-
fillige Zeichenfolge. Besitzt der Angreifer aber bestimmte Informationen iiber den Aufbau der
Nonce, konnte ein Angreifer das Geheimnis durch Brute—Force finden.

Abbildung 2.2 zeigt den Abbildungsprozess einer Challenge auf eine Nonce. Ein unzuverlis-
siger Zufallsgenerators bildet hdufiger (im Sinne einer hoheren Wahrscheinlichkeit) auf eine
Teilmenge der Nonces ab, die hier als hellblaue Teilmenge dargestellt sind. Durch Berechnung

9Diese Aussage ist erst nach Abschluss des formalen Beweis moglich.
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Unter Kenntnis von Informationen der von dem Nonce-Generator erzeugten Nonces, kann durch
Brute-Force iiberpriift werden, welches Gehemnis zur Verschliisselung der Nonce verwendet
wurde.

Voraussetzung:

* Anforderung 1: Zuverlissiger Nonce—Generator, nicht erfiillt.

Angriff 1: Berechnung des Geheimnisses aus dem PACE Verlauf

Es muss sichergestellt werden, dass der Nonce-Generator nicht vorhersehbare Zeichenfolgen
generiert. Auch unter Verdnderung der dufleren physikalischen Bedingungen darf der Generator
nicht (teil-)vorhersehbare Folgen erzeugen.

Anforderung 1: Zuverlédssiger Nonce-Generator

des Urbildes einer Challenge und eines Geheimnisses kann iiberpriift werden, ob die zugehorige
Nonce in der bevorzugten Menge enthalten ist. Ist die Signifikanz der bevorzugten Menge nur
gering, so wird der Angriff durch Wiederholung des Versuchs (also unter Kenntnis mehrerer
Challenges einer Karte und eines unzuverlidssigen Zufallsgenerators) moglich.

Im Folgenden beschreiben wir ein Experiment, das diese Ergebnisse bestitigt. Hier sei f(xg) die
Funktion, die die Anzahl von 1’en in der Binédrdarstellung von xs angibt, wobei sich xs aus der
symmetrischen Verschliisselung von x mit S ergebe. Der Erwartungswert E(f) bei einer gleich-
verteilten Zufallsbindrzahl mit konstanter Lange betrﬁgt%. Produziere nun ein Zufallsgenerator
Zahlen dessen Erwartungswert beziiglich f erhoht ist. Nimmt man 100 der mit dem Geheimnis
verschliisselten ,,Zufallszahlen®, die man von einem EAC 2.0 konformen Chip erhalten wiirde,
und berechne das Urbild zu jedem moglichen Geheimnis (in diesem Fall betrachten wir das Ge-
heimnis der PIN), so zeigt sich, dass die nicht zur Verschliisselung verwendeten Geheimnisse
durch die pseudo-zufillige Abbildung in der Nidhe des Erwartungswerts liegen. Abbildung 2.3
zeigt die fiir 100 Wiederholungen empirisch ermittelte Abweichung E(f(xpzy)) von M. In
der Abbildung weicht ein Wert stark von dem Erwartungswert ab und tatsdchlich wurden die
Challenges von dieser PIN verschliisselt. Daraus konnen wir ableiten, dass ein unzuverlédssiger
Zufallsgenerator Angriff 1 ermoglicht und somit ein akutes Bedrohungsszenario erzeugt.

Funktioniert der Nonce-Generator hingegen zuverlédssig (Anforderung 1 erfiillt), kann der An-
greifer unter der Annahme, dass die Verschliisselung perfekt ist, keine Informationen iiber das
verwendete Geheimnis beziehen.

Angriff 1 kann erschwert werden, indem ein Fehlbedienungszéhlers eingefiihrt wird. Ist der
Fehlbedienungszihler erschopft, so wird kein weiterer Verbindungsaufbau mehr zugelassen.
Somit wird die Anzahl der verschliisselten Nonces, die ein Angreifer von der Karte beziehen
kann, nach oben hin beschrinkt.

Anforderung 2 beschreibt wie ein grundsitzlicher Schutz des Geheimnisses umgesetzt werden
kann. EAC 2 versieht nur die PIN mit diesem Schutz, dessen Zweck gleichzeitig dem Brute-
Force der PIN entgegenwirkt. Dadurch entsteht die Moglichkeit eines Denial-of-Service An-
griffes, in dem der Angreifer durch mehrfache Kontaktaufnahme die PIN sperrt. Aus diesem
Grund wird fiir den letzten PIN Eingabeversuch die Eingabe der CAN verlangt.

Sobald der Fehlbedienungszihler der PIN erschopft ist, ldsst sich nur eine Verbindung mit der
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Bei jedem Beginn von PACE wird der Zihler fiir ein versuchten Verbindungsaufbau sofort er-
hoht, so dass ein Abbruch des Verbindungsaufbaus, nachdem B die verschliisselte Nonce emp-
fangen hat, bereits als ein fehlerhafter Verbindungsaufbau gezihlt wird.

Anforderung 2: Abgebrochener Verbindungsaufbau.

CAN als PACE Geheimnis herstellen. AnschlieBend besitzt das Terminal einen weiteren Ver-
such, der entweder die PIN endgiiltig sperrt oder wieder freischaltet.

Angriff auf temporadre Daten des Protokolls

Ein weiteres Bedrohungszenario entsteht, wenn ein Angreifer durch physikalische Angriffe le-
senden Zugriff auf den beschreibbaren Speicher von A erhilt und somit temporire Daten eines
Protokollablaufs lesen kann.

Im Folgenden beschreiben wir den Angriff, der entsteht, wenn B Kenntnis entweder von r}‘ oder
r3 erlangt hat.

Im 2. und 3. Schritt einigen sich A und B mit einem anonymen elliptischen DH auf ein ge-
meinsames Geheimnis, welches nur die Kommunikationspartner kennen. Ein Angriff ldsst sich
konstruieren, wenn B entweder das Geheimnis rflx oder das Produkt r}; * r}‘ kennt. Folgende
Moglichkeiten existieren, dass B diese erhilt:

* Mittels kryptoanalytischen Vorgehensweisen konnte B rj so wihlen, dass B aus P/{ in

effizienter Zeit r}‘ berechnen kann'?.

* B ist in Besitz der Maschine, die A représentiert, und kann beliebige physikalische An-
griffe auf diese ausfiihren.

* B weil, dass A einen vorhersagbaren Zufallsgenerator benutzt.

Ist Anforderung 3 nicht und Anforderung 4 erfiillt, ergibt sich Angriff 2. Aus Griinden der
Nachvollziehbarkeit verwenden wir den Wertebereich einer PIN. Tatséchlich ist dieser Angriff

10Nach jiingsten Erkenntnissen ist dieses Problem auf elliptischen Kurven genauso schwer, wie das DH Problem.
Fiir PACE auf Basis von DH kann dieser Angriff auf Grund eventuell existierender kleiner Untergruppen nicht
ausgeschlossen werden[26].
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2.3.6 Password Authenticated Connection Establishment

B kann nicht das erste Produkt rj * ry aus dem PACE Verlauf berechnen.

Anforderung 3: B kann nicht das erste geheime Produkt ermitteln.

A antwortet B zunéchst mit seiner Signatur, ohne zuvor die erhaltene Signatur zu iiberpriifen.
Die Uberpriifung der erhaltenen Signatur findet erst nach Versand der eigenen Signatur statt.
Aus Performancegriinden ist eine derartige Implementierung moglich.

Anforderung 4: A iiberpriift die Signatur von B, nachdem A ihre iibersendet hat.

auf jeden hinreichend kleinen Wertebereich anwendbar.

Nachdem B die Challenge von A erhalten hat, berechnet B durch Entschliisselung mit allen
moglichen Geheimnissen die Menge der in Frage kommenden Nonces. Sei also n/, die Non-
ce, die entstehen wiirde, wenn die Challenge ¢ mit dem Geheimnis i entschliisselt wird. Dann
tibermittelt B in Schritt 4 den 6ffentlichen Punkt:

Py = G =TT 2000000 (75 7y + 1)

Der offentliche Punkt von A nach Schritt 5 lautet:

P} =Gx(riyxry+nfN)«r3

A multipliziert nun PZ mit seinem Geheimnis r/%, so dass sich K fiir A wie folgt ergibt:
Ky = Py = G+TTZ000000 (7 74 +y) %75

AnschlieBend sendet B eine zufillige und demnach nicht korrekte Signatur an A.

Da A nach Anforderung 4 mit der korrekten Signatur antwortet, kann B nun anhand der korrek-
ten Signatur iiberpriifen, welche PIN tatsichlich von der Karte benutzt wurde, um die Challenge
zu entschliisseln. Dafiir generiert das Terminal zu jeder PIN k die Signatur Kf . Unter diesen
befindet sich die von der Karte generierte Signatur.

k-1 999999 _
KX =P}« H (ryxry+ni) H (rhxrk+ni)
i=000000 i=k+1
k-1 , 999999 ,
= G*rj* H (ryxrs +niy) * (ryxry +nk™N) H (rp*rsy4n)
i=000000 i=k+1

Fiir K2V folgt nun direkt die Gleichheit zu K,. Somit lésst sich die von A verwendete PIN
berechnen.

Ist B das zweite Geheimnis r/% bekannt, kann B ebenfalls auf das Geheimnis von A schlief3en.

Falls das Produkt rll;, * r}‘ bekannt ist, kann ein Kommunikationspartner nach einem PACE
Durchlauf die PIN der Karte aus der Signatur von Schritt 7 berechnen.

Voraussetzungen:

* Anforderung 3: B kann nicht das erste geheime Produkt ermitteln, nicht erfiillt.
* Anforderung 4: A iiberpriift die Signatur von B, nachdem A ihre iibersendet hat.

Angriff 2: Exakte Berechnung der PIN mit einem Fehlversuch.
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2.3 EAC 2.0 konforme Ausweisdokumente

B kann nicht das zweite Geheimnis von A rf‘ aus dem PACE Verlauf berechnen.

Anforderung 5: Das zweite Geheimnis des PACE Verlaufs ist nicht berechenbar.

Falls das Geheimnis rf‘ bekannt ist, kann B das Geheimnis von A aus dem zweiten 6ffentlichen
Punkt berechnen.

Voraussetzungen:

* Anforderung S: Das zweite Geheimnis des PACE Verlaufs ist nicht berechenbar, nicht
erfiillt.

Angriff 3: PIN Berechnung mit Hilfe des zweiten Geheimnis der Karte

Dafiir berechnet B die Menge der méglichen G’ und priift die Gleichheit zu Pf analog dem
obigen Verfahren.

Angriff 2 kann aulerdem auf A iibertragen werden, so dass Anforderung 4 nicht erfiillt sein
muss.

Es folgt, dass ein akutes Bedrohungsszenario entsteht, sobald eine temporires Datum (also An-
forderung 3 oder 5 erfiillt) bekannt ist oder ausgelesen werden kann.

PACE im elektronischen Personalausweis

Ein Terminal, welches mit einem EAC 2.0 konformen Ausweis Kontakt aufnehmen mochte,
muss mit diesem PACE in der Rolle B abschlieen. Fiir den initialen Verbindungsaufbau sendet
das Terminal zunichst nach ISO 7816 ein Reset an die Karte. Nach Empfang des ATR sendet
das Terminal ein ISO 78164 konformes ,,Manage security environment: Set Authentication
Template* (MSE:Set AT) Paket, welches nach EAC 2.0 dafiir konzipiert ist PACE zu initialisie-
ren. In diesem Kommando kann im Datenteil definiert werden, welches Geheimnis fiir PACE
verwendet werden soll: Es kann zwischen MRZ, CAN, PIN, PUK gewihlt werden.

Im ,MSE:Set AT“-Kommando muss auBlerdem ein Certificate Holder Authorization Template
(CHAT) iibertragen werden, falls das Terminal im weiteren Verlaf eine bestimmte Applikation
verwenden mochte. Dieser CHAT ergibt sich aus dem CHAT des Berechtigungszertifikats, der
vom Ausweisinhaber {iber eine graphische Schnittstelle eingeschriankt werden kann[9].

Das Terminal kann im , MSE:Set AT“—~Kommando die fiir PACE zu verwendenden Domain-
parameter wihlen, da auf der Karte mehrere Domainparameter installiert sein konnen. Dafiir
liest das Terminal die Datei ,,EF . CardAccess® der Karte, die die verfiigbaren Domainparame-
ter enthdlt. Falls die Karte mehr als einen Satz von Domainparametern zur Verfiigung stellt,
ist dieser Parameter Pflicht. Sonst werden implizit die Domainparameter verwendet, die in der
-EF.CardAccess* aufgefiihrt sind. Die Domainparameter enthalten die Parameter der zu ver-
wendenden elliptische Kurve, sowie den Basispunkt G fiir einen DH.

Ist das verwendete Geheimnis die PIN, so ergeben sich folgende Antwortmdéglichkeiten der
Karte auf das ,,MSE:Set AT“—Kommando:

* Die PIN ist deaktiviert, d.h. der Besitzer hat die Verwendung der Authentisierungsfunkti-
on verboten.
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Schritt Command APDU (Terminal) Response APDU (Karte)
1 ,MSE:Set AT*“: Falls PACE Secret = PIN:
* Algorithmus: PACE ,Fehlbedienungszihlerstand“  oder
* Referenz von Domainparametern, ,Gesperrt*
die auf der Karte gespeichert sind. Sonst
(Schritt 1) Bestitigung
* PACE Secret
e« CHAT
2 ,General Authenticate* Verschliisselte Nonce (Schritt 1)
3 »General Authenticate®: Ephemeral key (Schritt 3)
* Ephemeral key (Schritt 2)
4 »General Authenticate: Ephemeral key (Schritt 5)
* Ephemeral key (Schritt 4)
5 ,General Authenticate: Authentication Token (Schritt 7)

¢ Authentication Token (Schritt 6)

Tabelle 1: Abbildung von PACE auf ISO 7816 APDU Kommandos.

* Es wird eine Warnung ausgegeben, die den Stand des Fehlbedienungszéhlers der PIN
enthalt.

Neben diesen giiltigen Warnungen existieren eine Reihe von Fehlermeldungen, die sich auf
ungiiltige Werte der weiteren moglichen Parameter beziehen, auf die wir an dieser Stelle nicht
weiter eingehen und auf die TR-03110 verweisen[3].

Das eigentliche Protokoll (Schritt 1-7) wird mit den Paketen des Typs ,,General Authenti-
cate* umgesetzt, dessen Aufnahme in die ISO 7816 noch nicht abgeschlossen ist!!. Das Ter-
minal sendet ein ,,General Authenticate® mit leerem Datenfeld, was die Karte mit der ver-
schliisselten Nonce aus Schritt 1 des Algorithmus beantwortet. In den folgenden Schritten tau-
schen Terminal und Karte die 6ffentlichen Schliissel der Schritte 2, 3 und 4, 5 aus. Dabei unter-
scheiden sich die Pakete im Prefix des Datenfeldes.

AnschlieBend werden die Signaturen ausgetauscht, die in der TR-03110 als ,,Authentication
Token* bezeichnet werden. Falls die Karte das Authentication Token des Terminals akzeptiert,
beantwortet die Karte dieses Paket mit dem eigenen Authentication Token. Falls im ,,MSE: Set
AT“~Kommando ein CHAT angegeben wurde, gibt die Karte auSerdem die fiir die Anwendung
des CHATS installierten Zertifikatsnamen zuriick. AnschlieBend wird auf Basis des ausgehan-
delten Schliissels Secure Messaging nach ISO 7816 gestartet.

Tabelle 1 zeigt die Abbildung des PACE Protokolls auf ISO 7816 Pakete nach EAC 2.0 in der
Ubersicht. Nachdem das Protokoll abgeschlossen wurde, starten Terminal und Karte das Secure
Messaging auf Basis des ausgehandelten Punktes PZ 15 = P2 * 3.

HStand Juni 2008
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A — B: Einspielen eines Zertifikats

B priift Zertifikat

A — B: Get Challenge

B — A: Challenge rpicc

A — B: Erstellen einer Signatur mit dem privaten Schliissel des Zertifikats auf rpjcc
B priift Challenge

AN e o e

Algorithmus 2: Terminal Authentification

2.3.7 Terminal Authentication

Das Protokoll der Terminal Authentication ist ein Challenge-Response Protokoll, in dem A
die Kenntnis eines privaten Schliissels beweist, der zu dem 6ffentlichen Schliissel eines vorher
eingespielten Berechtigungszertifikats gehort.

Ziele von TA

Die Terminal Authentisierung représentiert Schritt 1 des einleitenden Beispiels auf Seite 7. Bei
der elektronischen Authentisierung iibertrdgt der Dienst sein Berechtigungszertifikat. Damit die
Karte dieses Zertifikat validieren kann, muss das Terminal die Zertifikate iibertragen, die eine
Verbindung zwischen dem installierten Wurzelzertifikat und dem Berechtigungszertifikat her-
stellen. Dieses Protokoll besitzt besonders hohe Qualititsziele, da Fehler in diesem Protokoll
die Datensicherheit des Ausweisinhabers gefdhrden.

TA im elektronischen Personalausweis

Voraussetzung fiir die TA ist die Ubertragung eines CHATSs im ersten Schritt von PACE. Da-
durch erhilt das Terminal in der Antwort des letzten ,,General Authenticate“~-Kommandos von
PACE die CHRs der auf der Karte installierten Wurzelzertifikate. Die Anzahl der installierten
Wurzelzertifikate betrigt maximal 2.

Die Begriindung fiir die Anzahl der Wurzelzertifikate ergibt sich daraus, dass Wurzelzertifikate
einen Uberschneidungsraum besitzen miissen, um administrativ einen Ubergang der Zertifikats-
verteilung zu ermdglichen. Durch diesen Uberschneidungszeitraum entsteht allerdings die Mog-
lichkeit, dass die Speicherung beider Wurzelzertifikate notwendig ist, um alle drei Szenarien die
es in diesem Uberschneidungszeitraum gibt, wie in Abbildung 2.4 dargestellt, abzudecken. Da
die Giiltigkeitsintervalle dem Schalenmodell folgen, ist es nicht moglich, dass sich ein DV Zer-
tifikat iiber beide Enden des Uberschneidungszeitraums der Wurzelzertifikate erstreckt.

Im Folgenden beschreiben wir die Abbildung der TA auf die Pakete der TR—03110. Die Einspie-
lung eines einzelnen Zertifikats wird iiber das ISO 7816 Paket ,,Manage Secruity Environment:
Digital Signature Template® (,,MSE:Set DST*) angekiindigt. In diesem Kommando wird der
CHR des Zertifikats kodiert, der das Zertifikat signiert hat. Das Zertifikat wird nach der Emp-
fangsbestitigung der Karte in einem ,,Perform Security Operation: Verify Certificate* (,,PSO:
Verify Certificate®) Paket iibertragen. Dieses Paket enthilt den Zertifikatskdrper und die
Signatur des Ausstellers.
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Abbildung 2.4: Mogliche Szenarien von Giiltigkeitsintervallen, die im Uberschneidungszeit-
raum der CVCA Zertifikate liegen. Obwohl das derzeitige Datum bereits im
Giltigkeitsbereich von CHR2 liegt, muss die Karte CHR1 auf Grund von Sze-
nario 3 weiterhin speichern.

Schritt Command APDU (Terminal) Response APDU (Karte)
1 LMSE:Set DST“: Bestitigung
* Signatur des Zertifikats
* Referenz der Certification Holder
Authority des im Anschluss einge-

spielten Zertifikats
2 »PS0: Verify Certificate®: Bestiitigung
* Zertifikatskorper oder
Zertifikat konnte nicht eingespielt
werden

Tabelle 2: Zertifikatseinspielung

In der Tabelle 2 zeigen wir den Ablauf einer Zertifikatseinspielung, welches Schritt 1 und 2 der
TA entspricht.

Sobald das Terminal alle Zertifikate eingespielt hat, beginnt der zweite Teil des Protokolls der
TA, in der das Terminal den Besitz des Zertifikats durch Kenntnis des zu dem offentlichen
Schliissel gehdrenden privaten Schliissels beweist (Schritt 3-6 des Protokolls).

Zunichst kiindigt das Terminal die TA an, in dem es das ,,MSE:Set AT“-Kommando iiber-
tragt. Im Datenteil des Kommandos kiindigt das Terminal das Zertifikat, fiir welches der Besitz
bewiesen werden soll, durch den CHR des Zertifikats an. Aulerdem muss das Terminal den
.Ephemeral Key** P} bzw. P} aus dem PACE Verlauf selektieren, auf welchem die TA basieren
soll. Dieser Parameter ist notwendig, falls PACE mehrfach durchgefiihrt wurde und somit nicht
klar ist, welcher CHAT fiir die Authentisierung verwendet werden soll. Beispielsweise muss
PACE zweimal durchgefiihrt werden, wenn der Fehlbedienungszihler der PIN erschopft ist und
zunichst ein PACE Durchlauf mit der CAN durchgefiihrt werden muss. Weiterhin enthilt das
Kommando die fiir die speziellen Funktionalitidten notwendigen Daten der Alterspriifung, Be-
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Schritt Command APDU (Terminal) Response APDU (Karte)
1 »MSE:Set AT Bestitigung
« TA

¢ Referenz des Zertifikats, dessen Be-
sitz bewiesen werden soll

* Ephemeral Key des Terminals aus
dem PACE Ablauf

e Auxillary Data fiir Dokumenten-
giiltigkeitspriifung, Behordenkenn-
zahlpriifung oder Alterspriifung

2 »Get Challenge* (Schritt 3) Challenge (Schritt 4)
3 »External Authenticate: Bestitigung
* Signatur (Schritt 5) oder

Ungiiltige Signatur, Zertifikat nicht
fiir TA verwendbar

Tabelle 3: Terminal Authentisierung

hordenkennzahlpriifung und Dokumentengiiltigkeitspriifung.

Das ISO 7816 Kommando ,,Get Challenge* wird verwendet, um die Challenge rp;cc der
Karte zu erhalten. Nachdem das Terminal aus der Challenge und dem privaten Schliissel des
Zertifikats einen Schliissel erstellt hat, berechnet sie nun die Signatur iiber folgende Felder:

* Challenge der Karte.
* Comp(PKpicc) aus dem PACE Verlauf.
* Die Auxillary Data, die im ,MSE:Set AT* iibermittelt wurden.

Diese Signatur sendet das Terminal iiber ein ,,External Authenticate® an die Karte, welche
entweder die Signatur akzeptiert oder ablehnt.

Die Tabelle 3 zeigt die Umsetzung des zweiten Teils der TA in der Ubersicht.

2.3.8 Chip Authentication

Das Protokoll der Chip Authentication ist ein statischer DH, in der A einen 6ffentlichen Schliis-
sel von B selektiert dessen Besitz von B durch Kenntnis des zugehdrigen privaten Schliissels
bewiesen werden soll. Dafiir sendet A einen voriibergehenden Schliissel, der sich aus dem 6f-
fentlichen Schliissel ergibt. B berechnet eine Signatur, dessen Schliissel sich aus dem voriiber-
gehenden Schliissel, dem privaten Schliissel und einer selbst erstellten Challenge ergibt. Sowohl
Challenge als auch Signatur sendet B an A. Im Gegensatz zur TA beweist hier der Partner die
Kenntnis eines privaten Schliissels, der zusitzlich seine eigene Challenge bestimmt.
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2.3.9 Restricted Identification

1. A — B: Offentlicher Schliissel, Voriibergehender Schliissel
2. B— A: rpicc, Signatur

Algorithmus 3: Chip Authentication

Schritt Command APDU (Terminal) Response APDU (Karte)
1 »MSE:Set AT Bestitigung
« CA

e Referenz des Schliissels, dessen
Besitz bewiesen werden soll

2 »General Authenticate‘: Challenge und Signatur (Schritt 2)
* Voriibergehender offentlicher
Schliissel (Schritt 1)

Tabelle 4: Chip Authentication

Ziele von CA

Das Ziel der CA ist der Beweis, dass A den privaten Schliissel zu einem 6ffentlichen Schliissel
kennt. Falls dieser offentliche Schliissel auf der Karte durch den Ausweisaussteller signiert
vorliegt, bedeutet der erfolgreiche Abschluss des Protokolls zwischen Terminal und Karte, dass
der Chip echt und nicht gefilscht ist.

Der Hintergrund davon, dass nicht das Terminal die Challenge bestimmt, sondern die Karte
selbst die Challenge wihlt, ist der Schutz der Privatsphéare des Ausweisinhabers. Eine Chal-
lenge kann semantische Informationen enthalten, so dass ein kompromittiertes Terminal einen
Chip individuellen Schliissel, Ort und Zeit in der Challenge kodieren kénnte und so auf Grund
der digitalen Signatur beweisen kann, dass ein bestimmter Ausweis zu einem bestimmten Zeit-
punkt an einem bestimmten Ort war. Dieser Angriff wird unter ,,Challenge Semantics* in der
Technischen Richtlinie niher beschrieben.

CA im elektronischen Personalausweis

Das Protokoll wird — wie auch PACE und TA — durch ein ,,MSE:Set AT“~Kommando initia-
lisiert. Als Parameter tibermittelt das Terminal die Referenz des Schliissels, fiir den die Karte
die Kenntnis des privaten Schliissels beweisen soll. Im Datenteil des GA iibertrigt das Termi-
nal seinen voriibergehenden Schliissel und erhilt als Antwort die Challenge und Signatur der
Karte.

Die Tabelle 4 zeigt die CA in der Ubersicht.

2.3.9 Restricted ldentification

Die Funktionalitét der Restricted Identification ermoglicht die pseudonyme Registrierung eines
Ausweises bei einem Dienst. Hier wird unter Verwendung eines in den Zertifikatserweiterun-
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Schritt Command APDU (Terminal) Response APDU (Karte)
1 »MSE:Set AT Bestitigung
 RI

* Referenz auf einen Sektorschliissel
der Zertifikatserweiterungen, aus
dem das Pseudonym erzeugt wer-
den soll

2 »General Authenticate‘: Restricted Identity
* Sector Public Key

Tabelle 5: Restricted Identification

gen signierter Sektorschliissel und einem auf dem Chip gespeichertem privaten Schliissel ein
Pseudonym generiert, aus dem sich keinerlei Informationen des Passinhabers ableiten lassen,
aber dennoch eine eindeutige Identifikation ermoglicht.

Ziele von RI

Mittels der Pseudonymen Registrierung konnen Ausweise von einem Dienst zweifelsfrei wie-
dererkannt werden, ohne dass personenbezogene Informationen an den Dienst iibermittelt wer-
den. Prinzipiell kann diese Funktionalitit Benutzername/Passwort-Kombinationen abldsen.

Rl im elektronischen Personalausweis

Das Protokoll entspricht dem Protokoll der CA, abgesehen davon, dass in der Antwort der Karte
keine Challenge gesendet wird und dementsprechend der Schliissel unter festgelegten Einga-
bebedingungen gleich bleibt.
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3 Prifmethoden

In diesem Kapitel zeigen wir unterschiedliche Vorgehensweisen eine Software oder einen Teil
einer Software zu priifen. Es existieren viele Priifmethoden, die in der Literatur nicht eindeutig
klassifiziert sind.

In dieser Arbeit verwenden wir die Priifmethodenklassifikation von Liggesmeyer, der eine Hier-
archie der Priifmethoden liefert, die diese zunéchst in statische und dynamische Techniken un-
terteilt. Die statischen Priifmethoden gliedern sich weiter in analysierende und verifizierende
Techniken und die dynamischen Priifmethoden in strukturorientierte, funktionsorientierte und
diversifizierende Techniken, siche Abbildung 3.1[25].

Diese Hierarchie hat den Vorteil, dass die meisten Priifmethoden eindeutig einer Kategorie zu-
geordnet werden konnen, auch wenn bestimmte Methodologien streng genommen zu mehreren
Kategorien gehoren.

In diesem Kapitel beschreiben wir die Priifmethodenklassifikation und erldutern die Priifme-
thoden, die wir in der Priifstrategie anwenden oder in unsere Diskussionen einbeziehen. Insbe-
sondere die funktionsorientierten Verfahren sind Bestandteil der in dieser Arbeit vorgestellten
Priifstrategie und werden daher im Detail betrachtet.

3.1 Statische Prifmethoden

Die statischen Priifmethoden verlangen keine Ausfithrung der Software, sondern priifen das
System auf Basis seiner Definition. In jeder Phase der Softwareentwicklung konnen die Spe-
zifikationen, Anforderungen und Quellcodes mit statischen Priifmethoden gepriift werden. Er-
gebnis einer statischen Priifmethode ist die Erkenntnis, dass das gepriifte Objekt eine bestimmte
Eigenschaft besitzt. Im Folgenden erldutern wir zunichst zwei analysierende Priifmethoden und
gehen anschlieBend nur kurz auf die verifizierende Priifmethode ein, da wir sie dieser Arbeit
nicht verwenden.

Prifmethode
Statisch Dynamisch
Analysierend Verifizierend Strukturorientiert Funktionsorientiert Diversifizierend

Abbildung 3.1: Priifmethodenklassifikation nach Liggesmeyer
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3.1 Statische Priifmethoden

Das Ergebnis einer statischen Analyse wihrend der Implementierungsphase kann die Identifi-
kation von fehleranfélligen Bereichen sein. Es ist anzunehmen, dass die Suche nach fehleran-
filligen Bereichen und die Reduzierung der Fehleranfalligkeit durch Umstrukturierung, intensi-
vem Test oder Dokumentation sinnvoll ist, da auf diesen Bereichen aufbauende Entwicklungen
erleichtert werden. Diese Form der Qualitétssicherung ist daher eine FehlerpriventionsmafBinah-
me.

Die zyklomatische Komplexitit bewertet die Komplexitét eines Quelltextes. Sie gibt die mini-
male Anzahl von den Ausfiithrungspfaden an, die jeden beliebigen Ausfithrungspfad darstellen
konnen, und ist proportional zu der Anzahl der logischen Verzweigungen in diesem Quelltext.
Eine hohe zyklomatische Komplexitit deutet auf eine hohe Komplexitit des Abschnittes hin,
welche héaufig durch schlechte Programmierung erzeugt wird[29]. Falls Erweiterungen eines
,.komplexen* Abschnitts (im Sinne einer hohen zyklomatischen Komplexitit) notwendig sind,
muss ein Entwickler zunédchst den Abschnitt vollstdndig nachvollziehen, um alle Seiteneffek-
te zu beachten, die durch die unterschiedlichen Ausfiithrungspfade existieren. Dieser Prozess
ist nicht nur aufwendig, sondern wiederum fehleranfillig. Wenn ein Fehler in einem komplexen
Abschnitt gefunden wurde, ist daher die Wahrscheinlichkeit einen Folgefehler bei der Korrektur
zu erzeugen hoch.

Hiufig ldsst sich die zyklomatische Komplexitit durch wenige Anderungen verringern. Da-
durch erhoht sich die Wartbarkeit und Transparenz der Gesamtsoftware. Verschiedene Werk-
zeuge berechnen automatisiert die zyklomatische Komplexitit einer Methode und erméglichen
so gezielte VerbesserungsmafBinahmen.

Dass Quellcode mit einer hohen zyklomatischen Komplexitét fehleranfillig ist, belegt die Studie
von Robert B. Grady aus dem Jahr 1994[11]. Im Rahmen der Studie wurde der Quelltext eines
abgeschlossenem Fortran-Projektes und den zugehdrigen Versionierungsdaten untersucht.

Es stellte sich dabei heraus, dass in Quelltextabschnitten mit hoher zyklomatischer Komplexitt
die Anzahl der im Projektverlauf durchgefiihrten Anderungen ebenfalls hoch ist. Auf Grund die-
ser Erfahrung schldgt Grady vor eine anwendungstypabhédngige maximale zyklomatische Kom-
plexitét festzulegen, so dass Abschnitte, die diesen Wert {iberschreiten, umgeschrieben werden
miissen.

Im Gegensatz dazu zeigt eine Studie aus dem Jahr 2000, dass die Annahme fehleranfélliger
Quellcode besitze eine hohe zyklomatische Komplexitit nur bedingt nachweisbar ist. Nach der
Studie sei die Metrik der zyklomatischen Komplexitit ein dhnlicher Indikator fiir Komplexitiit,
wie die Gesamtanzahl der Quelltextzeilen. Dennoch befiirworten die Autoren der Studie die
Verwendung von Komplexititsmetriken, da die Reduzierung von ,,unndtiger* Komplexitit die
Wart- und Reparierbarkeit erhoht[10].

Zu den analysierenden Priifmethoden zihlen weiterhin die nicht automatisierbaren Review- und
Inspektionstechniken, wie zum Beispiel der ,,Walkthrough*. Hier stellt der Autor eines Priifob-
jekts einem Gutachter seine Arbeit Schritt fiir Schritt vor. Der Autor wird vom Gutachter ,,in die
Mangel genommen*®, der dadurch in die Lage versetzt wird, sich in die Perspektive des Gutach-
ters zu versetzen. Durch den Perspektivwechsel und die Kommunikation werden in der Regel
Fehler, Unklarheiten oder Inkonsistenzen aufgedeckt.

Aussagen liber die Effektivitit der Inspektionstechniken im Allgemeinen liefert eine Studie von
HP aus dem Jahre 1990. Im Rahmen der Studie wurde unter Verwendung verschiedener Priif-
methoden die Anzahl der gefunden Fehler pro Stunde gemessen. Es stellte sich dabei heraus,
dass durch die Inspektionstechniken eine signifikant hohere Anzahl von Fehlern pro Stunde
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gefunden wird, als durch jede andere Priiftechnik[11].

Neben der statischen Analyse zéhlt Liggesmeyer die Verifikation zu der statischen Priifme-
thode. Die Verifikation ist die einzige Priifmethode, die die tatsdchliche Korrektheit eines for-
mal definierten Priifobjekts beweist und ist die einzig praktikable vollstindige Priiftechnik.! In
der Praxis kann diese Priifmethode auf Grund des hohen Aufwands nur fiir kleine Teilsysteme
durchgefiihrt werden.

Die in dieser Arbeit entwickelte Priifstrategie enthilt implizit in der Anforderungsanalyse ver-
schiedene statische Priifmethodenelemente. Da der Priifer zunichst beim Modellieren des Sys-
tems die Anforderungen und Lasten analysiert und den Autoren Riickfragen stellt, wird in dieser
Phase eine statische Analyse der Anforderung durchgefiihrt, die mit dem ,,Walkthrough* ver-
gleichbar ist. Zwar werden in der Regel nur wenige ,,echte* Fehler gefunden, aber das Aufde-
cken von Inkonsistenzen und ungenauen Begrifflichkeiten verhindern im Vorfeld das Entstehen
weiterer Fehler und verringern die Einarbeitszeit neuer Mitarbeiter oder anderer Priifer.

3.2 Dynamische Priifmethoden

. Testing is the process of executing a program with the intent of finding errors.”
The Art of Software Testing, [31]

Die dynamischen Priifmethoden untersuchen das Verhalten der Software und erfordern daher
die Ausfiihrung dieser. Die Ausfiihrungen werden in Ablidufen beschrieben, die Aktionen und
erwartete Ergebnisse der Software definieren. Diese Abldufe werden in der Literatur mit Priif-
fall, Test, Testfall oder Testszenario bezeichnet. In dieser Arbeit verwenden wir die Begriffe
Test und Testfall. Die Autoren der Tests werden mit Testentwickler oder Priifer bezeichnet.
Eine Menge von Tests ist eine Testspezifikation.

Das Ziel der dynamischen Methodologien ist das Entwerfen von Tests, die - wie bereits in
Kapitel 1 erwéhnt - nicht die Korrektheit oder Fehlerfreiheit des Priifobjekts zeigen, sondern
versuchen Fehlverhalten zu erzeugen und somit die Existenz von Fehlern beweisen. Ein ,,guter
Test ist ein Test, der eine hohe Wahrscheinlichkeit besitzt ein Fehlverhalten im Priifobjekt zu
erzeugen. Grundsitzlich erhoht sich diese Wahrscheinlichkeit, indem moglichst viele Bereiche
der Software durch einen Test ,,beriihrt” werden. Ein Ma fiir die ,,Qualitdt” von Tests ist die
Abdeckung der fiir das Priifobjekt vorliegenden Grundlagen.

Um das Ziel zu erreichen, Fehlverhalten im Priifobjekt zu finden und eine hohe Abdeckung des
Priifobjekts zu erzielen, kann die folgende allgemeine Aussage getroffen werden: Die Tatsache
ob der Autor der Tests auch Entwickler des Testobjekts ist, hat entscheidenden Einfluss auf die
Qualitit der Tests[31].

Es zeigt sich, dass der Autors eines Priifobjekts eine andere Herangehensweise verwendet, um
Tests zu erstellen, als ein vom Priifobjekt unbefangener Testentwickler. Die Autoren des Priifob-
jekts versuchen die Funktionalitét des Softwareteils zu demonstrieren, aber nicht Fehlverhalten
im Priifobjekt aufzudecken. Grund hierfiir ist nach [31] die unbewusste ,,Furcht* Fehler in sei-
nem eigenen Produkt zu finden, so dass er automatisch nur die Bereiche getestet werden, von
denen der Autor weil}, dass sie funktionieren. Der Effekt kann au8erdem damit begriindet wer-
den, dass der Autor des Priifobjekts bereits ein konkretes Modell des Priifobjektes im Kopf hat

'Der erschopfende Test, in dem jede mogliche Eingabekombination getestet wird, kann bereits fiir sehr kleine
Systeme nicht mehr durchgefiihrt werden.
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3.2 Dynamische Priifmethoden

Abbildung 3.2: Unterschiedliche Modelle erzeugen unterschiedliche Vorgehen.

und alle Tests aus diesem bereits umgesetztem Modell ableitet. Somit vermeiden die Autoren
des Priifobjekts unbewusst bestimmte Ausfithrungspfade. Ein unbefangener Testentwickler hin-
gegen erzeugt sein eigenes Bild des Priifobjektes und gestaltet daher andere bzw. mehr Testfille
zu Bereichen als der Autor des Priifobjekts. Abbildung 3.2 dient der Veranschaulichung dieses
Effekts. In dieser Abbildung sind zwei Personen dargestellt, die einen Test entwickeln wollen,
der die Ziele A und B besitzt. Das zugrunde liegende System (Punkte des Graphens) ist zwar
identisch, aber das Modell (Kanten des Graphens) ist unterschiedlich, so dass beide Personen
unterschiedliche Tests zu den gleichen Testzielen ableiten.

Durch die Entwicklung von Testspezifikationen durch unbefangene Testentwickler, erhoht sich
zwar die Qualitdt der Tests, dennoch konnen die Testspezifikationen liickenhaft sein, so dass
Bereiche der Software nicht getestet werden. Software verursacht auch heute noch schwere
Fehler, die auf mangelndem oder nicht vollstindigem Test zuriickzufiihren sind.[35]

Eine Moglichkeit die ,,Liicken* der Testspezikation zu vermeiden ist die Verwendung von sys-
tematischen Priifmethoden, mittels derer gewisse Aussagen iiber die Vollstidndigkeit oder den
Grad der Abdeckung erzielt werden konnen.

Die nun vorgestellten Priifmethoden unterscheiden sich darin, welche Vollstindigkeitsaussagen
getroffen werden konnen: Die strukturorientierten Priifmethoden beziehen sich auf die Priifob-
jekte, aus denen sich Kontrollflussgraphen ableiten lassen, wie zum Beispiel Quellcode. Die
funktionsorientierten Priifmethoden beziehen sich auf formale oder informale Anforderungen,
wie sie gewohnlich in Lasten- und Pflichtenheften vorliegen. Die diversifizierenden Priifme-
thoden liefern Tests, die sich auf den speziellen Fall beziehen, dass fiir ein Priifobjekt mehrere
Implementierungen vorliegen und vergleichen das Verhalten dieser.

3.2.1 Strukturorientierte Priifmethoden

Die Grundlage des Priifobjekts fiir strukturorientierte Tests sind Kontrollflussgraphen. Struk-
turorientierte Testspezifikationen lassen sich mit den Mallen Anweisungsiiberdeckung, Zweig-
tiberdeckung und Pfadiiberdeckung (oder auch Bedingungsiiberdeckung) bewerten. Hier wird
jeweils die Uberdeckung im Sinne der Anweisungen, der Verzweigungen und der existierenden
moglichen Pfade des Kontrollflussgraphs gemessen. Eine Testspezifikation, deren Zweigiiber-
deckung vollstindig ist, erzielt auch gleichzeitig eine vollstindige Anweisungsiiberdeckung.
Die Pfadiiberdeckungmetrik gibt an, wie viele aller moglichen Kombinationen in den Tests ab-
gedeckt sind.

Beispiel

Ein Kontrollflussgraph bestehend aus verschachtelten Bedingungen mit Alternative der Tiefe
n , besitzt 2"~ ! unterschiedliche mogliche Ausfiihrungspfaden. Dieser Testplan ist gleichzeitig
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3.2.2 Funktionsorientierte Priifmethoden

minimal fiir die vollstindige Zweig- und Anweisungsiiberdeckung.

Ein Kontrollflussgraph mit n sequentiellen Bedingungen ohne Alternative hingegen benétigt 1
Test fiir eine vollstindige Anweisungsiiberdeckung, 2 Tests fiir eine vollstindige Zweigiiberde-
ckung und 2" Tests fiir eine vollstindige Pfadiiberdeckung.

Aus dem letzteren Beispiel wird deutlich, dass die Aussagekraft einer Testspezifikation, die ei-
ne vollstindige Anweisungsiiberdeckungsbewertung hat, nur eine begrenzte Aussage iiber die
Abdeckung des Priifobjekts besitzt. Testspezifikationen mit vollstindiger Pfadiiberdeckung hin-
gegen erreichen schnell eine unpraktikable GroBe, so dass strukturorienierte Testspezifikationen
in der Praxis nur in Teilen des Priifobjekts vollstindig im Sinne der Pfadiiberdeckung sind.”

Ein weiterer Nachteil der stukturorientierten Priifmethode ist, dass ausschlie8liche Fehlverhal-
ten aufgedeckt wird, das innerhalb der Implementierung auftritt. Fehlerhafte Umsetzungen von
Anforderungen werden auf Grund des Priifobjektbezugs meistens nicht aufgedeckt.

Die Klasse der strukturorientierten Testspezifikationen wird in der Literatur auch als ,,White-
Box‘“-Tests bezeichnet, da die internen Eigenschaften (in Form von Kontrollflussgraphen) des
zu testenden Systems fiir den Tester bekannt sein miissen.

3.2.2 Funktionsorientierte Prufmethoden

Die Tests der funktionsorientierten Priifmethode priifen, ob die Anforderungen korrekt umge-
setzt sind. Der Priifer betrachtet die Software als ,,Black-Box“, von der nur das Verhalten nach
auflen, nicht aber der innere Zustand des Systems gepriift werden kann.

Die Wissensbasis des Priifers bilden dabei die im Lastenheft definierten Anforderungen der
Software. Nach IEEE Std 610.12-1990 ist eine Anforderung wie folgt definiert:

1. Eine Bedingung oder Eigenschaft, die ein System oder eine Person benétigt, um ein
Problem zu lésen oder ein Ziel zu erreichen

2. Eine Bedingung oder Eigenschaft, die ein System oder eine Systemkomponente auf-
weisen muss, um einen Vertrag zu erfiillen oder einem Standard, einer Spezifikation
oder einem anderen formell auferlegten Dokument zu genligen

3. Eine dokumentierte Reprasentation einer Bedingung oder Eigenschaft wie in (1) oder
(2) definiert

Aus dieser Definition folgt, dass Anforderungen sowohl informal in natiirlicher Sprache als
auch formal durch Modelle beschrieben werden konnen. Fiir jede Art der Anforderungen haben
sich verschiedene Ansitze entwickelt Tests abzuleiten. Der Prozess der Testfallableitung muss
in jedem Fall dokumentiert werden, um bei eventuellen Anderungen an den Anforderungen die
betroffenen Testfille zu identifizieren. AuBerdem wird durch die Dokumentation die Nachvoll-
ziehbarkeit und dadurch Uberpriifbarkeit der Abdeckung der Anforderung ermdoglicht.

Der Grad der Abdeckung einer Anforderung durch Tests ist bei informalen Anforderungen stets
subjektiv. Erzeugt der Priifer nicht fiir jeden Test eine Dokumentation des Testziels (welcher
Aspekt einer Anforderung wird von welchen Tests abgedeckt), so wird die Testspezifikation
zusitzlich nicht pflegbar.

ZVollstindig Pfadiiberdeckung ist zu dem erschopfenden Test nur dann iquivalent, wenn die Bedingungen des
Kontrollflussgraphs sich nur auf eine Wahrheitsvariable beziehen, Anweisungen lediglich genau eine Wahrheits-
variable verdndern und der Graph azyklisch ist.
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3.2 Dynamische Priifmethoden

Um eine Aussage iiber die Vollstindigkeit der Tests zu treffen, werden daher hédufig informa-
le Anforderungen formalisiert. Die Formalisierung kann beispielsweise ein Kontrollflussgraph
sein, so dass die Mafe der strukturorientierten Priifmethode herangezogen werden kdnnen, um
Testspezifikationen zu bewerten. Unabhingig von der Art der Formalisierung ist zu beachten,
dass Aufwand fiir die Formalisierung entsteht.

Das primédre Problem bei der Erstellung eines funktionsorientierten Testplans ist die sinnvolle
Selektion der Testfille, die zunéchst auf Grund der Anzahl der theoretisch méglichen Eingabe-
vektoren sehr grof3 ist. Zunéchst scheint klar zu sein, dass nicht alle Eingabevektoren getestet
werden miissen. Als Begriindung fiir diese Annahme kann angefiihrt werden, dass eine Berech-
nung fiir ,,die meisten* Werte korrekt funktioniert, da Grundbestandteile der Software funktio-
nieren, weil sie bereits vor Erstellung der Software existierten und sich bewzhrt haben. Besteht
beispielsweise die Anforderung numerische Werte zu addieren, muss nicht jeder mogliche Wert
des Wertebereichs getestet werden, da angenommen werden kann, dass die verwendete Rechen-
einheit korrekt arbeitet. Gleichzeitig konnen durch falsche Annahmen Tests verloren gehen, die
tatsdchlich in einer Implementierung Fehler erzeugen. Grundsétzlich ist dieser Verlust aber nicht
auszuschlieBen und kann nicht in das Ma8 fiir die Bewertung einer Testspezifikation einbezogen
werden, weil es eine sehr spezielle Implementierung geben konnte, bei der ein bestimmter aus-
geschlossener Test fehlschlagen kann. Vielmehr sollten die Annahmen, die getroffen werden,
um Eingabeklassen auszuschlieen festgehalten werden und nachvollziehbar sein, so dass bei
dem Finden eines Fehlers in der Testphase oder im Betrieb mittels der Dokumentation iiberpriift
werden kann, welche weiteren Bereiche betroffen sein konnten.

Die gewihlten Eingaben sollten eine Menge von guten Représentanten darstellen, so dass ins-
besondere die Fehleranfilligen, d.h. die seltenen oder ungewdhnlichen Werte, getestet werden.
Das Vorgehen Eingabemengen zu partitionieren entspricht der Bildung von Aquivalenzklassen.
Die Selektion ungewohnlicher Werte oder ,,Grenzwerte* ist die Grenzwertanalyse, die gege-
ben eine Eingabepartitionierung Werte aus dieser selektiert, die fiir die Eingaben der Tests in
Betracht kommen. Die Bildung von funktionalen Aquivalenzklassen und die Grenzwertanalyse
ermOglicht ein systematisches Vorgehen Testdaten zu selektieren[13]. Eine Priifmethode, die
diese beiden Prinzipien verwendet ist das ,,Partition testing*, welches wir in dem folgenden Un-
terkapitel vorstellen. Eine daraus abgeleitete Form ist die ,,Klassifikationsbaummethode®, die
wir anschliefend beschreiben.

Um funktionsorientierte Tests zu erstellen entwickelt der Testfallingenieur implizit oder explizit
ein Modell des Systems. Dabei verwendet der Testfallingenieur entweder Modelle der Spezifi-
kation oder erstellt aus den Spezifikationen ein Modell des Systems. Dieses Modell muss ein
abstrahiertes und somit vereinfachtes Modell des definierten Systems sein, da ansonsten die
Komplexitit des Systems gleich dem implementierten Systems ist. Die Erstellung eines fehler-
freien Modells, welches alle Anforderungen vollstiandig beinhaltet, aus dem die Testfélle abge-
leitet werden konnten, wire dann genauso aufwendig wie die Implementierung des Produkts.
Das Vorgehen der expliziten Erstellung eines Modells als ,,Modellbasiertes Testen* bezeichnet.
Viele funktionsorientierte Priifmethoden arbeiten modellbasiert[25].

3.2.2.1 Partitions-Test
Das primire Problem, das von funktionsorientierten Priifmethode geldst werden soll, ist, dass

die Eingabe prinzipiell unendliche grof} ist und nicht alle Werte der Eingabe getestet werden
konnen[37]. Daher teilt der Priifer die Eingabemenge in Aquivalenzklassen und wihlt fiir einen
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3.2.2 Funktionsorientierte Priifmethoden

Test nur eine endliche Menge von Reprisentanten. Das Ziel ist die Aquivalenzklassen so zu
wihlen, dass das Programm entweder mit jedem Wert der Menge fehlschldgt oder mit jedem
Wert der Menge ohne Fehler abliuft.

Die Bildung von Aquivalenzklassen aus einer Menge von Daten geschieht durch die Bildung
einer Relation, die zwei Daten als dquivalent bezeichnet, genau dann wenn der Priifer die
begriindete Annahme trifft, dass sich die Testausgénge unter Verwendung dieser Daten nicht
unterscheiden. ,,Partitions-Test* selbst kann sowohl als funktionale Priifmethode als auch als
strukturorientierte Priifmethode angesehen werden [22], grundsitzlich basiert die Bildung der
Aquivalenzklassen aber auf den Spezifikationen.

Nachdem der Priifer die Aquivalenzklassen gew:hlt hat, wihlt er fiir jede Aquivalenzklasse ei-
ne Menge von Représentanten. Die Wahl des Représentanten kann prinzipiell erfahrungsbasiert
durchgefiihrt werden. Eine bewéhrte Form der erfahrungsbasierten Reprisentantenwahl ist die
Grenzwertanalyse, die darauf basiert, dass die meisten Fehler an den Grenzen der Eingabeberei-
che entstehen. Fiir jeden Eingabebereich wird dann ein Wert unter, auf und iiber der moglichen
Eingabegrenze gewihlt. Letzterer Fall ist dann die Uberpriifung, ob die Eingabe korrekt vali-
diert wird.

Mittels des kartesischen Produkts zwischen den Reprisentanten der Aquivalenzklassen entste-
hen nun Eingabekombinationen, die die Menge der Tests darstellen. Auf Grund der dadurch
entstehenden Anzahl von Tests miissen diese Eingabekombinationen, durch Bildung von Pra-
dikaten eingeschrinkt werden. Das Ziel des Priifers ist nun die Tests von einer sehr groen un-
praktikablen Anzahl auf eine praktikable zu reduzieren, und dabei moglichst wenige relevante
Testfille zu verlieren. Das Vorgehen zeichnet sich also dadurch aus, dass viel Zeit in die Analyse
der entstehenden Eingabekombination und anschlieBende Erstellung von Préddikaten investiert
werden muss. Weiterhin besitzt jede Bildung eines Priidikats und Wahl einer Aquivalenzklasse
Auswirkungen auf alle darauffolgenden Tests. Die Bildung eines Préadikats kann haufig nicht
eindeutig einer Anforderung zugeordnet werden, so dass der Prozess an Nachvollziehbarkeit
verlieren kann.

3.2.2.2 Klassifikationsbaummethode

Die Klassifikationsbaummethode ist eine Weiterentwicklung des ,,Partitions-Test*. Die Eingabe
wird ebenfalls durch die Bildung von Aquivalenzklassen partitioniert. Die Aquivalenzklassen
werden allerdings baumartig angeordnet, so dass auch eine komplexe Aufteilung iibersichtlich
dargestellt werden kann.

Im Folgenden beschreiben wir, wie ein Klassifikationsbaum aufgebaut ist und wie Tests iiber
Klassifikationsbdumen definiert werden.

Der Baum besteht aus den Knotentypen Komposition, Klassifikation und Klasse. Die Wurzel
des Baums ist eine Klasse. Jedes Kind einer Klasse ist entweder eine Kompositionen oder eine
Klassifikationen. Eine Komposition kann entweder Klassifikationen oder wiederum Komposi-
tionen als Kinder definieren. Nur die Klassifikation kann Klassen als Kinder definieren. Abbil-
dung 3.3 zeigt die Knotentypen in der Ubersicht. Eine gerichtete Kante von Knotentyp A zu
Knotentyp B gibt an, dass ein Knoten vom Typ A im Klassifikationsbaum Kinder des Knoten-
typs B definieren kann.

Ein Test iiber einem Klassifikationsbaum selektiert Klassen, die eine abstrakte Testeingabe de-
finieren. Fiir die Selektion der Klassen gelten dabei folgende Regeln:
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3.2 Dynamische Priifmethoden

Klassifikation |

' Komposition |

A

Abbildung 3.3: Strukturelle Elemente eines Klassifikationsbaums

* Aus jeder Klassifikation kann maximal eine Klasse gew#hlt werden.

* Nur die Klassen der Klassifikationen, dessen ,,Vorginger*-Klassenknoten alle selektiert
sind, konnen selektiert werden.

* Jede Klassifikation, deren Vorgéngerklassenknoten alle selektiert sind, muss eine selek-
tierte Kindklasse besitzen.

Im Folgenden bezeichnen wir eine Klasse, die fiir einen Test selektiert wurde, als Testklasse.

Durch die Baumdarstellung ergibt sich eine intuitive Darstellung der abstrakten Testeingabe:
Jeder Test wird unterhalb des Baumes als Zeile dargestellt, die in an den Stellen mit Punkten
versehen ist, auf dessen Hohe eine Klasse im Baum selektiert ist. Um nun konkrete Testflle aus
den abstrakten Testeingaben zu definieren, muss aus jeder Testklasse ein Reprisentant gewihlt
werden. Grundsitzlich gilt, dass die Vielfalt der Reprisentanten durch die zugehorige Vorgén-
gerklassifikation und -kompositionen eingeschrinkt wird. Jede Komposition und Klassifikation
bildet einen Teil der Eingabe ab, die in die Partitionen geteilt wird, die sich aus den Kindklassen
ergeben. Die maximale Anzahl von abstrakten Testeingaben ergibt sich nach obigen Regeln aus
der Anzahl der Klassen und Klassifikationen. Je mehr Klassen existieren je mehr Eingabekom-
binationen konnen gewi#hlt werden. Aus diesem Grund erhoht sich die Testanzahl nur durch
eine detailliertere Klassifikation. Im Gegensatz zum ,,Partition testing* vergroflert der Priifer
also durch zusitzliche Modellierung die Testanzahl[13].

Abbildung 3.4 zeigt exemplarisch einen Klassifikationsbaum mit 2 selektierten Testfillen.

Aus einem Klassifikationsbaum konnen die abstrakten Testeingaben auch automatisiert abge-
leitet werden. Dieser Prozess macht allerdings nur dann Sinn, wenn auch die Selektion der
Reprisentanten aus dem Baum automatisiert werden kann.

Grundsitzlich entspricht das Vorgehen dem natiirlichen Ansatz einer Priifung, bei der die Kom-
plexitét erst durch die Einarbeitung entsteht. Dadurch werden Priifer durch die Verwendung der
Klassifikationsbaummethode in ihrem Vorgehen unterstiitzt und nicht eingeschrinkt. [12, S. 7]
Die Klassifikationsbdume bilden somit das Verstidndnis der Priifer von dem zu testenden Sys-
tems ab. Auf Grund der simplen Modellierungsart, ist das Modell von jedem Aufenstehenden
leicht zu validieren, so dass eine gemeinsame Uberpriifung mit Entwicklern oder Anforderungs-
analysten moglich ist und statische Priifmethoden ermdglicht.

Weiterhin ist der Priifprozess mit diesem Vorgehen fokussier- und verteilbar. Besteht der Ver-
dacht der Fehleranfilligkeit eines bestimmten Eingabebereiches, kann dieser beliebig verfeinert
werden. Zusitzlich hat dieses Vorgehen den Vorteil, dass der Testentwicklungsprozess grund-
sdtzlich verteilt stattfinden kann, da die Verfeinerung von zwei disjunkten Partitionen durch
Einfiigen von Klassifikationen unabhingig voneinander passieren kann. Bereits definierte Tests
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Wourzelknoten

Klassifikation 2 Komposition

Testklasse 3 Testklasse 4 Klassifikation 3

Klassifikation 1 Testklasse 5 Testklasse 6
Testklasse 1 Testklasse 2
1 Testfall
2 Testfall I $ I $

Abbildung 3.4: Beispiel eines Klassifikationsbaums mit 2 Kompositionen (der Wurzelknoten
ist eine Komposition), 3 Klassifikationen und 6 Testklassen. Testklasse 3 kann
nur dann fiir einen Testfall gewihlt werden, wenn Testklasse 1 oder Testklasse
2 gewihlt wurde.

uiber einem Klassifikationsbaum, der verfeinert wurde, konnen durch Selektion der neuen Klas-
sen einfach integriert werden und beeinflussen keine anderen Baumabschnitte.

3.2.2.3 Erweiterungen der Klassifikationsbaummethode

Die Klassifikationsbaummethode wurde urspriinglich fiir die systematische Analyse und Mo-
dellierung von ,,Eingaben‘ konzipiert. Es haben sich allerdings verschiedene Ansitze entwi-
ckelt, auch andere Aspekte mit einem Klassifikationsbaum zu modellieren[8][12][1]. Um bei-
spielsweise die wiederholte Eingabe — also die mehrfache Verwendung eines Klassifikations-
baumes — innerhalb eines Tests zu ermdglichen, wurde das Konzept der Testschritte entwickelt.
So ist die Methode auch auf Priifobjekte anwendbar, die mehrstufige voneinander unabhingi-
ge Eingaben erwarten, die jeweils in einem Testschritt tiber dem gleichen Klassifikationsbaum
modelliert werden. Der Nachteil dieser Methodik ist, dass fiir die automatisierte Testerzeugung
Pridikate verlangt werden, falls die Anzahl der abgeleiteten Tests zu grof} wird.

Eine weitere Erweiterung ist die Modellierung der erwarteten Ausgabe auf eine Eingabe di-
rekt im Klassifikationsbaum zu integrieren. Dadurch kann die Methode auf Priifobjekte ange-
wendet werden, die mehrstufige voneinander abhingige Eingaben erwarten. Durch Einfiigen
von Klassifikationen, die also nicht die Eingabe, sondern die Ausgabe des Systems model-
lieren, ist es auch moglich in einem einzelnen Klassifikationsbaum komplexe Abliufe iiber-
sichtlich zu modellieren, ohne Priddikate definieren zu miissen, um ,,unmogliche Eingaben*
auszuschlieBen[12][1].

Im Folgenden beschreiben wir, wie Priifobjekte, die einen linearen Kontrollfluss umsetzen, in
einen Klassifikationsbaum modelliert werden konnen. Zwar betrachten wir hier nur den simplen
Fall eines linearen Kontrollflusses, prinzipiell kénnen aber alle azyklischen Kontrollflussgra-
phen mit dieser Systematik in einem Klassifikationsbaum modelliert werden.

Sei also ein System zu testen, welches eine Folge von n Eingaben erwartet und seien die Mengen
der jeweils moglichen Eingaben 1 ...,I, . Abhéngig von der Eingabe definiert Dy ...,D, die
erwartete Ausgabe, um den nichsten Zustand zu erreichen. Die Ausgaben, die einen Fehler
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Erfolgreich

[ Daten R |[ Ergebnis §|

Abbildung 3.5: Modellierung eines Priifobjekts, welches durch einen azyklischen Kontrollfluss
modelliert werden kann. Stark umrandet sind Kompositionen, diinn umrandet
Klassifikationen und nicht umrandete Elemente sind Klassen.

darstellen bezeichnen wir mit Fj ..., F, . Das Priifobjekt ldsst sich nun als Klassifikationsbaum
wie in Abbildung 3.5 modellieren.

Vorteil dieses systematischen Vorgehens ist, dass die Menge der entstehenden Testfélle auto-
matisiert abgeleitet werden kann und somit der Aufwand der Testfallselektion gespart werden
kann. Wir werden dieses Vorgehen verwenden, um Protokolle zu modellieren.

Dieses Vorgehen ist fiir kleine azyklische Kontrollfliisse sehr geeignet. Fiir die Priifobjekte,
in denen Schleifen zugelassen sind, miissen diese einzeln entweder unter Verwendung mehre-
rer Testschritte (siehe oben) oder durch die Verwendung von Wiederholungszéhlern als eigene
Klassifikationen, wie zum Beispiel ,,Wiederholungsanzahl®, dessen Klassen ,,1%, ,,2%, ,,mehr-
fach* enthalten konnten, modelliert werden.

AbschlieBend zeigen wir, wie ein zweistufiger Ablauf mit der Klassifikationsbaummethode mo-
delliert werden kann, bei demwir die obige Systematik als Grundlage fiir die Modellierung neh-
men und das entstandene Modell schrittweise ,,verbessern®. Das fiktive Beispielpriifobjekt, das
im wesentlichen die Authentisierung einer Onlineanwendung modelliert, enthalte die folgenden
Anforderungen:

* Jeder Benutzer, der Zugang zu autorisierten Funktionen des Systems erhalten méchte,
besitzt Zugangsdaten, die aus einem Benutzernamen und einem Passwort bestehen.

¢ Jeder Benutzer besitzt eine der Rollen ,,Administrator* oder ,,Kunde*. Nur die Rolle ent-
scheidet dariiber, welche Funktionen ein Benutzer ausiiben kann.

* Jeder Benutzer kann sich an einem Webformular unter Eingabe seiner Zugangsdaten au-
thentisieren. Nach der erfolgreichen Authentisierung kann der Benutzer die mit seiner
Rolle verkniipften Funktionen ausiiben.

* Unbekannte Zugangsdaten sind abzuweisen und der Benutzer darf keinen Zugriff auf
andere Funktionen als den Login haben.

Modelliert man diese Anforderungen zunichst analog zu dem oben genannten Schema, erhilt
man den in Abbildung 3.6 dargestellten Klassifikationsbaum. Aus diesem Baum ergibt sich nach
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[Rote ] Erfolgreich  Nicht _erfolgreich

N

Administrator Benutzer Bekannter Benutzername Unbekannter Benutzername Leer Giiltig Ungiltig
| | | | |

Abbildung 3.6: Klassifikation nach Daten und Ergebnissen.

Daten
Benutzername Erfolgreich Nicht erfolgreich
S~
Bekannter Benutzername Unbekannter Benutzername Leer
[Role |
/\ /\
Administrator Benutzer Giiltig Ungiltig

Abbildung 3.7: Klassifikation nach Daten, die ein Ergebnis erzeugen, und Ergebnissen.

den Regeln auf Seite 35 eine Anzahl von maximal 2 * 3 * 2 * 3 abstrakten ,, Testeingaben®. Viele
davon widersprechen logischen Regeln: So lésst sich kein konkreter Testfall aus der abstrakten
Testbeschreibung ,,Unbekannter Benutzername* und ,,Giiltiges Passwort™ ableiten.

Aus diesem Grund konnen Préadikate eingefiigt werden, um diese Kombinationen auszuschlie-
Ben und bei der der versehentlichen Definition dieses Tests werkzeuggestiitzt einen Hinweis
zu erhalten. Alternativ zu der Definition von Préadikaten kann das Modell auch umstrukturiert
werden: Ein ,,Unbekannter Benutzername* besitzt weder giiltiges Passwort noch eine giiltige
Rolle. Aus diesem Grund sind diese Klassifikationen nur dann nicht-leer, wenn der Benutzer-
name bekannt ist. Unter Einbeziehung dieser Erkenntnis erlangen wir eine Modellierung nach
Abbildung 3.7.

Diese Modellierung hat den Vorteil, dass nur wenige logische Regeln notwendig werden, um
eine abstrakte Testbeschreibungen wie ,.Benutzer®, ,,Passwort ungiiltig“ und ,,Erfolgreich* aus-
zuschlieBen.

Alternativ konnte das Priifobjekt auch so modelliert werden, dass nicht die Eingabe iiber das
Ergebnis entscheidet, sondern das Ergebnis die méglichen Eingabekombinationen einschrinkt:
Durch die Klassifikation der Eingabe nach dem Ergebnis folgt, dass der Benutzername bekannt
und das Passwort passend und giiltig gewesen sein muss und nur noch die Rolle unterschie-
den werden muss. Im ,,nicht erfolgreichen* Fall werden dann alle Fehlerfille modelliert. Vorteil
dieser Modellierung ist, dass der Positiv-Fall sehr tibersichtlich und intuitiv ist. Die Modellie-
rung des nicht erfolgreichen Testfalls hingegen ist tief geschachtelt. Die maximale Anzahl von
abstrakten Testeingaben betréigt 8 ohne ein Pradikat zu definieren.
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Loginaktion

Erfolgreich Nicht erfolgreich A M

Erfolgreich Nicht erfolgreich =
Benutzerrolle

Benutzerrolle
Administrator Benutzer
/N Administrator Benutzer

Unbekannter Benutzername Bekannter Benutzername Leer

).

| Passwort\ | Benutzerrolle |

Ungliltig Administrator Benutzer
|

Abbildung 3.8: Klassifikation nach Ergebnis und dann nach Daten, vollstindige und abstrahier-
te Sicht.

Falls der Priifer im Baumabschnitt der nicht erfolgreichen Loginaktionen zusitzliche Fehlerfil-
le modelliert, beeinflusst er dabei keine anderen Priifobjekte, die die Loginaktion verwenden.
Der Modellierungsprozess bleibt daher aufteilbar, da sich alle nicht an dem Login-Priifobjekt
Beteiligten in der Regel auf die wesentlichen Informationen des Positivfalls beschrinken kon-
nen.

Testfallableitung

Der Prozess der Testfallableitung aus einer Modellierung ist zwar automatisierbar, aber die An-
zahl der dabei entstehenden Tests wird schnell unpraktikabel. Aus diesem Grund findet in der
Regel eine manuelle Testfallselektion statt. Da die Modellierung und somit auch die Testfalla-
bleitung ein iterativer Prozess ist, muss es Mdglichkeiten geben zu iiberpriifen, welche Tests be-
stimmte Klassen verwenden. Das fiir die Methodik verwendete Werkzeug besitzt nur begrenzte
Moglichkeiten die vorhandenen Testfélle nach bestimmten Kriterien zu filtern. Es ist aber ein
komfortabler Filter vorstellbar, so dass alle Testfille, die eine Menge von Klassen verwenden,
schnell gefunden werden konnen.

Findet der Priifer eine neue wichtige Eingabekombination, kann er diese einfach als neuen Test
zu den vorhandenen Testfillen hinzufiigen. Falls dabei das Einfiigen weiterer Klassen oder Klas-
sifikationen notwendig ist, kann er den Baum beliebig erweitern und weitere Tests definieren,
ohne die vorhandenen Tests verindern oder iiberarbeiten zu miissen.

Nachdem die Testfallselektion abgeschlossen wurde, konnen die Tests entweder von Hand
durchgefiihrt werden oder von dem verwendeten Werkzeug so libersetzt werden, dass diese
automatisiert durchgefiihrt werden konnten. In der Regel sind dafiir weitere Informationen not-
wendig, die an die Knoten des Baumes angefiigt werden miissen. Am Ende des Kapitels 4.2.2
zeigen wir ein konkretes Beispiel fiir dieses Vorgehen.

Vorteile

Der Baum selbst ist das Modell des Priifobjekts und somit ist die Klassifikationsbaummetho-
de implizit ein modellbasierendes Testverfahren. Der Vorteil der Klassifikationsbaummethode
ist zum einen die Moglichkeit der gezielten Abstraktion und Vernachlidssigung von Details, die
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Abbildung 3.9: Ein Testmodell und ein dquivalentes System.

nur bestimmte Bereiche betreffen, und zum anderen das beliebige Vertiefen und Verfeinern der
Modellierung in bestimmten Eingabepartitionen. Veridnderungen oder Korrekturen im Modell
fiihren nicht dazu, dass die bereits definierten Tests iiberarbeitet werden miissen. Jeder Ent-
scheidungsschritt des Testers wird implizit durch das Modell dokumentiert. Insgesamt bleiben
Tests, die sich direkt aus einem Modell ableiten, sowohl wartbar als auch erweiterbar.

Neben diesen Vorteilen zeigt sich der Klassifikationsbaum als Modell des Priifobjekts als in-
tuitive, klare und einarbeitungsarme Modellierungssprache, so dass jeder Projektteilnehmer mit
den Klassifikationsbdumen sofort umgehen kann. Die Kombination aus Verstindlichkeit und
dem Vorteil des modellbasierten Charakters, macht diese Priifmethode besonders attraktiv.

Die in diesem Abschnitt erstellten Abbildungen wurden mit dem frei verfiigbaren Classification
Tree Editor (CTE XL?) erstellt. Das Werkzeug wurde in vielen Projekten unter anderem bei
Daimler und Siemens mit hoher Fehlererkennungsrate erfolgreich eingesetzt[13][1][27][8].

3.2.2.4 Zustandsbezogener Test

Das zustandsbezogene Testen bezeichnet eine intuitive Methodik fiir modellbasierte Testfalla-
bleitung. Ziel der Priifmethode ist zu zeigen, dass ein System, welches durch einen Zustandsau-
tomaten spezifiziert wurde, dquivalent zu einer in Form einer Black-Box gegebenen Implemen-
tierung ist.

Dabei kann die Aquivalenz der Systeme nur durch Vergleich der Ein-/Ausgabefolgen gezeigt
werden, da der innere Zustand der Implementierung nicht ausgelesen werden kann. Die Aquiva-
lenz zweier derartiger Systeme kann daher nur unter Verwendung bestimmten Einschrinkungen
gezeigt werden:

1. Beide Zustandsmodelle sind zusammenhiingend, d.h. die Aquivalenz bezieht sich nur auf
die Bereiche der Modelle, die von einem Startzustand erreicht werden kénnen.

2. Die Implementierung besitzt eine maximale Anzahl innerer Zusténde.
Annahme 1 besagt, dass nicht erreichbare Zustinde auch nicht getestet werden konnen. An-
nahme 2 hingegen scheint die Aussagekraft der eingeschriinkten Aquivalenz zu minimieren.

Im Folgenden beschreiben wir, wie die eingeschriinkte Aquivalenz gezeigt werden kann, und
welche Auswirkungen Annahme 2 auf den Test besitzt.

Zustandsbasiertes Testen mit Zustandsautomaten

3http://www.systematic-testing.com/functional_testing/cte.php
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1. Fiir jeden Zustand z;:

2. Fir jede mogliche Eingabefolge p = (xy,...,x,), die vom Startzustand zu z; fiihrt:
3. Fiir jede Eingabe x:

4 Eingabe von p

5 Eingabe von x und iiberpriife ob die zugehorige Ausgabe korrekt ist.

Algorithmus 4: Vollstindiger Test des Systems mit vollstdndigem Testmodell

Das Modell des Systems, welches durch einen endlichen Automaten gegeben ist, kann mehr
oder weniger Zustinde als das implementierte System besitzen; die Aquivalenz der Systeme
schlieB3t sich dadurch aber nicht aus. Betrachte das Beispiel in Abbildung 3.9, in dem links das
Modell des Systems und rechts das Modell der Implementierung dargestellt ist. Die Aquiva-
lenz der Zustandsautomaten ist zundchst klar, obwohl die Anzahl der Zustinde im Modell der
Implementierung hoher ist. Wiirden beide Modelle minimiert vorliegen, so konnte eine Aqui-
valenzbedingung iiber die Zustandsanzahl definiert werden.

Da die Modellierung des Systems eine Vereinfachung des Systems ist, die sich aus Abstrakti-
on und Vernachlissigung bestimmter Details ergibt, ist anzunehmen, dass die Implementierung
hiufig eine hohere Anzahl von Zustidnden besitzt. Im obigen Beispiel konnte eine Anforderung
existieren, dass die Aktion ¢ die Ausgabe der Anzahl der b's modulo 3 verursacht. Diese An-
forderung lésst sich mit dem vereinfachten Modell des obigen Beispiels nicht modellieren und
somit nicht testen.

Aus dem Testmodell kdnnen nun Szenarien bzw. Tests abgeleitet werden, die selbst Pfade des
Zustandsautomatens sind. Die Anzahl der moglichen Pfade in dem Zustandsautomaten ist aller-
dings, da wir in der Theorie keine Kenntnis des Aufbaus der Implementierung besitzen, unbe-
schriankt. Wiirde im Beispiel die Kante (s3,Endzustand) fehlen, so konnte dieser Implemen-
tierungsfehler nur durch den Testfall abbc gefunden werden. Durch beliebige VergroBerung
des Implementierungsmodells konnte die Liange des fehlerfindenden Testfalls beliebig verlidn-
gert werden. Im obigen Beispiel konnte die Kenntnis, dass das implementierte System aus ma-
ximal 5 Zustdnden besteht, die Anzahl der méglichen Testfélle beschrinken. Der Grund liegt
darin, dass die Linge des Tests durch die maximale Anzahl der Zustéinde des Systems begrenzt
wird[23]. Aus diesem Grund ist die oben definierte Annahme 2 notwendig, um die Anzahl der
entstehenden Tests zu beschrinken.

Ein vollstindiger Test der Modells konnte dann mit Algorithmus 4 durchgefiihrt werden. Fiir
jeden Zustand wird fiir jeden Pfad, der zu diesem Zustand fiihrt, gepriift, ob die Ausgabe der Im-
plementierung der Ausgabe des Modells entspricht. Die Anzahl der méglichen Pfade ist durch
die Abschitzung der maximalen Anzahl von Zustidnden des Systems begrenzt.

Betrachtet man jede Ausfiihrung der Zeile 5 als einen Test, so ergibt sich fiir ein System mit
geschitzter maximaler Anzahl von 10 inneren Zustédnden die Anzahl der Gesamttest, wie in Ta-
belle 6 dargestellt. Die Abhédngigkeit ergibt sich also aus dem Produkt der Anzahl der Zusténde,
der GrofB3e des Eingabealphabets und der maximalen Anzahl der inneren Zustédnde.
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Abbildung 3.10: Positivtest in einem Zustandsautomaten. Die Gesamtanzahl betrégt 3 * 2 =6
Tests.

#7Z #1 Gesamtanzahl der Tests
4 3 4*10*3=120
4 6 4*10*6=240
8 6 8*10*6=480

Tabelle 6: Anzahl unterschiedlicher Pfade der maximalen Linge 10.

Da die Gesamtanzahl linear zur Zustandsanzahl und Eingabealphabetsgrofe wichst, ist der voll-
standige Test fiir Eingabe- und Zustandsintensive Anwendungen nicht praktikabel. Aus diesem
Grund werden verschiedene Methoden verwendet, um die Gesamtanzahl der Tests zu reduzie-
ren. Jeder der Reduzierungsentscheidungen sollte dokumentiert und begriindet werden.

In der Praxis sind die modellierten Zustandsautomaten nicht vollstindig, so dass die Ubergangs-
funktion nicht fiir jedes Zustands/Eingabe—Paar definiert ist. Im Allgemeinen wird die Uber-
gangsfunktion an den undefinierten Stellen in einen allgemeinen Fehlerzustand tiberfiihren. Aus
diesem Grund reicht es fiir jeden Zustand aus, die undefinierten Stellen der Ubergangsfunktion
stichprobenartig durchzufiihren, und insbesondere nicht die Pfad—abhingige Priifung (Schritt 2
von Algorithmus 4) fiir die undefinierte Stelle durchzufiihren.

Alle von der Ubergangsfunktion definierten Kombinationen sollten getestet werden, so dass das
System insbesondere auf den legalen ,,positiven* Pfaden getestet wird. Ein Positivtest ist dabei
ein moglicher Pfad in dem Testmodell, siche Abbildung 3.10. Die Anzahl der Tests reduziert
sich dann abhingig von dem ,,Unvollstindigkeitsgrad* um einige GroBenordnungen. In dem
Beispiel existieren mindestens 5 unterschiedliche Eingaben, so dass die tatsdachliche Anzahl
von moglichen Tests 3*5 entspricht.

Neben der schnell wachsenden Anzahl der Tests fiir eine vollstindige Abdeckung existiert das
Problem, dass ein Modell des Systems durch einen gewohnlichen Zustandsautomaten von der
Anzahl der Zustidnde her explodiert. Aus diesem Grund werden komplexere Modellierungsarten
verwendet, die im Kern aber auf die oben genannten Prinzipien zuriickzufiihren sind. Die erwei-
terten Zustandsautomaten konnen beispielsweise innere Zustandsvariablen in jedem Ubergang
verdndern und einschrinkende Priadikate an den Kanten definieren.[25]

3.3 Diversifizierende Prufmethode

Mit der diversifizierenden Priifmethode versucht der Testentwickler die Ubereinstimmung zwei-
er Implementierungen gegeniiber einer Spezifikation zu priifen. Dabei werden Tests, die auch
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automatisch erzeugt werden konnen, parallel auf den Implementierungen durchgefiihrt. Beim
,~Back to Back“-Test miissen weder Tests erzeugt, noch die Spezifikation in der Vollstidndig-
keit nachvollzogen werden, sondern ausschlieflich diejenigen Tests analysiert werden, die in
den Implementierungen unterschiedliche Testergebnisse erzeugen. Die diversifizierende Priif-
methode ist daher eine der wenigen nicht-modellbasierten Priifmethoden.

Ein Nachteil der diversifizierenden Priifmethode ist, dass nur Fehlverhalten gefunden wer-
den konnen, die nur in einen der beiden Systemen gemacht wurden, aber ist ,,blind* gegen-
iber den Fehlern, die in beiden Systemen das gleiche Fehlverhalten erzeugen. In der Praxis
wird die mehrfache unabhingige Implementierung eines Systems nur fiir Softwarekomponen-
ten durchgefiihrt, die auf Grund eines sicherheitskritischen Einsatzbereiches hohe Qualititsziele
besitzen[25]. Implizit belegt diese Priifmethode den Effekt einer externen Qualitéitssicherung,
in der eine zusitzliche Implementierung dem Modell eines Testers entspricht.

3.4 Diskussion

Die Wahl der Priifmethode héangt von der Eignung zum Priifling und von dem Ziel der Priifung
ab. Die statischen Priifmethoden dienen im allgemeinen der Fehlerprivention in allen Phasen
der Entwicklung. Strukturorientierte Tests haben den Vorteil quantitative Aussagen iiber die Ab-
deckung zu erzielen, verlieren aber hdufig den Bezug zu den urspriinglichen Anforderungen der
Anwendung. Die in den strukturorientierten und analytischen Priifmethoden entwickelten Mal3e
konnen aber allgemeine Aussagen zu Testspezifikationen und Projekten treffen, ohne dass sie
nach der Priifmethode entwickelt oder gepriift wurden. Insbesondere die Anwendungsiiberde-
ckung wird heutzutage in den meisten agilen Softwareprojekten als ein Maf} der Testqualitit
gesehen.

Die vorgestellten funktionsorientierten Priifmethoden zeichnen sich durch einen hohen Modell-
basierten Charakter aus. Modellbasierte Priifmethoden haben im Gegensatz zu rein textuellen
Modellierungen den Vorteil, dass Anderungen im Modell sich direkt auf die Testfille auswir-
ken. Die von der Anderung betroffenen Testfille konnen gezielt nachvollzogen werden. Die
in der Testentwicklungsphase hidufig auftretenden Fragen ,,Welche Tests habe ich bereits zu
einem Systemaspekt definiert?*, ,,Gibt es einen bestimmten Testfall?** und ,,Sind hinreichend
viele Tests zu einem speziellen Systemaspekt definiert? kann mit modellbasierten Verfahren,
insbesondere dem Modell der Klassifikationsbaummethode schnell und genau beantwortet wer-
den.

Dieser Vorteil macht die Verwendung der modellbasierten Testmethoden daher insbesondere
okonomisch, wenn hohe Qualitétsziele — also hohe Anforderungsiiberdeckung — an die Anwen-
dung gestellt werden. Dieser Zusammenhang ergibt sich aus der empirischen Erkenntnis, dass
der Grad der Abdeckung des Systems oder der Anforderungen durch Testfdlle nicht linear mit
der Anzahl der Testfdlle steigt, sondern lediglich umgekehrt proportional zu bereits abgedeckten
Anforderungen wichst, siche Abbildung 3.11.

Diese Erkenntnis konnte mit dem Paretoprinzip erklirt werden, dass auf Software angewendet
besagt, dass 80% der Aktivitdten auf 20% des Quellcodes ablaufen. Aus diesem Grund sind
die meisten Aktivititen, die auf Basis des iibrigen Quellcodes stattfinden, nur ,,schwerer” zu
erreichen.

Dies hat zur Konsequenz, dass eine hohe Abdeckung des Systems nur durch {iberproportional
viele Testfille zu erzielen ist. Erschwerend kommt hinzu, dass sich diese Testfzlle nur granular
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Abbildung 3.11: Uberlegungen zum schematischen Zusammenhang zwischen Testfallanzahl
und Uberdeckungsrate. Wiirde die Abdeckung mit der Anzahl der Testfil-
le linear steigen, wire die Anzahl der notwendigen ,,Black-Box“~Tests be-
schrinkt (linearer Zusammenhang). In der Praxis zeigt sich, dass die Abde-
ckungsteigerung durch zusitzliche Testfille umgekehrt proportional zu der
bisherigen Abdeckung verlduft (empirischer Zusammenhang). Daher ist das
,» Lestproblem® zunéchst einfach (hohe Steigerung der Abdeckung durch weni-
ge Tests am Anfang) und wird mit zunehmender Anzahl von Tests aufwendi-
ger (geringe Steigerung der Abdeckung durch neue Tests). Aus diesen Uberle-
gungen folgend konnte durch Abschitzung der Abdeckungssteigerung durch
neue Tests die ungefidhre Anzahl von noch fehlenden Tests ermittelt werden.

in wenigen Bereichen unterscheiden, so dass das Finden von diesen entscheidenden Eingabe-
kombinationen einen grof3teil der Arbeit darstellt. Die Menge der Tests zu iiberblicken, zu pfle-
gen und gezielt zu erweitern stellt daher die Hauptschwierigkeit bei der Testentwicklung mit
hohen Qualitétszielen dar. Diese Schwierigkeiten werden mit modellbasierten Priifmethoden
gezielt gelost.

Ein weiterer Vorteil der modellbasierten Testmethoden liegt darin, dass bereits wihrend der Ent-
wicklung des Priiflings Modelle erstellt werden kdnnen, und somit die positiven Nebeneffekte,
die durch die statische Analyse einer Qualititssicherung stattfinden, nicht erst nach Abschluss
der Phase, sondern bereits wihrend der zu priifenden Phase eintreten und somit die Entwick-
lungsdauer reduzieren konnen.
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4 Priifstrategie fiir die Entwicklung von
funktionalen Systemtests

In der Praxis findet man hiufig ein erfahrungsbasiertes unsystematisches Vorgehen bei der Soft-
warepriifung. Der Priifer fiihrt die Software stichprobenartig aus und vergleicht die Ergebnisse
mit seinen Erwartungen oder mit den gegebenen Anforderungen. Der Vorteil dieses Vorgehens
ist, dass schnell Fehlverhalten aufgedeckt werden kann. Auflerdem kann die Anzahl der ge-
fundenen Fehlverhalten als empirisches Produkt- und Projektmal} betrachtet werden, mit Hilfe
derer der Produkt- und Projektfortschritt abgeschitzt werden kann.[25]

Die Nachteile des Vorgehens fiir Software-Projekte, die eine gewisse Grofie iiberschreiten oder
besondere Qualititsziele besitzen, wurden von [24, S.47] aufgezihlt:

1. Tests sind nicht reproduzierbar

Ist ein Fehlverhalten aufgetreten, so kann dieses auf Grund des nicht protokollierten Ab-
laufs nicht immer reproduziert werden. Insbesondere in datenzentrierten, zustandsbehaf-
teten Anwendungen tritt diese Problematik hiufig auf.

2. Es existiert kein sicheres Testendekriterium

Findet ein Tester nach einer bestimmten Testdauer keine weiteren Fehler, impliziert dies
keineswegs, dass keine weiteren Fehler existieren. Es kann nicht sichergestellt werden,
dass jeder Bereich der Applikation getestet wurde.

3. Die Griindlichkeit der Priifung hingt allein von der fachlichen Kenntnis und dem
Engagement des Priifers ab

Ein Priifer kann auf Grund von mangelnder Fachlichkeit nur einen Teil der Applikati-
on ausfiihren oder erkennt das Fehlverhalten nicht, weil er eine falsche/unvollstindige
Vorstellung von der Applikation hat.

Obwohl in der Forschung eine Reihe von Priifmethoden existieren, wird hdufig auf Grund von
Unkenntnis keine oder eine nicht fiir die Anwendung geeignete Priifmethode verwendet[24].

In Kapitel 2 haben wir den Priifling im Detail beschrieben und extrahieren nun die fiir die
Auswahl der Priifmethoden relevanten Details des Priiflings. Dabei verwenden wir teilweise
die Kriterien, die sich aus der Anwendungsgebietszuordnung aus [24] ergeben, der von ei-
nem Priifling ausgeht, fiir den neben der Spezifikation auch eine Implementierung vorliegen
kann. Die Problematik der Priifmethodenauswahl liegt darin, dass Priifmethoden nicht disjunk-
te Eignungsgebiete besitzen, so dass die Wahl der Priifmethoden nicht eindeutig ist.

In diesem Kapitel analysieren wir zunéchst die Merkmale des Priiflings auf Basis seiner Spezi-
fikation. Dabei betrachten wir die Schnittstelle zum Priifling und definieren Priifziele, die sich
aus der Analyse der Eingabe ergeben. Da Systemtests fiir Chipkarten unabhéngig von der Ent-
wicklung der Betriebssysteme und Anwendungen realisiert werden, miissen wir die hersteller-
abhingigen Unterschiede betrachten, die auf Freiheiten im Bereich der Berechtigungsiiberprii-
fungszeitpunkte basieren, und Auswirkungen auf die Testdefinition haben. Dann beschreiben
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4.1 Merkmale des Priiflings

wir die Priifstrategie, begriinden die Wahl der Priifmethoden und belegen die Eignung der Me-
thoden zum Priifobjekt und zu den Priifzielen. Wir zeigen ein Werkzeug, welches die meisten
Schritte der vorgeschlagenen Systematik abbildet.

4.1 Merkmale des Priiflings

Die Chipkartensoftware fiir Ausweisdokumente nach EAC 2.0 besteht wie in Kapitel 2 gezeigt
aus kryptographischen Protokollen, einem komplexen Berechtigungsmechanismus und anwen-
dungsabhingigen Funktionalitédten. Fiir diese Kernaspekte muss die Chipkartensoftware mit Pa-
keten der ISO 7816-4 und mit DER-TLV kodierten Daten, die einer ASN.1 Grammatik folgen,
umgehen konnen.

Zur Implementierung der kryptographischen Protokolle bedarf es eines Zufallsgenerators und
einer speziellen Recheneinheit, die Punkte auf einer elliptischen Kurve in einem endlichen Kor-
per addieren kann. Es ist davon auszugehen, dass diese Kernkomponenten eine hohe Qualitit
besitzen, da sie in vielen Chipkarten verwendet werden.

Die Abfolge der Protokolle der Authentisierung ist linear und es existieren nur wenige Ver-
zweigungen, so dass der Graph der Protokolle topologisch sortiert werden kann. Die einzigen
Zyklen-bildenden Schritte sind Schleifenbedingungen in bestimmten Protokolle:

* PACE kann mehrfach durchgefiihrt werden
» Zertifikatsketten konnen beliebig lang sein

* CA kann mehrfach durchgefiihrt werden

Insgesamt zeigt sich, dass die Karte lediglich 4 innere Zustinde besitzt, die sich direkt aus dem
Abschluss der Protokolle der Authentisierung ergeben: Initial ist die Karte in einem Zustand,
in dem nur PACE ausgefiihrt werden kann und o6ffentliche Dateien lesbar sind. Das Auslesen
von Dateien verdndert den Zustand der Karte nicht. Nach Abschluss von PACE befindet sich die
Karte in einem Zustand, in dem PACE erneut ausgefiihrt werden kann, weitere Dateien gelesen
und abhingig von den PACE Parametern das PIN Management und TA durchgefiihrt werden
kann. Nur der erfolgreiche Abschluss von TA bewirkt einen Zustandswechsel, in dem dann
weitere Dateien gelesen werden konnen und CA abgeschlossen werden kann. Nach Abschluss
der CA befindet sich die Karte im authentisierten Zustand, in dem alle Funktionen, zu denen
der Dienst berechtigt ist, verwendet werden konnen. Aus dieser Zustandsanalyse leitet sich
abgesehen von den reflexiven Kanten des Dateiauslesens der ,,baumartiger Zustandsautomat
in Abbildung 4.1 ab.

Die Menge der verwendbaren Funktionen im authentisierten Zustand bezeichnen wir mit Dienst-
berechtigung. Diese berechnet sich aus den Parametern der kryptographischen Protokolle PACE,
TA und CA. Hier existiert eine besonders hohe Vielfalt an méglichen Eingabekombinationen,
fiir die Vorschriften und Bedingungen existieren, um daraus die Dienstberechtigung zu berech-
nen.

Die anwendungsabhéngigen Funktionalititen, die durch die Dienstberechtigung legitimiert sind,
berechnen, abgesehen von der RI, statische und einzig und allein von den personalisierten Ei-
genschaften der Karte abhiingende Ergebnisse. Es muss daher nur die Uberpriifung vorgenom-
men werden, ob diese Funktionalitit durch die Dienstberechtigung legitimiert ist, und ob das
von der Funktionalitit berechnete Ergebnis korrekt ist. Es wird hier also nicht angenommen,
dass sich beispielsweise das Ergebnis mehrfacher gleicher Datenausleseanfragen veridndert.
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4.1.1 Untersuchung des Eingaberaumes

PIN Mangement,
PACE ohne CHAT

A

PACE ohne

PACE
mit/ohne
CHAT

PACE,
Zertifikatseinspielung

Abbildung 4.1: Zustandsmodellierung der Authentisierung, ohne den Endzustand. Im Zustand
Z4 ist die gegenseitige Authentisierung abgeschlossen, so dass der Dienst nun
die legitimierten Funktionen nutzen kann.

4.1.1 Untersuchung des Eingaberaumes

Eine kontaktlose Chipkarte, die ISO/IEC 14443 konform ist, kann nach dem Verbindungsaufbau
beliebige Zeichenketten empfangen und zum Chip der Karte weiterleiten. Der Verbindungsauf-
bau, sowie Empfang und Senden von Daten findet in einer Einheit in der Chipkarte statt, die
auBerhalb des die Anwendung implementierenden Chips liegt, so dass intern transparent eine
kontaktbehaftete Kommunikation nach ISO 7816 durchgefiihrt werden kann [33]. Somit bil-
den beliebigen Zeichenketten die Grundlagen des Eingaberaumes. Diese Eingaben werden vom
Chipkartenbetriebssystem empfangen und analysiert, so dass alle Eingaben, die nicht dem Pa-
ketformat der ISO 7816 entsprechen abgelehnt werden und nur ISO 7816 konforme Pakete an
die Anwendung hochgereicht werden. EAC 2.0 konforme Chipkarten konnen mit einer Teilmen-
ge der Pakete, die in der ISO 7816 definiert sind, umgehen'. Die Datenfelder der Kommandos
sind in der TR-03110 durch eine ASN.1 Grammatik definiert, die nach der Richtlinie DER-TLV
kodiert werden. Abbildung 4.2 zeigt den moglichen Eingaberaum der zur Karte iibertragbaren
Pakete.

Aus dieser Klassifikation leiten wir nun diejenigen Eingaberdume ab, auf die wir uns in der
Priifung konzentrieren und begriinden die Vernachldssigung bestimmter Eingaberdume.

Das Chipkartenbetriebssystem fiir einen EAC 2.0 konformes Ausweisdokument, wie der elek-
tronische Personalausweis, muss zertifiziert sein, so dass bestimmte Fehlerklassen von vorn-
herein ausgeschlossen werden konnen. Es ist durch funktionale Tests allein nicht méglich alle
Fehlerklassen zu testen und ein hohes Sicherheitsniveau zu garantieren. Der Zertifizierer erhilt
die Chipkartensoftware in Form von Quellcode und kann diese analysieren und Schwachstel-
len finden. Dabei konzentriert sich die Zertifizierung auf Schwachstellen in der Implementie-
rung eines Moduls und zertifiziert die Module der Software einzeln. Fiir den Zufallsgenerator
existieren beispielsweise eigene Richtlinien, die gepriift werden miissen, um die Sicherheit der
Karte sicherzustellen. Auf Grund der Zertifizierung nehmen wir im Rahmen dieser Systematik

'Das Kommando “General Authenticate” ist noch nicht Bestandteil der ISO 7816. Um die Eingaberaumbetrachtun-
gen zu vereinfachen, gehen wir davon aus, dass dieses Kommando Bestandteil der ISO 7816 ist.
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4.1 Merkmale des Priiflings

MSE:Set AT Verify Reset

q Retr
Date Certificate  CHAT General Authenticate gGet challenge Coun)t/er

Ephermeral Keys Public Keys q1p External Authenticate MSE:Set DST X
Activate
TR-03110 Datenfeldformat PSO: Verify certificate Deactivate
DER-TLV kodiert TR-03110 Paketformat
0.1} Mit Datenfeld | Ohne Datenfeld

ISO 7816 Paketformat
0.1}

Abbildung 4.2: Mogliche Eingaben fiir eine Karte. Unterscheidung der ISO 7816 APDUs, die
ein Datenfeld besitzen und diejenigen, deren Datenfeld leer ist. Exemplarische
Aufzidhlung von Paketen der jeweilig relevanten Eingaberdume.

an, dass bei Empfang von giiltigen ISO 7816-4 Pakete die Karte ,,korrekt™ reagiert. Insbeson-
dere ist anzunehmen, dass Pakete, die nicht dem ISO 7816-4 Standard entsprechen, von dem
Chipkartenbetriebssystem abgelehnt werden und die Programmlogik und den inneren Sicher-
heitszustand nicht beeinflussen. Aus diesem Grund werden wir den Eingaberaum der ungiiltig
kodierten ISO 7816-4 Pakete (also {0,1}* / {ISO 7816-4 Paketformat}) nicht in unsere Priifung
aufnehmen.

Weiterhin konzentrieren wir uns in der Priifung nicht auf die Pakete, die nicht in der TR-03110,
aber in der ISO 7816 spezifiziert sind, da wir davon ausgehen, dass das Betriebssystem nicht
willkiirlich unbekannte Befehle verarbeitet. Der Fokus unserer Tests liegt auf giiltige ISO 7816
APDU's, die einem Paketformat der TR-03110 entsprechen, sowie auf Pakete deren Datenfeld
nicht der vorgegebenen ASN.1 Grammatik oder DER-TLV Kodierung entsprechen und bei de-
nen Interpretationsfehler vermutet werden.

Hier schlieBen wir auf Grund der Zertifizierung des Chipkartenbetriebssystems aus, dass durch
ungiiltig kodierte TR-03110 Pakete, folgende Zustandsidnderungen in der Software passieren:

+ Willkiirliche Anderung des Sicherheitszustands, wie zum Beispiel die Moglichkeit die
elD Applikation zu benutzen bevor PACE abgeschlossen wurde.

* Verdnderung von bereits eingespielten Daten, wie zum Beispiel die nachtrégliche Verinde-
rung des CHAT' oder der Zertifikate (Angriff der Kategorie Buffer-Overflow-Attacken).

¢ Karte wird unbenutzbar.

Tests konnen auf Grund des Stichprobencharakters nicht zeigen, dass das Betriebssystem sicher
gegen Angriffe mit diesen Zielen ist. Die Menge der zu testenden Eingaben fiir diese Angriffe
ist im Vorfeld nicht eingrenz- oder partitionierbar, und ist nur anhand einer realen Implementie-
rung iiberpriifbar. Nur dem Zertifizierer ist es daher moglich eine zuverlidssige Aussage iiber die
Sicherheit gegen derartige Angriffe zu zeigen, da dieser den Quellcode einsehen kann.

Wir senden ungiiltige Pakete zu der Karte ({ISO 7816 Paketformat} / {TR 03110 V2}) mit dem
Ziel folgendes Fehlverhalten zu provozieren:
¢ Beantwortung mit falschen Fehlercodes oder Ignorieren der fehlerhaften Kodierung und
Behandlung als giiltiges Paket.

* Abschluss von Protokollen, obwohl das Protokoll noch nicht vollstindig abgeschlossen
war.
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Paketformat (PF) | Giiltiges TR-03110 PF Ungiiltiges TR-03110 PF
Datenfeld (DF)

Valide TR-03110 | Intensive Verwendung, Gliede- | Stichprobenartige Verwendung,
V2 DER-TLV | rung in giiltige zu dem PF pas- | insbesondere um das korrekte
kodierte = ASN.1 | sende DF und nicht passende | Verhalten in kryptographischen
Strukturen. DFE. Protokollen zu iiberpriifen.

DER-TLYV kodiert

Stichprobenartige Verwendung,
die sich hauptsdchlich durch
Hinzuftigen, Loschen oder Ver-
tauschen von giiltigen DF ergibt.

Wird nicht betrachtet, da da-
von ausgegangen wird, dass die-
se Pakete korrekt von dem Be-
triebssystem ignoriert werden.

{0,1}*

Stichprobenartige Verwendung,
insbesondere um das korrekte
Verhalten in kryptographischen
Protokollen zu iiberpriifen.

Wird nicht betrachtet, da da-
von ausgegangen wird, dass die-
se Pakete korrekt von dem Be-
triebssystem ignoriert werden.

Abbildung 4.3: Ubersicht des Eingaberaums, der von der Systematik abgedeckt wird.

Die Freiheiten, die durch das Datenfeldobjekt entstehen, miissen intensiv untersucht werden,
da hier davon auszugehen ist, dass in das Betriebssystem neue Funktionalititen integriert wur-
den, die nicht in Projekten erprobt sind. Zwar wird sich das Modul des TLV Parsers selbst in
anderen Projekten bereits bewihrt haben, dennoch sollte sichergestellt werden, dass die Karte
durch Ubermittlung ungiiltiger TLV Strukturen nicht “abstiirzt” oder den inneren Sicherheitszu-
stand @ndert. Weiterhin muss sichergestellt werden, das das Verhalten bei giiltig TLV kodierten
Datenfeldern, die aber nicht der Grammatik des zugehorigen TR-03110 Paketes entsprechen,
korrekt ist, und in jedem Fall eine Fehlermeldung erzeugt.

Pakete mit giiltigem TR-03110 Paketformat, deren Datenfelder einer Grammatik der TR-03110
entsprechen, bilden den Grofteil der Testeingaben. Dabei konnen zwei Fille unterschieden wer-
den: Entweder die validen Parameter passen zu dem Paketformat oder sie gehdren zu anderen
Paketformaten. Hierbei muss auf Grund der groen Anzahl der durchzufiihrenden Tests auf
Vollstindigkeit verzichtet werden. Es werden beispielsweise im Feld der erwarteten Parameter
der PACEDomainParameter die CADomainParameter eingesetzt, aber nicht die TADomainPa-
rameter oder RIDomainParameter.

Die TR-03110 beschreibt nicht fiir jede Zustands- und Paketkombination eine erwartete Aus-
gabe. Diese Pfade miissen stichprobenartig ausgefiihrt und iiberpriift werden, ob sie korrekt
abgelehnt werden oder ob sie den inneren Sicherheitszustand verindern (siehe Vorgehen zur
Testanzahlverkleinerung beim Zustandstest auf Seite 43).

Tabelle 4.3 zeigt eine Ubersicht der moglichen Eingabekombinationen und fasst die obigen
Betrachtungen zusammen.

Komplexitat der Eingabe

Die in einem Paket auftretenden Felder Tag, P1, P2, Langenfeld sind einfach strukturiert. Kom-
plexe Eingaben sind nur im Datenfeld moglich. Dieses ist nur in seltenen Fillen in dem Sinne
komplex, dass es mehr als 2 Informationen kodiert.

Die Parameter des ,,MSE:Set AT“-Kommandos sind von der Anzahl hoch, aber besitzen keine
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4.1 Merkmale des Priiflings

tief-geschachtelten Strukturen. Nur der CHAT kodiert abhéngig vom Typ zwischen 5 und 40
Informationen. Ein in der Terminal Authentisierung iibertragenes Zertifikat enthilt zusétzlich
zum CHAT weitere Felder, die auf Grund optionaler Felder bis zu 60 Informationen enthalten
konnen.

Diese Eingaben sind daher besonders zu analysieren. Es ist klar, dass auf Grund der Anzahl der
moglichen Eingaben auch hier auf erschopfenden Test verzichtet werden muss: Es existieren
2% unterschiedliche mogliche eID-CHATS. Zertifikate konnen bis zu 1024 Byte lang sein, so
dass die Anzahl aller Zertifikate ebenfalls den Rahmen des erschopfenden Tests sprengen.

Aus diesem Grund sind die Eingaben

¢ Im PACE auftretender CHAT

* In der Terminalauthentisierung libertragene Zertifikate

gesondert zu behandeln und bildet die Grundlage eines eigenen Priifobjekts. Hier muss der Pro-
zess der Priifung griindlich und nachvollziehbar sein, da diese eine hohe Sicherheitsrelevanz
besitzen. Mittels Bildung von funktionalen Aquivalenzklassen miissen die Autorisierungsme-
chanismen gezielt iiberpriift werden. Ein Fehler im Bereich der Dienstberechtigung bedeutet
moglicherweise entweder die Gefihrdung der Datensicherheit des Ausweisinhabers oder die
Unfahigkeit der Ausiibung von Funktionalitéten.

4.1.2 Chipkartenbetriebssystem abhangige Implementierungsunterschiede

Es existiert eine Vielzahl von Chipkartenbetriebssystemen (card operating system - COS), wie
zum Beispiel das TCOS, CardOS oder StarCOS, die alle die ISO 7816 implementieren.

Jedoch gibt es betriebssystemabhiingige Unterschiede in der Umsetzung und Uberpriifung von
Berechtigungmechanismen. So kann das Starten eines Protokolls bei nicht Erfiillung von Vor-
aussetzungen sofort fehlschlagen, in anderen Betriebssystem wird die Validierung erst vorge-
nommen, wenn ein Zugriff auf sensitive Daten stattfindet. Dies hat zur Konsequenz, dass die
Nachbedingungen eines Testfalls oder Testschrittes nicht immer fest definierbar sind. Der Test-
fallingenieur muss daher fiir jeden Testfall darauf achten, dass die Nachbedingungen unabhiin-
gig vom Betriebssystem sind. Dies fiihrt dazu, dass in manchen Testfillen die Nachbedingungen
aus mehreren Schritten bestehen.

Wurde beispielsweise PACE mit der MRZ durchgefiihrt und ein eID CHAT angegeben (dies
ist eine unzuldssige Kombination, da die eID Anwendung nur mit der PIN oder der CAN ge-
startet werden kann), so kann ein Betriebssystem bereits das Starten von TA verbieten, eine
andere Betriebssystemimplementierung erst beim Zugriff auf die Datengruppen oder anderen
Funktionalititen eine Fehlermeldung ausgeben. Im Folgenden wollen wir untersuchen, welche
Auswirkungen diese Unterschiede auf das Priifobjekt haben.

Betriebssysteme, die Sicherheitszustinde intern durch einen Zustandsautomaten modellieren,
liefern schneller Fehlermeldungen. Diesem prinzipiellen Vorteil steht gegeniiber, dass diese Be-
triebssysteme viele Validierungen vornehmen und sich dadurch der Testaufwand erhoht, weil
jede dieser Validierungen getestet werden muss. Ein weiteres Problem stellt die Uberpriifung
dar, ob durch die Fehlermeldung der innere Zustand, der nicht aus der Karte ausgelesen werden
kann?, korrekt gesetzt wurde. Aus diesem Grund muss nach Ausgabe der Fehlermeldung der

2Zwar gibt es in bestimmten Chipkarten Kommandos, die Informationen iiber den internen Zustand der Karte
ausgeben, diese werden aber nach Abschluss der Entwicklung deaktiviert, so dass diese Kommandos fiir den
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Abbildung 4.4: Vergleich der Berechtigungspriifmechanismen.

modellierte Zustand anhand des Verhaltens iiberpriift werden: Fiir bestimmte Sicherheitslevel
werden Leserechte auf bestimmte Dateien freigeschaltet, die vor Ausfithrung des Tests noch
nicht lesbar waren. Nur durch die Uberpriifung dieser Rechte kann sichergestellt werden, dass
der modellierte Zustand mit dem tatséchlichen inneren Zustand iibereinstimmt.

Ist das Betriebssystem hingegen so programmiert, dass Zugriffsrechte und die Protokollreihen-
folge erst bei Zugriff auf Dateien oder Benutzung von Funktionen gepriift wird, so definiert
sich der Zustand der Karte ausschlieBlich iiber einen inneren ,,Sicherheitsvektor. Theoretisch
konnte diese implementierende Logik zur Verinderung und Uberpriifung des Sicherheitsvektors
einfacher aufgebaut und somit fehlerunanfilliger sein, weil die umzusetzende Logik fiir einen
Zustandsautomaten, der fiir jeden Protokollschritt eine spezifische Berechtigungsinformationen
iiberpriift, aufwendiger ist. Fiir das Terminal kann dies aber ein hoheren Aufwand oder sogar
ein Verlust von Fehlerinformation bedeuten, da, falls ein Fehler aufgetreten ist, nun nicht mehr
entschieden werden kann, an welcher Stelle der Fehler gemacht wurde.

4.2 Priifstrategie

Die Grundlage der in dieser Arbeit vorgestellten Priifstrategie zur Entwicklung von funktio-
nalen Systemtests bildet die Klassifikationsbaummethode mit vorgestellten Erweiterungen. Im
Folgenden wollen wir zunéchst die Wahl dieser Priifmethode begriinden und dann zeigen, wie
der Prozess zur Entwicklung eines Systemtests — die Priifstrategie — unter Verwendung dieser
Priifmethode aussehen kann.

Die Priifmethoden, die zur Entwicklung von funktionalen Systemtests in Frage kommen, kon-
nen als Wissensbasis lediglich Spezifikationen und Lastenhefte verwenden. Alle anderen Priif-
methoden relevanten Figenschaften ergeben sich aus dem Anwendungsprofil von Chipkarten-
software fiir Ausweisdokumente. Zunichst ist Chipkartensoftware, die ISO 7816 konform ist,
eingabezentriert und befolgt das Master-Slave Prinzip: Das zu testende Objekt — die Karte —
kann nur dann Pakete senden, wenn zuvor das Terminal ein Paket gesendet hat. Der Testpro-
zess ist daher besonders einfach zu modellieren, da keine dynamischen Reaktionen behandelt
werden miissen.

funktionalen Systemtest nicht verwendet werden konnen. Weiterhin wiirde die Analyse und Interpretation des
inneren Zustandes implementierungsspezifische Informationen erfordern, was dem Prinzip eines funktionalen
Systemtests widerspricht.
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Im Folgenden beschreiben wir die Priifmethoden-relevanten Eigenschaften, die sich aus der
Softwaredomine der elektronischen Ausweisdokumente ergeben:

1. Die Ein- und Ausgabe von elektronischen Ausweisdokumenten ist maschinenlesbar. Das
Datenfeld ist maschinenlesbar kodiert und kann daher eindeutig interpretiert werden. Der
CHAT und die Zertifikate besitzen eine hohe Datendichte und besitzen auf Grund des
Verwendungszwecks hohe Qualititsziele, da ein Fehler in der Verarbeitung die Datensi-
cherheit und den Datenschutz des Inhabers gefihrden kann.

2. Die Anzahl der in die Berechnung der Dienstberechtigung einflieBenden Bedingungen ist
hoch. Die Berechnung der Dienstberechtigung besitzt hohe Qualititsziele.

3. Die eigentliche Struktur der Anwendung ist eine lineare Abfolge von Protokollen, die
als Baum dargestellt werden kann. Es existieren nur zwei Schleifenentscheidungen, die
gesondert betrachtet werden miissen.

4. Die Anzahl der inneren Zustinde einer elektronischen Ausweisdokuments ist klein. Es
existieren neben dem Fehlbedienungszihler, dem Attribut, ob die PIN deaktiviert ist, und
der inneren Uhr keine Kartenindividuellen Eigenschaften.

Die Klassifikationsbaummethode ist dafiir konzipiert worden, beliebig strukturierte Eingaben
nachvollziehbar zu partitionieren und kann daher besonders gut die Eigenschaften 1 und 2 ab-
bilden und die systematische Priifung unterstiitzen. Wie in Unterabschnitt 3.2.2.3 gezeigt kann
die Priifmethode erweitert werden, um lineare Kontrollfliisse — also auch lineare Protokollab-
laufe — zu modellieren und kann daher Eigenschaft 3 gut abbilden.

Fiir die Schleifenentscheidungen ist die Klassifikationsbaummethode zwar prinzipiell nicht kon-
zipiert worden, allerdings haben wir auch hier Vorgehen vorgestellt, um diese mit der Klassi-
fikationsbaummethode zu modellieren. So konnen die Zertifikatsketten in einem eigenen Klas-
sifikationsbaum modelliert werden, dessen Testfélle aus mehreren Testschritten bestehen. Ei-
ne Zertifikatskette wird durch einen Testfall mit genauso vielen Testschritten wie Zertifikaten
abgebildet. Die Zertifikatsketten konnen auf diese Weise iibersichtlich mit der Klassifikations-
baummethode modelliert werden. Fiir die Modellierung der inneren Zustéinde (Eigenschaft 4)
konnen wir prinzipiell unabhingig vom den Protokollabldufen modellieren und stellt keine Pro-
bleme dar.

Auch ermdoglicht die Klassifikationsbaummethode fiir Teile des Systems die automatisierte Test-
fallableitung, fiir die dann dhnlich wie bei dem ,,Partitions-Test* Pradikate (sieche Unterabschnitt
3.2.2.1) eingefiigt werden miissen, um den beliebigen Zusammenhang zwischen innerem Zu-
stand, Ergebnisse und Eingabe einzuschrinken.

Die Modellierungssprache der Klassifikationsbaummethode reicht fiir eine einfach strukturierte
Anwendungen — wie die der Ausweisdokumente — aus, so dass der Vorteil der geringen Einar-
beitungszeit fiir die am Priifprozess Beteiligten ausgenutzt werden kann. Potentiell sollten alle
am Projekt Beteiligten das Modell nachvollziehen, priifen und pflegen kdnnen.

Aus diesen Griinden werden wir diese Methode verwenden, um Modelle fiir Priifobjekte zu
erstellen und daraus Tests abzuleiten. Um die Ubersicht zu gewihrleisten, modellieren wir die
Anwendung nicht in einem einzelnen Klassifikationsbaum, sondern teilen die Anwendung in
aufeinander aufbauende Priifobjekte, zu denen jeweils bestimmte Priifziele definiert werden.
Jedes Priifobjekt kann dann mit der Klassifikationsbaummethode modelliert werden. Aus dem
Modell kénnen dann die Tests abgeleitet werden, deren Selektionen prinzipiell nur von den
Qualititszielen des Priifobjekts abhingen.
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4.2.1 Identifikation der Priifobjekte

Grundsitzlich sollten die Tests nach dem Prinzip des Zustandstest abgeleitet werden, aber auf
Grund der hohen Anzahl entstehender Testfélle kann das Vorgehen des Zustandstests, wie in Ka-
pitel 3.2.2.4 beschrieben, eingeschrinkt werden. Jede Einschrinkung muss aber dokumentiert
werden, um die Wartung und Pflege des Systemtests zu ermoglichen.

Als Werkzeug kann der bereits in Unterabschnitt 3.2.2.3 verwendete Klassifikationsbaumedi-
tor benutzt werden. Wir erweitern dieses Werkzeug, um aus dem Modell und den Testfallde-
finitionen Dokumente zu erzeugen, die eine textuelle Beschreibung jedes Testfalls enthalten.
Auch werden wir exemplarisch Testimplementierungen aus dem Modell erzeugen und somit
einen weiteren Vorteil des Modellbasierenden Tests auszunutzen: Dieser besteht darin, dass die
Liicke zwischen Testfallbeschreibung und Implementierung durch die gemeinsame Arbeit an
einem einzigen Modell gefiillt wird. Alle von dem Priifer durchgefiihrten Anderungen wirken
sich direkt ohne weitere Interaktion auf die Testimplementierung aus. Der Implementierer wie-
derum muss ausschlieBlich das Modell geeignet attributieren und keine Arbeit in die Umsetzung
der einzelnen Tests investieren, deren einzelne Implementierung sich direkt aus dem vom Im-
plementierer attributierten Modell ergibt.[27]

Im Folgenden beschreiben wir zunichst das Vorgehen zur Identifikation der Priifobjekte und
anschlieend den eigentlichen Prozess der Priifobjektanalyse.

4.2.1 Identifikation der Priifobjekte

Aus einem Lastenheft fiir Ausweisdokumente, die auf der TR-03110 basieren, eignet sich fol-
gendes Vorgehen zur Ermittlung der Priifobjekte. Bestehe das Lastenheft aus Anforderungen, so
miissen die Anforderungen gruppiert werden, wobei es moglich ist, dass eine Anforderung zu
mehreren Priifobjekten zugeordnet wird. Fiir die Unterteilung der Anforderungen in Priifobjekte
konnen folgende nicht-formale Ansitze verwendet werden:

1. Alle Anforderungen, die ein Teilprotokoll definieren, bilden ein Priifobjekt.
2. Querschnittsanforderungen werden allen Priifobjekten zugeordnet, die sie betreffen.

3. Anforderungen, die mehreren Protokollen zugeordnet werden konnen, bilden eigene Priif-
objekte.

Aus den Priifobjekten kann ein Graph erzeugt werden, der die zeitlichen Zusammenhénge zwi-
schen den Priifobjekten abbildet. Wie oben erwihnt besteht eine Ausweisanwendung in der
Regel aus baumartigen Abldufen, so dass der entstehende Graph topologisch sortiert werden
kann. Zu jedem Priifobjekt konnen nun individuelle Priifziele definiert werden.

4.2.2 Prozessbeschreibung der Priifung eines Priifobjekts

Nachdem die Priifobjekte identifiziert wurden, beginnt der moglicherweise aufteilbare Model-
lierungs- und Testfallselektionsprozess. Diese Prozesse konnen wie folgt gegliedert werden:

1. Analyse der Spezifikationen und erneute Ermittlung aller Anforderungen fiir das Priifob-
jekt.

2. Ermittlung aller Eingaben, die fiir dieses Priifobjekt relevant sind. Gruppierung der Ein-
gaben in:

a) Verbindungssichteingaben: Alle Eingaben, die fiir den Ablauf iiber das Priifobjekt
hinaus notwendig sind.
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4.2 Priifstrategie

b) Detailssichteingaben: Alle Eingaben, die nur innerhalb des Priifobjekts relevant
sind.

3. Bildung der Verbindungssicht in Form eines Klassifikationsbaums, in dem die Verbin-
dungssichteingaben dieses und des Vorgingerpriifobjekts (beziiglich des Graphens) mo-
delliert werden. Aulerdem enthilt die Verbindungssicht eine zunéchst leere Klasse — die
Detailsichtklasse.

4. Bildung der Detailsicht in Form eines Klassifikationsbaums, in dem die Detailsichtein-
gaben modelliert werden. Die Detailsicht modelliert neben den Detailsichteingaben die
moglichen Protokollabléufe. Fiir die Modellierung dieser Abldufe verwende das in Un-
terabschnitt 3.2.2.3 genannte Schema. Die Detailsicht ersetzt die Detailsichtklasse der
Verbindungssicht.

5. Erzeugung und Selektion von Testfillen aus der Verbindungssicht und der Detailsicht des
Priifobjekts.

Es ist davon auszugehen, dass die Detailsicht deutlich mehr Klassen und Kategorien enthilt
als die zugehorige Verbindungssicht. Da die Verbindungssicht von anderen Priifobjekten wie-
derverwendet wird, sollte darauf geachtet werden, dass nur die Informationen in der Verbin-
dungssicht modelliert werden, die tatsidchlich von anderen Priifobjekten benotigt werden. In der
Detailsicht werden daher alle Tests modelliert, die spezifisches Verhalten, wie zum Beispiel
Fehlerbehandlung des Priifobjekts priifen.

Die Unterscheidung der beiden Sichten bildet elegant den Zustandstest ab: Die Verbindungs-
sicht modelliert einen Knoten des Modells in dem die giiltigen Eingaben des Zustands vollstédn-
dig abgebildet sind. Die Fehler, die von Tests der Verbindungssicht aufgedeckt werden, konnen
als Soll-Funktionalitdten verhindernde Fehler kategorisiert werden. Auf einer Detailsicht basie-
rende Tests finden Fehler, die zwar nicht die Basisfunktionalititen verhindern, aber die Sicher-
heit des Priifobjekts gefdhrden. Ist es beispielsweise moglich, dass obwohl PACE mit einem
CHAT, der Altersverifikation verbietet, durchgefiihrt wurde dennoch Altersverifikation durch-
gefiihrt werden kann, ist dies eine Gefdhrdung des Datenschutzes und somit die Nichterfiillung
des Qualititsziel Sicherheit.

Somit kann jeder Test eindeutig auf ein Priifobjekt abgebildet werden. Die Frage, ob ein Testfall
bereits spezifiziert wurde, kann so beantwortet werden, dass zunéchst das in dem Testfall unter-
suchte Verhalten analysiert wird und daraus das zugehorige Priifobjekt bestimmt wird, dass den
Test enthalten sollte. Innerhalb des Priifobjekts kann schnell festgestellt werden, ob ein Test-
fall im Modell abgebildet werden kann oder ob er bereits definiert ist, da die Tests nach den
verwendeten Testklassen sortiert werden konnen.

Der oben genannten Testfall, dass Altersverifikation durchfiihrbar ist, obwohl der CHAT in
PACE diese verhindert, priift also das korrekte Verhalten der Dienstberechtigung und nicht der
Spezialfunktion der Altersverifikation und muss daher in der Detailsicht der Dienstberechtigung
modelliert werden.

Der vorgeschlagene Prozess endet an dem Punkt, an dem die Testfille spezifiziert wurden.
Durch die hohe Wiederverwendung der Verbindungssicht, sind fehlerhafte Modellierung des
Testers schnell korrigierbar.

Dennoch kann es sinnvoll sein, zu Dokumentationszwecken oder zur Analyse der Testfille ei-
ne textuelle Ansicht der nur graphisch reprisentierten Testfille zu erzeugen. Fiir die textuelle
Darstellung der Testfdlle muss dieser in Testschritte und Ergebnisse unterteilt werden. Fiir die
automatisierte Erzeugung der textuellen Ansicht muss die Unterteilung in Testschritte durch At-
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4.2.2 Prozessbeschreibung der Priifung eines Priifobjekts

Zertifikat

/\

elh ePassport eSign

7]

Eraubt Nicht erlaubt Erlaubt Nicht erlaubt

Abbildung 4.5: Vereinfachte Version des Zertifikatklassifikationsbaumes

tributierung der Knoten erfolgen, so dass der Teilbaum einen Testschritt umsetzt. Alle Kinder
dieses Knotens sind also Bestandteil dieses oder eines darauffolgenden Testschrittes. Zusitzlich
kann es Klassen in dem Testschrittknoten geben, der das erwartete Ergebnis repréisentiert. Alle
Kinder dieses Knotens modellieren daher das Ergebnis des Testschrittes. In Abbildung 3.5 auf
Seite 38 muss also die Komposition ,,Schritt 1* und ,,Schritt 2* jeweils mit der ,, Testschritt*-
Information, sowie die jeweiligen Ergebnisknoten mit der ,, Testschrittergebnis““-Information at-
tributiert werden. Auf diese Weise kann ein Dokument erzeugt werden, welches die selektierten
Klassen des Tests auf sequentielle Testschritte aufteilt.

Weiterhin kann die automatisierte Ausfithrung der Tests erwiinscht sein. Der Vorteil des bis-
herigen Prozesses liegt darin, dass der Priifer ausschlieBlich in einem Modell arbeitet, was an
jeder Stelle wiederverwendet werden kann. Die Modellierungsmoglichkeiten sind dabei so li-
mitiert, dass faktisch keine Einarbeitungszeit fiir Auenstehende notwendig ist, um mit dieser
Systematik arbeiten zu kdnnen.

Wiirde die Implementierung unabhéngig vom Modell durchgefiihrt werden, wiirde die Verbin-
dung zum Modell verloren gehen. Jede Anderung im Modell oder in den Tests miisste manu-
ell in der Implementierung nachgebessert werden. Da in dem Schritt der Implementierung der
Testfille kein produktiver Wissensgewinn stattfindet (im Gegensatz zu dem eigentlich Quali-
tatssicherungsaspekt, der unbefangen Analyse, siehe Kapitel 3.2), ist es kein Qualitédtsverlust
die Implementierung automatisiert abzuleiten.

Jeder Test definiert eine Menge von Klassen und diese reprédsentieren einen bestimmten Knoten
im Modell. Durch Attributierung dieser Modellknoten konnten die fiir die Implementierungen
notwendigen Informationen direkt im Modell eingearbeitet werden. Um die Menge der Attri-
bute zu verringern, sollten Hilfsfunktionen und -klassen implementiert werden, die nur von den
aus dem Modell erzeugten Implementierungen aufgerufen werden miissen.

Im Folgenden beschreiben wir am Beispiel der in den Tests definierten Zertifikate, wie die
automatische Erzeugung der Zertifikate aus dem Modell funktionieren kann: Betrachte hierfiir
den vereinfachten Baum der Zertifikate Abbildung 4.5.

Um die automatische Erzeugung des Zertifikats zu ermdglichen, attributieren wir die Knoten
des Modells mit den zusétzlichen Informationen, wie in Tabelle 4.6 gezeigt.

Bei der Erzeugung der Implementierung aus dem Modell werden die Attribute extrahiert und
verarbeitet; ein Test mit den Klassen ,,RI.erlaubt” und ,,Read DG3.erlaubt” erzeugt folgenden
Implementierungsexport:
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4.3 Bewertungsmdglichkeiten

Knoten Attribute
Name Wert
Zertifikat preTestCode certificate = new ${certificateType} Certificate();
access certificate

CHAT access ${access}.getCHAT()
elD certificate Type elD
ePassport certificateType ePassport
eSign certificate Type eSign
RI.Nicht erlaubt code ${access}.setRI(0);
RI.Erlaubt code ${access}.setRI(1);
Read DG3.Nicht erlaubt | code ${access}.readDG3(0);
Read DG3.Erlaubt code ${access}.readDG3(1);

Abbildung 4.6: Attribute fiir die automatisierte Erzeugung einer Testimplementierung

certificate = new eIDCertificate();
certificate.getCHAT() .setRI(1);
certificate.getCHAT() .readDG3(1);

Im Anhang A beschreiben wir den Algorithmus, wie diese Implementierung abgeleitet werden
kann.

Es ist vorstellbar, dass auf diese Weise alle Informationen in das Zertifikat, welches in der
Implementierung unter dem Namen certificate angesprochen werden kann, eingetragen
werden konnen. Es wird weiterhin deutlich, dass Anderungen der Testfille prinzipiell nicht
vom Implementierer bearbeitet werden miissen, wenn keine Verianderung der Baumstruktur vor-
liegt.

Auf diese Weise konnen prinzipiell aus allen Modellen automatisiert Implementierungen oder
beliebige Exporte angefertigt werden, ohne die Struktur der Modellierung anpassen zu miis-
sen. Fiir die automatisierte Ableitung von Ubersichtsansichten, Implementierungen, Textdoku-
menten und Statistiken kann das im Rahmen dieser Arbeit erstellte Werkzeug ,,CTE-Export*
verwendet werden, welches wir im Anhang C beschreiben.

4.3 Bewertungsmoglichkeiten

Aus der Modellierung der einzelnen Priifobjekte lassen sich verschiedene Maf3e berechnen:

* Anzahl der Testfille je Priifobjekt
* Anzahl der Klassen, Kategorien und Kompositionen je Priifobjekt
* Anzahl der modellierten Anforderungen je Priifobjekt

¢ Anzahl der Testklassen eines Tests

Aus diesen Malen lédsst sich ein gewisses Komplexitétsprofil eines Priifobjekts ableiten. Die
Menge der iiber dem Modell definierten Tests konnen nun automatisiert unter folgenden Punk-
ten analysiert werden:

¢ Gibt es Testklassen, die in keinem Test vorkommen?
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* Sind die Tests nach Veridnderung des Modells konsistent?
* Wie oft wurde eine Testklasse in Tests verwendet?

* Wieviele Tests sind zu jeder Anforderung definiert?

Nach der Uberpriifung, ob diese Punkte erfiillt sind, kann ein individuelles von den Priifzielen
abhingendes Testendekriterium definiert werden.

4.4 Vorteile gegeniiber anforderungsbasiertem Test

Im Folgenden wollen wir den Vorteil dieser Priifstrategie gegeniiber dem rein anforderungs-
basiertem Test zeigen, bei dem Abhédngigkeiten zwischen Anforderungen schlecht abgebildet
werden. Wir verwenden ein Beispiel, in dem zwei Anforderungen existieren, deren ,,Querab-
hingigkeiten Tests erzeugen, die beiden Anforderungen zuzuordnen sind:

1. Das Kommando ,,Reset Retry Counter* ist nur nach erfolgreich abgeschlossenem PACE
ohne CHAT oder im authentisierten Zustand und der Erlaubnis PIN Management durchzu-
fithren moglich.

2. PACE kann mehrfach durchgefiihrt werden, so dass sich der neue Sicherheitszustand aus
den Parametern des zuletzt durchgefiihrten PACE Durchlaufs ergibt.

Die Anforderungstestanalyse der ersten Anforderung ergibt, dass gepriift werden muss, ob das
Kommando ,,Reset Retry Counter” in anderen Zustdnden oder in den genannten Zustinden
unter anderen Bedingungen nicht erfolgreich ist.

Der Test “PACE mit CHAT — PACE ohne CHAT — Reset Retry Counter kann hingegen nicht
zwingend Anforderung 1 zugeordnet werden, weil hier ein Fehler in der korrekten Implementie-
rung des mehrfachen PACE Durchlaufs im Zusammenhang mit der Berechtigung des “Reset
Retry Counter” vermutet wird. Zwar ergibt die Anforderungstestanalyse der zweiten Anforde-
rung, dass PACE mehrfach durchgefiihrt wird. Die Notwendigkeit des genannten Tests ergibt
sich aber erst aus der Kombination der beiden Anforderungen.

Dieses Beispiel zeigt dass Testfille beim rein Anforderungsbasiertem Test mehreren Anfor-
derungen zugeordnet werden miissen. Testfille konnen daher nicht ohne weiteres verdndert
werden, weil sie an verschiedenen Stellen referenziert werden. Durch die Einfithrung von Re-
ferenzen in den Anforderungen erhoht sich die Komplexitit der entstehenden Testspezifikation.
Falls ein Testfall auf jeder Anforderung einzeln eingetragen wird, entsteht auch das Problem
der Redundanz und der schlechteren Wartbarkeit, da die Korrekturen eines Tests Anderung an
verschiedenen Stellen notwendig machen.
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5 Anwendung der Systematik auf
Chipkartensoftware von
Ausweisdokumente

In diesem Kapitel wenden wir die im vorherigen Kapitel vorgestellte Systematik an und ent-
wickeln einen Systemtest, der auch fiir den elektronischen Personalausweis giiltig ist. Dafiir
werden wir zundchst die Priifobjekte identifizieren und anschlieBend die Priifobjekt modellie-
ren und Tests ableiten. Dabei werden wir hier wichtige Testentscheidungen und Testziele doku-
mentieren. Das Ergebnis je Priifobjekt ist eine Modellierung sowie eine Menge von Testfillen
je Priifobjekt, die der Arbeit beiliegen.

Wir werden die meisten Testfélle hier nicht konkret abbilden. Fiir jedes Priifobjekt werden wir
hier statistische Daten angeben, wie zum Beispiel die Anzahl der definierten Testfille, der Kno-
ten im Modell und der Klassen je Modell.

Bevor wir uns der Priifobjektidentifizierung widmen, beschiftigen wir uns mit Problemen, die
durch die Ausfithrung vieler Testfille auf eine einzelne Chipkarte entstehen konnen.

5.1 Probleme der Testfalldurchfiihrung

Da die Chipkarte wéahrend des Testdurchlaufs seinen Zustand verdndert, muss vor der Durch-
fiihrung eines einzelnen Tests ein konsistenter Kartenzustand — der Testseingangszustand bzw.
Karteneingangszustand — hergestellt werden. Die Herstellung des Karteneingangszustands er-
folgt durch Setzen der PIN, Reset des PIN-FBZ und Aktivieren der eID Anwendungen[3].

Fiir das Attribut der inneren Uhr sowie den vorinstallierten Wurzelzertifikaten ist das Einstellen
von konkreten Werten problematisch, da die innere Uhr nicht zuriickgesetzt oder ausgelesen
werden kann. Im Rahmen der Tests konnte daher folgende Konventionen eingehalten werden,
die ermoglicht den Stand der inneren Uhr aus den CARs ! der Wurzelzertifikate abzuschitzen:
Das Auslaufdatum dieses Zertifikats wird zusitzlich in der Sequenznummer der Wurzelzerti-
fikate kodiert, bei dem der Monat alphanumerisch kodiert wird. Besitzt ein Wurzelzertifikat
das Auslaufdatum 31.03.2009, so kénnte die Sequenznummer des CARs ,,31C09* lauten. Nach
Riickgabe der CAR bei PACE kann die innere Uhr nun auf den 31.03.2009 abgeschitzt wer-
den.

Mittels dieser Konvention ist es daher moglich fiir Tests, die einen konkreten Stand der inneren
Uhr verlangen, automatisiert einen Testeingangszustand herzustellen: Zunédchst wird PACE mit
einem CHAT durchgefiihrt. Aus den zuriickgegebenen CAR’s werden dann Linkzertifikate ab-
geleitet und eingespielt, dessen Giiltigkeitszeitraum auf dem Auslaufdatum des vorinstallierten
Wurzelzertifikats basiert.

'Der CAR (siehe Seite 15) besitzt nach der TR-03110 folgendes Format: 2 Byte ,,Country Code*, bis zu 9 Byte
,Holder Mnemonic®, 5 Byte ,,Sequence Number*
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5.2 Priifobjektidentifizierung

Nachteil an diesem Verfahren ist, dass durch den begrenzten Wertebereich des Datums vom
1.1.2000 bis zum 31.12.2099 die Gesamtanzahl der durchfiihrbaren Tests verringert wird. Um
diese Gesamtanzahl zu erhohen, sollte die Standardgiiltigkeit der Zertifikate verringert werden.
Ein Wurzelzertifikat sollte im Rahmen der Testvorbereitung daher initial nur 7 Tage, ein DV-
Zertifikat 4 Tage und ein Terminalzertifikat nur 2 Tage giiltig sein. Tests, die gegen konkrete CV-
CA Zertifikate testen konnen weiterhin beliebige (langer giiltige) Zertifikate einspielen, solange
die Sequenznummer stets das Auslaufdatum kodiert. Test, die in der Vergangenheit liegende
Zertifikate einspielen, miissen einen stets einen Testausgangszustand herstellen, in der immer
ein Linkzertifikat eingespielt wird, welches giiltig ist und dem Auslaufdatum des urspriingli-
chen Zertifikats entspricht, so dass die Abschitzung der inneren Uhr aus der Interpretation der
Sequenznummer giiltig bleibt.

Daraus ergibt sich eine maximale Anzahl von Tests, die einen konkreten Wert der inneren Uhr
benotigen, aus der Anzahl der Wochen, die im Datumsformat darstellbar sind. Da das Jahresfeld
einen Wert zwischen ,,00“ und ,,99° und somit 100 Jahre ermdoglicht, betrigt die maximale
Anzahl der Tests 199239 ~ 5214,

Neben der ,,praktisch* begrenzten Gesamtanzahl der Tests (sollte die Gesamtanzahl iiberschrit-
ten werden, kann natiirlich der Testplan mit mehreren Testkarten durchgefiihrt werden), folgt
aus der Tatsache, dass Zertifikate eine zentrale Rolle innerhalb des Testprozess einnehmen, dass
der Aufwand zur Erstellung einer feststehenden Liste von Zertifikaten fiir jeden Test immens
ist. Jedes Zertifikat miisste vollstindig ausdefiniert und fiir jedes Zertifikat miissten die kryp-
tographischen Schliissel generiert und referenziert werden, so dass die erstellten Signaturen
konsistent sind. Im Falle eines Testabbruchs, der entweder auf einen Fehler auf der Karte oder
einen Fehler in der Testspezifikation zuriickzufiihren ist, konnen die Tests in der Regel nicht
automatisiert wiederholt oder fortgefiihrt werden, da bis zu dem Zeitpunkt des Fehlerauftritts
bereits ein anderes Linkzertifikat eingespielt wurde oder durch den Testabbruch ein fiir den
weiteren Verlauf notwendiges Linkzertifikat nicht eingespielt werden konnte. Dies macht die
Durchfiihrung der Testspezifikation aufwendig, weil eine gro3e Anzahl von Testkarten benotigt
wird. Viel aufwendiger ist nun aber die Pflege der Testspezifikation, da nun die Reihenfolge der
Tests dariiber entscheidet, ob die Testspezifikation konsistent ist. Das Hinzufiigen eines neuen
Testfalls verlangt das Priifen, ob durch diesen Test der Zustand der inneren Uhr oder der instal-
lierten Wurzelzertifiakte verdndert wird, und die darauffolgenden Tests betreffen konnte.

Die Verwendung eines dynamischen Zertifikatgenerators, der zur Laufzeit Zertifikate fiir al-
le Tests generieren kann, ist hier zu bevorzugen und erschligt die Nachteile und neuartigen
Aufwendungen einer feststehenden Zertifikatsliste. Einen solchen Zertifikatgenerator, der alle
Zertifikate (und auch fehlerhaften Zertifikate) und Signaturen wihrend der Testdurchfithrung
erzeugen kann, beschreiben wir im Anhang B. Dieser kann in allen Priifobjekten auf einfa-
che Weise integriert werden, um aus den Tests automatisiert Implementierungen zu generieren.
Durch die Verwendung dieses Zertifikatgenerators konnen nun beliebig an jeder Stelle Tests
hinzugefiigt und verdndert werden, da der Testeingangszustand nun automatisiert zuriickgesetzt
werden kann.

5.2 Priifobjektidentifizierung

Ausgehend von Abbildung 4.1 identifizieren wir die Priifobjekte PACE, Zertifikateinspielung,
TA, CA und PIN Management.
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Detailsicht Verbindungssicht PACE

Detailsicht Verbindungssicht | Zertifi katseinspiel ung

Detailsicht Verbindungssicht | TA/AuUX

Detailsicht Verbindungssicht CA

Detailsicht Verbindungssicht Dienstberechtigung

Detailsicht | Spezielle Funktionen

Detailsicht PIN Management

Detailsicht Innere Uhr

Detailsicht Authentication

Abbildung 5.1: Ubersicht der Priifobjekte der Chipkartensoftware fiir Ausweisdokumente.

Im Priifobjekt der Zertifikateinspielung werden die Zertifikate und Zertifikatsketten model-
liert und gepriift, ob die Zertifikateinspielung korrekt funktioniert. In PACE/CA/TA wird aus-
schlieBlich die korrekte Protokollimplementierung gepriift und erst im Querschnittspriifobjekt
der Dienstberechtigung werden die tatsdchliche Berechtigungen des Dienstes durch das Zertifi-
kat gepriift. Durch diese Abstraktion ist es moglich die Priifobjekte PACE, TA, CA ohne konkre-
te ausdefinierte Zertifikate zu priifen. Lediglich in den Priifobjekten der Zertifikatseinspielung
und der Dienstberechtigung, in denen unter Anderem ungiiltige Zertifikate definiert werden,
muss eine konkrete Definition der Zertifikate erfolgen. Die Zertifikatseinspielung verlangt die
Uberpriifung, ob das in der Chipkarte abgeschiitzte innere Datum innerhalb der eingespielten
Zertifikate liegt. Die Anforderungen der Berechnung und Umstellung des inneren Datums wer-
den im Priifobjekt ,,Inneres Datum* modelliert.

Neben den Priifobjekten, die die elektronische Authentisierung (sieche Unterabschnitt 2.3.1) be-
treffen, existieren die speziellen Funktionalitdten (RI, Altersverifikation, Behordenkennzahlprii-
fung) der eID-Anwendung.

Die wesentliche Funktionalitit des Auslesen von Ausweisfeldern der eID—Anwendung, wird im
Priifobjekt der ,,Authentication gepriift. Die Komplexitét dieser Priifung sind gering, da hier
nur ISO 7816—4 konforme Kommandos verwendet werden und auch die Berechtigungspriifung
nicht Bestandteil dieses Priifobjekts ist. Hier muss mittels Grenzwertanalysen iiberpriift werden,
ob Daten mit der definierten maximalen Léinge personalisiert und ausgelesen werden konnen.
Insbesondere die Funktionstiichtigkeit beschreibbare Datenfelder zu iiberschreiben muss hier
gepriift werden.
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5.3 Modellierung und Testfallableitung der Priifobjekte

Daraus ergeben sich die folgenden Priifobjekte:
1. PACE

Zertifikateinspielung

TA/Aux

CA

Dienstberechtigung

PIN Management

Spezielle Funktionalititen

A B

Inneres Datum
9. Authentication

Abbildung 5.1 zeigt den sich aus den zeitlichen Zusammenhéngen ergebenden Graphen der
Priifobjekte und inneren Sicherheitszustinden, die in Abbildung 4.1 auf Seite 49 verwendet
werden.

5.3 Modellierung und Testfallableitung der Priifobjekte

5.3.1 PACE

Das Protokoll PACE stellt entweder den ersten Schritt des Verbindungsaufbaus dar oder wurde
wiederholt ausgefiihrt. Daraus ergeben sich die Vorbedingungen, ob PACE zuvor durchgefiihrt
wurde, oder nicht. Es existieren folgende Protokollparameter fiir das ,MSE:Set AT“-Paket,
welches den Protokollablauf spezifiziert:

* CHAT (Verbindungssicht)

* PACE Geheimnistyp (Verbindungssicht)

* Kryptographische Algorithmus Referenz (Detailsicht)
¢ Protokollauswahl (Detailsicht)

* Referenz von Domainparametern der Karte, welche zuvor aus der ,,EF.CardAccess®
ausgelesen wurde (Detailsicht)

Weiterhin existieren verschiedene kryptographische Zwischenprodukte, die der Detailsicht zu-
zuordnen sind.

5.3.1.1 Verbindungssicht

Von den genannten Parametern sind lediglich der Typ des CHAT's und der PACE Geheimnistyp
fiir den Ausgang von PACE relevant, weil diese die letztliche Dienstberechtigung bestimmen.
Der Fall, dass eine eID-Anwendung mittels der CAN im PACE verwendet wird, bedarf der
expliziten Erlaubnis durch das Zertifikat und muss daher auch in der Verbindungssicht unter-
schieden werden.

Der PACE Geheimnistyp ist nach der Authentisierung irrelevant, aber muss aus Chipkartenbe-
triebssystem abhingigen Unterschieden zu spiteren Zeitpunkten nachvollziehbar bleiben und
wird daher in die Verbindungssicht aufgenommen (siche Kapitel 4.1.2). Aus diesem Grund er-
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5.3.1 PACE

CHAT im PACE PACE Secret Ablauf
Nicht vorhanden PIN
elD . .
elD (CAN allowed) > PUK PACE vollslandlg durchfihren + Partiell =
ePassport ~ MRZ
eSlgn Ungultlg

Abbildung 5.2: Verbindungssicht des Teilpriifobjekts PACE

gibt sich die Verbindungssicht in Abbildung 5.2.

Hier beschrianken wir die Details des CHATs auf den Applikationstyp, weil wir annehmen,
dass ein sich in den Berechtigungsstufen unterscheidender CHAT nicht den Ausgang von PACE
beeinflusst. Welcher CHAT tatséchlich iibertragen wurde und ob die darin kodierten Berech-
tigungen korrekt verarbeitet werden, wird im Priifobjekt der Dienstberechtigung gepriift und
gehort nicht in die Verbindungssicht oder Detailsicht von PACE.

Alle anderen Parameter, wie zum Beispiel der gewihlte voriibergehende Basispunkt (siche Ab-
schnitt 2.3.6), sind nur fiir den erfolgreichen Abschluss von PACE relevant und werden fiir
andere Priifobjekte nicht in Betracht gezogen.

5.3.1.2 Detailsicht

In der Detailsicht modellieren wir das PACE Protokoll nach dem im Unterabschnitt 3.2.2.3
gezeigten Schema. Alle Kombinationen von giiltigen mit ungiiltigen Parametern oder nicht mit
PACE im Zusammenhang stehenden Parametern werden hier modelliert.

Der PACE—Klassifikationsbaum wurde attributiert, so dass Implementierungen und Dokumen-
tation ableitbar sind und stellt daher eine Referenzumsetzung fiir alle Priifobjekte dar. Die zuge-
horige Attributierung, die wir im Anhang A beschreiben, sowie die erzeugte Implementierung,
liegen der Arbeit bei.

Weiterhin kénnen wir am PACE—-Priifobjekt die automatisierte Ableitung von Testféllen aus der
Detailsicht zeigen. Dafiir haben wir Priadikate definiert, um unmdogliche oder nicht erreichbare
Testkombinationen auszuschliefen. Beispielsweise muss die Chipkarte elliptische Punkte, die
nicht auf der Kurve liegen, ablehnen. Hierfiir erzeugen wir das folgende Prédikate:

1GA.Giltig =
(('Ephemeral Schliissel.Giltig or !Prefix.Giiltig) = 2GA.Abgelehnt)

Dieses Pridikat besagt, dass falls das erste ,,General Authenticate® (1GA) erfolgreich war und
die Parameter des zweiten ,,General Authenticate” (2GA) ungiiltig sind, dann muss das Ergeb-
nis von 2GA ,,Nicht erfolgreich® sein. Tests, die diesem Pridikat widersprechen, werden nicht
generiert. Insgesamt wurden 11 Préidikate definiert, die den Zusammenhang zwischen Eingabe-
klassen und Ergebnis modellieren. Aus dem Modell wurden automatisiert 31 Tests abgeleitet.
Diese Tests stellen sicher, dass die PACE Protokollparameter in jedem Protokollschritt validiert
werden.
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5.3 Modellierung und Testfallableitung der Priifobjekte

MSE: Set AT ¥
Daten_§]

Abgelehnt Gilltig

[_FBZ warnung in der Antwort enthalten %] | 1. General Authenticate |

Daten ]
Abgelehnt Giiltig
2. General Authenticate

[(osten -|

Abgelehnt Giltig

3._General _Authenticate

Abgelehnt Gilltig

4. General Authenticate

Abgelehnt Gilltig

[ cARs erhatten 4] [Read EF.cvea]

‘
I I

Abbildung 5.3: Ausschnitt der Detailsicht

Da PACE mehrfach ausgefiihrt werden kann, bendtigen wir weiterhin Testfille, die das korrekte
Verhalten von PACE zeigen, falls PACE in einem bereits vorhandenen durch PACE erzeug-
ten ,,Secure Messaging“—Kanal (SM—Kanal) stattfindet. Dafiir verwenden wir das Konzept der
Testschritte (siche Unterabschnitt 3.2.2.3), um PACE wiederholt mit unterschiedlichen Parame-
tern durchzufiihren. Um zu iiberpriifen, ob die Karte nach erfolgreichem Abschluss von PACE
den Sicherheitszustand korrekt umgesetzt hat, lesen wir am Ende eines erfolgreichen PACE
Durchlaufs eine Datei, die nur gelesen werden kann, falls ein durch PACE er6ffneter SM—Kanal
hergestellt wurde. In der beiliegenden Implementierung verwenden wir die Datei ,,EF.CVCA®,
die allerdings nach der TR—03110 eine optionale Datei ist, und stellt daher nur dann eine giiltige
Uberpriifung dar, wenn das Priifobjekt diese Anforderung umsetzt.

Insgesamt besitzt der PACE Klassifikationsbaum 59 Klassenknoten, 23 Klassifikationsknoten
und 11 Kompositionsknoten. Es wurden 60 Tests definiert, von den 5 Tests aus mehreren Test-
schritten bestehen und die mehrfache PACE Ausfiihrungsfunktionalitét priifen. Unter den 60
Tests befinden sich 15 positiv Tests.

5.3.2 Zertifikateinspielung

Die Zertifikateinspielung besteht im wesentlichen aus zwei Teilen: Dem Protokoll der Zerti-
fikateinspielung (siehe Abschnitt 2.3.7), in dem mittels des ,,MSE:Set DST‘“-Kommandos ein
Zertifikat angekiindigt und mittels des ,,PS0: Verify Certificate‘-Kommandos der Zer-
tifikatskorper und die Signatur der ausstellenden Instanz eingespielt wird, sowie einer Menge
von logischen Regeln, die fiir eine eingespielte Zertifikatskette eingehalten werden miissen. Die
Testfille leiten wir daher unter folgenden Aspekten ab:

* Das Protokoll der Zertifikateinspielung wurde unvollstindig oder falsch durchgefiihrt (au-
tomatische Testfallableitung).

* Die Zertifikatskette ist falsch aufgebaut:
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5.3.2 Zertifikateinspielung

— Initial darf nur ein Zertifikat vom Typ ,,Wurzelzertifikat* (CVCA-Zertifikat) oder
ein DV-Zertifikat eingespielt werden.

— Nachdem ein DV-Zertifikat eingespielt wurde, kann nur noch ein Berechtigungszer-
tifikat eingespielt werden.

* Die Signaturen sind ungiiltig.
* In den Zertifikaten sind ungiiltige CARs eingetragen.
Der PACE CHAT gehort zu einer anderen Anwendung als der CHAT der Zertifikate.
Die Zertifikate sind ungiiltig aufgebaut:
— Fehlende Pflichtfelder im Zertifikat.

— Zusitzliche ungiiltige Felder.

— Semantisch oder syntaktisch ungiiltige Felder.
* Giiltige Zertifikatsketten, die keine Linkzertifikate enthalten (Positivfille).
* Giiltige Zertifikatsketten, die Linkzertifikate enthalten (Positivfille).

* Abgelaufene Zertifikatsketten miissen abgewiesen werden.

5.3.2.1 Verbindungssicht

Die Verbindungssicht der Zertifikateinspielung ist tibersichtlich, sieche Abbildung 5.4. Die Kom-
plexitit liegt in den Details der zu beschreibenden Zertifikate, die in dem Knoten ,,Certificate*
modelliert werden. Die Zertifikate und die Zertifikatsketten sind in einem eigenen Klassifika-
tionsbaum modelliert, dessen Ubersicht in Abbildung 5.5 dargestellt ist. Alle selektierten Test-
fille konnen in diesem Knoten verwendet werden, so dass eine Wiederverwendung von Zertifi-
katen moglich ist.

5.3.2.2 Detailsicht

In der Detailsicht modellieren wir den Protokollablauf und definieren Fehlerklassen fiir die
Protokollparameter. Fiir das eigentliche Protokoll leiten wir Tests automatisiert mit Hilfe von
Pridikaten ab. Die Definition der ungiiltigen Zertifikate findet in dem Zertifikatskettenklassifi-
kationsbaum statt.

Die Klassifikation der Giiltigkeitszeitriume geschieht stets relativ iber das derzeitig auf dem
Ausweis gespeicherte innere Datum. Implizit bedeutet dies, dass jedes Zertifikat, dessen Giil-
tigkeitszeitraum dieses Datum nicht enthilt, ein potentielles ,,Fehlerzertifikat™ ist. Nur in der
Zukunft liegende Zertifikate, die innerhalb des derzeitigen Wurzelzertifikats liegen, werden von
der Karte akzeptiert.

Innerhalb dieses Priifobjekts wird keine Priifung der korrekten Umsetzung der inneren Uhr
vorgenommen. Dies geschieht im entsprechenden Priifobjekt der inneren Uhr. Aulerdem wird
hier keine Unterscheidung zwischen den unterschiedlichen CHAT Details — analog zum PACE
Priifobjekt — vorgenommen. Die Priifung dieser Mechanismen findet im Priifobjekt der Dienst-
berechtigung statt.

Der Klassifikationsbaum der Zertifikateinspielung besitzt 437 Knoten, dessen hohe Anzahl sich
aus den Zertifikatsbeschreibungen ergibt. Die Verbindungssicht ohne die Zertifikatsknoten be-
sitzt nur 53 Knoten.
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5.3 Modellierung und Testfallableitung der Priifobjekte

[Zertifikatseinspielung ]

I PACE Verbindungssicht I IZertifikatseinspieIung I

CHAT §| PACE Secret §| | Certificate | Ablauf

T~

Zertifikat vollstandig einspielen Partiell ¥

RN

Erfolgreich Nicht erfolgreich
1 1

Abbildung 5.4: Verbindungssicht des Priifobjekts der Zertifikateinspielung.

Certificate

Certificate Signature H

Certificate Body

[ profileo B [ cHr 1] | cHaT | [car 4] | Public key | | intervail K] [ Extensions ¥

[op & [kuve 8] [ Publickey 8]
I I

Abbildung 5.5: Ubersicht des Klassifikationsbaums der Zertifikate.

Insgesamt wurden 235 Testfille definiert, von denen 26 Testfille positiv Testfille darstellen.

5.3.3 TA/Aux

Im Priifobjekt der TA wird die korrekte Protokollimplementierung untersucht. Dazu gehort, dass
die Karte die ,,Auxilliary Data* der speziellen Funktionalititen akzeptiert. Die fiir den weiteren
Verlauf relevanten Eingabeparameter der TA sind daher die ,,Auxilliary Data“. Keine weiteren
Parameter der TA sind fiir den weiteren Verlauf relevant.

5.3.3.1 Verbindungssicht

Da in der Zertifikatseinspielung genau ein Berechtigungszertifikat eingespielt werden darf, miis-
sen in diesem Priifobjekt keine Details iiber das eingespielte Zertifikat modelliert werden. Die
erneute Modellierung des eingespielten Zertifikats in der Verbindungssicht der TA wire redun-
dant und ist fiir die darauf aufbauenden Zustinde irrelevant.
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5.34CA

PACE Verbindungssicht

CHAT PACE_Secret Auxilliary Data Erfolgreich Partiell &

TA_Verbindungssicht

PIN
elD (CAN allowed) \ CAN
ePassport \.
eSign

Nicht vorhanden

Abbildung 5.6: Verbindungssicht des Priifobjekts CA

5.3.3.2 Detailsicht

Die Modellierung des Protokolls (siehe Abschnitt 2.3.7) erfolgt in der Detailsicht. Der Klassifi-
kationsbaum besteht aus 93 Knoten, die Anzahl der automatisiert abgeleiteten Tests betréigt 248.
Die Anzahl der automatisiert abgeleiteten Tests ist auf Grund der hohen giiltigen Parameteran-
zahl des ,,MSE:Set AT“-Kommandos sehr hoch. Fiir die automatisierte Testableitung wurden 5
Pridikate definiert. Unter den 248 Tests befinden sich 13 positiv Tests.

5.3.4 CA

Nachdem die Zertifikateinspielung und die TA abgeschlossen wurde, kann in diesem Zustand
die Datei ,,EF.CardSecurity* ausgelesen werden. In dieser Datei befinden sich die Schliis-
sel, dessen Besitz der Chip im Rahmen der CA beweisen kann. Da die Authentisierung gegen
einen bestimmten Schliissel nicht fiir den weiteren Verlauf relevant ist und dieser Parameter der
einzige Parameter fiir die CA ist, erweitert sich die Verbindungssicht der CA nicht um weitere
Parameter gegeniiber der TA. In diesem Priifobjekt wird daher nur die korrekte Protokollimple-
mentierung und die Fehlerbehandlung getestet.

5.3.4.1 Verbindungssicht

Die modellierte Verbindungssicht der CA, die weitgehend aus der Verbindungssicht der TA
besteht, ist in Abbildung 5.6 abgebildet.

Die Tests der Verbindungssicht bilden alle Kombinationen des PACE CHATSs und Geheim-
nistyps zusammen mit ,,einigen” Auxilliarydatakombinationen. Da an dieser Stelle nicht die
korrekte Umsetzung der speziellen Funktionalititen durchgefiihrt wird, sondern die CA gepriift
wird, werden hier stichprobenartig Auxilliary-Data-Kombinationen getestet und gepriift, ob die
CA erfolgreich durchgefiihrt werden kann. Die Anzahl der Verbindungssichttests betrigt 112.

5.3.4.2 Detailsicht
Die Modellierung des Protokolls (siche Abschnitt 2.3.8) erfolgt in der Detailsicht. Unter Ver-

wendung von sechs validierenden Priadikaten werden fiir die Kombination ,,eID CHAT (PACE),
PIN (PACE), Auxilliary Data: Document Validity (TA)* 292 Testfélle erzeugt, von denen 5
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5.3 Modellierung und Testfallableitung der Priifobjekte

[ PACE secret] [ Extensions 8] [ AwiliayData 8] [ Alle Funktionen des PACE CHATs | [ Special Functions 8| [ ReadDG 8] [ write DG #|
/\
PIN CAN Erfolgreich Nicht erfolgreich

Erfolgreich von:

RN

CVCA DV Terminal
1 1 1

Abbildung 5.7: Verbindungssicht des Priifobjekts der Dienstberechtigung

Testfélle zum Absenden des ,,General Authenticate kommen und die iibrigen Testfille,
die verschiedenen Parameterfelder des , MSE:Set AT“-Kommandos ausreizen.

Im Falle eines erfolgreichen Verbindungsaufbaus, wird die Verdnderung des inneren Sicher-
heitszustands anhand der Ausfiihrung der Funktionalitit der Dokumentengiiltigkeit des in der
TA {iibertragenen Datums getestet. Kann dieses Kommando erfolgreich durchgefiihrt werden,
bedeutet dies, dass die Karte den inneren Sicherheitszustand korrekt umgesetzt hat. Die Funk-
tionalitdt wird auch dann ausgefiihrt, wenn innerhalb des Protokolls ein Protokollabbruch statt-
gefunden hat. In diesem Fall wird erwartet, dass die Funktionalitit nicht ausfiihrbar ist, um zu
iberpriifen, dass der Sicherheitszustand nicht versehentlich umgesetzt wurde.

5.3.5 Dienstberechtigung

Das Priifobjekt der Dienstberechtigung besitzt besonders viele Parameter: Das PACE Geheim-
nis, den PACE CHAT, die eingespielten Zertifikate, das vorinstallierte Wurzelzertifikat sowie
die Auxilliary Data der TA gehen in die Berechnung der Dienstberechtigung ein.

5.3.5.1 Verbindungssicht

Da die Dienstberechtigung das letzte Priifobjekt der elektronischen Authentisierung ist, wird in
der Verbindungssicht der Dienstberechtigung lediglich ein Autorisierungstemplate modelliert.
Die Details der Zertifikate und des CHAT's werden in der Detailsicht modelliert.

5.3.5.2 Detailsicht

Die Detailsicht modelliert den CHAT, die eingespielten Zertifikate sowie das Wurzelzertifikat
und die tibertragenen ,,Auxilliary Data®.

Prinzipiell werden 2 Ansitze verfolgt die korrekte Dienstberechtigung zu iiberpriifen:
¢ Alle bis auf eine Funktionalitit sind erlaubt.
¢ Alle bis auf eine Funktionalitit sind verboten.

Sind diese beiden Szenarien fiir alle Funktionalititen sichergestellt, so bedeutet dies, dass alle
Zertifikatsfelder mit der richtigen Funktionalitit korrekt verkniipft sind und einfache Zugriffs-
fehler ausgeschlossen werden konnen.
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5.3.5 Dienstberechtigung

Neben der korrekten Zuordnung muss die Berechnung der Berechtigung gepriift werden. Hier
wird exemplarisch an den Lese-Funktionalitiiten gepriift, ob die Funktionalitéiten entsprechend
dem obigen Schema erreichbar sind, falls entweder CVCA, DV, Terminal oder PACE CHAT die
Funktionalitét verbieten oder erlauben.

Insgesamt wurden 150 Tests mit 15 positiv Tests definiert, dessen hohe Anzahl sich auch aus der
gezielten und detaillierten Priifung der Verkniipfung zwischen Zertifikatsfelder und Funktionen
ergibt.
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6 Erfahrungsbasierter Systemtest

Auf Basis der TR-03110 wurde einen Systemtest fiir EAC 2.0 konforme Ausweisdokumente
erstellt, die in der TR-03105[5] verfiigbar ist. Die beauftragte Firma hatte bereits Erfahrung
aus dem bereits abgeschlossenem Projekt des elektronischen Reisepasses erlangt und kannte
daher die Probleme, die Chipkartensoftware fiir Ausweisdokumente hiufig besitzen. Zusitzlich
kann sie die gewonnenen Erfahrungen der Probleme des elektronischen Reisepasses in der rea-
len Welt einbeziehen. Der erstellte Systemtest ist in Form eines Textdokuments vom BSI auf
Anfrage erhiltlich.

Das einleitende Kapitel des Textdokuments beschreibt die grundlegenden Eigenschaften des
Dokuments und Produkts, welches mit diesem Systemtest gepriift wird. Im anschliefenden Ka-
pitel werden zunichst die in den Tests verwendeten Zertifikate definiert. Alle Parameter der
Zertifikate wie das Giiltigkeitsintervall, CHR, CAR, ,,Certificate Extensions®, der CHAT und
gegebenenfalls das ,,Public Key* Feld werden sowohl in Freitext, als auch in kodierter Form
beschrieben.

Fiir jedes Priifobjekt gibt es ein Kapitel, in dem zunichst bestimmte Parameter und Priifziele
fiir die darauf folgenden Priiffille in Freitext definiert werden. Der Umfang dieser Beschreibung
betrigt in der Regel eine halbe Seite.

Jeder Priiffall wird in einer Tabelle dargestellt, welche Freitext enthélt. Diese Tabelle enthélt
eine Beschreibungszeile, die grundsitzlich den Testablauf und das Testergebnis beschreibt und
zum Teil eine Begriindung fiir das erwartete Verhalten und das Testziel definiert. Eine weitere
Zeile definiert die Voraussetzungen fiir den Test, in der der Zustand der Karte beschrieben wird,
bevor das Szenario durchgefiihrt werden soll. Hier wird zum Beispiel definiert, dass die Karte
bereits PACE mit PIN und einem eID—CHAT abgeschlossen hat.

Die Zeile der Testfallbeschreibung enthilt eine nummerierte Liste, die die Testschrittsequenz
definiert. Hier wird beschrieben, dass ein Paket gesendet oder eine Antwort der Karte iiber-
priift werden soll. Die erwarteten Ergebnisse der Testschritte der Testfallbeschreibung wird in
einer weiteren Zeile beschrieben. Entsprechend wird entweder die erwartete Antwort oder das
erwartete Ergebnis der Priifung definiert. Teilweise gibt es hier auch mehrere mogliche giilti-
ge Antworten, die sich zum Teil aus der benétigten COS-Unabhingigkeit der Testspezifikation
(siehe Abschnitt 4.1.2) begriindet.

6.1 Systematik

Die einzige Abstraktion, die eingefiihrt wurde, um die Testfélle zu gliedern, sind die Priifob-
jekte. Die Reihenfolge der Priiffille innerhalb eines Priifobjekts ist unstrukturiert. In der Regel
werden zunéchst die positiv Tests beschrieben. AnschlieBend wird das Priifobjekt auf Eingaben
getestet, die giiltig im Rahmen der TR—03110 sind, aber inhaltlich einen Widerspruch erzeugen
oder einer Anforderung widersprechen. Ein Beispiel fiir einen solchen Test ist das ,,External
Authenticate“-Kommando in der TA, in der versucht wird mit einer ungiiltigen Signatur das
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6.2 Analyse der Testtille

Protokoll abzuschlieBen. In diesem Test wird also gepriift, ob die Karte die Protokolle richtig
implementiert und die Karte in einen Fehlerzustand iiberfiihrt.

Das Dokument ist ca. 350 Seiten lang und ist daher zunichst schwer zu iiberblicken. Proble-
matisch ist, dass die 202 Priiffille, die auf das Profil des elektronischen Personalausweises pas-
sen, schwer analysiert werden konnen, weil sich die Priifobjekte in ihrem Anwendungsgebiet
zwangsldufig iiberschneiden.

Der Anwendungsfall der Suche nach Tests, die PUK im PACE-Protokoll verwenden, kann nur
durch die Textsuche im Dokument durchgefiihrt werden. Komplexere Anfragen sind hingegen
nur durch manuelle sequentielle Suche der Testfdlle moglich, was bedingt durch die Anzahl der
Tests sehr aufwendig ist. Das Dokument ist kein Arbeitsdokument und eignet sich nicht fiir die
Ubergabe an einen dritten Verantwortlichen, der die Testfille analysieren und auf Vollstindig-
keit priifen oder auf Grund von sich dndernden Anforderungen angepasst werden soll. Zwar
konnte das Dokument fiir die Weitergabe an einen externen Implementierer verwendet werden,
hierfiir wird aber eine inhaltlich korrekte Testspezifikation benétigt, so dass die Reviews dieser
zuvor abgeschlossen sein miissen.

Diese Priifung auf inhaltliche Korrektheit und Vollsténdigkeit wird durch die erfahrungsbasierte
Systematik, und dem Freitextcharakter des Textdokuments erschwert. Tatsdchlich zeigt sich auf
Grund der Komplexitit der Testspezifikation, die sich auch durch die Linge und den hohen
Freitextgehalt zusitzlich erhoht, dass viele Fehler in den Tests enthalten sind, die zum Teil erst
bei sehr genauer Analyse oder der Implementierung auffallen.

Ist ein solcher Fehler gefunden, ist die Frage danach, ob dieser Fehler auch an anderen Stellen
gemacht wurde, wieder nur durch manuelles Suchen in den Testfillen moglich. Das wieder-
um kann zu einer nicht vollstandigen Korrektur des Fehlers fithren und auch Folgefehler er-
zeugen. Die Pflege und die Wartung des Dokuments wird daher als sehr aufwendig und nicht
okonomisch eingeschitzt. Derzeit wird versucht die Qualitdt des Dokuments durch zahlreiche
Reviews zu erhdhen.

6.2 Analyse der Testfdlle

Fiir die Analyse der Testfille haben wir diese zunidchst in eine strukturierte Form {ibertragen,
welche verschiedene Spalten fiir wesentliche Informationen besitzt. Die Ergebnisse liegen der
Arbeit bei. Diese Tabelle kann gefiltert und sortiert werden. Die Menge der Tests, die einen
PACE CHAT und Auxilliary Data verwenden, ldsst sich auf diese Weise schnell ermitteln. Wei-
terhin haben wir fiir die Analyse und den Vergleich mit dem im vorherigen Kapitel erstellen
Systemtest die Tests nach dem Testziel und -zweck gruppiert. Folgende Testziele haben wir
hierfiir definiert:

* Positiv Test
Ein ,,Positiv Test* ist ein Test, der einen erfolgreich abgeschlossenen Anwendungsfall
priift. Dieser Begriff macht nur Sinn, wenn die Anwendungsfille erfolgreiche Abliufe
beschreiben und das Verhalten bei Fehlern nur in Anforderungen festgelegt wird. An-
sonsten fillt jeder Test ein Anwendungsfall und wiirde in die Kategorie ,,Positiv Test*
fallen.

* Fehlversuch
Ein Fehlversuch ist ein Ablauf eines Protokolls, welches nicht erfolgreich abgeschlossen
werden konnte, weil zum Beispiel eine Signatur ungiiltig ist.
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W Positiv Test

M Fehlversuche

[0 Zustandsbedingte
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Pakete

B Protokoll: Falsche
Reihenfolge

O Ungiiltig kodierte
Pakete

B Kry ptographische
Tests

O Ungiiltige Daten

Abbildung 6.1: Anteile der Testkategorien im erfahrungsbasierten Systemtest

Zustandsbedingte Fehlversuche

Zustandsbedingte Fehlersuche sind ,,Positiv Tests“, die durch Verinderung des kartenin-
ternen Zustands allerdings fehlschlagen. Ist die PIN beispielsweise gesperrt, so ist kein
PACE mit PIN moglich.

Protokoll: Fehlendes Paket

Ein fehlendes Paket ist ein typischer Fehler, mit dem die Karte umgehen konnen muss.
Wird ein Protokoll nicht vollstindig durchgefiihrt, aber das néchste bereits gestartet, muss
die Karte diesen Vorgang ablehnen.

Protokoll: Falsche Reihenfolge
Auch die falsche Reihenfolge zweier Pakete innerhalb eines Protokolls kénnte zum einem
Fehler in der Software fiihren.

Ungiiltig kodierte Pakete
Die Tests dieser Kategorie sind Fehler, welche ungiiltig DER TLV kodierte Pakete {iber-
mitteln.

Kryptographische Tests

Die Tests dieser Kategorie priifen die korrekte Implementierung der kryptographischen
Pradikate. Beispielsweise muss ein iibertragener elliptischer Punkt auf der vorher festge-
legten Kurve liegen, ansonsten lassen sich ,,Small Subgroup*“—~Angriffe durchfiihren.

Ungiiltige Daten
Die Tests dieser Kategorie iibertragen Daten, die nur unter bestimmten (nicht in dem Test
gegebenen) Bedingungen zulissig sind.

Abbildung 6.1 zeigt die Anteile der TR-03105 Testfélle, die auf das Profil des elektronischen
Personalausweises passen, in der Ubersicht. Der Anteil der positiv Tests betrigt ungefihr 27%.

Der vorliegenden Arbeit liegt die Analyse der Testfille und eine kurze Beschreibung von jedem
Test der Testspezifikation im Form einer filter- und sortierbaren Exceldatei bei.
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7 Vergleich

Die beiden vorgestellten Priifstrategien erzeugen unterschiedliche Testspezifikationen. Da es
eine grole Menge von Tests in den Testspezifikationen gibt, die identisch sind, untersuchen wir
im Folgenden, welche Testspezifikations-spezifischen Tests entstanden sind. Ein Vergleich der
Testspezifikationen auf Basis der Anzahl der Testfille l14sst dabei keine objektive Beurteilung
zu, da die Anzahl der Testfille sich auch aus dem investierten Aufwand ergibt. Somit muss
die Abdeckungsqualitit der Tests auf Basis eines Testanzahl unspezifischen Kriteriums gebildet
werden.

Neben dem Merkmal der Abdeckungsqualitét der Testspezifikation sind auch 6konomische Fak-
toren zu betrachten. Der Aufwand zur Erstellung, zur Erweiterung und zur Wartung muss beach-
tet werden, um neben dem qualitativen Vergleich auch eine Aussage iiber die Wirtschaftlichkeit
des Verfahrens zu treffen.

7.1 Vergleich der Abdeckungsqualitat

Der in Kapitel 6 vorgestellte erfahrungsbasierter Systemtest besitzt ca. 200 Testfille, die auf das
Profil des zu untersuchenden Priifobjekts passen. Aus der Testfallkategorisierung folgt, dass sich
ca. 30% Prozent der Testfille aus positiv Tests ergeben. Nach den Beobachtung auf Seite 43 und
Abschnitt 3.4 bilden positiv Tests nur einen kleinen Anteil der Testfdlle.

Der Anteil der positiv Testfille kann daher als Indikator fiir die Abdeckungsqualitédt der An-
forderungen interpretiert werden. Je mehr positiv Tests in einer Testspezifikation enthalten sind,
umso mehr Anforderungen wurden betrachtet. So kann die Menge der positiv Tests als Wissens-
basis des Testers angesehen werden. Alle anderen Tests, die nicht zu dieser Kategorie gehoren,
testen Seiteneffekte der Anforderungen, Verhalten bei nicht Erfiillung der Anforderungen und
nicht in Anforderungen definiertes Verhalten. Je grofer daher der Anteil der nicht-positiv Tests
ist, desto intensiver werden die betrachteten Anforderungen getestet.

Der Anteil der positiv Tests bei dem betrachteten erfahrungsbasierten Systemtest liegt mit ca.
30% deutlich hoher als bei der hier vorgestellten Priifstrategie, bei der der Anteil ungefihr 5%
betrigt. Das bedeutet, dass bei dem erfahrungsbasierten Systemtest verhéltnisméBig weniger
Tests erstellt wurden, die ,,um die Anforderung herum* testen.

Die hier eingefithrte Metrik der Testspezifikationsbewertung ist fiir jede Testspezifikation mess-
bar, bedarf allerdings einer subjektiven Unterscheidung zwischen ,,Positiv Test™ und nicht-
,Positiv Test*. Die Grenze zwischen diesen Kategorien ist in nicht-modellbasierten Testspe-
zifikation flieBend. Unter Verwendung der hier vorgestellten modellbasierten Priifstrategie, ist
die Anzahl der ,,Positiv-Test* allerdings sogar automatisiert berechenbar, solange die Regeln der
Systematik eingehalten werden: Die Menge der Tests, die nicht die Detailkategorisierung ver-
wenden und somit ausschlieBlich iiber der Verbindungssicht definiert sind, sind positiv Tests.

77



7.3 Zusammenfassung und Ausblick
7.2 Vergleich des Aufwands und Wartbarkeit

Wie bereits in Kapitel 3.5 beschrieben, bildet die grundlegende Priifmethode der Priifstrate-
gie der Klassifikationsbaummethode eine leicht zu lernende, tibersichtliche, wiederverwendbare
Methode, die klar zwischen Modellierung und Testfallselektion trennt. Die auf Seite 44 genann-
ten Anwendungsfille treten bei der Entwicklung einer Testspezifikation hdufig auf, und kdnnen
unter Verwendung eines geeigneten Werkzeuges effizient beantwortet werden.

Die Priifung einer Testspezifikation kann weitestgehend durch die Priifung der Abdeckung der
Anforderung im Modell des Priifobjekts durchgefiihrt werden. Sich verdndernde Anforderungen
konnen schnell angepasst werden, indem die Anforderungen beispielsweise direkt im Klassifi-
kationsbaum attributiert werden. Fehler in der Testspezifikation konnen nach der Identifikation
der fehlerhaften Testklasse korrigiert werden, so dass alle betroffenen Testfélle ohne weiteren
Eingriff angepasst werden. Die Implementierung kann nach einer Korrektur einfach neu gene-
riert werden.

Die Moglichkeit sowohl Testmodellierung, Testfallselektion und Testimplementierung inner-
halb eines Werkzeuges durchzufiihren, verkiirzt oder ersetzt aufwendige Kommunikationspro-
zesse bei nur kleinen Anderungen in den Anforderungen.

7.3 Zusammenfassung und Ausblick

Die Verwendung einer systematischen Priifstrategie ermoglicht den aufwendigen Prozess der
Systemtesterstellung in nachvollziehbare und tiberpriifbare Zwischenstufen (Modellierung, Test-
fallselektion, Modellimplementierung sind unabhingige Prozesse) zu teilen.

Durch die Einfiithrung der Zwischenstufen und des sich im Zentrum befindlichen Modells kon-
nen die Iterationszyklen der Systemtestentwicklung stark verkleinert werden. Dies entspricht
der Tendenz moderner Softwareentwicklungsmethoden, wie zum Beispiel der agilen Methode,
kiirzere Phasen und mehr Wiederholungen zu verwenden, durch die der Anteil der erfolgreich
abgeschlossenen Projekte erhoht werden kann (siehe Kapitel 1).

Die iibersichtliche Darstellung des Modells und die Ersetzung der Priifung einer langen Testspe-
zifikation durch die Priifung des Modells erhoht die Wartbarkeit, verringert die Einarbeitungs-
zeit und kann — wie oben gezeigt — sowohl Aufwand verringern als auch Abdeckungsqualitét
erhohen.

Weiterhin hat sich gezeigt, dass der Testprozess unter Verwendung von Werkzeugen wesentlich
beschleunigt werden kann. Durch die Verwendung unterstiitzender Werkzeuge, wie dem Zertifi-
katsgenerator, konnen aufwendige Priifobjekte griindlicher analysiert und komplexere Testfille
erstellt werden. Dies fiihrt zu einer Erhohung der Testspezifikationsqualitiit.

Es bleibt zu untersuchen, welche Fehleraufdeckungsraten die durch die Priifstrategie gewonne-
nen Tests besitzen. Im Rahmen dieser Arbeit kann diese Frage nicht beantwortet werden und
bedarf der Durchfiihrung der Tests auf reale Implementierungen, fiir die die Quelltextabdeckung
gemessen werden kann.

Die Anwendbarkeit der Priifstrategie auf Software, die nach Kapitel 4 keine Ausweisdokumen-
tensoftware oder keine Chipkartensoftware ist, ist noch nicht ausreichend untersucht. Die Pro-
bleme beliebige Software mit der Klassifikationsbaummethode zu modellieren, liegen in dem
»Sprachumfang® der Notation. Durch die nur begrenzten oder aufwendigen Moglichkeiten Wie-
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derholungen oder Alternativen zu modellieren (siehe Abschnitt 3.2.2.3 auf Seite 38) verringert
sich die Eignung der Klassifikationsbaummethode. Da die Klassifikationsbaummethode prinzi-
piell auch als eine Form der Ursache-Wirkungs-Analyse betrachtet werden kann, ist zu unter-
suchen inwiefern weitere Notationselemente in die Klassifikationsbaummethode aufgenommen
werden konnen, um Wiederholungen und Alternativen elegant abbilden zu konnen, und den-
noch in einer Baumstruktur zu modellieren, auf dessen Basis die Tests weiterhin einfach und
ibersichtlich selektiert werden konnen.
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Anhang

A Algorithmus zur Erzeugung von Testimplementierung aus
Klassifikationsbaumen

Im Folgenden beschreiben wir einen Algorithmus, der aus einem speziell attributierten Klassi-
fikationsbaum eine Implementierung erzeugt. Zunichst iteriert der Algorithmus iiber jede Test-
klasse des Tests: Ausgehend von einer Testklasse des Tests traversiert der Algorithmus den
Klassifikationsbaum bis zur Wurzel und sucht dabei nach Attributen mit dem Namen ,,code®,
»preTestCode® und ,,postTestCode®, in dessen Attributwerten die Implementierungszeilen
fiir die Testklasse enthalten sind.

Um die Redundanz und GroBe der Attributwerte zu verringern, konnen in diesen sogenannte
~Ersetzungsmarkierungen® verwendet werden, die syntaktisch in der Form ,,.${Ersetzungs-
markierung}® im Attributwert der Implementierungszeilen definiert werden. Ersetzungsmar-
kierungen werden durch Attributwerte, dessen Name mit der Ersetzungsmarkierung iiberein-
stimmt, ersetzt. Um nun die Ersetzungsmarkierungen aufzulosen, traversiert der Algorithmus
nach Erreichen des Wurzelknotens erneut den Klassifikationsbaum vom Testklassenknoten bis
zur Wurzel des Klassifikationsbaums und ersetzt die dabei auf den besuchten Knoten defi-
nierten Ersetzungsmarkierungen innerhalb der Attributwerte von ,,code®, ,,preTestCode‘ und
»postTestCode®.

Beispielsweise besitzt die Testklasse ,,RI.erlaubt® das Attribut ,,code‘ mit dem Wert ,,.${ac-
cess}.readDG(1) ;. Hierbei ist ,,access* eine Ersetzungsmarkierung. Ausgehend von der
Testklasse ,,RI.erlaubt® des Klassifikationsbaums auf Seite 57, werden nun die folgenden
Ersetzungsmarkierungsauflosungen durchgefiihrt:

${access}.readDG(1);
—  ${access}.getCHAT() .readDG(1);
— certificate.getCHAT() .readDG(1);

Durch Anwendung dieses Algorithmus ergeben sich fiir jede Testklasse Werte fiir ,,code®,
»preTestCode® und ,,postTestCode*. Die erzeugte Implementierung ergibt sich nun aus der
Aneinanderreihung der Werte von ,,preTestCode®, in denen inhaltlich Vorbereitung fiir die
Testimplementierung umgesetzt werden konnen, der Werte von ,,code®, in denen Testaktionen
durchgefiihrt werden, und der Werte von ,,postTestCode®, in denen die Testnachbereitung und
Ergebnisiiberpriifung implementiert werden kann.

Dieser Algorithmus wurde dahingehend erweitert, dass Testschritte besser abgebildet werden
konnen: Dafiir sucht der Algorithmus auch nach dem Attribut ,,step®, dem ein numerischer
Wert — dem Testschritt, zugeordnet werden kann. Bei der Erzeugung der Implementierung wird
dann zunichst die Implementierung der Werte der jeweiligen Testschritte erzeugt und aneinan-
dergehangen.
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B Zertifikatgenerator
B Zertifikatgenerator

Im Folgenden beschreiben wir die grundsétzlichen Anforderungen an einen Zertifikatgenerator,
der den Testimplementierungsprozess vereinfachen, beschleunigen und die Qualitit und Wart-
barkeit der entstehenden Testfallimplementierung erhoht.

Zunichst entsteht durch das Einfiihren einer neuen Schnittstelle zur Zertifikatserzeugung Auf-
wand in Form von zusitzlicher Einarbeitungszeit. Um diese Einarbeitungszeit zu minimieren,
zeigen wir eine intuitive, visuelle Schnittstelle, durch die die Bedienung des Zertifikatgenera-
tors stark vereinfacht wird. Weiterhin wird durch die visuelle Schnittstelle ermdglicht, dass alle
am Testprozessbeteiligten — und somit auch Personen, die nicht an der Testimplementierung
beteiligt sind — mit der Zertifikatgeneratorschnittstelle (im Folgenden nur noch ,,Schnittstelle*)
umgehen konnen.

Die Schnittstelle muss auf der einen Seite innerhalb der Testimplementierung einfach und ro-
bust verwendbar sein, um die Einfithrung weiterer Fehlerquellen zu minimieren. Da aber auf
der anderen Seite beliebige (auch fehlerhafte) Zertifikate erzeugt werden miissen, wird auch
eine Schnittstelle benotigt, die beliebige TLV Strukturen darstellen und fiir den Fehlerfall ma-
nipulieren kann. Ziel der Beschreibung des folgenden Generators ist der Nachweis, dass die
genannten Anforderungen gleichzeitig umgesetzt werden konnen. Weiterhin kann genau die-
se Schnittstelle verwendet werden, um automatisiert Testimplementierungen zu erzeugen, und
dient daher implizit auch als Machbarkeitsnachweis, mit der in der vorliegenden Arbeit entwi-
ckelten Systematik und Priifstrategie Zertifikate zu modellieren, automatisiert zu erzeugen und
von den erzeugbaren Implementierungen verwenden zu lassen.

Zur Erreichung des Ziels der einfachen Bedienung und der Moglichkeit alle Zertifikate zu er-
zeugen, teilen wir die Schnittstelle in zwei Kategorien auf:

1. Ziel der selbstsprechende Schnittstelle ist, jedes giiltige Zertifikatsfeld iiber einen Na-
men anzusprechen, der fiir den Leser selbsterkldrend ist. Alle giiltigen Zertifikatsfelder
besitzen daher eine Methode, um das Feld aus dem Zertifikat oder einer Unterstruktur,
wie zum Beispiel den Zertifikatserweiterungen, abzufragen. Beispiel einer solchen Me-
thode ist ,.certificate.getProfileID()*, die den Profile-Identifier zuriickliefert, der in einem
giiltigen Zertifikat stets die erste Position einnehmen muss.

2. Die generische Schnittstelle ermoglicht es, beliebige TLV Strukturen zu verwalten und
abzufragen. Jede TLV Struktur kann unter Verwendung dieser Schnittstelle erzeugt wer-
den. Beispiel der Verwendung einer solchen Methode ist ,.certificate.getChild(0)*, wel-
ches das erste Feld des Zertifikats zuriickliefert — also den Profile-Identifier des Zerti-
fikats — und ,,certificate.switchChild(0,1)“, welches die Position des ersten und zweiten
Elements innerhalb des Zertifikats austauscht.

Gefahren einer ,,doppelten Schnittstelle sind stets die Seiteneffekte, die dadurch erzeugt wer-
den, wenn beide Schnittstellen gleichzeitig verwendet werden. Wiirde beispielsweise die Me-
thode ,,getProfileID()* durch Verwendung der generischen Schnittstellenmethode ,,certificate.-

c = new eIDCertificate(); c = new eIDCertificate();
c.getProfileIDs() .setValue(,01"); c.switchCh1id(0, 1);
c.switchChlid (0, 1); c.getProfileID() .setValue(,01");

Abbildung A: Beispiel der Verwendung der Generatorschnittstelle zur Erzegung eines fehler-
haften Zertifikats. Die Implementierungen erzeugen das gleiche Zertifikat.
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Abbildung B: Ubersicht der elementaren Klassen fiir die Erstellung eines generischen Zertifi-
katgenerators.

getChild(0)* implementiert werden, wiirden die Implementierungen in Abbildung A unter-
schiedliche Zertifikate erzeugen.

Es folgt die Beschreibung der internen Struktur des Zertifikatgenerators: Intern kann der Zer-
tifikatgenerators als simple Baumstruktur umgesetzt werden. Jeder Knoten ist dabei vom Typ
,»TLV* oder ,,TLVSequence®, wobei eine ,,TLVSequence* belieibig viele Kinderknoten vom
Typ ,,TLV* enthalten kann. Innerhalb dieser Klassen wird unter anderem die Kodierung ,,Tag,
Label, Value*“[20] umgesetzt. Durch die interne Umsetzung einer Baumstruktur kann sicherge-
stellt werden, dass jede beliebige TLV Struktur und nicht nur bestimmte auf die Anwendung
zugeschnittene Zertifikate dargestellt werden konnen. Um die selbstsprechende Schnittstelle
umzusetzen, erstellen wir fiir jeden Zertifikatsfeldtyp einzelne Klassen vom Typ ,,TLV* abge-
leitete Klassen. Abbildung B zeigt eine Ubersicht der sich ergebenden Klassenhierarchie. Mit
diesen Strukturen ist es nun moglich vollstindige Zertifikate zu erstellen, die alle giiltigen Zer-
tifikatsfelder enthalten.

Weiterhin existiert das Konstrukt der Zertifikatskette, mit der es moglich ist, die Verwaltung
der zwischen den Zertifikaten abhingenden Felder zu automatisieren. Diese Felder sind zum
Beispiel der CAR und CHR, die Signaturen und Public Key, sowie das Giiltigkeitsintervall.
In die Zertifikatskette hinzugefiigte Zertifikate {ibernehmen beispielsweise initial den CHR des
zuletzt zur Zertifikatskette hinzugefiigten Zertifikats im Feld des CAR. AuBlerdem wird auto-
matisch der Schliissel fiir die Erstellung der Signatur aus dem zuletzt hinzugefiigten Zertifikats
vorbereitet.

Um die Bedienung des Generators zu dokumentieren und zu erleichtern haben wir einen Zer-
tifikatswizard erstellt, mit dem es moglich ist, die Zertifikate nach dem Prinzip des ,,What you
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C Beschreibung des Werkzeugs CTE-Export

Zertifikat 1 TLV Dump  Update

=
Simple TLV +
0x 7F4E |0x 81AC |Certificate Body Simple TLV + 3 Del
Ox 5F29 |0x 01 00 Certificate Profile B3 Del
0x 42 0z 19 DEHolderMnemonic  DE002 Certificate Authority Reference| [§j Del [
0x 7F49 |0x 47 Schliisselset: brainpoolP224r1+Point3 Simple TLV + 3 Del
0x 06 0x 0A |04.0.127.0.7.222.22 Public key OID 3 Del
id-TA-ECDSA-SHA-224
Ox 86 0% 39 | 04354F35861EF2D645EBB6DFAEGEAF 10836EAF3079F73C 1DDECF5: (Public Point Y 3 Del O
Ox 5F20 |0x 19 DEHolderMnemonic  DE002 Certificate Holder Reference |f§ Del [
Ox 7F4c |0x 12 |CHAT Simple TLV + 3 Del
0x 06 0z 09 [04.0.127.0.7.3.12.2 CHAT OID 3 Del
id-AT
0x 53 0x 05 |8000000000 eID CHAT (3 Del [
Rolle: DV domestic
Read access: 00000000000000000000
‘Write access: 00000
Special functions: 00000000
0x 5F25 |0z 06 090401 Effective Date 3 Del
0x 5F24 |0x 06 090401 Expiration Date 3 Del
Simple TLV +
0z 5F37 |0z 01 |00 E3 Del O
Schliisselset: brainpoolP224r1+Point1 Berechne Signatur

Abbildung C: Zertifikatswizard

see is what you get* (WYSIWYG) zusammenzustellen. Exemplarisch ist dieser in Abbildung
C dargestellt. Wihrend der Bedienung des Generators iiber diese visuelle Schnittstelle wird ein
Protokoll der durchgefiihrten Verdnderungen gespeichert, welches direkt eine Testimplemenen-
tierung iibernommen werden kann.

Sowohl der Zertifikatgenerator als auch der Zertifikatswizard befinden sich auf der beiliegenden

CD.

C Beschreibung des Werkzeugs CTE—-Export

Das im Rahmen dieser Arbeit erstellte Werkzeug CTE-Export kann dafiir verwendet werden,
um aus Klassifikationsbdumen, die mit dem CTE XL Werkzeug erstellt wurden, bestimmte
Exporte zu erstellen:
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» Ubersichtsansichten: Dieser Export iiberfiihrt den Klassifikationsbaum in eine tabella-

rische Ansicht. Diese Ansicht kann helfen schnell Testfille in einer langen Liste von
Testfillen zu finden oder Verwendungen von Testklassen zu identifizieren. Dieser Export
bedarf keiner besonderen Attributierung am Klassifikationsbaum.

¢ Implementierungen: Die nach dem im Anhang A beschriebene Attributierung ermoglicht

eine Erzeugung von beliebigen Implementierungen. Der Arbeit liegen exemplarisch Im-
plementierungen der PACE-Testfille bei, die Pseudohilfsklassen verwendet.

» Textdokumentation: Eine Textversion der Testfélle, gegliedert in Testschritte und Tester-

gebnisse. Der Export bedarf daher bestimmter Attribute, zur Unterscheidung zwischen
Testschritt und Testergebnis.

* Statistiken: Zwei Tabellen, die die Verwendung von Testklassen und Testféllen berechnen.

Diese Daten konnen dafiir verwendet werden, um Testintensitit einzuschétzen oder ein
Testendekritierum zu definieren. Dieser Export bedarf keiner speziellen Attributierung.



Glossar

Authentisierung

Prozess der Identitétspriifung und -bestitigung.

Berechtigungszertifikat

Ein Berechtigungszertifikat ist entweder ein Inspection-System-, ein Terminal- oder ein
Signaturterminal-Zertifikat.

Datenfeld

Das Datenfeld in einem nach der ISO 7816 definierten Paket ist das von einer Anwendung
frei definierbare Feld in einer APDU oder einer RPDU.

Detailsicht

Im Rahmen dieser Arbeit ist die Detailsicht die Modellierung des spezifischen Verhaltens
eines Priifobjekts. Hier werden alle Fehlerbehandlungen und speziellen Fehlervermutun-
gen modelliert. Die sich aus der Detailsicht ergebenden Tests sind keine positiv Tests.

Dienstberechtigung

Die Dienstberechtigung ist die effektive Berechtigung eines Dienstes, die sich aus den
Parametern von PACE, TA und CA ergeben. Diese ist monoton in der Reihenfolge des
PACE CHATsS, des Berechtigungszertifikats, DV Zertifikat und CVCA Zertifikat.

Domainparameter

Domainparameter bezeichnen in der Kryptographie eine Menge von Parametern zur Ver-
wendung von kryptographischen Routinen. Fiir elliptische Kurven sind die Domainpara-
meter die Parameter der Kurve, auf der ein Protokoll arbeitet oder ein Zertifikat erstellt
wurde.

ISO 14443

ISO/IEC Standard fiir RFID und kontaktlose Karten. Hier werden Protokolle zur Uber-
briickung des unzuverlédssigen, offenen und kollisionsbehafteten Kommunikationskanal
definiert.

ISO 7816

Grundlegender ISO/IEC Standard bestehend aus 16 Teilen, die Protokolle, physikalische
Eigenschaften und Interoperabilitit zwischen Chipkarten und Kartenterminals festlegen.

Klassifikation

Eine Klassifikation im Rahmen der Klassifikationsbaummethode ist eine Partition eines
Eingaberaumes, die sich aus einer Aquivalenzrelation ergibt.
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Klassifikationsbaummethode

Funktionsorientierte Priifmethode, deren Grundansatz ist, das Kernproblem der funkti-
onsorientierten Tests (der Testfallselektion) durch Bildung weiterer Klassifikationen zu
l6sen, die die Testfallmenge erweitern.

Metrik

Im Gegensatz zum MalB definiert eine Metrik eine GroBe, mittels derer vergleichende
Aussagen getroffen werden kénnen.

Partitions Test

Funktionsorientierte Priifmethode, deren Grundansatz ist, das Kernproblem der funkti-
onsorientierten Tests (der Testfallselektion) durch Bildung von Pridikaten zu 16sen, die
die Testfallmenge verkleinern.

Positiv Test

Ein positiv Test ist ein explizit definierter Anwendungsfall. Im Rahmen dieser Arbeit sind
alle in der Verbindungssicht definierten Tests positiv Testfélle.

Pradikat

Ein Pridikat ist eine logische Formel, die aus einer Menge von Parametern einen Wahr-
heitswert berechnet.

Priifmethode
Eine Priifmethode bezeichnet ein Test-, Analyse- oder Verifikationsverfahren.
Priifobjekt

Eine Spezifikation eines Produktes bzw. ein Lastenheft definiert Anforderungen, die sich
in Priifobjekte gruppieren lassen. Eine Menge von Anforderungen definiert also ein Prii-
fobjekt.

Prifstrategie

Vorgehen fiir die Erstellung einer Testspezifikation, bestehend aus einer Kombination von
Priifmethoden.

Seitenkanalangriff

Ein Seitenkanalangriff ist ein Angriff auf die Sicherheitsobjekte in einer Chipkarte, indem
beliebige physikalische Eigenschaften der Chipkarte gemessen und interpretiert werden.

Sicherheitsobjekt

Ein Sicherheitsobjekt ist ein von einer Chipkarte aufbewahrtes sensibles Geheimnis, wel-
ches dafiir verwendet werden kann weitere Sicherheitsobjekte abzusichern, oder selbst
ein sensibles Datum bildet.

Systemtest

Ein Systemtest ist eine Blackbox Testspezifikation, die zur Abnahme eines Produktes
durchgefiihrt wird und die Aussagen iiber die Qualitédt des Produktes bilden kann.

Testausgangszustand

Zustand des Priiflings, im Rahmen dieser Priifstrategie daher die Chipkarte, nach Ausfiih-
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rung eines einzelnen Tests.
Testeingangszustand

Zustand des Priiflings, im Rahmen dieser Priifstrategie daher die Chipkarte, vor Ausfiih-
rung eines einzelnen Tests.

Testklasse

Im Kontext der Klassifikationsbaummethode bezeichnet eine Testklasse eine von einem
Test selektierte Klasse eines Klassifikationsbaums.

TR-03110

Grundlegende technische Richtlinie des BSI fiir sichere maschinenlesbare Ausweisdoku-
mente. Diese enthilt in der Version 1.11 die Beschreibung der Protokolle fiir hoheitliche
elektronische Reisedokumente, wie den elektronischen Reisepass, und in der Verison 2.0
die Beschreibung der Protokolle fiir sichere elektronische und auch nicht-6ffentlich ein-
setzbare Ausweisdokumente.

Verbindungssicht

Im Rahmen dieser Arbeit ist die Verbindungssicht die Modellierung des Soll-Verhaltens
eines Priifobjekts. Aus der Verbindungssicht leiten sich alle positiv Tests ab.

Zertifikatsinhaber

Ein Zertifikatsinhaber ist eine beliebige Instanz, die ein Zertifikat von einer Instanz be-
sitzt, welches zur Ausstellung von Zertifikaten berechtigt ist.
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