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1 Einleitung

In dieser Bachelorarbeit wird gezeigt, wie man eine (kontaktlose) Smartcard, die
zum Entschliisseln und Signieren von E-Mails eingesetzt wird, durch ein Smart-
phone ersetzen kann. Auf diese Art und Weise wird dem Nutzer das vertrauliche
und authentische Verschicken und Empfangen von E-Mails in einfacherer Weise
zuganglich gemacht. Da Smartphones weit verbreitet sind, muss der Nutzer sich
in der Regel nur noch einen Kartenleser beschaffen und kann auf den Kauf einer
Smartcard verzichten. Der Aufwand zum Nutzen von authentischen und vertrau-
lichen E-Mails wird so herabgesetzt. Es wird in dieser Bachelorarbeit aber auch
darauf eingegangen, welche Schwachstellen sich auf einem Smartphone gegentiber
einer Smartcard auftun.

Mozilla Thunderbird/Icedove

Virtual Keycard

Schliissel im Klartext,
Signaturen

verschlisselte Schllssel,
zu signierende Hash-Werte

APDUs APDUs

Kartenleser
Rechner

Android-Smartphone (mit HCE, z.B. Nexus 5)

Abbildung 1: Vereinfachte Darstellung des behandelten Anwendungsfalls.

Es wird ein Software-System vorgestellt, das das Signieren und Entschliisseln von
E-Mails mit Hilfe von einem Smartphone tiiber die NFC-Schnittstelle ermoglicht.
Dazu wurde eine App namens ,,Virtual Keycard“ entwickelt. Mit Hilfe von Virtual
Keycard lassen sich RSA-Schliissel erzeugen und Daten mit diesen Schliisseln
entschliisseln und signieren. Auflerdem bietet die App die Moglichkeit, die NFC
zum Rechner vertraulich und authentisch aufzubauen.

Mit Android 4.4 (Android Kitkat) erhalten Smartphones das Host-based Card
Emulation-Feature (HCE). Dieses ermoglicht die Nutzung der NFC-Hardware der
Smartphones durch App-Programmierer in einfacher Weise. Das bedeutet, dass
Apps mit einem NFC-Kartenleser und somit mit der dahinter liegenden Software
kommunizieren konnen. Dies ist auch bei Virtual Keycard der Fall.



Auf der Rechner-Seite wurde die bestehende Software erweitert, sodass von hier
aus die NFC mit der App Virtual Keycard vertraulich und authentisch aufgebaut
werden kann. Alternativ dazu wéare es auch moglich gewesen, einen Komfort-Leser zu
verwenden, der die NFC bereits von sich aus vertraulich und authentisch aufbauen
kann. Will man einen solchen Leser verwenden, sind noch einige Anpassungen in
der Software des in dieser Bachelorarbeit vorgestellten Systems notwendig.

Man erhalt ein System, mit dem man einige Vorteile des urspriinglichen Smartcard-
Systems nutzen kann, so wird z. B. der private Schliissel getrennt aufbewahrt und
kann nicht ohne Weiteres vom Rechner aus gelesen werden.



2 Entschliisseln und Signieren von E-Mails mit dem
RSA-Kryptosystem

Im RSA-Kryptosystem besteht der Schliisselraum aus Schliisselpaaren, die aus
einem Offentlichen und einem privaten Schliissel bestehen. Verschliisseln mit dem
offentlichen Schliissel und Entschliisseln mit dem privaten Schliissel sind dabei
zueinander inverse Operationen (siehe [Sti06l S. 173]), d. h. es gehéren nur solche
Schliisselpaare zum Schliisselraum, fiir die diese Eigenschaft gegeben ist. Das RSA-
Kryptosystem kann dazu benutzt werden, E-Mails vertraulich und authentisch zu
versenden. Um Vertraulichkeit zu gewéhrleisten werden E-Mails verschliisselt und
entschliisselt. Um Authentizitat zu gewéhrleisten werden Signaturen von E-Mails
erstellt und diese verifiziert.

Wie auch in anderen asymmetrischen Kryptosystemen besitzt jeder Teilneh-
mer einen Offentlichen und einen privaten Schliissel. Den 6ffentlichen Schliissel
benutzen Teilnehmer, um E-Mails zu verschliisseln, die dann nur der Besitzer des
dazugehorigen privaten Schliissels (mit Hilfe ebendieses Schliissels) entschliisseln
kann.

Dabei wird aber nicht die gesamte E-Mail per RSA-Verfahren ver- und ent-
schliisselt. Stattdessen wird die E-Mail mit einem symmetrischen Kryptoverfahren
verschliisselt und der benutzte Schliissel, den man noch per RSA verschliisselt, an
die Mail angehangen [Hou09, S. 25-26].

Der private RSA-Schliissel kann auch zum Signieren von E-Mails verwendet
werden, die Signatur wird dann von den anderen Teilnehmern mit dem 6ffentlichen
Schliissel verifiziert. Dabei wird nicht der Text der Mail selbst, sondern ein Hash-
Wert (mit Padding) davon signiert [Hou09, S. 14-15]. Die Krypto-Operationen sowie
das Padding des zu signierenden Hash-Werts folgen dabei dem PKCS1-Standard
[Lab12]. Man signiert eine E-Mail, indem man ihren Hash-Wert (inklusive Padding)
mit dem privaten Schliissel entschliisselt. Andere Teilnehmer kénnen die Signatur
iiberpriifen, indem sie den Hash-Wert der E-Mail berechnen und den entschliisselten
Hash-Wert mit dem o6ffentlichen Schliissel verschliisseln. Erhalten sie in beiden
Fillen das gleiche Ergebnis, sehen die Teilnehmer die Signatur als korrekt an (da
Ver- und Entschliisseln in dieser Form wie oben bereits erwahnt inverse Operationen

sind).

Es kann nachteilig sein, zum Entschliisseln und Signieren von E-Mails den
gleichen privaten Schliissel zu benutzen. Man sollte daher abwédgen, ob man nicht
besser zwei verschiedene private Schliissel verwendet. Fiir eine Diskussion dieser
Frage siehe beispielsweise [Stal4].

In beiden Fallen ist wichtig, dass der offentliche Schliissel auch zu der Person ge-
hort, zu der er angeblich gehoren soll, d. h. dass nur diese Person den dazugehorigen



privaten Schliissel besitzt. Um dies sicherzustellen, wird es im Anwendungsfall, der
hier behandelt werden soll, d. h. S/MIME (siehe [RT10]), eine sogenannte Public
Key Infrastruktur (PKI) eingesetzt [Eck08] S. 385 ff.]. Dazu gehoren Certificate Au-
thorities (CAs), die die Zugehorigkeit von Personen zu Schliisseln mit bestimmten
Policies tiberpriifen [Eck08| S.381 ff.]. Die Zertifikate von sogenannten Root-CAs
werden an die Teilnehmer verteilt und lokal gespeichert. Die Teilnehmer vertrauen
all den offentlichen Schliisseln, die von einer der Root-CAs unterschrieben wurden.

Gelingt es einem Angreifer, an den privaten Schliissel eines Teilnehmers zu
gelangen, ist er offensichtlich in der Lage, selbst E-Mails zu entschliisseln und
zu signieren. Die Vertraulichkeit und Authentizitat der E-Mails des Teilnehmers,
dessen privater Schliissel gestohlen wurde, ist also nicht mehr gewéahrleistet. Daher
ist es notig, den privaten Schliissel besonders zu schiitzen [Eck08| S. 393].



3 Einsatz von Smartcards zum Signieren und
Entschliisseln von E-Mails

Bei Smartcards handelt es sich um Rechensysteme in einem handlichen Format,
die spezifische Aufgaben erfiillen. In der Regel kénnen auf ihnen Schliissel erzeugt
werden. Die Schliissel konnen anschlieBend zum Signieren und Entschliisseln von
E-Mails eingesetzt werden, wobei der private Schlissel die Karte (im Idealfall)
niemals wieder verldsst (oft wird der Schlissel direkt auf der Karte erzeugt und steht
daher niemals auf einer anderen Hard- oder Software zur Verfiigung). Auflierdem
kann der private Schliissel auf der Karte durch eine PIN geschiitzt werden.

Zum Signieren und Entschliisseln von E-Mails per Smartcard geht man wie folgt
Vor:

1. Erzeugen des Schliisselpaars (6ffentlicher und privater Schliissel) auf der
Karte.

2. Erzeugen eines Certificate Signing Request (CSR) aus dem offentlichen
Schliissel auf der Karte.

3. Der CSR wird an eine CA geschickt, diese unterschreibt ihn und schickt
das unterschriebene Zertifikat zuriick. Mit dem Zertifikat bezeugt die CA
die Bindung des offentlichen Schliissels an einen Namen. Das heifit, dass sie
iiberpriift hat, ob der 6ffentliche Schliissel auch tatsiachlich zu der im CSR
angegebenen Person gehort und zu einem positiven Ergebnis gekommen ist.

4. Verteilen des Zertifikats an die anderen Teilnehmer (6ffentlich).

Zum Signieren schickt man die zu signierenden Daten an die Karte und gibt
die PIN des privaten Schliissels ein, die Karte signiert die Daten und schickt die
Signatur zurtick.

Zum FEntschliisseln schickt man die zu entschliisselnden Daten an die Karte und
gibt die PIN des privaten Schliissels ein, die Karte entschliisselt die Daten und
schickt die entschliisselten Daten zuriick.

Durch dieses Vorgehen wird garantiert, dass der private Schliissel die Karte
niemals verlédsst, er also nie auf dem Rechner, auf dem die E-Mails empfangen
und versendet werden, eingelesen wird. Trotzdem kénnen E-Mails authentisch und
vertraulich verschickt und empfangen werden.

Das Konzept der Smartcard soll garantieren, dass ein Angreifer, selbst wenn
er Zugriff auf den Rechner erhélt, nicht ohne Weiteres E-Mails signieren oder
entschliisseln kann. Zum Signieren oder Entschliisseln von E-Mails miisste ein
Kartenleser angeschlossen sein, an dem die Smartcard angeschlossen ist, und
die PIN miisste eingegeben werden. Wenn der Angreifer die PIN nicht kennt,
kann er selbst mit Zugriff auf den Rechner und die angeschlossene Smartcard die
Vertraulichkeit und Authentizitdt von E-Mails nicht gefahrden. Das liegt daran,



dass auf der Smartcard ein PIN-Management enthalten ist, dass die Smartcard
sperrt, wenn die PIN zu oft falsch eingegeben wird.

Da die E-Mails auf dem Rechner aber im Klartext vorliegen, sobald sie entschliis-
selt wurden, kann er an dieser Stelle an geheime Informationen gelangen, wenn er
Kontrolle iiber den Rechner erlangt. Auch kénnte der Angreifer versuchen, E-Mails
zu signieren oder entschliisseln, sobald der Nutzer sich mit der PIN auf der Karte
authentisiert hat. Diese Angriffe konnen auch von einer Smartcard nicht verhindert
werden.

Weitere Informationen zu Smartcards finden sich im Standard ISO/IEC 7816.
Zur Kommunikation mit Smartcards stehen weitere Informationen im Standard
ISO/IEC 7816-4[fS13], in diesem werden auch die Strukturen von Application
Protocol Data Units (APDUs) beschrieben.
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4 Absicherung von NFC mit Hilfe des
PACE-Protokolls

Das Entschliisseln von E-Mails soll mit Hilfe eines Smartphones geschehen, das
per NFC (Near Field Communication) mit einem NFC-Leser kommuniziert.

Der Zugriff auf NFC steht prinzipiell jedem (mit der nétigen Hardware) offen, der
sich in der Néhe (d. h. in bis zu 1m Entfernung) der kommunizierenden Hardware
befindet. Daher ist es notwendig, fiir die NFC Vertraulichkeit und Authentizitat
zu sichern. Im Fall des Entschliisselns und Signierens von E-Mails werden als
vertrauliche Daten die PIN und die entschliisselten symmetrischen Schliissel, die zur
Entschliisselung der E-Mails gebraucht werden, per NFC iibertragen. Authentisch
iibertragen werden sollten die Hash-Werte der zu signierenden E-Mails und die
zu entschliisselnden Daten, sodass nur solche Krypto-Operationen durchgefiihrt
werden, die mit einer PIN authorisiert wurden.

In dem im Zuge dieser Bachelorarbeit entworfenen System wird zur Sicherung
der Vertraulichkeit und Authentizitdt von PIN, symmetrischen Schliisseln und
zu entschlisselnden oder zu signierenden Daten das PACE-Protokoll (Password
Authenticated Connection Establishment, siehe [WG310]) benutzt. Dieses sichert
die Authentizitat der Teilnehmer durch die Kenntnis eines gemeinsamen Geheim-
nisses (der PIN) und baut einen vertraulichen Kanal auf, der mit einem deutlich
komplexeren Schliissel als der PIN gesichert ist.

Auf der Rechner-Seite wird die PIN vom Benutzer eingegeben. Auf der App-Seite
ist die PIN persistent gespeichert (kann aber im Zuge des PIN-Managements auch
gedndert werden), hier wird sie ausgelesen. Aus diesem gemeinsamen Geheimnis
wird der vertrauliche und authentische Kanal aufgebaut.

4.1 Das PACE-Protokoll

Beim PACE-Protokoll spielen Karte und Leser verschiedene Rollen. Zunéchst
liest der Leser die Datei EF.CardAccess von der Karte aus. In dieser sind die
von der Karte unterstiitzten Parameter fiir das Protokoll gespeichert, die soge-
nannten , SecurityInfos® [WG310, S.16]. Der Leser sucht dann die Parameter aus
EF.CardAccess heraus, die fiir das Protokoll genutzt werden sollen und tbertrigt
diese in einer APDU an die Karte, diese APDU wird ,MSE:Set AT“ (Manage
Security Environment: Set Authentication Template for mutual authentication
[WG310l S.17]) genannt [WG310, S. 11].

Auf diese Art werden also die Parameter fiir das PACE-Protokoll festgelegt. Als
nachstes werden die Schliissel vereinbart und mit dem gemeinsamen Geheimnis
authentisiert. Dazu werden die folgenden Schritte ausgefithrt (siche [WG310, S.
11-12]):

1. Die Karte generiert eine Zufallszahl, die sie mit einem von dem beiderseits
bekannten Passwort abgeleiteten Schliissel verschliisselt und schickt den
Kryptotext an den Leser.
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. Der Leser leitet ebenso den Schliissel aus dem beiderseits bekannten Passwort

ab und entschliisselt den Kryptotext, erhélt damit also auch die Zufallszahl
(die von der Karte in Schritt 1 generiert wurde).

. Mit Hilfe der Zufallszahl und weiteren Daten, die aus EF.CardAccess stammen

oder noch zusétzlich tibertragen werden, werden Parameter fiir einen Diffie-
Hellman-Schliisselaustausch berechnet (mit Hilfe der sogenannten ,Mapping*-
Funktion).

. Es wird ein Diffie-Hellman-Schliisselaustausch durchgefiihrt. Dieser zeichnet

sich dadurch aus, dass nur o6ffentliche Daten ausgetauscht werden, am Ende
aber die beiden Teilnehmer ein gemeinsames Geheimnis besitzen. Er kann
aber keine Authentizitit der Teilnehmer garantieren. In diesem Fall wurde
die Authentizitit bereits durch die Kenntnis des Passworts sicher gestellt.

. Aus dem gemeinsamen Geheimnis leiten beide Seiten einen Schliissel zur

(symmetrischen) Ver- und Entschliisselung sowie einen Schliissel zum Sicher-
stellen der Integritiat und Authentizitat per Message Authentication Code
(MAC) ab.

. Die Seiten tauschen MAC-Werte tiber MAC-Schlissel und offentliche Schliissel

aus.

MRTD Chip (PICC) Inspection System (PCD)

static domain parameters D ;¢

choose random nonce s €, Dom(E )

z=E(K_,s) Z, s=D(K_,z)

additional data required for Map( ) ) additional data required forMap( )

b:Map(D”CC,S) b:Map(DPICC!S)

choose random ephemeral key pair choose random ephemeral key pair

(SKPICC’PKPICC’D) (SK[’CD’PKPCD’D)

check that PK pcp, # PK pjcc ( PKpep ) check that PK p;c# PK pcp
PK pice

K=KA(SK e, PK 1y, D) K=KA(3K ., PK ;. D)

o T pep ST

T picc =MAC(KS ¢, PK pcp) ( T ) T pcp=MAC(KS ¢, PK prec)
PICC

verifyl pep verifyl pc

Abbildung 2: Grafische Darstellung des PACE-Protokolls [WG310, S. 11].

Informationen dariiber, wie PACE auf deutschen Ausweisdokumenten eingesetzt

wird, finden sich unter [fISB14], insbesondere in den Dokumenten [fISB12a] und
ISBI12H).
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5 Die Standards PKCS11 und PKCS15

5.1 PKCS11

Der Standard PKCS11 spezifiziert ein Application Programming Interface (APT)
namens ,,Cryptoki® , in dem geregelt ist, wie Software mit Geraten kommuniziert,
um kryptographische Operationen durchzufiihren. Gerate aller Art, die sicherheits-
relevante Informationen wie geheime Schliissel, Passworter etc. beinhalten und
kryptographische Operationen durchfithren, werden auch ,PKCS11-Tokens“ (bzw.
im PKCS11-Standard ,cryptographic tokens® oder ,tokens“) genannt [Lab04l S.
13].

Das Ziel des PKCS11-Standards ist es, sicherzustellen, dass jede Art von Gerét
(mit bestimmten Voraussetzungen) verwendet werden kann (Unabhéngigkeit von
der Technologie) und dass mehrere Anwendungen auf mehrere Gerate zugreifen kén-
nen (Teilen von Ressourcen), indem den Anwendungen eine gemeinsame, logische
Sicht auf das Gerat préasentiert wird [Lab04, S.2].

5.2 PKCS15

Der PKCS15-Standard beschreibt, wie man einen PKCS11-Token auf einer Smart-
card implementiert, d. h. in welcher Form Schliissel, Zertifikate etc. auf einer
Smartcard gespeichert und interpretiert werden sollten. Dies hat zum Ziel, dass
verschiedene Anwendungen alle auf die gleiche Weise auf z. B. ein Zertifikat auf
einer Smartcard zugreifen konnen [Lab06, S. 3].

5.2.1 Objektklassen

Der PKCS15-Standard enthélt die folgenden vier Objektklassen: Schliisselobjekte,
Zertifikatsobjekte, Datenobjekte und Authentikationsobjekte. In welche Unterklas-
sen diese unterteilt sind, sieht man in der folgenden Abbildung.

PKCS#15 Top
Object
(abstract)
Key Object Certificate Data Object Authen-
(abstract) Object (abstract) tication Object
(abstract) (abstract)
Private Key Secret Key Public Key X.509 Other External data PIN Object Biometric
Certificate Certificates objects Template
(structural) (structural) (structural) (structural)

Abbildung 3: Objektklassen und Unterklassen [Lab06, S. §].
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5.2.2 Zugriffsmethoden

Objekte konnen offentlich oder privat sein. Der Zugriff auf private Objekte ist durch
Authentikationsobjekte geregelt [Lab00, S. 9]. Im vorliegenden Anwendungsfall
soll der Zugriff iiber das Wissen einer PIN geregelt sein.

5.2.3 Dateistruktur auf der Karte

Die hier dargestellten Dateistrukturen sind tibliche Beispiele (die auch im gewéhlten
Anwendungsfall zutreffend sind), prinzipiell sind auch andere PKCS15-kompatible
Strukturen moglich. Mit EF ist im folgenden Elementary File gemeint, eine Art
von Datei, die keine weiteren Dateien enthilt, mit DF ist Directory File gemeint,
also ein Verzeichnis, das weitere Dateien enthalten kann [WR95, S. 102-103].

Abbildung 4: Darstellung einer typischen PKCS15-kompatiblen Dateistruktur
[Lab06l, S. 10]

Es wird ein direkt vom Master File (der Datei, in der sich alle anderen Dateien
befinden, siche [WR95, S. 102]) ausgehendes Verzeichnis erstellt, in dem die fiir den
PKCS15-Standard relevanten Daten gespeichert werden, dieses wird hier DF(PKCS
#15) genannt. Die Karte kann nattirlich weiterhin auch fir andere Zwecke benutzt
werden, es konnen auch noch andere Daten auf der Karte liegen (hier mit Other
DFs/EFs angedeutet).

Die Datei EF(DIR) ist optional und enthélt ausgefiillte Masken fiir Applikationen.
Die Maske muss mindestens den Application Identifier und den Pfad der Applikation
enthalten. Die Datei ist nur relevant, wenn die Karte kein direktes Auswahlen von
Applikationen unterstiitzt oder mehrere PKCS15-Applikationen auf einer Karte
laufen sollen.

In Virtual Keycard enthélt das Master File folgende Dateien (die Grofe ist in
Byte angegeben):

OpenSC [3F00]> 1s
FileID Type Size
2F00 wEF 128
[5015] DF 1

(Um abschlieBende Nullen gekiirzter) Inhalt eines EF(DIR) in Virtual Keycard:

OpenSC [3F00]1> cat 2F00
00000000: 61 1C 4F 0C A0 00 00 00 63 50 4B 43 53 2D 31 35 a.0..... cPKCS-15
00000010: 50 06 4D 55 53 43 4C 45 51 04 3F 00 50 15 00 00 P.MUSCLEQ.?7.P...

14



Der Tag (eine Auszeichnung, die dazu dient, Daten zu strukturieren und zu
klassifizieren) 61 steht fir den Anfang eines ,,Application Template“. Der Tag
4F steht dabei fiir den ,,Application Identifier* der PKCS15-Applikation, dieser
besteht aus 12 Bytes und ist im Standard festgelegt [Lab06l, S. 17]. Der Tag 50 ist
das ,,Application label“ (in diesem Fall ,MUSCLE®), dieses kann benutzt werden,
um mehrere PKCS15-Applikationen auseinander halten zu kénnen. Der Tag 51
steht fiir den Pfad, in diesem Fall 3F005015. [Lab06l S. 17]

Abbildung 5: Inhalt eines PKCS15-Verzeichnisses [Lab06), S. 10].

An dieser Stelle sei auf den Anhang (siehe Kapitel verwiesen, der ein OpenSC-
Profil von Virtual Keycard enthalt, in dem festgelegt ist, welche Datei welchen
Object Identifier, welche Grofle etc. erhalt.

Das PKCS15-Verzeichnis enthélt Dateien, die Informationen zu bestimmten
Bestandteilen des PKCS11-Tokens beinhalten:

e EF(ODF): Beim Object Directory File (ODF) handelt es sich um eine Dateti,
die verpflichtend angelegt werden muss. Sie enthalt Zeiger auf die anderen
EFs (PrKDFs, PuKDFs, SKDFs, CDFs, DODFs und AODFs) [Lab06, S. 11].
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—

PUuKDF pointer /"
Prk DF pointer ;/
CDF pointer

AODF pointer

DODF pointer

EF(ODF) y

Abbildung 6: Beziehungen der Dateien untereinander [Lab06l S. 12].

(Um abschlieflende Nullen gekiirzter) Inhalt eines ODF in Virtual Keycard:

OpenSC [3F00/5015]1> cat 5031

00000000: A8 OA 30 08 04 06 3F 00 50 15 44 01 AO OA 30 08 ..0...7.P.D...O.
00000010: 04 06 3F 00 50 15 44 02 A1 OA 30 08 04 06 3F 00 ..7?.P.D...0...7.
00000020: 50 15 44 03 A4 OA 30 08 04 06 3F 00 50 15 44 04 P.D...0...7.P.D.

Leicht herauszulesen sind die Zeiger auf das AODF (3F0050154401), PrKDF
(3F0050154402), PuKDF (3F0050154403) und das CDF (3F0050154404).

PrKDFs: Private Key Directory Files (PrKDFs) haben die Funktion von
Verzeichnissen, in denen sich die privaten Schliissel befinden, die der PKCS15-
Applikation bekannt sind. Es handelt sich aber weiterhin um EFs. PrKDFs
sind optional, befindet sich aber ein privater Schliissel auf einer Karte, muss
mindestens ein PrKDF vorhanden sein. Die PrKDFs enthalten allgemeine
Informationen zu Schliisseln, also z. B. die ID, beabsichtigte Nutzungsarten

etc. Sie konnen auch Querverweise auf Authentikationsobjekte beinhalten,
die dazu da sind, den Schliissel zu schiitzen. [Lab06, S. 12]

(Um abschlieBende Nullen gekiirzter) Inhalt eines PrKDF in Virtual Keycard:

OpenSC [3F00/5015]> cat 4402

00000000: 30 81 C9 30 14 0C OB 43 65 72 74 69 66 69 63 61 0..0...Certifica
00000010: 74 65 03 02 06 CO 04 01 FF 30 21 04 14 72 B7 1C te....... o!..r..
00000020: DD 2D 42 BA FA CC 1A 90 87 25 4F 46 21 7F 39 34 .-B...... %0F!.94



00000030: 59 03 02 02 74 03 02 03 B8 02 01 00 AO 7E 30 7C Y...t........ ~0|

00000040: 30 7A 31 0B 30 09 06 03 55 04 06 13 02 44 45 31 0z1.0...U....DE1l
00000050: OF 30 OD 06 03 55 04 08 0C 06 42 65 72 6C 69 6E .0...U....Berlin
00000060: 31 21 30 1F 06 03 55 04 OA 0OC 18 49 6E 74 65 72 1!'0...U....Inter
00000070: 6E 65 74 20 57 69 64 67 69 74 73 20 50 74 79 20 net Widgits Pty

00000080: 4C 74 64 31 17 30 15 06 03 55 04 03 0C OE 48 61 Ltd1.0...U....Ha
00000090: 6E 6E 65 73 20 53 63 68 75 6C 74 7A 31 1E 30 1C nnes Schultz1.0.
000000A0: 06 09 2A 86 48 86 F7 OD 01 09 01 16 OF 68 61 6E ..x.H........ han

000000BO: 6E 65 73 2D 37 36 40 6F 6B 2E 64 65 Al OE 30 OC nes-76@ok.de..O.
000000CO: 30 06 04 04 3F 00 50 15 02 02 08 00 00 00 00 00 O...7.P.........

In diesem sind offensichtlich die Zertifikatsinformationen des zum privaten
Schliissel zugehorigen Zertifikats abgelegt. Leicht herauszulesen ist auch
der Identifier (72B71CDD2D42BAFACC1A9087254F46217F393459). Der
Schliissel selbst wurde nicht als Datei auf der Karte abgelegt, es ist als Pfad
nur 3f005015 angegeben. Im (im Software-System verwendeten) MuscleCard-
Applet werden private Schliissel nur intern im Applet gespeichert und nicht
auf der Karte selbst als Datei abgelegt. Es gibt im MuscleCard-Applet auch
noch ein extra Access-Control-List-System, mit dem festgelegt wird, welche
PIN zum Benutzen welches Schliissels benotigt wird [DCO1, S. 8-10]. Hier
nutzt das MuscleCard-Applet also nicht die im PKCS15-Standard festgelegten
Strukturen. Das ist aber (insbesondere fiir den Anwendungsfall) auch nicht
notwendig, da ohnehin nie direkt auf den privaten Schliissel zugegriffen
wird (dies sollte ja auch nicht moglich sein), sondern der private Schliissel
fiir Entschliisselungs- und Signaturvorgange mit seiner Nummer (Key Ref)
identifiziert wird. Diese findet sich unter dem Tag 0x02 und ist in diesem
Fall 0x00.

PuKDFs: Public Key Directory Files verhalten sich wie PrKDFs, nur fiir
offentliche Schliissel. Gehoren ein privater und ein 6ffentlicher Schliissel
zusammen, miissen sie den gleichen Identifier haben [Lab06, S. 13].

(Um abschlieBende Nullen gekiirzter) Inhalt eines PuKDF in Virtual Keycard:

OpenSC [3F00/5015]1> cat 4403
00000000: 30 47 30 11 O0C OB 50 72 69 76 61 74 65 20 4B 65 0GO...Private Ke

00000010: 79 03 02 06 40 30 20 04 14 72 B7 1C DD 2D 42 BA y...@0 ..r...-B.
00000020: FA CC 1A 90 87 25 4F 46 21 7F 39 34 59 03 02 00 ..... %0F!.94Y. ..
00000030: 8B 01 01 00 02 01 00 A1 10 30 OE 30 08 04 06 3F ......... 0.0...7

00000040: 00 50 15 30 00 02 02 08 00 00 00 00 00 00 00 00 .P.O............

,Private Key* ist dabei das Standard-Label, das bei der Erzeugung von
Schliisseln von OpenSC vergeben wird, daher steht es in einer Datei, die
einen offentlichen Schliissel beschreibt. Leicht herauszulesen sind der Zeiger
auf den offentlichen Schlissel (3F0050153000) und der Identifier
(72B71CDD2D42BAFACC1A9087254F46217F393459).

SKDFs: Haben die gleichen Eigenschaften wie die beiden anderen DFs fiir

Schliissel, es handelt sich dabei um ,secret keys“ [Lab06, S. 13]. Diese optio-
nale Datei wird im vorgestellten Software-System nicht angelegt.
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e CDFs: Certificate Directory Files verhalten sich wie PrKDFs, nur fiir Zer-

tifikate. Enthélt ein Zertifikat einen o6ffentlichen Schliissel, dessen privater
Schliissel sich auf der Karte befindet, miissen Zertifikat und privater Schliissel
den gleichen Identifier haben [Lab06l S. 14].

(Um abschlieflende Nullen gekiirzter) Inhalt eines CDF in Virtual Keycard:

OpenSC [3F00/5015]> cat 4404

00000000: 30 39 30 11 OC OB 43 65 72 74 69 66 69 63 61 74 090...Certificat
00000010: 65 03 02 06 40 30 16 04 14 72 B7 1C DD 2D 42 BA e...@0...r...-B.
00000020: FA CC 1A 90 87 25 4F 46 21 7F 39 34 59 A1 0C 30 ..... %0F!.94Y..0
00000030: OA 30 08 04 06 3F 00 50 15 31 00 00 OO0 OO 00 00O .0...7.P.1......

Leicht herauszulesen sind der Zeiger auf das Zertifikat (3F0050153100) und
der Identifier (72B71CDD2D42BAFACC1A9087254F46217F393459).

DODFs: Data Object Directory Files enthalten Informationen iiber Datenob-
jekte, die keine Schliissel oder Zertifikate sind. Sie sind optional, aber wenn

es Datenobjekte auf einer Karte gibt, muss es auch ein DODF geben [Lab06),
S. 14 - 15].

Im vorzustellenden Software-System wurde kein DODF benotigt.

AODFs: Authentication Object Directory Files stellen eine Art Verzeichnis
iiber Authentikations-Objekte (z. B. PINs, Passworter oder biometrische
Daten wie ein Fingerabdruck) dar. Es handelt sich um optionale Dateien,
wenn es jedoch ein Authentikations-Objekt auf der Karte gibt, muss es auch
ein AODF geben. Neben einigen allgemeinen Informationen enthalten sie
auch einen Zeiger auf das Authentikationsobjekt [Lab06, S. 15].

(Um abschliefende Nullen gekiirzter) Inhalt eines AODF in Virtual Keycard:

OpenSC [3F00/5015]> cat 4401

00000000: 30 37 30 OE OC 08 55 73 65 72 20 50 49 4E 03 02 070...User PIN..
00000010: 06 CO 30 03 04 01 FF A1 20 30 1E 03 02 03 18 0OA ..0..... 0......
00000020: 01 01 02 01 06 02 01 08 02 01 08 80 01 01 04 01 ................
00000030: 00 30 06 04 04 3F 00 50 15 00 00 00 00 00 00 00 .0...7.P........

Die PIN selbst ist nicht auf der Karte abgelegt worden, es ist als Pfad nur
3f005015 angegeben. Im MuscleCard-Applet werden PINs nur intern im
Applet gespeichert und nicht auf der Karte als Datei abgelegt.

EF(TokenlInfo): Diese Datei ist verpflichtend und enthélt allgemeine Infor-
mationen iiber die Karte. Dazu gehoren die Seriennummer der Karte, die
unterstiitzten Dateitypen, die unterstiitzten Algorithmen usw. [Lab06l S. 16].

(Um abschliefende Nullen gekiirzter) Inhalt eines EF(TokenlInfo) in Virtual
Keycard:

OpenSC [3F00/5015]> cat 5032

00000000: 30 39 02 01 00 04 02 00 00 OC 11 49 64 65 6E 74 09......... Ident
00000010: 69 74 79 20 41 6C 6C 69 61 6E 63 65 80 06 4D 55 ity Alliance..MU
00000020: 53 43 4C 45 03 02 04 10 A5 11 18 OF 32 30 31 34 SCLE........ 2014

00000030: 30 39 32 30 31 31 30 36 32 35 5A 00 00 00 00 00 0920110625Z.....



6 Komponenten der praktischen Umsetzung

6.1 Veranschaulichung des Anwendungsfalls

Im Zuge dieser Bachelorarbeit wurde die App Virtual Keycard entwickelt und die
Bibliothek OpenSC erweitert. Virtual Keycard wird auf einem Android-Smartphone
installiert und OpenSC auf einem Rechner. Mit Hilfe des entwickelten Systems
kénnen E-Mails vertraulich und authentisch verschickt werden. Wie ein Nutzer
dies tun kann, ist in diesem Unterkapitel dargestellt.

Wurde die Smartcard auf dem Smartphone eingerichtet wie in Kapitel [6.4.1]
Abschnitt Personalisieren der Smartcard mit OpenSC* beschrieben (d. h. die
PIN ist gesetzt und Schliissel und Zertifikat befinden sich auf der Smartcard), und
[cedove wie in Kapitel beschrieben konfiguriert, kann das System wie folgt
genutzt werden:

e Man startet die App auf dem Smartphone.

e Man schlief3t einen Kartenleser fiur kontaktlose Smartcards an den Rechner
an und legt das Smartphone darauf.

Abbildung 7: Smartphone auf Kartenleser.

Das GUI in der App sieht dann wie folgt aus:
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oy |

i® virtual Keycard

Status of Virtual Keycard
======= Status of MUSCLE Applet
Card Edge Version: 1.3
MUSCLE Applet Version: 0.9
Total Object Memory: 16384 Bytes.
Free Object Memory: 12712 Bytes.
Number of used PINs: 2
Number of used keys: 2
Currently logged in identities:

None.
======= Keys in MUSCLE Applet =======
Key Number: 0
Key Type: Private RSA CRT Key
Key Size: 2048 Bit
Key ACLS
Read:
PIN 1 is needed.
Write:
PIN 1 is needed.
Use:
PIN 1 is needed.
Key Number: 1
Key Type: Public RSA Key
Key Size: 2048 Bit
Key ACLS

Refresh!

Abbildung 8: GUI der App, das den Status der Smartcard anzeigt.

e Man startet Icedove.

e Zum Entschliisseln von E-Mails klickt man die E-Mail an, die entschliisselt
werden soll. Es offnet sich ein Fenster zur PIN-Eingabe:

» Inbox - hannes-76@ok.de - Icedove Mail/News

| Fle Edit View Go Message Eventsand Tasks Enigmail Tools Help

&

&) Inbox - hannes-76@ok.de

F
| 2 Get Messages v | fwrite v (=)chat [l Address Book < )Tag~ L Entschlisseln (¢l Quick Filter

B
]

{v Lg erik.nelles...-berlin.de T & Unread <7 Starred & Contact )Tags & Attachment

25 Inbox
o B RTTE A roswodnewied 20 x § o N
Sent @  Herzlic "] Password Required CER, 01.06.2014 14:44
I ﬁ Trash Signed z 20.09.2014 13:08
[E3 MAIL-ERRORS signed Please enter the master password for the MUSCLE (User PIN). 2 22.09.2014 17:38
| B spam g
¥ 5 hannes-76@ok.de | ]
4 Reply| = Forward| & Archive| @ Junk @© Delete

'5":::‘ Me <hannes
! b [ Archives Signed & e @ cancel ok 20.09.2014 13:08
& Trash Me <hannes-rowur-ue> Other Actions ¥
.¥ g erik.nelles...-berlin.de
&) Inbox
[] Drafts
Sent
3 Trash
[ AutoCleanSpam
b ® Local Folders

ale

o

@ Loading Message... Unread: 0 Total: 3 [%] Today Pane ~

Abbildung 9: Fenster zur PIN-Eingabe beim Entschliisseln einer E-Mail.

Wird die PIN korrekt eingegeben, kann die Mail entschliisselt werden. Es
wird allerdings noch das Einverstdndnis des Nutzers auf dem Smartphone

abgefragt.
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Permission request

Decrypt? Data is
93F8CIBD8F091EF28974657D0E
F9C1F183EAF8EF0B264398AC53
912C3D339051981ACCAC2F0446
8F6887731BEA1BI6ACE6D42A0F8
819C58C9051C8F762DABA107B1
DEB76C94CA89C1F7CF6016ABB
ECO5FC6CD2E8BIF546E5F15B26
31C27117EA908D9059B3024AA9
7C9CEE55E26915EAD3ESC084CC
BOFE9E676C5F0F547C0894CD1D
9A5065A6BI9EBEF9FD83C84D398
DCA5677EF81202FF037F9A5407
126E90F3486F93324E085E5AAB
ADBO054E3CA1C221ACC0999B9F
3586EF5275DBF92CC9ACOCEG2C
9661E4637B33E2875B7A0F71828
663530736F73AF51D4F455D91C
63995DE186E5FB67C55C6076D4
468789267E0A699196861411964

Yes

Abbildung 10: Abfrage des Einverstandnisses des Nutzers zum
Entschliisselungsvorgang.

d Inbox - hannes-76@ok.de - Icedove Mail/News + -0 X
File Edit View Go Message Events and Tasks Enigmail Tools Help
&) Inbox - hannes-76@ok.de s @

(2 Get Messages v | //write v (=)chat () Address Book € )Tagv [ Entschiisseln [} Quick Filter Search... <Ctrl+K> QR =

™ ﬂ;ﬁ"[“;""“---'“"i"-“ =] & | counread 7 Stared @ Contact Tags @ Attachment ter these messages... <Ctrl+Shift+K> Y
[ Inbox
[J Drafts [t]x]e]| subject | o | From | ¢ | Date v|e
{mi Sent @  Herzlich Willkommen bei Ok.de support@ok.de 01.06.2014 14:44
& Trash Signed & encrypted message ©  Hannes Schultz © 20.09.2014 13:08
MAIL-ERRORS signed message Hannes Schultz 22.09.2014 17:38
SPAM
v £ hannes-76@ok.de
%\ |Sne|:;x from Me <hannes-76@ok.de> 4 Reply||= Forward| & Archive| @ Junk || ® Delete
» \\'ﬁ\ S Subject Signed & encrypted message o] (@ 2009201413:08
{3 Trash To Me <hannes-76@ok.de>
v |4 erik.nelles...-berlin.de
) Inbox Good Luck!
[] Drafts
{8 Sent
& Trash
AutoCleanSpam
b ® Local Folders

Other Actions ¥

Cal Unread: 0 Total: 3 [%]Today Pane A

Abbildung 11: Entschliisselte E-Mail.

Wurde die PIN fehlerhaft eingegeben oder gibt der Nutzer nicht sein Einver-
stdndnis auf dem Smartphone, gibt Icedove eine Fehlermeldung aus.
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Q Inbox - hannes-76@ok.de - Icedove Mail/News 4 - 0 X
File Edit View Go Message Events and Tasks Enigmail Tools Help
J/@ Inbox - hannes-76@ok.de | R )
(2 Get Messages v | //Write v (=)Chat (B} Address Book ©)Tagv [} Entschliisseln |(c}Quick Filter [ search... <ctri+k> B =
; a‘glk::m,,_,.“mn_« ! & | “oUnread 7y Starred @ Contact )Tags @ Attachment [ Filter these messages... <Ctrl+Shift+K> @
Inbox
[ Drafts t|x|@] subject | o | From | ¢ Date ME
{8 Sent @ Herzlich Willkommen bei Ok.de - support@ok.de ©01.06.2014 14:44
& Trash Signed & encrypted message Hannes Schultz 20.09.2014 13:08
MAIL-ERRORS signed message © Hannes Schultz © 22.09.201417:38
SPAM
< £ hannes-76@ok.de
E'S':"’t" from Me <hannes-76@ok.de> " | Reply | Forward] & Archive| @ Junk [ ® Delete|
b (& Archives Subject Signed & encrypted message %20.09.2014 13:08
3 Trash To Me <hannes-76@ok.de> §
v @ erik.nelles...-berlin.de Other Actions ¥
Inbox =
[ Dratfts [
| Sent
{8 Trash .
AutoCleanSpam
i uaoCeans I Icedove cannot decrypt this message L
c2

Unread: 0 Total: 3 [%] Today Pane A 4

Abbildung 12: Fehler beim Entschliisseln einer E-Mail.

e Zum Signieren von E-Mails wihlt man das Signieren-Feld unter S/MIME an.

] Write: Signed message. 4 _0x
File Edit View Insert Format Options Epigmail Tools Help

[@send | 8 speling v @ Attach v ) Enigmail ~ | & SMIME ~ | ¥)save ~

From:  Hannes Schultz <hannes-76@ok.de> E‘ g"‘“yp‘ This Message
|

[ bigitally Sign This Message |
hannes.-76@ok.de v A This
ﬁ’ View Security Info
Subject: Signed message
[BodyText |+ | [sans-serif FRRR AAA| @8 E- @ e
Message exposed by screenshot.
4

Abbildung 13: Checkbox zum Signieren von E-Mails.

Es folgt wieder eine PIN-Eingabe.



»

Write: Signed message

File Edit View Insert Format Options Epigmail Tools Help

@send | S speiling v & Attach v @ Enigmail ¥ (& sMIME v [)save ¥

From: Hannes Schultz <hannes-76@ok.de>

To: hannes-76@ok.de
To:

Subject: _Signed message
Body Text - | 7]

Message exposed b~

Password Required

+

o

X

Please enter the master password for the MUSCLE (User PIN).

Abbildung 14: PIN-Eingabe beim Signieren von E-Mails.

@ cancel

<Jok

*

>

Der Nutzer muss wieder sein Einverstdndnis geben.

Permission request

Sign? Data is
0001FFFFFFFFFFFFFFFFFFFFFFF
FFFFFFFFFFFFFFFFFFFFFFFFFF
FFFFFFFFFFFFFFFFFFFFFFFFFF

FFFFFFFFFFFFFFFFFFFFFFFFFF
FFFFFFFFFFFFFFFFFFFFFFFFFF

FFFFFFFFFFFFFFFFFFFFFFFFFF
FFFFFFFFFFFFFFFFFFFFFFFFFF

FFFFFFFFFFFFFFFFFFFFFFFFFF
FFFFFFFFFFFFFFFFFFFFFFFFFF
FFFFFFFFFFFFFFFFFFFFFFFO030
21300906052B0E03021A0500041
49FE23FCF447AA638DEFC3CBA8

Yes

vy@- e

Abbildung 15: Abfrage des Einversténdnisses des Nutzers zum Signaturvorgang.

Wird die PIN korrekt eingegeben und gibt der Nutzer sein Einverstédndnis
auf dem Smartphone, wird die E-Mail signiert und verschickt, ansonsten gibt
Icedove einen Fehler aus. Der Vorteil der Abfrage ist in erster Linie, dass der
Nutzer es an einem vom Rechner unabhéngigen Gerat bemerkt, wenn ein
Angreifer viele Signaturen erstellen will.

In den folgenden Unterkapiteln wird die praktische Umsetzung im Detail erklart.
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6.2 Eingesetzte Hardware und Software

Die folgende Grafik soll einen Uberblick geben, welche Softwarekomponenten auf
welchen Hardwarekomponenten zum Einsatz kommen und welche Softwarekompo-
nenten in welcher Weise miteinander kommunizieren:

MUSCLE-Applet

[/

jcardsim androsmex Mozilla Thunderbird/Icedove

APDUs verschlusselte Schilssel,
APDUs zu signierende Hash-Werte

Virtual Keycard

openPACE

j APDUs

libNPA

APDUs APDUs Schliissel im Klartext,

Signaturen

Host-based Card Emulation
APDUSs Opensc

APDUs
APDUs

S~

Kartenleser

Rechner
Android-Smartphone (mit HCE, z.B. Nexus 5)

Abbildung 16: Ubersicht iiber die eingesetzte Hard- und Software.

Als Hardware werden eingesetzt:

e Kartenleser: cyberJackRFID basis Contactless Smartcard Reader von REI-
NERSCT

e Smartphone: Nexus 5 (LG-D821), Betriebssystem Android 4.4 (Kitkat)

e Rechner: Thinkpad T61, Betriebssystem Debian Testing, Stand September
2014
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6.3 Software auf der Smartphone-Seite

Als Betriebssystem auf dem Smartphone wurde Android Kitkat (4.4.2) genutzt.

6.3.1 Host-based Card Emulation

Auf Android gibt es zwei Konzepte zum Abwickeln der NFC [Prol4bl, Abschnitte
,Card emulation with a secure element“ und , Host-based card emulation®|:

1. Secure Element: Der NFC-Controller des Smartphones leitet die per NFC
einkommenden Daten direkt an das Secure Element des Smartphones weiter
und gibt die vom Secure Element ausgehenden Daten direkt an den Leser
weiter. Auf diese Art und Weise kann keine Android-Applikation auf die
Daten zugreifen.

2. Host-based card emulation (HCE): Der NFC-Controller des Smartphones
iibergibt die einkommenden Daten an die CPU des Smartphones. Android-
Applikationen kénnen die Daten dann verarbeiten und Antwortdaten bereit-
stellen, die vom NFC-Controller an den Leser tibertragen werden.

Um einen HCE-Service auf einem Android-Smartphone zu implementieren,
sind die folgenden Schritte notwendig [Prol4bl Abschnitt ,Implementing a HCE
service“]:

e Sicherstellen der HCE-Unterstiitzung: Dies geschieht in der Datei ,,Andro-
idManifest.xml*“ im Projekt Virtual Keycard. Mit Hilfe der folgenden De-
finitionen von XML-Elementen wird sichergestellt, dass das Smartphone,
auf dem die App installiert wird, HCE unterstiitzt (das wére z. B. fiir alle
Smartphones mit einem Android < 4.4 nicht der Fall):
<uses-feature

android:name="android.hardware.nfc.hce"
android:required="true" />

<uses-permission android:name="android.permission.NFC" />

e Implementation des Service: Android 4.4 bietet eine Klasse an, die als Basis
fiir HCE-Klassen genutzt werden kann, diese heifit HostApduService. Diese
Klasse erweitert man mit der Klasse, die HCE nutzen soll. Man muss dann
die abstrakten Methoden

public byte[] processCommandApdu(byte[] apdu, Bundle extras)

und

public void onDeactivated(int reason)
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implementieren. Wenn eine APDU an den Service gesendet wird, ruft Android
die Methode processCommandApdu auf und iibergibt ihr die eintreffende
APDU. Den Riickgabewert der Methode tibergibt Android dann an den Leser.

Welche APDUs an welchen Service weitergeleitet werden miissen, unterschei-
det Android mit Hilfe der sogenannten Application IDs (AIDs). Die erste
APDU, die der Leser an das Smartphone schickt, enthéalt in der Regel den
AID der Applikation, mit der die Kommunikation aufgebaut werden soll.
Entspricht diese dem AID unseres Service, werden alle folgenden APDUs
an unseren Service weitergeleitet, bis eine APDU mit einem anderen AID
eintrifft, der nicht zu unserem Service gehort, oder die Verbindung zwischen
Leser und Smartphone abbricht. In beiden Féllen wird die Methode onDeac-
tivated aufgerufen, wobei der Parameter der Methode anzeigt, welcher der
beiden Falle der Grund fiir das Deaktivieren des Service war.

Bekanntmachung des Services und Registrierung des AID: Um Android
mitzuteilen, dass die App einen HCE-Service unterstiitzt und den AID fiir die
App zu registrieren, sind weitere Eintrage in der Datei ,,AndroidManifest.xml*
notig:
<service
android:name="de.nellessen.muscle_card_on_android
.processCommandApduWrapper"
android:exported="true"
android:permission="android.permission.
BIND_NFC_SERVICE" >
<intent-filter>
<action android:name="android.nfc.
cardemulation.action.HOST_APDU_SERVICE" />
</intent-filter>

<meta-data
android:name="android.nfc.cardemulation.
host_apdu_service"
android:resource="Q0xml/apduservice" />
</service>

In der Service-Deklaration wird festgelegt, welche Klasse den Service im-
plementiert (,name“), ob der Service auch von anderen Apps aus genutzt
werden kann (,exported” , hier hiatte man auch false wéhlen konnen, da der
Service bisher nur von unserer App genutzt wird) und welche Befugnisse man
haben muss, um diesen Service aufrufen zu kénnen (,,permission“) [Prol4f].

AnschlieBend wird der intent-filter festgelegt. Dieser zeigt an, auf welche Art
von Intents die App antworten kann [Prol4d].

Als letztes wird als meta-data angegeben, welche AIDs zu dem Service gehoren.
Dazu wird auf eine zweite Datei namens ,apduservice* im XML-Ordner
verwiesen. In dieser ist der AID wie folgt festgelegt:



<aid-group android:description="Q@string/aiddescription"
android:category="other">
<aid-filter android:name="A00000000101"/>
</aid-group>

Die Kategorie kann entweder als ,payment® oder ,,other” gewahlt werden, da
keine App zum Bezahlen programmiert wurde, wurde hier ,,other* gewéhlt.
[Pro14bl Abschnitt ,,Service manifest declaration and AID registration®|

Wenn eine APDU mit dem passenden AID eintrifft, erstellt Android ein Objekt
der Klasse, die in der Service-Deklaration angegeben wurde. Android erwartet
dabei, dass die Klasse einen leeren, 6ffentlichen Konstruktor (d. h. einen 6ffentlichen
Konstruktor ohne zu iibergebende Parameter) besitzt. AnschlieBend ruft Android
die Methode processCommandApdu des erstellten Objekts auf und iibergibt ihr die
eintreffenden APDUs.

6.3.2 jCardSim

jCardSim ist ein Open Source Simulator, der Java Card implementiert. Darunter
fallen die Pakete (siehe [Licl4]):

e javacard.framework.*
e javacard.framework.security.*

e javacardx.crypto.*

jCardSim kam in der Version 2.2.2 zum Einsatz und wurde als jar-Datei einge-
bunden.

Auf einem jCardSim-Objekt kénnen Applets wie auf einer Java Card installiert
und ausgewahlt werden. Dazu sind nur die folgenden Schritte nétig (siche [Lic14]):
//1. create simulator
JavaxSmartCardInterface simulator = new JavaxSmartCardInterface();
//2. install applet
simulator.installApplet (appletAID, HelloWorldApplet.class);

//3. select applet
simulator.selectApplet (appletAID);

jCardSim ist in Java geschrieben und ist unter anderem von den Klassen Com-
mandAPDU und Response APDU aus dem Paket javax.smartcardio abhangig. Da es
dieses Paket nicht auf Android gibt, war es notwendig, die Klassen CommandAPDU
und ResponseAPDU unter dem Paketnamen javax.smartcardio mit in das Projekt
Muscle Card on Android zu iibernehmen, in dem jCardSim verwendet wurde. Diese
Klassen wurden aus der Open Mobile API [Gmb14] iibernommen. Ansonsten waren
keine weiteren Schritte notig, um jCardSim fiir den Funktionsumfang von Virtual
Keycard auf Android zu portieren.
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6.3.3 MuscleCard-Applet

M.U.S.C.L.E. steht fir ,Movement for the use of smart cards in a linux environment*
[MPO1a]. Im Rahmen dieses Projekts wurde auch das MuscleCard-Applet entwickelt
[MPO1b]. Das MuscleCard-Applet stellt unter anderem ein PIN-System, einen
Objektmanager und eine Schliisselverwaltung inklusive Nutzung der Schliissel
bereit [DCO1]. Daher kénnen im MuscleCard-Applet mit PINs geschiitzte Schliissel
erzeugt werden, mit denen anschlieend Signatur- und Entschliisselungsvorgénge
durchgefithrt werden kénnen.

In der App Virtual Keycard wird das MuscleCard-Applet wie im Kapitel jCardSim
beschrieben auf einem JavazSmartCardInterface-Objekt installiert und
anschliefend verwendet. Bevor das MuscleCard-Applet die genannte Funktionalitat
bereitstellt, muss es allerdings noch initialisiert werden. Fiir diesen Schritt gibt es
keine offizielle Dokumentation. Eine Skriptsammlung fir das MuscleCard-Applet
befindet sich auf der unter [Conl3] im Literaturverzeichnis angegebenen Website.
Im Abschnitt ,,Applet Initialisation“ findet man ein Skript, das beschreibt, wie
genau die setup-APDU zusammengesetzt wird.

Solange die Initialisierung noch nicht ausgefithrt wurde, gibt das MuscleCard-
Applet fir alle APDUs aufler einer setup-APDU nur eine Fehlermeldung in Form
eines Statusworts aus, dieses lautet 0x9C05 und bedeutet ,,Unsupported Feature®
(siehe [DCOI, S. 19]). In der setup-APDU, die an das MuscleCard-Applet geschickt
wird, um es zu initialisieren, muss das Standardpasswort ,,Muscle00“ eingetragen
werden. Folgende Dinge werden in der setup-APDU festgelegt:

e PIN 0 inklusive Entsperrungscode und jeweils Anzahl der zuldssigen Fehlver-
suche

e PIN 1 inklusive Entsperrungscode und jeweils Anzahl der zulédssigen Fehlver-
suche

e GroBe des Speichers, der fiir Schliissel und Objekte zur Verfiigung steht
e Zugriffsregeln zum Erstellen von Objekten, Schliisseln und PINs

Anschlieend kann das MuscleCard-Applet mit der genannten Funktionalitat
genutzt werden.

Fiir das MuscleCard-Applet gibt es einen Treiber im Projekt OpenSC, mit Hilfe
dessen von Rechner-Seite aus mit dem MuscleCard-Applet kommuniziert werden
kann. Dieser konnte mit Anpassungen verwendet werden.

6.3.4 Virtual Keycard

Virtual Keycard ist die App, die auf dem Android-Smartphone installiert wird, um
die Funktionalitat der Smartcard zur Entschliisselung und Signierung von E-Mails
zu gewahrleisten. Das Projekt Virtual Keycard wurde im Zuge dieser Bachelorarbeit
in Java implementiert. Es hiangt vom Projekt Muscle Card on Android ab. Auch
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dieses Projekt wurde im Zuge dieser Bachelorarbeit implementiert und hangt von
jCardSim, dem (von einigen Bugs bereinigten) MuscleCard-Applet und einem von
Ole Richter (siehe [Ricl4]) modifizierten androsmex ab.

—

JCardSim (wird als Bibliothek
in Form von .jar importiert)

A

1
[ 1 I [ 1
CardEdge (MuscleCard) ! androsmex (Bibliothek,
: eigenes Projekt)
— | - A
Muscle Card _on_Android 1
muscle card on_android F<:>——— (Bibliothek, eigenes | = === = = = = = = 1
Projekt)
/— —
T —
| 1
pace _on_android IO— :
1
I 1
javax.smartcardio F::: 1 I
1

Virtual Keycard
(Android-App)

Abbildung 17: Veranschaulichung der Beziehungen der Projekte und Pakete
zueinander.

GUI und Activities

Virtual Keycard selbst stellt das Graphical User Interface (GUI) zur Verfiigung,
iiber das der Nutzer am Anfang die PIN wéhlen kann und spéater Informationen
zum Zustand der Smartcard erhélt. In der GUI werden auch die Nutzerentschei-
dungen zu Entschliisselungs- und Signaturvorgingen abgefragt und der letzte
Login-Versuch sowie das Entsperren von PINs vorgenommen. Um dies zu realisie-
ren, wurden drei Activities implementiert, MainActivity, CreatePinPersistent und
LastLoginTryWithG UIActivity.
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======= Status of MUSCLE Applet =======
Card Edge Version: 1.3
MUSCLE Applet Version: 0.9
Total Object Memory: 16384 Bytes.

Free Object Memory: 12712 Bytes
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Number of used keys: 2
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======= Keys in MUSCLE Applet =======
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rite:
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Decrypt? Data is
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Abbildung 18: Teile des Graphical User Interface der App Virtual Keycard.

Ansonsten initialisiert Virtual Keycard eine Instanz der Klasse MSCHostApdu-
Service, die die gewlinschte Smartcard-Funktionalitit zur Verfiigung stellt.

MSCHostApduService

MSCHostApduService nimmt die vom Leser kommenden APDUs entgegen, berei-
tet sie so auf, dass sie der Form entsprechen, die das MuscleCard-Applet erwartet
und gibt APDUs an den Leser zuriick. Auflerdem werden von MSCHostApduService
PACE-Kanile aufgebaut (immer nur einer zur Zeit), APDUs ent- und verschliisselt
und Objekte dauerhaft auf dem Speicher des Smartphones gespeichert und von
diesem wieder geladen.

Im Konstruktor der Klasse MSCHostApduService wird zunéchst das MuscleCard-
Applet wie im Unterkapitel jCardSim beschrieben (siehe installiert. Der
Konstruktor von MSCHostApduService ist damit beendet. Anschliefend wird das
MuscleCard-Applet von Virtual Keycard aus initialisiert, wie im Unterkapitel
MuscleCard-Applet (siehe beschrieben wurde. In Virtual Keycard wurde
die setup-APDU so gewahlt, dass nur PIN 1 authentisiert worden sein muss, um
Objekte, Schliissel und PINs zu erstellen. Das ist auch die PIN, die von OpenSC
verwendet wird, um diese Aktionen durchzufithren. Wir verwenden also nur eine
PIN, obwohl das MuscleCard-Applet auch die Moglichkeit bietet, mehrere PINs zu
verwenden.

PIN 0 wird zufallig erstellt, da sie fiir den Setup-Schritt zwar notig ist, aber
danach nicht mehr benétigt wird. PIN 1 (inklusive der Anzahl der moglichen
Fehlversuche und der Unblock-PIN) wird beim Start der App vom Nutzer abgefragt,
falls sich nicht bereits eine Datei namens ,,pinl“ im Ordner ,pins® im persistenten
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Speicher befindet. Sonst wird ebendiese Datei eingelesen und die Daten werden
ins MuscleCard-Applet iibernommen. Um zu verstehen, warum und wie dies
durchgefiihrt wird, siehe auch den Abschnitt , Persistentes Speichern von PINs“ in
diesem Unterkapitel.

Um die 4 bis 8-stellige PIN vom Nutzer abzufragen, wird von MainActivity aus
die Activity CreatePinPersistent aufgerufen. Diese bietet dem Nutzer ein grafisches
Interface, in das er seine gewiinschten PIN-Daten eingibt. Beim Driicken eines
Buttons wird die PIN dann persistent abgespeichert.

Um die Funktionen der Klasse MSCHostApduSeruvice in beiden Activities nutzen
zu kénnen, kann man das Objekt der Klasse zwischen den Activities tibertra-
gen. Android bietet dazu Intents an, denen man FEzxtras hinzufiigen kann. Die
Funktionen mit dem Namen putEzrtra, die man dazu benutzen kann, erwarten
aber, dass es sich um einen in Java bekannten Datentyp oder einen Datentyp,
der Parcelable oder Serializable ist, handelt (siehe [Proldc]). Dies ist fiir Objekte
der Klasse MSCHostApduService nicht der Fall, da diese ein Objekt der Klasse
JavaxSmartCardInterface beinhalten, das weder Parcelable noch Serializable ist.

Diese Problem kéonnte man 16sen, indem man aus MainActivity heraus die Ac-
tivity CreatePinPersistent aufruft und sich die eingegebenen PIN-Daten z. B.
als Byte-Arrays ubergeben lasst. Dafiir bietet Android die Methoden startActi-
vityForResult und onActivityResult an [Prol4al]. Diese Losung hat den Nachteil,
dass die gerufenen Activities nicht direkt mit dem MSCHostApduService-Objekt
kommunizieren kénnen.

Daher wurde MSCHostApduService als Singleton-Klasse implementiert, d. h. es
kann nur eine Instanz der Klasse geben. Dafiir wird der Konstruktor der Klasse
versteckt (als ,private“ markiert), eine private, globale Variable angelegt, die auf das
Objekt zeigt und der Zugriff tiber eine offentliche, statische Methode gesichert. Diese
gibt in dem Fall, dass es eine Instanz der Klasse gibt, die Instanz zurtick. Falls es
keine Instanz gibt, erstellt sie eine solche und speichert sie in der privaten, globalen
Variable. Activities konnen nun einfach die 6ffentliche, statische Methode aufrufen,
um eine Referenz auf das (einzige) Objekt der Klasse MSCHostApduService zu
erhalten - so haben alle Activities Zugriff darauf.

Da fiir die Host-based Card Emulation aber ein 6ffentlicher, leerer Konstruktor
in der Klasse erwartet wird, kann MSCHostApduService nun nicht mehr fiir HCE
genutzt werden. Daher wurde eine Klasse namens processCommandApduWrapper
implementiert, die die nétigen Methoden von HostApduService implementiert und
einen leeren Konstruktor hat. In der Klasse wird eine Referenz des MSCHostApdu-
Service-Objekts gespeichert und die APDUs werden an dieses Objekt weitergeleitet.
Der Antwort-Wert aus dem MSCHostApduService-Objekt wird dann einfach (an
den Leser) zuriickgegeben.

Ist das MuscleCard-Applet initialisiert, wird PIN 1 authentisiert und das Wur-
zelobjekt mit der ID 3F000000 erzeugt, da von der Rechner-Seite aus die Exis-
tenz dieses Wurzelobjekts erwartet wird. Anschlieend werden die Objekte, PINs
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und Schliissel vom persistenten Speicher des Smartphones eingelesen und in das
MuscleCard-Applet tibertragen.

Von diesem Punkt an werden dem MSCHostApduService-Objekt APDUs an die
Methode

public byte[] processCommandApdu(byte[] apdu, Bundle extras)

iibergeben. Die Methode ruft dann abhéngig von der einkommenden APDU weitere
Methoden auf und gibt am Ende eine APDU zuriick. Die APDUs kommen vom
Leser und die Antworten gehen an den Leser zurtick. Es wird auch noch von Virtual
Keycard aus auf die Methode

public String getKeyCardStatus ()

zugegriffen, um dem Nutzer Informationen zum Zustand des MuscleCard-Applets
anzuzeigen.

Persistentes Speichern von Objekten, PINs und Schliisseln

Wie bereits beschrieben, lauft das MuscleCard-Applet auf einem Objekt aus
jCardSim. Werden Daten als Objekte aus Sicht des MuscleCard-Applets persistent
gespeichert, so schreibt es sie einfach auf die Karte. In diesem Fall ist die Karte
allerdings nur die Instanz einer Java-Klasse, existiert also lediglich im Hauptspeicher
des Smartphones und wird beim Beenden der App wieder geléscht. Um Objekte
persistent speichern zu konnen, bietet Java die Moglichkeit, Klassen als Serializable
zu implementieren. Man kann dann Objekte dieser Klassen leicht in ein Format
bringen lassen, in dem man sie auf einem persistenten Speicher ablegen und bei
Bedarf (im Fall von Virtual Keycard beim Start der App) wieder einlesen kann.

Dafiir miissen aber alle enthaltenen Objekte anderer Klassen Serializable sein
(oder man benutzt ,custom serialization®). Da jCardSim nicht als Serializable
implementiert wurde und auch fiir PACE auf die PINs aus dem MuscleCard-Applet
zugegriffen werden muss, wurde in Virtual Keycard eine andere Moglichkeit des
persistenten Speicherns gewahlt.

Soll eine Verdnderung an einem Objekt, einer PIN oder einem Schliissel vorgenom-
men werden, erkennt man dies am Instruktionsbyte der eintreffenden APDU. Die
APDU wird eventuell vorbereitet und dann an das MuscleCard-Applet iibergeben.
Am zuriickkommenden Statuswort kann man erkennen, ob die Aktion erfolgreich
durchgefiihrt wurde (es ist dann 0x9000). In diesem Fall wird die Anderung per-
sistent gespeichert. Sollte die App also beendet werden, bevor das persistente
Speichern beendet wurde, kann es sein, dass die Anderung bereits im MuscleCard-
Applet enthalten war, aber nicht auf dem persistenten Speicher abgelegt wurde;
der Zustand ist also nicht konsistent und die Anderung geht verloren, obwohl sie im
MuscleCard-Applet erfolgreich durchgefithrt wurde. Beim néchsten Start der App
befindet man sich aber wieder in einem konsistenten Zustand. Auflerdem wird die
APDU mit dem Statuswort 0x9000 erst zuriickgegeben, wenn auch das persistente
Speichern abgeschlossen wurde.
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Das Ziel beim persistenten Speichern der Objekte, PINs und Schliissel ist es,
die relevanten Teile des aktuellen Zustands des MuscleCard-Applets festzuhalten,
sodass sie nach dem Beenden der App wieder hergestellt werden kénnen.

Persistentes Speichern von Objekten

Fiir Objekte wird dazu im |, files“-Ordner der App (dies ist ein Ordner in dem der
App zugewiesenen Ordner) ein Ordner ,objects” erstellt. Um den ,files“-Ordner der
App zu bestimmen, wird im Konstruktor von MSCHostApduService eine Instanz
der Klasse

Context

iibergeben und in der globalen Variable

context

gespeichert. In MainActivity aus Virtual Keycard wird dazu eine Referenz auf das
aufrufende Objekt iibergeben:

MyHostApduService = MSCHostApduService.getInstance (this);

Aus diesem Context kann in MSCHostApduService der Verzeichnispfad ausgelesen
werden:

this.context.getFilesDir ()

Wurde ein Objekt erfolgreich erstellt (erkennbar am Instruktionsbyte 0x5A, siehe
[DCOT, S. 46] und dem Statuswort 0x9000), wird die Methode

private void createObjectPersistent (byte[] createObjectApdu)

aufgerufen. Sie erstellt im Ordner ,jobjects” eine Datei, die den Namen des Object
Identifiers verbunden mit der Endung _ ¢ hat. In ihr wird einfach die APDU zur
Erstellung des Objekts gespeichert. Den Object Identifier kann man aus den Bytes
6 bis 9 der APDU auslesen [DCO1, S. 46].

Wurde in ein Objekt erfolgreich geschrieben (erkennbar am Instruktionsbyte
0x54, siche [DCOI), S. 50] und dem Statuswort 0x9000), wird die Methode

private void writeObjectPersistent (byte[] writeObjectApdu)

aufgerufen. Sie erstellt im Ordner ,,objects“ eine Datei, die wie der Object Iden-
tifier heifit, falls sie noch nicht existiert. Den Object Identifier kann man aus den
Bytes 6 bis 9 der APDU auslesen, den Offset aus den Bytes 10 bis 13 [DCOIL S. 50].
Die Datei wird ausgelesen. War die Datei leer, erstellt writeObjectPersistent ein
Byte-Array der Grofle Offset addiert mit der Anzahl der Datenbytes, die geschrieben
werden sollen, schreibt in dieses ab dem Offset die Daten hinein und schreibt dieses
Byte-Array dann in die Datei. War die Datei nicht leer, erstellt writeObjectPersis-
tent ein Byte-Array, das mindestens so grof3 ist wie die ausgelesenen Daten und
mindestens so grofl wie der Offset addiert mit der Anzahl der Datenbytes, die ge-
schrieben werden sollen. In dieses schreibt writeObjectPersistent dann vom Anfang
an die ausgelesenen Daten hinein und anschliefend die Datenbytes, die geschrieben
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werden sollen, ab dem Offset. Das Byte-Array schreibt writeObjectPersistent dann
in die Datei.

Persistentes Speichern von PINs

Fir PINs wird im files“-Ordner der App ein Ordner ,pins® erstellt.

Wurde eine PIN erfolgreich erstellt (erkennbar am Instruktionsbyte 0x40 der
einkommenden APDU, sieche [DCOI) S. 37] und dem Statuswort 0x9000 der ausge-
henden APDU), wird die Methode

private void writePinPersistentOnCreate(byte[] createPinApdu)

aufgerufen. Sie schreibt zwei Nullen und daran anschlieBend die einkommende
APDU so wie sie ist unter dem Namen ,,pin$* in den persistenten Speicher, wobei
3% der Nummer der erstellten PIN entspricht, auslesbar im 3. Byte der APDU. Die
zwei Nullen stehen fiir die Anzahl der Fehlversuche, die bereits gemacht wurden,
die erste fiir die Fehlversuche an der PIN, die zweite fir die Fehlversuche an der
Unblock-PIN.

Wie bereits erwahnt wurde, wird das MuscleCard-Applet beim Start der App
mit Hilfe der Funktion setup mscapplet aus der Klasse MSCHostApduService
initialisiert und dabei werden auch die Werte fiir PIN 0 und PIN 1 inklusive der
jeweiligen Unblock-PINs gesetzt. Eigentlich ist dies eine Aufgabe, die der Benutzer
vom Rechner aus iibernehmen sollte. Daher wird in OpenSC so vorgegangen, dass
beim Erstellen der PKCS15-Struktur eine PIN vom Benutzer festgelegt wird. Der
PKCS15-, muscle“-Treiber enthalt aber nicht die Initialisierungsfunktion, sodass
die PIN niemals auf der Smartcard eintrifft.

Es ware moglich, aus der vom Nutzer eingegebenen PIN und Unblock-PIN eine
setup-APDU aus OpenSC an die Karte zu senden. Dies kann in der Funktion
static int muscle_create_pin(sc_profile_t #*profile,

sc_pkcsl15_card_t *plbcard, sc_file_t *df, sc_pkcsl5_object_t *
pin_obj, const unsigned char *pin, size_t pin_len, const
unsigned char *puk, size_t puk_len)

geschehen, in der die vom Nutzer eingegebene PIN samt Unblock-PIN vorliegt.
Man koénnte also aus den vorliegenden Informationen eine setup-APDU erstellen
und diese an das Smartphone senden. Der Nachteil bei diesem Vorgehen ist aber,
dass diese APDU unverschliisselt iibertragen wird und die PIN fiir einen Angreifer,
der die NFC belauscht, ersichtlich ist. Man kann zu diesem Zeitpunkt auch keinen
PACE-Kanal einrichten, da die PIN sich noch nicht auf der Karte befindet.

In Virtual Keycard wurde aus diesem Grund eine andere Strategie gewahlt.
PIN 0 (und die dazugehorige Unblock-PIN) wird wie oben bereits erwahnt zufillig
gewahlt und die Daten zu PIN 1 werden vom Nutzer auf dem Smartphone abgefragt.
Im OpenSC-PKCS15-Treiber von Virtual Keycard wurde dann noch ein Hinweis
eingefiigt, der dem Nutzer mitteilt, dass die vermeintlich neue PIN, die er eingibt,
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nicht auf dem Smartphone ankommen wird und er sie deshalb beliebig wéahlen
kann.

Bei Login-Vorgangen miissen die Fehlversuche mitgeschrieben werden, damit sie
auch nach dem Neustart der App noch vorhanden sind. Ansonsten konnte man
die App neu starten und so wieder die volle Anzahl an moglichen Fehlversuchen
erhalten. Um die Anzahl der Fehlversuche zu speichern, wird die Methode

private void changeUnsuccessfulTriesPersistent (byte number,
boolean unblockPin, boolean increase)

aufgerufen, wenn eine APDU mit Instruktionsbyte 0x42 (Verify PIN, [DCO1),
S. 39]) oder 0x44 (Change PIN, [DCO1) S. 41]) eintrifft. Ist das Statuswort der
Response-Apdu 0x9000, wird die Methode mit increase=false aufgerufen und
setzt den Fehlbedienungszdhler wieder auf 0. Ist das Statuswort der Response-
Apdu 0x9C02, wird die Methode mit increase=true aufgerufen und erhoht den
Fehlbedienungszahler in der Datei um 1.

Wird ein PACE-Kanal aufgebaut, so lasst sich auch dabei auf der Rechnerseite
tiberpriifen, ob die eingegebene PIN korrekt war. Wird der PACE-Kanal erfolgreich
aufgebaut, war die eingegebene PIN vermutlich korrekt, wird er nicht erfolgreich
aufgebaut, war die PIN vermutlich nicht korrekt (insofern keine anderen Fehler
aufgetreten sind). Um einen Brute-Force-Angriff auf die PIN per Aufbauen von
PACE-Kanélen zu unterbinden, muss der Fehlbedienungszahler also auch erhéht
werden, wenn damit begonnen wird, einen PACE-Kanal aufzubauen.

Dies erkennt man an der , get Nonce“~-APDU. Beim Eintreffen einer solchen
APDU wird der Fehlbedienungszéhler im persistenten Speicher erhéht. In Schritt
4 des PACE-Protokolls werden die MAC-Werte tiber die MAC-Schliissel und
die offentlichen Schliissel ausgetauscht und daran tiberpriift, ob der Aufbau des
PACE-Kanals erfolgreich war. War er erfolgreich, wird ein SecureMessaging-Objekt
angelegt. In MSCHostApduService zahlt man also mit, in welchem Schritt von
PACE man sich befindet (d. h. wie viele General Authenticate-APDUs (siehe
[WG310, S. 17]) man bereits bekommen hat). Befindet man sich in Schritt 4 und
es wurde ein SecureMessaging-Objekt erstellt, setzt man den Fehlbedienungszahler
im persistenten Speicher wieder auf 0. Befindet man sich in Schritt 4 und es wurde
kein SecureMessaging-Objekt erstellt, erhoht man auch im MuscleCard-Applet den
Fehlbedienungszéhler, indem man sich mit einer falschen PIN zu authentisieren
versucht (fur die falsche PIN siehe auch den Abschnitt iiber das Einlesen der PINs
in diesem Unterkapitel).

Ein klassischer Angriff auf Smartcards ist es, Login-Versuche auf der Smartcard
zu unternehmen und tber einen Seitenkanal herauszubekommen, ob der Versuch
erfolgreich war, bevor der Fehlbedienungszahler erhoht werden kann [Eck08] S. 465].
Wenn der Login-Versuch nicht erfolgreich war, entzieht man der Karte den Strom
und sie kann den Fehlbedienungszahler nicht mehr erhéhen. Der Angriff kann
verhindert werden, indem man erst den Fehlbedienungszahler erhoht, dann den
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Login-Vorgang durchfiihrt und im Fall des Erfolgs den Fehlbedienungszahler wieder
auf 0 setzt. Dieses Vorgehen wurde auch in der Methode processCommandApdu
in der Klasse MSCHostApduService umgesetzt. Wird die App beendet, bevor der
Fehlbedienungszihler wieder dekrementiert wird, wird der Fehlversuch (eventuell
zu Unrecht) dauerhaft gespeichert, dies kommt in der Praxis aber bei normalem
Betrieb in der Regel nicht vor.

Ist nur noch ein Login-Versuch tbrig, wird die Karte fiir Zugriffe von auflen
gesperrt, es kommt dann unabhéngig von der eintreffenden APDU immer eine
APDU mit dem Statuswort 0x6900 (,not allowed“) zuriick. AuBerdem wird in
der App die Activity LastLoginTryWithG Ul Activity geoffnet, in dem der Nutzer
den letzten Login-Versuch unternehmen kann. Schligt auch dieser fehl, hat er
in dem Fenster die Moglichkeit, die Unblock-PIN einzugeben (so oft, wie giiltige
Fehlversuche beim Erstellen der PIN angegeben wurden). Die Activity kommuniziert
dabei mit dem MSCHostApduService-Objekt, indem sie die Singleton-Eigenschaft
nutzt und sich eine Referenz auf das Objekt verschafft. Ein Entsperren der PIN von
auBen ist tiber den im MuscleCard-Applet implementierten Weg nicht méglich (die
Command-APDU muss dafiir das Instruktionsbyte 0x46 enthalten, siehe [DCO1),
S.43]), es wird im Fall einer eintreffenden APDU mit Instruktionsbyte 0x46 immer
das Statuswort 0x6900 zuriickgegeben.

'gl Login / Unblock

Login tries left: 1.
Unblock tries left: 3.
Please try to login.

Login / Unblock

L) () =
Abbildung 19: GUI fiir den letzten Login-Versuch.

Durch dieses Vorgehen verhindert man, dass die Karte gesperrt werden kann,
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indem sie Kontakt zu einem Leser aufnimmt, der Login-Versuche auf ihr unternimmt.
Der letzte Login-Versuch wird direkt auf dem Smartphone vorgenommen, da man
die Unblock-PIN nicht immer dabei hat.

Schafft der Nutzer es nicht, innerhalb der Fehlversuche die PIN zu entsperren,
ist die Karte gesperrt. Die App muss dann neu installiert werden und das Schliis-
selmaterial ist verloren. An dieser Stelle ist es wichtig, dass die Schliissel sicher
geloscht werden, sodass sie nicht wieder hergestellt werden konnen, siche dazu auch

das Kapitel [7.3]

Waurde eine PIN erfolgreich gedndert (erkennbar am Instruktionsbyte 0x44 [DCO1],

S. 41] und am Statuswort 0x9000), muss auch das mitgeschrieben werden. Dafiir
wurde die Methode

private void writePinPersistentOnChange (byte[] changePinApdu)

implementiert. Ihr wird die eintreffende APDU {ibergeben, sie liest dann den
bisherigen Wert der APDU vom persistenten Speicher und tiberschreibt ihn mit
dem neuen Wert. Der Wert der Unblock-PIN kann nicht gedndert werden, er wird
aus der alten APDU vom persistenten Speicher iibernommen.

Persistentes Speichern von Schliisseln

Fiir Schliissel wird im ,files“-Ordner der App ein Ordner ,keys®“ erstellt.

Wurde ein Schliisselpaar erfolgreich generiert (erkennbar am Instruktionsbyte
0x30, siehe [DCO1, S. 21] und am Statuswort 0x9000), sollen die Schliissel persistent
gespeichert werden. Dazu wurde die Methode

private void writeKeysPersistent ()

implementiert.

Sie benutzt die Funktion ,MSCListKeys*“ des MuscleCard-Applets (siehe [DCO1],
S. 35]), um sich nacheinander Informationen zu den einzelnen Schliisseln zu holen.
Sie hélt auch ein boolean-Array, in dem steht, welche Schliissel existieren. Fiir
existente Schliissel wird der Wert auf true gesetzt. Aus den Informationen aus der
Antwort holt sie bereits die Access Control Lists (ACLs) heraus und schreibt diese
in einen ByteArrayOutputStream.

Dann liest sie den Schliissel aus. Dazu benutzt sie die Funktion ,,MSCExportKey*
des MuscleCard-Applets (siche [DCOI, S. 26]). Diese Funktion legt den Schliissel
im Export-Objekt (mit der ID OxFFFFFFFF) ab. Jetzt ruft writeKeysPersistent
die MSCHostApduService-Methode

private byte[] readOutputObject ()

auf. Diese liest das Export-Objekt je nach Grée in mehreren APDUs aus dem
MuscleCard-Applet aus und gibt es zurtick. AnschlieBend 16scht writeKeysPersistent
das Export-Objekt und schreibt den aus dem MuscleCard-Applet exportierten
Schliissel in den ByteArrayQutputStream.
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Dieser wird dann in ein Byte-Array umgewandelt und auf den persistenten
Speicher unter dem Namen ,key$“ , wobei $ fir die Nummer des Schliissels steht
(die aus den Informationen aus ,MSCListKeys“ gewonnen wurde) geschrieben.
Schlissel, die in dem MuscleCard-Applet nicht existieren, wohl aber auf dem
persistenten Speicher, werden anschliefend geloscht. Welche das sind, erschlief3t
sich aus dem erwdhnten boolean-Array.

Fiir die persistente Speicherung von Schliisseln miissen also auch private Schliissel
aus dem MuscleCard-Applet extrahierbar sein. Dies ist aber ein klarer Nachteil
gegeniiber einer klassischen Smartcard - ist der Schliissel extrahierbar, kann er
leicht ausgelesen und z. B. auf einem Rechner gespeichert werden. Daher wird
in Virtual Keycard ein weiterer Schutzmechanismus verwendet: In der Methode
processCommandApdu wird bei einkommenden APDUs, die auf das Extrahieren
eines Schliissels abzielen (erkennbar am Instruktionsbyte 0x34, siche [DCO1, S. 26])
iiberpriift, ob es sich um einen privaten Schliissel handelt. Das ist mit Hilfe der
Funktion ,MSCListKeys“ aus dem MuscleCard-Applet moglich (siehe [DCOT S.
35]). Handelt es sich um einen privaten Schliissel, wird ohne weiteres Mitwirken
des MuscleCard-Applets das Statuswort 0x9C06 (,,Unauthorized, siehe [DCO1], S.
19]) zuriickgegeben.

Lesen der persistent gespeicherten Objekte, PINs und Schliissel

Das Ziel beim Einlesen der persistent gespeicherten Objekte, PINs und Schliissel
ist es, das MuscleCard-Applet in den Zustand zu versetzen, der durch das Abspei-
chern in die Dateien festgehalten wurde. Funktioniert das Abspeichern und Einlesen
wie erhofft, speichert die virtuelle Smartcard also alle relevanten Anderungen, die
an ihr durchgefithrt werden, dauerhaft.

Lesen der persistent gespeicherten Objekte

Zum Einlesen der persistent gespeicherten Objekte wurde die Methode

private void readObjectsPersistent ()

implementiert. Sie erstellt zundchst die Objekte im MuscleCard-Applet. Dazu
liest sie die Dateien aus dem Ordner ,objects ein, deren Name auf , c¢“ endet
und schickt die enthaltenen APDUs so wie sie sind an das MuscleCard-Applet.

Anschlieflend schreibt sie die Daten in die erstellten Dateien. Dazu liest sie
die Dateien aus dem Ordner ,,objects® ein, die nicht auf ,, ¢ enden. Hat sie die
Daten aus einer Datei ausgelesen, schreibt sie die Daten in das Objekt auf dem
MuscleCard-Applet, das als Object ID den Namen der Datei hat.

Das muss in Portionen von maximal 246 Byte geschehen, da in einer ,normalen*
, d. h. non-extended APDU der Datenteil maximal 255 Byte grof8 sein kann und 9
Byte auf die Informationen Object ID, Offset und Grole des Datenteils entfallen.
Die Funktion liest die Datei im Ganzen ein und setzt eine Variable Offset auf 0.
Sie bestimmt dann die Lange der ndchsten APDU, die sie versenden wird. Diese
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ist 259, wenn die Léange der Daten grofier oder gleich 246 ist und sonst 13 addiert
mit der Lange der Daten.

Dass ein Byte fehlt (eigentlich sind ja 5 4+ 255 = 260 Bytes moglich) liegt daran,
dass die APDU dem MuscleCard-Applet tiber die Funktion

byte[] sendApduToMscApplet (byte[] apdu)

iibergeben wird. Diese Funktion erwartet eine APDU ohne LC-Byte als Eingabe
und baut daraus eine CommandAPDU. Der in diesem Fall benutzte Konstruktor von
CommandAPDU erwartet die Header-Felder der APDU einzeln und den Datenteil
extra und fiigt das LC-Byte selbststandig ein.

Anschlieflend baut die Methode readObjectsPersistent aus dem Header (siehe
[DCOT, S. 50]), der Object ID, die sie dem Dateinamen entnimmt, dem Offset, der
Lénge der in dieser APDU zu verschickenden Daten (diese ist Lange der APDU
minus 13) und den Daten selbst eine APDU zusammen und verschickt sie an das
MuscleCard-Applet. Sie erhoht den Offset um die Lénge der verschickten Daten.
Dieser ganze Ablauf wiederholt sich, bis der Offset gleich der Lénge der eingelesen
Daten aus der Datei ist.

Einlesen der persistent gespeicherten PINs

Zum Einlesen der persistent gespeicherten PINs wurde die Methode

private void readPinsPersistent ()

implementiert.

Sie liest der Reihe nach die Dateien ,,pin0“ bis ,,pin15“ aus dem Ordner ,pins*
aus. Prinzipiell sind im MuscleCard-Applet bis zu 16 PINs moglich. Im vorgestellten
Anwendungsfall mit OpenSC wird aber nur PIN 1 genutzt.

Die APDU zum Erstellen der PIN (d. h. die eingelesenen Daten ab dem dritten
Byte) wird so wie sie ist an das MuscleCard-Applet geschickt. Anschlieend miissen
noch die Fehlbedienungszéhler korrekt eingestellt werden. Dazu wird so oft wie im
ersten bzw. zweiten Byte angegeben versucht, die PIN mit einer falschen PIN zu
verifizieren bzw. zu entsperren. Die falsche PIN wird erhalten, indem die richtige
PIN aus der APDU zur Erstellung der PIN extrahiert und das erste Byte mit
0xFF mit der bitweisen XOR-Funktion verrechnet wird. Dabei ist anzumerken,
dass bei diesem Vorgang die Authentisierung der PIN aufgehoben wird. Das
Einlesen der persistent gespeicherten PINs sollte daher nach dem Einlesen der
persistent gespeicherten Objekte und Schliissel geschehen, da dafiir im Fall der
Virtual Keycard PIN 1 authentisiert worden sein muss.

In Virtual Keycard wird das MSCHostApduService-Objekt in MainActivity in-
itialisiert. Dabei wird zunéchst der Konstruktor aufgerufen und anschliefend die
Methode setup _mscapplet, in der die PINs mit den Fehlversuchen eingestellt werden.
Wurde der Konstruktor von MSCHostApduService bereits ausgefithrt, und wurde
die setup-APDU durch setup mscapplet an das MuscleCard-Applet geschickt, ist
die Kommunikation per NFC bereits moglich. Die PINs mit den Fehlversuchen
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wurden aber noch nicht eingelesen. Dieser Zustand existiert nur sehr kurz, da als
nachster Schritt von setup__mscapplet die Schliissel, Objekte und PINs mit den Fehl-
versuchen auf das MuscleCard-Applet tibertragen werden. Es wére aber dennoch in
dieser Zeit moglich, Login-Versuche auf dem MuscleCard-Applet zu unternehmen,
auch wenn die PIN eigentlich schon gesperrt ist (also die moglichen Fehlversuche
auf dem persistenten Speicher bereits ,,0¢ betragen). Um diesen Angriff zu verhin-
dern, konnte man noch implementieren, dass erst APDUs von auflen angenommen
werden, nachdem die Fehlversuche der PINs auf das MuscleCard-Applet iibertragen
wurden.

Einlesen der persistent gespeicherten Schliissel

Zum Einlesen der persistent gespeicherten Schliissel wurde die Methode

private void readKeysPersistent ()

implementiert.

Im MuscleCard-Applet kénnen bis zu 16 Schliissel gespeichert werden (siehe
[DCO1L S. 21]). Die Methode geht die Dateien keys/key0 bis keys/key15 durch und
liest die Daten ein. An Hand der ersten 6 Bytes liest sie die ACLs ein. Sie iibergibt
dann die Nummer des Schliissels (erkennbar am Dateinamen), den Schliissel selbst
und die ACLs an die Methode

private void importKeyFromData (byte number, byte[] data, bytel[]
acl_r, bytel]l] acl_w, bytel[]l acl_u).
Diese Methode 16scht das Import-Objekt auf dem MuscleCard-Applet und legt
es neu mit den gegebenen ACLs in der Grofle des gegebenen Schliissels an. An-
schliefend ruft sie die Methode

private void writeImportObject (byte[] data)

auf. Diese Methode schreibt, ahnlich wie beim Einlesen von Objekten, in ma-
ximal 246-Byte-Portionen die gegebenen Daten in das Import-Objekt auf dem
MuscleCard-Applet. Danach ruft importKeyFromData die Methode
private void importKey(byte number, byte[] acl_r, bytel[] acl_w,

byte[] acl_u)

auf, die veranlasst, dass die Daten, die im Import-Objekt stehen, als Schliissel
unter der gegebenen Nummer mit den gegebenen ACLs in das MuscleCard-Applet
importiert werden. (Siehe auch [DCO1], S. 24])

Dieses Vorgehen wird fiir alle im Ordner ,keys“ befindlichen Dateien wiederholt.

Abfragen der Nutzerentscheidung zu Entschliisselungs- und Signaturvorgan-
gen

Als zusétzliche Sicherheitsmafinahme wurde implementiert, dass vor jedem Ent-

schliisseln und vor jedem Signieren der Nutzer direkt auf dem Smartphone gefragt
wird, ob die Aktion wirklich durchgefiihrt werden soll.
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Treffen APDUs ein, die anzeigen, dass Daten entschliisselt oder signiert wer-
den sollen, geschieht das in einem MSCHostApduService-Objekt (bzw. in einem
processCommandApduWrapper-Objekt). Dieses Objekt soll dann eine Funktion
aufrufen, die ein Fenster erzeugt, in dem der Nutzer sieht, welche kryptographische
Operation durchgefiihrt werden soll und welche Daten verarbeitet werden sollen.
Der Nutzer soll entscheiden, ob die Operation durchgefiihrt werden soll oder nicht.
Da die App Virtual Keycard fiir das GUI zustandig ist, lag es nahe, diese Funktion
in der MainActivity anzusiedeln, da diese zu dem Zeitpunkt ohnehin angezeigt
wird.

Zu diesem Zweck konnte man die Klasse MainActivity aus Virtual Keycard
in MSCHostApduService importieren und eine Referenz auf das MainActivity-
Objekt im MSCHostApduService-Objekt speichern. Dann wiirde aber eine zirkulére
Abhéngigkeit zwischen den beiden Projekten bestehen. Um das zu vermeiden,
wurde im Projekt Muscle Card On Android das Interface

public interface AskForOk

hinzugefiigt. Es besteht nur aus der Funktion

public boolean askForOk(String data).

Dieses Interface wurde in MainActivity aus Virtual Keycard importiert und es
wurde angegeben, dass MainActivity dieses Interface implementiert. Die Funktion
askForOk in MainActivity erstellt ein Dialogfeld, in dem der Nutzer erfahrt, welche
kryptographische Operation auf welchen Daten durchgefithrt werden soll, und in
dem er entscheiden soll, ob die Operation durchgefiithrt werden soll. Solange sich
der Nutzer nicht entschieden hat, wird der restliche Programmablauf unterbrochen.

Um diese Funktion nun aus einem Objekt der Klasse MSCHostApduService
aufrufen zu konnen, wird der enthaltene Context (der bereits zur Bestimmung des
Verzeichnisses, in dem Daten persistent abgespeichert werden, benutzt wurde) in
ein AskForOk-Objekt gecastet und die Methode askForOk wird aufgerufen:

boolean result = ((AskFor0Ok) context).askForOk(data);

Der iibergebene String enthélt die kryptographische Operation und die Daten, die
verarbeitet werden sollen. Welche kryptographische Operation durchgefiihrt werden
soll, wird aus der APDU ausgelesen, die die kryptographische Operation einleitet.
Um die Daten zu erhalten, die verarbeitet werden sollen, wird das Import-Objekt
des MuscleCard-Applets ausgelesen.

6.3.5 androsmex

Um PACE auf einem Smartphone durchfithren zu kénnen, wurde androsmex
(siehe [ts14]) als Bibliothek benutzt. androsmex stellt PACE fiir die Leserseite
bereit, sodass man das Smartphone benutzen kann, um z. B. mit dem neuen
Personalausweis (nPA) zu kommunizieren. Ole Richter hat androsmex im Zuge
seiner Bachelorarbeit um die Karten-Funktionalitdt von PACE erweitert (siche
[Ric14]), sodass dieses erweiterte androsmex genutzt werden konnte, um PACE fiir
die Karten-Seite auf dem Smartphone durchfithren zu kénnen.
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Die folgende Grafik soll veranschaulichen, welche Bereiche der Kommunikation
durch den PACE-Kanal geschiitzt sind. Im griinen Bereich werden verschliisselte
APDUs ausgetauscht. In Virtual Keycard und OpenSC werden die APDUs dann
wieder entschliisselt und liegen im Klartext vor.

MUSCLE-Applet

Mozilla Thunderbird/Icedove

androsmex
verschlisselte Schlussel,

jcardsim
zu signierende Hash-Werte

APDUs APDUs

| openPACE |

APDUs

libNPA
APDUs APDUs | Schlissel im Klartext,

Signaturen
APDUs
OpenSC
APDUs ‘
APDUs

Virtual Keycard

| Host-based Card Emulation

Kartenleser \i/

Rechner
Android-Smartphone (mit HCE, z.B. Nexus 5)

Abbildung 20: Veranschaulichung des PACE-Kanals.

androsmex wurde wie folgt in Virtual Keycard integriert:

Im Projekt Muscle Card on Android ist eine Klasse Pace enthalten, die auf
die Klasse PaceOperator aus androsmex zugreift. Die Klasse Pace wird mit einer
PIN initialisiert und initialisiert selbst ein PaceOperator-Objekt mit der PIN.
Auflerdem liest sie die Datei EF.Cardaccess (wobei diese als Byte-Array fest im
Code gespeichert ist, man konnte noch implementieren, dass sie tatséchlich erst
zur Laufzeit ausgelesen wird) und reicht sie an das PaceOperator-Objekt weiter,
dieses legt damit das Authentication Template fest.

Pace enthalt die Methode

public byte[] performPace(bytel[] apdu),
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die die notigen Schritte zum Aufbau eines PACE-Kanals durchfithrt. Die App
(d. h. genauer, das MSCHostApduService-Objekt) muss nur alle APDUs mit In-
struktionsbyte 0x86 an diese Methode weiterleiten und die Riickgabewerte an
den Leser zuriickgeben, um den PACE-Kanal aufzubauen (und alle APDUs mit
Instruktionsbyte 0x22 mit dem Statuswort 0x9000 beantworten).

Ist der PACE-Kanal aufgebaut, enthélt das PaceOperator-Objekt ein Secure-
Messaging-Objekt. Die in der Klasse Pace enthaltenen Methoden

public byte[] decryptCommandApdu(byte[] apdu)

und

public byte[] encryptResponseApdu(bytel[] apdu)

nutzen dieses Objekt, um APDUs zu entschliisseln und zu verschliisseln. Sie
bekommen Byte-Arrays als Eingabe und geben Byte-Arrays zuriick, auf diese
Weise bleibt die Datenstruktur, die in der Methode processCommandApdu aus
MSCHostApduService iiblich ist, gewahrt. In den beiden Methoden miissen die Byte-
Arrays in CommandApdus bzw. in ResponseApdus und wieder zuriick umgewandelt
werden, um den gewiinschten Datenstrukturen der SecureMessaging-Klasse aus
androsmex zu entsprechen.

Kommt eine ,,get Nonce“-APDU (d. h. 10 86 00 00 02 7C 00 00) in der Methode
processCommandApdu an, wird ein Pace-Objekt initialisiert, dem PIN 1 aus dem
MuscleCard-Applet iibergeben wird. Der Wert der PIN wird von der Methode

private byte[] getPinValue(byte number)

ausgelesen. An dieser Stelle zahlt es sich aus, dass die PINs ohnehin auf dem
persistenten Speicher in fiir die App auslesbarer Form gespeichert wurden. Wére
das MuscleCard-Applet als serialisiertes Objekt gespeichert worden, wére es nicht
ohne weiteres moglich, die PIN aus dem MuscleCard-Applet auszulesen (da das
MuscleCard-Applet dafiir keine Methoden bietet). Hat eine eintreffende APDU das
Instruktionsbyte 0x86, tibergibt processCommandApdu aus MSCHostApduService
die APDU an performPace. Hat sie das Instruktionsbyte 0x22, gibt processCom-
mandApdu einfach das Statuswort 0x9000 zuriick.

Ist die APDU verschliisselt (erkennbar am Class-Byte 0xBC), iibergibt sie die
APDU so wie sie ist (also als Byte-Array) an die Methode decryptCommandApdu
aus dem Pace-Objekt. Sie bekommt dann die APDU entschliisselt als Byte-Array
zuriick und kann mit ihr wie gewohnt verfahren. Es wird in dieser Methode noch
durch eine boolean-Variable markiert, dass die APDU verschliisselt war. Wurde die
APDU verarbeitet und steht die Antwort fest, so wird sie einfach als Byte-Array
an die encryptResponseApdu-Methode aus dem Pace-Objekt tibergeben. Zuriick
kommt die APDU als verschliisseltes Byte-Array, dieses kann so an den Leser
zurilickgegeben werden.
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6.4 Software auf der Rechner-Seite

Auf dem Rechner war als Betriebssystem Debian Jessie installiert (Stand ca. Sep-
tember 2014). Die einzelnen Programmversionen werden in den Unterkapiteln zu
den Programmen angegeben.

6.4.1 OpenSC

OpenSC ist eine Smartcard-Bibliothek, d. h. OpenSC implementiert Funktionen, mit
deren Hilfe man Aktionen auf Smartcards durchfithren kann. Um mit Smartcards
zu kommunizieren, spricht OpenSC den Treiber eines Lesers an, das kann z. B. ein
PC/SC-Treiber sein. Der Treiber ist dafiir verantwortlich, APDUs zum Leser zu
schicken und APDUs von ihm zu empfangen [vik12]. OpenSC ist in C geschrieben
(siche [Opel4]) und kam in der Version 0.13.1 und 0.14 zum Einsatz. Der Proof of
Concept benutzt OpenSC 0.14.

OpenSC beinhaltet Treiber fiir verschiedene Arten von Smartcards. Um die im
Zuge dieser Bachelorarbeit entwickelte virtuelle Smartcard tiber OpenSC anzu-
sprechen, konnte der in OpenSC enthaltene , muscle“-Treiber mit Anpassungen
genutzt werden. Dieser beinhaltet Funktionen, die mit dem MuscleCard-Applet
kommunizieren.

Der ,virtualkeycard“-Treiber

Um PACE zu unterstiitzen, wurde (im Rahmen dieser Bachelorarbeit) ein neuer
Treiber namens ,virtualkeycard“ implementiert, der den , muscle”-Treiber ergénzt.
So wird in der Funktion, die fiir das authentisieren per PIN verantwortlich ist, ein
PACE-Durchlauf durchgefiihrt. Dazu wurde auf libnpa (siehe zurtickgegriffen
und dem ,muscle“-Treiber einige Funktionalitdt hinzugefiigt, um die Funktion
in libnpa korrekt aufrufen zu konnen. libnpa selbst greift auf libeac, d. h. auf
OpenPACE zu, um PACE durchzufiithren. Auf diese Weise wird das PACE-Protokoll
fiir die Leserseite auf dem Rechner durchgefiihrt. Die nachfolgende Kommunikation
ist durch PACE abgesichert, d. h. vertraulich und authentisch.

Es wire auch moglich gewesen, einen Komfortleser zu verwenden, der bereits
PACE beherrscht. In OpenSC lasst sich auslesen, ob ein Leser PACE beherrscht
oder nicht. Mit einigen Anpassungen im ,yvirtualkeycard“-Treiber wére es dann
moglich, den Leser selbst mit dem Smartphone PACE durchfiihren zu lassen.

Wenn man nicht speichert, ob PACE fiir die Karte bereits ausgefithrt wurde, wird
beim néchsten Aufruf des PIN-Kommandos erneut versucht, einen PACE-Kanal
(in dem bereits existierenden PACE-Kanal) aufzubauen. Daher muss im Treiber
vermerkt werden, ob bereits ein PACE-Kanal existiert. Falls ja, sollte kein neuer
PACE-Kanal aufgebaut werden. Die Parameter (z. B. die vereinbarten Schlissel)
von PACE werden in einer Karten-Struktur namens

sc_card_t
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gespeichert. Wird das Smartphone vom Leser entfernt und wieder darauf gelegt,
wird eine neue Karten-Struktur erstellt. Wiirde man die Information, ob es bereits
einen PACE-Kanal gibt, in einer globalen Variable speichern, wiirde also in dem Fall
kein PACE-Kanal aufgebaut werden, obwohl fiir die Karten-Struktur noch gar kein
PACE-Kanal existiert. Die nachfolgende Kommunikation wiirde also unverschliisselt
stattfinden. Daher muss die Information, ob ein PACE-Kanal aufgebaut wurde,
in der Karten-Struktur gespeichert werden. Im Treiber ,virtualkeycard* geschieht
das auch so, die Information steckt in den Daten des Treibers, die in den einzelnen
Karten-Strukturen abgelegt werden.

Der Treiber enthélt neben den iiblichen ,muscle“-Funktionen auch noch eine
Datei EF.Cardaccess (die im Code fest als Byte-Array gespeichert ist, man konnte
noch implementieren, dass diese tatsichlich zur Laufzeit von der Karte ausgelesen
wird) und eine Funktion
void muscle_get_cache(struct sc_card *card, unsigned char pin_id,

const unsigned char *x*pin, size_t *pin_length, unsigned char
xxef_cardaccess, size_t x*ef_cardaccess_length),

die diese als Information fiir den PACE-Kanal-Aufbau hinzufiigt.
Auflerdem wird in der Funktion

int muscle_pin_cmd(sc_card_t *card, struct sc_pin_cmd_data *cmd,
int *tries_left)

der PACE-Kanal mit der gegebenen PIN aufgebaut (indem eine Funktion aus
libnpa aufgerufen wird).
Die Funktion

static int muscle_compute_signature(sc_card_t *card, const u8 *
data, size_t data_len, u8 * out, size_t outlen)

wurde verandert. Der Grund dafiir ist, dass Icedove beim Entschliisseln von Da-
ten ein Byte weniger als Antwort erwartet als beim Signieren. Sendet man beim
Entschliisseln ein Byte zuviel, kann Icedove keine verschliisselten Mails entschliis-
seln. Im ,muscle“-Treiber war aber fiir beide Falle die gleiche ,Cipher directi-
on“ angegeben, in beiden Féllen wurde eine Entschliisselung verlangt, da das
MuscleCard-Applet noch keine Signaturen unterstiitzt. Es war also in Virtual
Keycard nicht zu unterscheiden, welcher der beiden Félle gemeint war. Daher
wurde muscle__compute__signature so verdndert, dass die Cipher direction ,sign“
ist. Daran kann Virtual Keycard unterscheiden, welcher Fall gefragt ist, und je
nachdem aus der Antwort des MuscleCard-Applets (die in beiden Fallen immer
noch mit der Cipher direction ,decrypt“ erstellt wird) das letzte Byte entfernen
oder nicht.

Fiir das Entschliisseln und Signieren mit 2048 Bit RSA-Schliisseln war es notig,
dass die zu verarbeitenden Daten in einem Objekt auf der Karte gespeichert
werden, da sie wegen der Grofle von 256 Byte nicht in einer einfachen APDU
geschickt werden konnen und die Ubertragung von extended APDUs auf das
verwendete Smartphone auf Grund des verwendeten Android-Betriebssystems nicht
funktionierte (dieses kann man mit einem Software-Patch dazu bringen, grofiere
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APDUs zu versenden und zu empfangen, sieche [Prol4e]). Sollen Daten entschliisselt
oder signiert werden, werden die Funktionen muscle_compute__signature oder

static int muscle_decipher(sc_card_t * card, const u8 * crgram,
size_t crgram_len, u8 * out, size_t out_len)

aufgerufen. Diese rufen dann beide die Funktion

int msc_compute_crypt(sc_card_t *card, int keyLocation, int
cipherMode, int cipherDirection, const u8* data, u8%*
outputData, size_t datalength, size_t outputDatalength)

auf. In dieser wird unterschieden, ob die zu verarbeitenden Daten in ein Objekt
geschrieben werden miissen oder in einer APDU mitgeschickt werden kénnen,
indem tiberpriift wird, ob die Datenlange kleiner ist als die, die man maximal in
einer APDU schicken kann oder ob die Karte extended APDUs unterstiitzt. Stellt
man also im Virtual Keycard-Treiber ein, dass die Karte keine extended APDUs
unterstiitzt, so werden die Daten in ein Import-Objekt geschrieben. Das Problem
dabei ist, dass die Funktion

int sc_check_apdu(sc_card_t *card, const sc_apdu_t *apdu)

(aus der Datei libopensc/apdu.c), die beim Versenden der Dateien anschliefend
aufgerufen wird, tiberpriift, ob die APDU vom Typ extended ist und ob die Karte
extended APDUs unterstiitzt, zu dem Ergebnis kommt, dass die APDU extended ist
und die Karte keine extended APDUs unterstiitzt und mit einem Fehler abbricht.

Um ins Import-Objekt zu schreiben, missen wir also extended APDUs abschalten.
Tun wir das, kommt es aber zu einem Fehler. Die Funktion msc__compute crypt
befindet sich in der Datei

muscle.c,

die Teil von OpenSC ist. Wiirden wir sie verandern, konnte man also nicht mehr
das originale OpenSC verwenden. Daher wurde die Funktion msc__compute crypt
mit in den Virtual Keycard-Treiber gezogen, verdndert, sodass sie immer die Daten
per Import-Objekt tibertrédgt und nie per einzelner APDU (was nicht schlimm ist,
da so immer noch 1024 Bit Schliissel und auch gréfiere verwendet werden konnen)
und in

int virtual_keycard_compute_crypt(sc_card_t *card, int keyLocation

, int cipherMode, int cipherDirection, const u8* data, u8x*
outputData, size_t datalength, size_t outputDatalength)

umbenannt. Beim Entschliisseln von Daten ist die Ausgabe des MuscleCard-Applets
wie bereits beschrieben um ein Byte kiirzer. Es muss daher von OpenSC auch ein
Byte weniger gelesen werden; wird dies nicht gemacht, versucht OpenSC {tiber das
Ende des Export-Objekts hinaus zu lesen und erhélt eine Fehlermeldung, darauthin
bricht OpenSC den Entschliisselungsvorgang mit einer Fehlermeldung ab. Wie
viele Bytes gelesen werden sollen, ist in der Funktion

static int msc_compute_crypt_final_object(sc_card_t #*card, int

keyLocation, const u8* inputData, u8* outputData, size_t
datalength, size_t* outputDatalLength)
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festgelegt, die von msc__compute__crypt (bzw. von virtual__keycard__compute__crypt)
aufgerufen wird. Diese liest immer so viele Daten ein, wie sie auch zum Bearbeiten
erhalten hat. Um dies zu éndern, wurde die Funktion in verdnderter Form in den
Virtual Keycard-Treiber iibernommen. Da aus den Parametern nicht erkennbar ist,
ob gerade entschliisselt oder signiert werden soll, wurde der Parameter

int decrypt

hinzugefiigt. Dieser kann in virtual keycard__compute crypt leicht gesetzt werden,
da hier die Cipher Direction als Parameter vorliegt. So erhédlt man die Funktion
static int virtual_keycard_compute_crypt_final_object(sc_card_t x*

card, int keyLocation, const u8%* inputData, u8* outputData,
size_t datalength, size_t* outputDatalength, int decrypt).

Installation des ,virtualkeycard“-Treibers

Der neue Treiber kann als interner oder als externer Treiber in OpenSC integriert
werden. Wenn man den Treiber als internen Treiber integriert, muss man einige
Anderungen in OpenSC selbst vornehmen, bevor man kompiliert (siche [Jan14]).

Wenn man den Treiber als externen Treiber integriert, kann man OpenSC ohne
Veranderungen kompilieren und den Treiber als Shared Object dynamisch laden.
Dazu muss man in der Konfigurationsdatei von OpenSC (opensc.conf) die richtigen
Einstellungen vornehmen. So muss der Pfad zum externen Treiber angegeben
werden und ein Pfad zum dazugehorigen PKCS15init-Treiber. Man kann dann
noch festlegen, dass beim ATR des Smartphones der Treiber direkt ausgewéahlt
werden soll. Wie die Stellen der Konfigurationsdatei genau auszusehen haben,
findet man im Anhang (siche . Es waren noch einige zusétzliche Anderungen
an der ,,muscle“-Treiberdatei notwendig, um sie als externen Treiber zu integrieren,
so erwartet OpenSC z. B. bestimmte Funktionen in den Shared Object-Dateien.
Die eine ist

void *sc_module_init (const char *name)

und gibt eine Funktion zuriick, die die Funktionen des Treibers in einer bestimm-
ten Datenstruktur zuriickgibt. Die andere ist
const char *sc_driver_version(void)

und gibt die OpenSC-Version zuriick, mit der der Treiber gebaut wurde. OpenSC
erwartet auch, dass ein Profil fiir den Treiber angelegt wird; es reicht, das ,,muscle*-
Profil zu kopieren (nach $PREFIX/share/opensc/). Befehle zum Kompilieren und
Linken der Treiberdateien finden sich im Anhang (siehe [0.1).

Zu beachten ist, dass libopensc die Symbole aus muscle.c und muscle-filesystem.c
nicht als globale, sondern als lokale Symbole beinhaltet, wie

nm -g /usr/lib/libopensc.so

bestétigt. Aus diesem Grund kann z. B. das Symbol msc_select applet nicht
gefunden werden, auch wenn gegen libopensc dynamisch gelinkt wurde. Es wurde
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demnach statisch gegen die muscle-Dateien gelinkt. Auch card.o und sc.o wurden
statisch gelinkt.

AuBerdem ist zu beachten, dass libopensc dynamisch gegen ein gepatchtes OpenS-
SL gelinkt werden muss [Mor14]. Zur Installation des Treibers wird also erst einmal
libnpa wie auf der Seite [Mor14] installiert. Es empfiehlt sich, ein PREFIX ungleich
»/usr zu wahlen, um nicht die auf dem System ansonsten genutzte OpenSSL-
Bibliothek (d. h. liberypto und libssl) zu iiberschreiben. AnschlieBend kopiert man
den Treiber fiir Virtual Keycard (d. h. ,,card-virtualkeycard.c*) nach

$PREFIX/vsmartcard/npa/src/opensc/src/libopensc/

und den PKCS15-Treiber fiir Virtual Keycard (d. h. ,,pkesl5-virtualkeycard.c*)
nach

$PREFIX/vsmartcard/npa/src/opensc/src/pkcslbinit/.

Dann kompiliert und linkt man die Dateien wie im Anhang angegeben (siehe
Kapitel und fiigt der Konfigurationsdatei die Anderungen aus dem Anhang
hinzu (siche Kapitel [0.2)). Jetzt kann man die OpenSC-Programme aus

$PREFIX/bin

und die Bibliotheken aus
$PREFIX/1ib

benutzen, um mit Virtual Keycard zu kommunizieren. Durch das Einbinden des
Treibers als externen Treiber konnte OpenSC also im Originalzustand gebaut
werden und das Vertrauen in die OpenSC-Installation bleibt erhalten. Auflerdem
wurde dadurch eine zirkulare Abhangigkeit vermieden. libnpa héngt von OpenSC
ab, wenn wir den Treiber (der ja von libnpa abhéngt) direkt in OpenSC gebaut
hatten, wiirde OpenSC auch von libnpa abhangen. So hangt OpenSC aber nicht
von libnpa ab und der Treiber wird separat gebaut, er hangt sowohl von OpenSC
als auch von libnpa ab.

Personalisieren der Smartcard mit OpenSC

Mit Hilfe von OpenSC wird die PKCS15-Struktur auf der simulierten Smartcard
erstellt und verwaltet. Je nach verwendetem System kann es helfen, vor dem Aufruf
von Programmen, die OpenSC nutzen, die Umgebungsvariable LD LIBRARY PATH
auf SPREFIX/lib zu setzen und sie zu exportieren. Auf 64-bit-Systemen missen
Pfadangaben mit ,lib“ eventuell um Pfadangaben mit ,lib64“ ergénzt werden.

Wichtig ist, dass zu dem Zeitpunkt, zu dem die PKCS15-Struktur erstellt werden
soll, alle Identitdaten auf dem MuscleCard-Applet authentisiert worden sind, die zum
Erstellen und Schreiben von Objekten benétigt werden. Im Fall der Virtual Keycard
handelt es sich dabei um PIN1. Diese ist nach dem Start der App automatisch
eingeloggt, wenn das Objekt mit der ID 50154401 nicht existiert (was bei einer
Karte, auf der noch keine PKCS15-Struktur erzeugt wurde, der Fall ist). Das zu
OpenSC gehorige Programm pkes15-tool kann zwar wie folgt PINs einloggen:
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$PREFIX/bin/pkcslb-tool --verify-pin 1

Allerdings funktioniert das nur, wenn die PKCS15-Struktur auf der Karte be-
reits erzeugt wurde. Im Zuge der Erstellung der PKCS15-Struktur wird auch das
Objekt 50154401 erzeugt, somit ist PIN 1 ab dann nach dem Start der App immer
automatisch nicht authentisiert. Man kann PIN 1 dann allerdings mit OpenSC
authentisieren.

Ein weiterer Teil von OpenSC ist das Programm pkecs15-init. Mit diesem kann
die PKCS15-Struktur auf der Karte erstellt werden:

$PREFIX/bin/pkcslb5-init --create-pkcslb5 --card-profile
virtualkeycard

Als néchstes generiert man ein RSA-Schliisselpaar auf der simulierten Smartcard:

$PREFIX/bin/pkcslb5-init --generate-key rsa/2048 --auth-id ff --key
-usage sign,decrypt

Um E-Mails mit Icedove signieren und entschliisseln zu konnen, benotigt man
ein Zertifikat. Dabei handelt es sich um den 6ffentlichen Schliissel, die Information,
zu wem genau der Offentliche Schliissel gehort und eine Signatur einer vertrauens-
wiirdigen Instanz (Certificate Authority, CA), die iiberpriift hat, ob der 6ffentliche
Schliissel auch tatséchlich zu der angegebenen Person gehort. Um ein Zertifikat zu
bekommen, miissen wir einen ,Certificate Signing Request® (CSR) erstellen, also
die Anfrage an eine CA, unseren 6ffentlichen Schliissel mit unseren Angaben zur
Person zu unterschreiben. Dieser soll dann von der CA bearbeitet werden. Der
CSR besteht aus dem o6ffentlichen Schliissel, den Angaben zur Person und der
Signatur eines Hashwerts dieser Daten mit dem dazugehorigen privaten Schliissel.
Wir erhalten den CSR wie folgt:

Um zu sehen, welche Schliissel verfiighar sind und welche ID und Slot-Nummer
sie haben, kann man den folgenden Befehl benutzen:

$PREFIX/bin/pkcsll-tool --module $PREFIX/lib/opensc-pkcsll.so -L -
0

Wir setzen LD _LIBRARY_PATH so, dass das von uns kompilierte OpenSC
mit dem von uns kompilierten OpenSSL benutzt wird und starten OpenSSL:

export LD_LIBRARY_PATH=$PREFIX/1lib
$PREFIX/bin/openssl

Wir geben in die openssl-Konsole ein:

engine -t dynamic -pre SO_PATH:/usr/lib/ssl/engines/engine_pkcsil.
so -pre ID:pkcsll -pre LIST_ADD:1 -pre LOAD -pre MODULE_PATH:
$PREFIX/1ib/opensc-pkcsll.so

req -engine pkcsll -new -key slot_01-
id_298d1ccb990f7a44a0523e1e395d07e056e48fal -keyform engine -
out csroutofmsc.csr -sha2b6

Hierbei ist zu beachten, dass die Zahlen hinter slot und id angepasst werden miis-
sen. Auflerdem ist wichtig, dass in der ersten Zeile die Datei opensc-pkesll.so aus
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dem kompilierten OpenSC stammt, mit dem auch libnpa und der ,virtualkeycard“-
Treiber gebaut wurden. $PREFIX muss durch den tatsachlichen Pfad ersetzt
werden, da die OpenSSL-Konsole die Umgebungsvariable nicht auflést. Auch ist
wichtig, dass das Paket ,engine pkecs11® installiert ist, der Pfad zur Datei ,,engi-
ne_ pkesll.so“ kann je nach verwendetem System eventuell abweichen.

Welche Daten in einem CSR stehen, kann man sich mit

openssl req -text -in csroutofmsc.csr

anzeigen lassen. Eine beispielhafte Ausgabe dieses Befehls befindet sich im Anhang
(siche[9.3).

Der CSR kann jetzt an die CA geschickt und dort bearbeitet werden, man erhélt
dann das Zertifikat zurtick. Zu Testzwecken kann man den CSR auch mit einer
eigenen CA bearbeiten:

openssl ca -in csroutofmsc.csr -out crtoutofmsc.crt -keyfile ca.
key -cert ~/.certificates/public/ca.pen

Anschlieend muss das Zertifikat noch auf die Virtual Keycard tbertragen
werden:

$PREFIX/bin/pkcsl1b-init --store-certificate crtoutofmsc.crt --auth
-id ff --id 298d1ccb990f7a44a0523e1e395d07e056e48fal

Hierbei ist zu beachten, dass die Zahl hinter id der ID des zugehorigen Schliissel-
paars gleichen muss.

6.4.2 libnpa

Die nPA Smart Card Library (hier auch libnpa genannt), soll ein Application
Programming Interface (API) fiir den neuen Personalausweis bieten. Die Bibliothek
bietet aber auch Secure-Messaging an, wobei sie auf OpenSC angepasst ist, sodass
ein Secure-Messaging-Kanal fiir Karten in OpenSC von libnpa eingerichtet werden
kann [Mor14].

Um diese Funktionalitidt zu realisieren, greift libnpa auf OpenPACE und Open-
SC zuriick. Diese beiden Programme bzw. Bibliotheken miissen daher vor der
Installation von libnpa installiert werden. Um das tun zu kénnen, muss auch eine
gepatchte Version von OpenSSL installiert werden.

Schlussendlich wird vom Treiber der Virtual Keycard in OpenSC nur die Funktion
int perform_pace(sc_card_t *card, struct

establish_pace_channel_input pace_input, struct

establish_pace_channel_output *pace_output, enum
eac_tr_version tr_version)

aus libnpa aufgerufen. Diese tibernimmt eine Karten-Struktur (der vorher ein
EF.Cardaccess hinzugefiigt wurde) und fiithrt den Aufbau eines PACE-Kanals mit
dieser Karte durch. Es mussten keine Verdnderungen an libnpa vorgenommen
werden.

libnpa kam in der Form des git-Commits
04d26c376¢7e8e31f7314942{d245d5{ff150a0 zum Einsatz.
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6.4.3 OpenPACE

OpenPACE (hier auch libeac genannt) implementiert Extended Access Control
(EAC) Version 2, wie es in der technischen Richtlinie BST TR-03110 spezifiziert
wird [uDO14]. Die Berechnungen fiir die einzelnen Schritte geschehen also in libeac,
wiahrend sich libnpa mit Hilfe von OpenSC um die Beschaffung und Ubertra-
gung der nétigen Daten sowie das Einrichten des Secure-Messaging-Kanals in den
Datenstrukturen von OpenSC kiimmert. libeac musste im Laufe der Programmie-
rung des Software-Systems nie direkt angesprochen werden, sondern war nur als
Abhéngigkeit von libnpa im Projekt involviert.
OpenPACE kam in der Form des git-Commits

5d4c25848b0ec45329213475152d4£3c¢f19d342¢ zum Einsatz.

6.4.4 Mozilla Thunderbird/Icedove

Icedove wurde als Mail-Client auf dem Rechner in der Version 24.5.0 verwendet.
Icedove kann OpenSC benutzen, um mit Virtual Keycard zu kommunizeren.
Dazu wéhlt man
Edit->Preferences->Bild ,, Advanced“->Reiter ,,Certificates*->Security Devices.
In dem sich 6ffnenden Gerate-Manager wéahlt man ,Load“ und gibt den Pfad
zur Datei opensc-pkesll.so an. Das kann zum Beispiel

$PREFIX/1lib/opensc-pkcsll.so

sein. Falls das nicht funktioniert, kann es helfen, alle Smartcards/Smartphones
vom Leser zu entfernen und es dann noch einmal zu probieren.

Von nun an kann Icedove per OpenSC auf Virtual Keycard zugreifen. Man
sollte noch das Zertifikat fiir den passenden Mail-Account einstellen. Dazu macht
man einen Rechtsklick auf den Mail-Account und klickt ,Settings“ an. Man wéahlt
dann den Unterpunkt ,,Security“ des Accounts und geht auf ,Select® . Man wird
aufgefordert, die PIN fiir die Smartcard einzugeben. Anschliefend kann man das
Zertifikat auswéhlen.

Von nun an werden einkommende Mails, die mit dem o6ffentlichen Schliissel
verschliisselt wurden, entschliisselt, falls das Smartphone auf dem Leser liegt und
die PIN eingegeben wird. Mochte man eine Mail signieren, so klickt man wahrend
des Verfassens der Mail S/MIME->Digitally Sign This Message an. Liegt das
Smartphone auf dem Leser und gibt man die PIN ein, wird die Mail signiert (siehe

auch Kapitel [6.1)).
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7 Sicherheitsimplikationen des vorgestellten
Systems und Ausblick

Das vorgestellte System kann zur Verbreitung von E-Mail-Verschliisselung beitra-
gen, ohne dass der Schliissel direkt auf dem Rechner liegen muss, da der Nutzer
um den Kauf der Smartcard herum kommt. Eine Eigenschaft, die aus dem Anwen-
dungsfall mit einer richtigen Smartcard ibernommen werden konnte, ist, dass der
Schliissel auf dem Smartphone erzeugt wird und dieses (im besten Fall) auch nicht
verlédsst. Dieses Vorgehen wird nicht bei allen Mail-Anbietern durchgefiihrt.

Die Humboldt-Universitat zu Berlin beispielsweise bietet zwar das Ausstellen
von Zertifikaten an, dabei erhalten die Nutzer allerdings die privaten Schliissel von
der Humboldt-Universitat zu Berlin, miissen dieser also vertrauen, dass sie den
privaten Schliissel sicher verwahrt bzw. geloscht hat und ihn nicht benutzt, um
Mails mitzulesen oder Mails falschlicherweise zu signieren (siehe [Plaldd], [Plal4al
und [Plal4b]).

Das vorgestellte System kann (mit einigen zusétzlichen Ideen) Nutzern das
Erstellen von Schliisseln und CSRs so weit vereinfachen, dass sie problemlos ihre
eigenen CSRs stellen kénnen, ohne viel Fachwissen zu benétigen. Siehe dazu die
Kapitel [7.1] und [7.2]

Zu beachten ist allerdings, dass zwischen Rechner und Smartphone keine so klare
Trennung wie bei einer Smartcard besteht, da das Smartphone auch per USB an
den Rechner angeschlossen wird und auch tiiber viele andere Kanéle mit anderen
Rechnern kommunizieren kann (WLAN, Internet, Bluetooth, etc.). Auch ist der
Speicher auf dem Smartphone leichter auslesbar. Wie wir in Kapitel sehen
werden, ist es daher notwendig, die gespeicherten Daten noch einmal besonders
gegen unautorisierten Zugriff zu sichern.

Wie das vorgestellte System zeigt, konnen sich Systeme, die mit Smartcards
arbeiten, nicht darauf verlassen, auch tatsidchlich nur mit Smartcards benutzt zu
werden, die bestimmte Sicherheitseigenschaften haben. Sie konnten ebenso gut mit
einem Smartphone kommunizieren, ohne dass dies bemerkt wird.

7.1 Automatisches Erzeugen von PKCS15-Strukturen und
Schliisseln

Das Erzeugen der PKCS15-Struktur und das Anstoflen der Erzeugung der Schliissel
in Virtual Keycard muss nicht zwingend von der Rechner-Seite aus via OpenSC
erfolgen, sondern kénnte beim ersten Start der App automatisch durchgefiihrt
werden. Dazu konnte man z. B. die APDUs abfangen, die OpenSC versendet, um
die PKCS15-Struktur und die Schliissel zu erzeugen und diese beim Start der App
an das MuscleCard-Applet schicken, falls PKCS15-Struktur und Schliissel noch
nicht existieren. Auf diese Weise wéare die App einfacher zu benutzen; es wére nicht
mehr notig, die Werkzeuge aus OpenSC fiir diesen Schritt zu nutzen.
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7.2 Erstellen und Ausfiillen des CSRs auf dem Smartphone

Der Certificate Signing Request muss nicht zwingend von der Rechner-Seite aus
unter Benutzung von OpenSSL und OpenSC geschehen. Es wire auch moglich,
den CSR direkt auf dem Smartphone zu erstellen.

Fiir den CSR bendétigt man den offentlichen Schliissel, die vom Nutzer einzu-
gebenden Daten (Standort, Name usw.) und die Signatur des Hashwertes iiber
6ffentlichen Schliissel und Daten. All dies lédsst sich auf dem Smartphone beschaffen.
Den offentlichen Schliissel kann man aus dem MuscleCard-Applet auslesen, die
Daten konnte man in einem GUI vom Nutzer abfragen und die Signatur konnte
man vom MuscleCard-Applet erstellen lassen (nach Eingabe der PIN durch den
Nutzer).

Aus diesen Daten kénnte man den CSR zusammenstellen und ihn beispielsweise
per Mail (vom Smartphone aus) an die CA schicken. Diese miisste dann tiberpriifen,
ob der CSR, den sie per Mail erhalten hat, auch der vom Nutzer versendete ist und
ob die Daten, die der Nutzer eingegeben hat, stimmen, und kénnte im positiven Fall
das Zertifikat (authentisch) per Mail an den Nutzer zuriickschicken. Der Nutzer
konnte dann die Mail direkt auf seinem Smartphone empfangen. Ein weiterer Teil
der App konnte sein, ein GUI zur Verfiigung zu stellen, mit dem der Nutzer die
Zertifikatsdatei aus der Mail in das MuscleCard-Applet importieren kann.

So ware es moglich, das Zertifikat bereits in Virtual Keycard zu haben, ohne
mit dem Rechner per NFC kommuniziert haben zu miissen. Die App kénnte der
Nutzer aus dem Google Play Store herunterladen. Anschliefend miisste er libnpa
(inklusive der Abhéngigkeiten) und den Treiber fir Virtual Keycard bauen und
OpenSC und Icedove korrekt konfigurieren. Das Bauen der nétigen Programme
und Konfigurieren von OpenSC koénnte man in einem Makefile automatisieren,
Icedove kann per GUI konfiguriert werden. Auf diese Weise konnte man weitere
Hiirden fiir den Benutzer entfernen.

7.3 Sicheres Speichern der Schliissel

Die vorgestellte Software speichert Schliissel bisher im Ordner der App im internen
Speicher des Smartphones. Das Android-Betriebssystem sorgt dafiir, dass niemand
aufler der App auf den Ordner zugreifen kann, auch nicht der Benutzer des Smart-
phones [Prol4g|. Prinzipiell wére es aber denkbar, z. B. tiber folgende Wege an die
Daten zu kommen:

1. Vorausgesetzt, das Smartphone ist entsperrt: Man schlieft das Smartphone
per USB an den Rechner an, wéihlt am Smartphone aus, dass man USB-
Debugging ermoglichen mochte, fihrt

adb shell

aus den Android Developer Tools auf dem Rechner aus und gibt

run-as de.nellessen.virtual_keycard
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in die sich 6ffnende Kommandozeile ein. Darauthin hat man Zugriff auf die
Dateien der App und somit auch auf die privaten Schliissel. Aus ,Haben und
Wissen“ wird so nur ,Haben®“ : Um den Schliissel zu benutzen, braucht man
die PIN nicht zu wissen, man liest ihn einfach wie dargestellt aus und benutzt
ihn dann. Auch dass der Schliissel iberhaupt ausgelesen werden kann, ist ein
Nachteil gegeniiber einer klassischen Smartcard.

2. Man ,rootet® das Smartphone, verschafft sich also Zugriff auf den root-
Account des Betriebssystems und hat somit auch Zugriff auf die Dateien der
App Virtual Keycard.

3. Man findet einen Weg, den internen Speicher des Smartphones auszulesen,
ohne das Android-Betriebssystem auszufithren, das den Zugriff auf die Dateien
untersagt.

Um Angriffe dieser Art verhindern zu kénnen, diirfen die Daten nicht im Klartext
auf dem Smartphone vorliegen, sie miissen verschliisselt werden.

Es ware moglich, die Daten mit einem nutzergewahlten Passwort zu verschliisseln
und beim Start der App nach der Eingabe des Passworts durch den Nutzer wieder
zu entschliisseln. Dies wiirde die drei vorgestellten Angriffe deutlich erschweren
bzw. nicht mehr profitabel machen.

Es wére noch moglich, das Passwort durch eine Brute-Force-Verfahren zu brechen.
Ob das lohnenswert ist, hangt von der Linge und der Komplexitat des Passworts ab.
Eine PIN (4-8 Stellen) wiirde einem Brute-Force-Angriff nicht standhalten, es bietet
sich also nicht an, Passwort und PIN gleichzusetzen. Dass die PIN ausreichend ist,
um die Funkverbindung per PACE zu sichern, liegt daran, dass ein komplexerer
Schliissel in dem Verfahren abgeleitet wird und man auch nur wenige (in der Regel
drei) Versuche hat, den PACE-Kanal aufzubauen (bzw. sich auf der Smartcard
einzuloggen).

Der Nutzer miisste sich also noch ein Passwort merken (und dann auch noch ein
langeres, komplexereres).

Android bietet auch eine Verschlisselung der Daten an |[Gool4]. Dabei wird
die gleiche PIN verwendet wie diejenige, die fiir das Entsperren des Bildschirms
bendtigt wird. Bedenken sollte man, dass diese auch tiber Seitenkanéle einsehbar
sein kann (zum Beispiel Fettspuren auf dem Bildschirm) oder, da sie fur jede
Benutzung des Smartphones und nicht nur fiir das Benutzen des privaten Schliissels
eingegeben werden muss, auch einfach per Blick tiber die Schulter einsehbar ist. Die
Verschliisselung wird ab Android L Standard[Eik14]. Fraglich ist, wie der tatséchli-
che Schliissel, der fiir die Verschliisselung genutzt wird, aus der PIN abgeleitet wird.
Geht kein zusétzliches Schliisselmaterial (von der Hardware des Smartphones) ein,
so wiirde dieses System keinem Brute-Force-Angriff stand halten kénnen.
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7.4 Sicheres Loschen der Schlussel

Wenn die PIN und auch die Unblock-PIN gesperrt wurden, bietet die App keine
Moglichkeit mehr, das gespeicherte Schliisselmaterial zu nutzen. Man soll die App
dann neu installieren. An dieser Stelle ist nicht ganz klar, wie sicher Android
die Daten einer App loscht, die deinstalliert wird. Eventuell ist es moglich, mit
Datenwiederherstellungswerkzeugen das Schliisselmaterial zu rekonstruieren.

Einen vollstandigen Schutz zu erreichen ist aber vermutlich ohnehin unmoglich.
In Flash-Speichern werden defekte Bereiche einfach aussortiert, der Controller kann
sie nicht mehr ansprechen. Befindet sich in einem solchen Bereich Schliisselmaterial,
so konnte ein Angreifer den Bereich herauslosen und auslesen.

Als Schutzmafinahme konnte man den Speicherbereich der Schliissel zu iiber-
schreiben. Damit verhindert man das Auslesen der Schliissel tiber das Android-
Betriebssystem.

7.5 Doppeltes Entschliisseln von E-Mails

Auffillig ist, dass beim Entschliisseln von E-Mails zwei Anfragen zur Entschliisse-
lung an die Karte gestellt werden. Man erkennt dies daran, dass man zweimal auf
dem Smartphone gefragt wird, ob man Daten entschliisseln mochte. Beim Signieren
von E-Mails geschieht dies nicht, hier wird nur eine Anfrage gestellt.

Die Daten sehen dabei gleich aus; ob sie tatséchlich genau gleich sind, miisste
man noch tiberpriifen. Lehnt man die erste Abfrage ab, so meldet Icedove, dass die
E-Mail nicht entschliisselt werden konnte und stellt keine zweite Anfrage. Bestétigt
man die erste Anfrage und lehnt die zweite Anfrage ab, so kann Icedove die E-Mail
entschliisseln und gibt keine Fehlermeldung aus. Bestétigt man beide Anfragen,
verhalt sich Icedove genauso.

Mit Hilfe der Debugging-Funktionen von OpenSC wurde versucht, den zweiten
Aufruf des Entschliisselns zuriickzuverfolgen. Es konnte dabei nicht festgestellt
werden, dass der Entschliisselungsvorgang zweimal vom Virtual Keycard-Treiber
gestartet wird. Es konnte auch nicht festgestellt werden, dass eine Funktion aus
OpenSC die Entschliisselung ein zweites Mal startet. Es wird vielmehr vermutet,
dass Icedove die Entschliisselung zweimal startet. Diese Vermutung stiitzt sich
darauf, dass die Funktion
CK_RV C_OpenSession(CK_SLOT_ID slotID, CK_FLAGS flags,

CK_VOID_PTR pApplication, CK_NOTIFY Notify,
CK_SESSION_HANDLE_PTR phSession)

aus der Datei ,,pkesll-session.c” im Ordner ,,pkesl1® zweimal aufgerufen wird und
das nicht innerhalb von OpenSC geschieht. Dies wurde tiberpriift, indem die Stellen
in OpenSC markiert wurden, an denen die Funktion aufgerufen wird, und diese
beim Durchlauf nicht angesteuert wurden.
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9 Anhang

9.1 Befehle zum Kompilieren und Linken der Treiberdateien

# Treiber "wirtualkeycard" bauen:

cd $PREFIX/vsmartcard/npa/src/opensc/src/libopensc/

export C_INCLUDE_PATH=$PREFIX/include

gcc -DHAVE_CONFIG_H -I. -I../.. -DOPENSC_CONF_PATH=\"$PREFIX/etc/
opensc//opensc.conf\" -I../../src -I$PREFIX/include -pthread -
I/usr/include/PCSC -fno-strict-aliasing -g -02 -Wall -Wextra -
Wno-unused-parameter -Werror=declaration-after-statement -MT
card-virtualkeycard.lo -MD -MP -MF .deps/card-virtualkeycard.
Tpo -c card-virtualkeycard.c -fPIC -DPIC -o .libs/card-
virtualkeycard.o

gcc -shared -fPIC -DPIC -o .libs/card-virtualkeycard.so .libs/
muscle.o .libs/muscle-filesystem.o .libs/card.o .libs/sc.o
libs/card-virtualkeycard.o -Wl,-rpath -Wl,$PREFIX/1lib -L/home/
erik/openpace-opensc-0.14/1ib -1lnpa -lcrypto -lopensc

# PKCS15-Treiber fuer wvirtualkeycard bauen:

cd $PREFIX/vsmartcard/npa/src/opensc/src/pkcsibinit/

gcc -DHAVE_CONFIG_H -I. -I../.. -DSC_PKCS15_PROFILE_DIRECTORY=\"
$PREFIX/share/opensc\" -I../../src -I$PREFIX/include -fno-
strict-aliasing -g -02 -Wall -Wextra -Wno-unused-parameter -
Werror=declaration-after-statement -MT pkcslb5-virtualkeycard.
lo -MD -MP -MF .deps/pkcslb-virtualkeycard.Tpo -c pkcslb5-
virtualkeycard.c -fPIC -DPIC -o .libs/pkcslib-virtualkeycard.o

gcc -shared -fPIC -DPIC -o .libs/pkcslb-virtualkeycard.so .libs/
pkcsi5-virtualkeycard.o .libs/profile.o ../common/
compat_strlcpy.o

9.2 Anderungen an der OpenSC-Konfigurationsdatei

app default {
reader_driver pcsc {
max_send_size = 200;

}
card_drivers = virtualkeycard, intermnal;

card_driver virtualkeycard {
# The location of the driver 1library
module = /home/erik/openpace/vsmartcard/npa/src/opensc/src/
libopensc/.libs/card-virtualkeycard.so;

}

card_atr 3b:80:80:01:01 {
name = "VirtualKeycard";
driver = "virtualkeycard";

}
framework pkcsi5 {
emulate virtualkeycard {
# The location of the driver library

module = /home/erik/openpace/vsmartcard/npa/src/opensc/
src/pkcs16init/.libs/pkcsib-virtualkeycard.so;
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}

}

pkcs1binit virtualkeycard {
# The location of the driver library
/home/erik/openpace/vsmartcard/npa/src/opensc/
src/pkcs1binit/.1libs/pkcsib-virtualkeycard.so;

app opensc-pkcsil {
pkcs11l {

}

module =

max_virtual_slots =

slots_per_card =

2;

32;

9.3 Ausgabe eines CSR durch OpenSSL

Certificate Request:

62

Data:

Version:
Subject:

Signature Algorithm:
:03:
87:
06:
b2:
cT:
t4da:
a8:
:01:
:be:

aa:
ral
25:
:0d
01:

ee

eb:

f4

e8:
86:
Te:
of:
6a:
:84:
:42:
:bc:
el:

44
20
a8

bl:
86:
:79:

8f

Public Key Algorithm:
Public-Key:

a0

4c

a0
00

a2:

1b

b8

0 (0x0)
C=DE,
Schultz/emailAddress=hannes -760@ok.de
Subject Public Key Info:

ST=Berlin,

Modulus:

00:
43:
6¢c
40:
28:
bl:
4c
be
a0
b2:
1b:
aa
Ob:
84:
59:
ee
f4:
7d:

ac
17

tTa:

c6:
5d:
a9

e0:
55:

:83:

cl:
cl
2a:

:5d:
:8e

b5
c3

Exponent:
Attributes:

:00

7t

:8e:
4c:
:71:
fc:

: 07

:93:

cd
:2e
a7

26

dil:

c4:
:7d:
cd:

:c9

ed

cl

£3

89

ce

a8

24:
41
ca:
c8:
23:
64:

cd:
ad:
37:
93:

f6:
:0c:
ds:
:9b:
a8:
ac:

c8:

09:

3a

:6c

:£6

15

13:
:3b:

121
:6d:

20:
ch:
95

:3e:
:86:
:86:
:3f:

ea:
d2
f6:
c7
8b:
d3
dd

f4:

cl:

655

:51

ec

:2d

la:
e2:
do:
81:
fe:
:0f:
:34:
eb:
21:

60:
le:
173
da:
al:
:8d:

db:
£f9:
92:
b7:

179

62:
dc

cO:

:8a:

1f:

:06:
:Te:
:2f:

cO:
99:
aa

37

:3c¢
ae
bf

2d
97

:0e
89
£2
eb
e6
ac

al:

20:

cl:

52:
cd:
90:
£8:
06:
bd:

:dé4:
e

ab
16:
do:
cb
cT:
fe:
73:

(7T
:00:

£9

t4a

84:
dé
cd:
16:
2a
91:
6

57:
70:

bl:
f9:
90:
a2:

:81:

5f:

:bb:

60
f4

b3

lc:
a9:
c3
4d

84:
d9
9b:
de:
fc:

(0x10001)

:0d

HY -
145
11:
:01:
(TT
cf:
174
:3d:
reb:

:21
: b6

:be:

1c2

89:

:3e
7f
ba

c6
Oe
4a

:0d

fd:
cd:
db:

13:
17d:
69:

163

:54:
:75:
dd:

24

145

ff

tee
:8c:
:5b:

:6b

dd:
53:

L=Berlin,

dc
5

e6

12a:
:03:
:48:
14d:

d9:
£5
92:

59:

78:

98

28:
f4

:1c

la

fb

: b8

5d

:5f:

144

82:
:08:
ad:
:6d:
(7t
:9a:
cO:

6b:
ac:
6b:
fc:

di:

O=Internet Widgits Pty Ltd,

rsaEncryption
(2048 bit)

:51:
:bb:
197
ral:
162:

00:
ab:

144

30:
ef

e2:

e9

c6
57:

:04:
:02:

a3:

:8b:

fa

9d
b9 :
do
52:
b9
94:

:26:
:b3:

06:
ds8

02:
5c:
b5
a6 :
52:

sha256WithRSAEncryption
:63:
b6 :
:4b:
fa:
3d:
:b0:
68:
10:
c9:
ef:
:01:
ee:
:48:
eb:

3f

167

cl
e6

da:
64:
03:
90:
e9:
c2:
ab:
63:
lc:
c3:

:8e:

39:

:Te:

e3:

:0f:

03:
3c:
be

bd:

:53:
:63:
:5a

do
cc:

146
:87:

08
12:

:8e

c8

e2
cl

86:
:7d:
:be:

95:
06:
28:
93:
2e:
37:
eb:

f0
28:
32:
63:
31:
97 :
cb:

:39:
:3d:
:40:
:6d
:2e

cf:
76:
a2:
la

ae
b6 :

of:

:2c

ff

:ba

6d:
ad:
66 :
1Te:
12:
07:
74:
95:

21:
56:
:9b:
1 78:

21:
Te:
cO:
5d:
26:
85:
cT:
db
7b
c9:

:8e:
:53:
:09

74:
82:
df

tde

a3

£8
:53

5c:
cf:
8b:
35:
fd:

26:

Oc:
58:
ch:
79:

:0b:

fe
a7
la
8f:
e4d:
97:
be:

:5f:
:78:

99
ad
dil:

:8c:

00:
2c

HY M

d3:
174
:8b:
:39:
12:
fb:
97:
1b:
cd:
£5:
:70:
t4T
di:
c8:
5b:
178:
ff:

:0c:

al:
c3:
00:
24:
94:

144

21:

:3d:
:45:

89:
81:
e9:
5b:

CN=Hannes



————— BEGIN CERTIFICATE REQUEST-----
MIICOTCCAbkCAQAwgYsxCzAJBgNVBAYTAkKRFMQ8wDQYDVQQIDAZCZXJsaW4xDzAN
BgNVBAcMBkJlcmxpbjEhMB8GA1UECgwYSW50ZXJuZXQgV21kZ210cyBQdHkgTHRk
MRcwFQYDVQQDDASIYW5uZXMgU2NodWx0e jEeMBwGCSqGSIb3DQEJARYPaGFubmVz
LTc2QG9rLmR1IMIIBIjANBgkqhkiGOwWOBAQEFAAOCAQS8AMIIBCgKCAQEArCHbUORE
3FGdjvC6CINDF235zdal9bub50Sgh/nRseiCSkM1glwDQf jJ+p4tAxsW3+BbOoats
42PAGjkoXZV5BipibkS5DzFdjxKxqT5ivZGzKjCUAScm5PtMhurc1PYD2e8mPMuF
15e+htItd0gc9bMGvjnHvhugP/bApU2pkulYPc/bX82y4MeKF1fD7kRAVXZ7ePUb
VYsfOHBNjO1ltU6LImXCqg9MGyOpbWcYuYxqOrUcLwd1l+x7GEeFcC2VpTOdGEwWS /A
/vnZawRczK4JjMhZKvSZc5CbmAK1RrZ0AFvuXcGqd6LeKKOmCIeCLHjOtY4A+YH8
9ItSEg/fcv99wwIDAQABoAAWDQYJKoZIhvcNAQELBQADggEBAKpMfwMk0O1E8DTS j
HGM/ jix0D06hjofBQRquen9UtvpnhmlicoeUlTAbNyuK/Rbp1GkvBfa3Pw/QNcbKt
yNChEf3dgvrmvmaLAOgB/Mc3I4EtAcOkCD3ayH41JIagB0qTZP6Xd9ut+7Bk1RLY
1H4Ak6jzbA8gz8Zta2gDBge jRA+izQGINOwOdA5 /rBCQKHQmIWobL1725WCIPUqa
a8npk5X4PUSER8kMIR7yIeXA/0/CLvOTRSBCOdjO9nPrtglFuAGlNyEMiahcJpvI
E9rmvhPd0e5j5VZYgbHhxKio06Cswnl1TXUgc4pvF6YadfawIJFY3BiWn/X+XDwXh5b
W495ze0=

————— END CERTIFICATE REQUEST-----

9.4 OpenSC-Profil des MuscleCard-Applets / von Virtual

Keycard
#
# PKCS15 r/w profile for MuscleCards
#

cardinfo {

label = "MUSCLE";

manufacturer = "Identity Alliance";
max-pin-length = 8;
min-pin-length = 4;

pin-encoding = ascii-numeric;

}
option default {
macros {

protected = x=$PIN, READ=NONE;
unprotected = *=NONE;
so-pin-flags = local, initialized; #, soPin;
so-min-pin-length = 4;
so-pin-attempts = 2;
so-auth-id = 1;
so-puk-attempts = 4;
so-min-puk-length = 4;
unusedspace-size = 128;
odf -size = 256;
aodf -size = 256;
cdf -size = 512;
prkdf -size = 256;
pukdf -size = 256;
dodf -size = 256;
}
}
PIN so-pin {
reference = 0;

flags = local, initialized;

PIN so-puk {
reference

0;

PIN user-pin {
reference
attempts =

= 1;
3;

63



}

flags

PIN user-puk {
reference = 1;

attempts

filesystem {

64

DF MF {
path = 3F00;
type = DF;
acl = *=NONE, ERASE=$PIN;
# This is the DIR file
EF DIR {
type = EF;
file-id = 2F00;
size = 128;
acl = x=NONE;
}
# Here comes the application DF
DF PKCS15-AppDF {
type = DF;
file-id = 5015;
aid = A0:00:00:00:63:50:4B:43:53:2D:31:35;
acl = x=$PIN;
size = 1; # NO DATA SHOULD BE STORED DIRECTLY
EF PKCS15-0DF {
file-id = 5031;
size = $odf-size;
ACL = $unprotected;
}
EF PKCS15-TokenInfo {
file-id = 5032;
ACL = $unprotected;
size = 128;
}
EF PKCS15-UnusedSpace {
file-id 5033;
size = $unusedspace-size;
ACL = $unprotected;
}
EF PKCS15-A0DF {
file-id = 4401;
size = $aodf-size;
ACL = $protected;
}
EF PKCS15-PrKDF {
file-id = 4402;
size = $prkdf-size;
acl = $protected;
}
EF PKCS15-PukDF {
file-id = 4403;
size = $pukdf -size;
acl = $protected;
}
EF PKCS15-CDF {

= local, initialized;

= 10;

HERE!



file-id = 4404;

size = $cdf -size;
acl = $protected;
}
EF PKCS15-DODF {
file-id = 4405;
size = $dodf -size;
ACL = $protected;

}
template key-domain {
BSO private-key {
ACL = *=$PIN, READ=NEVER;

¥
EF public-key {
file-id = 3000;
structure = transparent;
ACL = x=NEVER,
READ=NONE,
UPDATE=$PIN,
ERASE=$PIN;
}
# Certificate template
EF certificate {
file-id = 3100;
structure = transparent;
ACL = *=NEVER,
READ=NONE,
UPDATE=$PIN,
ERASE=$PIN;

}

# Extractable private keys are stored in transparent EFs.
# Encryption of the content is performed by libopensc.
EF extractable-key {

file-id = 3200;
structure = transparent;
ACL = x=NEVER,
READ=$PIN,
UPDATE=$PIN,
ERASE=$PIN;
}
# data objects are stored in transparent EFs.
EF data {
file-id = 3300;
structure = transparent;
ACL = x=NEVER,
READ=NONE,
UPDATE=$PIN,
ERASE=$PIN;
}

# private data objects are stored in transparent EFs.
EF privdata {

file-id = 3400;

structure = transparent;

ACL = x=NEVER,
READ=$PIN,
UPDATE=$PIN,
ERASE=$PIN;
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Selbstdandigkeitserklarung

Ich erklare hiermit, dass ich die vorliegende Arbeit selbstandig verfasst und noch
nicht fiir andere Priifungen eingereicht habe. Samtliche Quellen einschliefllich Inter-
netquellen, die unverdndert oder abgewandelt wiedergegeben werden, insbesondere
Quellen fiir Texte, Grafiken, Tabellen und Bilder, sind als solche kenntlich gemacht.
Mir ist bekannt, dass bei Verstoflen gegen diese Grundséatze ein Verfahren wegen
Tauschungsversuchs bzw. Tauschung eingeleitet wird.

Berlin, den 16. Oktober 2014
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