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Einleitung



http://www.youtube.com/watch?v=Um63OQz3bjo


Geld
“Geld ist jedes allgemein anerkannte Tausch- und Zahlungsmittel.”





Motivation
● Kosten

● Langsam

● Anonymität

● indirekte Tranksaktionen

● Abhängigkeit von zentraler Entität

● Limits/Beschränkungen



Geschichte

1998: Vorgänger “bit gold”
Nov 2008: bitcoin.org/bitcoin.pdf - Satoshi Nakamoto
9. Jan 2009: Bitcoin v0.1
12. Jan 2009: erste Transaktion
2009: Niedrigster Preisstand für Bitcoins mit Verkauf von 
15.000BTC für 0.03$



Geschichte
Mai 2010: erste 10.000BTC Pizza
Jul 2010: Mtgox Tauschbörse
Aug 2010: erster und einziger
kritischer Sicherheitsbug bisher
Apr 2011: TIME Bitcoin-Artikel
Nov 2012: Halbierung des Block-Rewards auf 25BTC



Geschichte

Oct 2013: Beschlagnahmung von 26.000BTC durch FBI 
(Silk Road)
Nov 2013: Gesamte Bitcoin-Rechenleistung höher als alle 
Top 500 Supercomputer vereint
Dez 2013: 40.000BTC Sheep Market Scam



Kursverlauf



Satoshi?



´Return of Satoshi´

http://tinyurl.com/satoshireturn



Mining
Woher kommen die Bitcoins?



Mining
Proof of work

"Hello, world!0" => 1312af178c253f84028d480a6adc1e25e81caa44c749ec81976192e2ec934c64
"Hello, world!1" => e9afc424b79e4f6ab42d99c81156d3a17228d6e1eef4139be78e948a9332a7d8
"Hello, world!2" => ae37343a357a8297591625e7134cbea22f5928be8ca2a32aa475cf05fd4266b7
...
"Hello, world!4248" => 6e110d98b388e77e9c6f042ac6b497cec46660deef75a55ebc7cfdf65cc0b965
"Hello, world!4249" => c004190b822f1669cac8dc37e761cb73652e7832fb814565702245cf26ebb9e6
"Hello, world!4250" => 0000c3af42fc31103f1fdc0151fa747ff87349a4714df7cc52ea464e12dcd4e9



Mining



Transaktionen



http://people.mozilla.org/~bwarner/bitcoin/slides.html

Transaktionen

http://people.mozilla.org/~bwarner/bitcoin/slides.html#19
http://people.mozilla.org/~bwarner/bitcoin/slides.html#19


Transaktionen



Transaktionen



Transaktionen



Transaktionen



Transaktionen



Blöcke



Die Block Chain



Adressenerzeugung
ECDSA Private + Public Key (Kurvenparameter secp256k1)
Private: 18E14A7B6A307F426A94F8114701E7C8E774E7F9A47E2C2035DB29A206321725
Public: 0450863AD64A87AE8A2FE83C1AF1A8403CB53F53E486D8511DAD8A04887E5B23522CD470243453A299FA9E77237716103ABC11A1DF38855ED6F2EE187E9C582BA6

X = SHA-256 + RIPEMD-160 auf Public Key
010966776006953D5567439E5E39F86A0D273BEE

Y = Netzwerk-ID-Byte vorne an X einfügen (0x00 für Haupt-Netzwerk)
00010966776006953D5567439E5E39F86A0D273BEE

Z = SHA-256^2 (Y)
D61967F63C7DD183914A4AE452C9F6AD5D462CE3D277798075B107615C1A8A30

Checksumme (erste 4 Bytes) an X anhängen
00010966776006953D5567439E5E39F86A0D273BEED61967F6

Base58-Kodierung
16UwLL9Risc3QfPqBUvKofHmBQ7wMtjvM





Geburtstagsparadoxon



Geburtstagsparadoxon
0.1% Wahrscheinlichkeit einer Kollision 
benötigt 5.4 x 10^22 Adressen

komplette Bitcoin-Rechenleistung würde allein 
zum Generieren von so vielen Adressen 
127.000 Jahre brauchen



Anonymität



Anonyme Bitcoins?



Anonyme Bitcoins?
Jede Transaktion wird in der Blockchain veröffentlicht und ist jederzeit und für jeden einsehbar



Anonyme Bitcoins?
… und damit auch jederzeit, wann wie viele Bitcoins in welcher Wallet waren!



Anonyme Bitcoins?



Verfolgung





Laundry, Mixer & Tumbler



Laundry, Mixer & Tumbler
We may share your personal information with:
Law enforcement, government officials, or other third parties when:

● We are compelled to do so by a subpoena, court order or similar legal 
procedure; or

● We believe in good faith that the disclosure of personal information is 
necessary to prevent physical harm or financial loss, to report 
suspected illegal activity or to investigate violations of our User 
Agreement.



ZeroCoin
1 Lovelace = 1 Bitcoin

1 Goldwasser = 10 Bitcoin

1 Rackoff = 25 Bitcoin

1 Pedersen = 50 Bitcoin

1 Williamson = 100 Bitcoin



ZeroCoin



Zero-Knowledge-Proof



Spend A ZeroCoin
* Serial (PrivatCoin) des eigenen Coins

* Set aus unverbrauchten Zerocoins, das den eigenen enthält

* zufälliger Coin aus Set

* Ziel-Adresse für Bitcoin

* Coin-Signatur



CoinJoin



Weitere Probleme
Diebstahl
Dos Attacken
Illegaler Inhalt in der Block-Chain
Sicherheitbugs
Energieverbrauch
instabiler Preis und Deflationsspirale



Wahrscheinlich keine Probleme

Kryptographie wird gebrochen

Skalierbarkeit

Zerstörung aller Coins



Alternative CryptoCoins
Litecoin LTC                     

Namecoin NMC               AnonCoin ANC             

PPcoin PPC                     

PrimeCoin XPM             



.. unzählige weitere



Ausblick
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