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Asymmetrische Verschliisselung (1)
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Asymmetrische Verschliisselung (2)
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Asymmetrische Verschliisselung (3)
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Asymmetrische Verschliisselung (4)

M, f C
Alice Bob
f C fC~(-1) f K, fC"(-1)
f K, f K~(-1) S

Mallory

Erik Nellessen Institut fiir Informatik Humboldt-Universitdt zu Berlin

ECC 6



Asymmetrische Verschliisselung (5)

M, f C
Alice Bob
f C fC~(-1) f K, fC"(-1)
f K, f K~(-1) S

fK,S->P

Mallory

Erik Nellessen Institut fiir Informatik Humboldt-Universitdt zu Berlin

ECC 7



Asymmetrische Verschliisselung (6)
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Asymmetrische Verschliisselung (7)
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Asymmetrische Verschliisselung (8)
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Asymmetrische Verschliisselung (9)

M, f C
P
P,M,fC->C
Alice Bob
f C,f C™(-1) f K, fC"(-1)
f K, f K~(-1) S
P fKS->P
P, f KM(-1)->S C
C S,C, fC”(-1)->M

C,fC N-1)->M Mallory
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Asymmetrische Verschliisselung: Vorteile

m Kein Schlisselaustausch tber sicheren Kanal von Noten.

m Jeder muss nur seinen eigenen privaten Schliissel geheim
halten.
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Asymmetrische Verschliisselung: Nachteile

m Deutlich langsamer als symmetrische Verschliisselung.

m Sicherheit basiert auf einer Annahme, abgefangene
Nachrichten in Zukunft vielleicht entschliisselbar.
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Asymmetrische Verschliisselung: Grenzen

m Woher weil3 Alice, dass der 6ffentliche Schliissel zu Bob
gehort?

m In bisher vorgestellter Form kein Schutz vor
Man-in-the-Middle-Angriffen
m ~ PKI
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Elliptische Kurven (1)

m Die Multiplikation iiber elliptischen Kurven ist genau so eine
Funktion f, wie wir sie suchen.

m Elliptische Kurven konnen iiber verschiedenen Korpern
definiert werden.
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Elliptische Kurven(2)

m Elliptische Kurven iiber R: Fiir Kryptographie unwichtig, fiir
das Verstdndnis der Addition anschaulich.

m Elliptische Kurven iiber Z,: Fiir Kryptographie wichtig,
Addition nicht anschaulich.
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Elliptische Kurven iiber den reellen Zahlen: Definition

Definition

Seien a, b € R Konstanten, sodass gilt: 4a% 4+ 27b%> # 0. Eine
nicht-singuldre elliptische Kurve ist die Menge E der Lésungen
(x,y) € R x R der Gleichung

vy =x34+ax+b

zusammen mit einem speziellen Punkt O, den man den Punkt im
Unendlichen nennt.

[3,S. 255]
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Elliptische Kurven iiber den reellen Zahlen: Beispiel

Die elliptische Kurve y? = x3 — 9x + 12 iiber R.

Quelle: [2, S. 3]
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Elliptische Kurven iiber den reellen Zahlen:
Nicht-Singularitat (1)

m Ein Punkt auf einer elliptischen Kurve heiBt nicht-singular,
wenn die Tangente des Punktes wohldefiniert ist.

m Eine elliptische Kurve ist nicht-singuladr, wenn alle ihre Punkte
nicht-singular sind.
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Elliptische Kurven iiber den reellen Zahlen:
Nicht-Singularitat (2)

m Nicht-Singularitat ist notwendige Bedingung fiir die
Punktverdopplung.

m Wenn eine elliptische Kurve die Bedingung 4a® + 27b% # 0
erfiillt, ist sie nicht-singular.
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Elliptische Kurven iiber den reellen Zahlen:
Nicht-Singularitat (3)

-2.0 -15 ~1¥ -0.5 05 1.0 1.5 20

Die elliptische Kurve y? = x3 + x2 iiber R als Beispiel fiir
Singularitat.
2.5 4
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Elliptische Kurven modulo einer Primzahl: Definition

Definition
Sei p > 3 eine Primzahl. Die elliptische Kurve y> = x3 4+ ax + b

liber Zp ist die Menge der Lésungen (x,y) € Zp X Zp der
Kongruenzgleichung

y?=x34ax+ b (mod p)

wobei a, b € Z,, Konstanten sind, sodass 433 4+ 27b% # 0 gilt,
zusammen mit einem speziellen Punkt O, den man den Punkt im
Unendlichen nennt.

3, S. 258]
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Elliptische Kurven modulo einer Primzahl: Beispiel
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Die elliptische Kurve y? = x3 — 9x + 12 iiber Z13.

Quelle: [2, S. 9]
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Elliptische Kurven iiber den reellen Zahlen: Addition (1)

m Wir definieren: Wenn S = (xs,ys), dann —S = (x5, —ys).
m Wir unterscheiden 3 Fille bei der Addition zweier beliebiger
Punkte P = (xp, yp) und Q = (x@,y0):

Xp 7# XQ
xp = xg@ und yp # yq, also P = —Q.
P=Q
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Elliptische Kurven iiber den reellen Zahlen: Addition (2)

30

2P/
20 i

-10 == —

-30
=10 -5 0 5 10

Fall 1 und 3 der Addition auf einer elliptischen Kurve iiber R.

[1,S. 14]
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Elliptische Kurven liber den reellen Zahlen: Addition (3)

m Fall 1: Unwichtig fiir vorgestelltes Verfahren, aber
anschauliche Berechnung der Formeln.

m Fall 2: Einfache Definition: P + (—P) = O.

m Fall 3: Wichtig fiir vorgestelltes Verfahren, nicht so
anschauliche Berechnung der Formeln wie in Fall 1.
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Elliptische Kurven liber den reellen Zahlen: Addition (4)

Wir betrachten Fall 1:
Bestimmung der Geraden y = Ax + v:

m Steigung \: A = f{g%f(‘;
m Schnittpunkt mit der y-Achse v:

Yp=Axp+vVESvV=yp— Axp.
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Elliptische Kurven {iber den reellen Zahlen: Addition (5)

Wir betrachten Fall 1:
Bestimmung der Schnittpunkte der Geraden und der
elliptischen Kurve:
m Einsetzen der Geradengleichung in die Gleichung der
elliptischen Kurve: (Ax +v)? = x3 +ax + b
m Die Gerade und die elliptische Kurve haben 3 Schnittpunkte.
Wir kennen bereits die Schnittpunkte P und Q. Uber den Satz
von Vieta kann man xg nun wie folgt berechnen:
XR:>\2—XP—XQ.
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Elliptische Kurven {iber den reellen Zahlen: Addition (5)

Wir betrachten Fall 1:

Bestimmung der Schnittpunkte der Geraden und der
elliptischen Kurve:

m Wir berechnen im Moment noch —R = (xg, —yr).
m Steigung A kann durch beliebige zwei Punkte auf der
elliptischen Kurve berechnet werden.

A= =X~ ynd somit
XR—Xp

YR = —A(xr — xp) — yp = A(xp — Xr) — yp.
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Elliptische Kurven liber den reellen Zahlen: Addition (6)

Wir betrachten Fall 1:
Wir erhalten also folgende Formeln zur Berechnung von
P+Q@@=R:

XR:)\2—XP—XQ
YR = AMXxp — xr) — yp

A= (yq—yp) (xqg—xp)™"
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Elliptische Kurven liber den reellen Zahlen: Addition (7)

Wir betrachten Fall 3 (Punktverdopplung):
Die Berechnungsformeln fiir Fall 3 ergeben sich analog zu Fall 1,

nur dass die Steigung der Tangente anders berechnet wird als die
der Geraden:

m Implizites Differenzieren der Gleichung y,% =x34+ax+b

ergibt: 2ypdle = 3x3 + a. Umstellen nach A = Zy” liefert:

3x2+ _
A=0=(3xp +a) - (2yp)
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Elliptische Kurven iber den reellen Zahlen: Addition (8)

Wir betrachten Fall 3 (Punktverdopplung):
Wir erhalten also folgende Formeln zur Berechnung von
P+ P=R:

XR:)\2—XP—XP
YR = A(xp — Xr) — yp

A= (33 +a) - (2yp) !
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Elliptische Kurven modulo einer Primzahl: Addition (1)

Die Berechnungsformeln kénnen von den elliptischen Kurven iiber
den reellen Zahlen iibernommen werden.

y' .o
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8 . .
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6 .o

5 . .

4

3 .
21

1 L

0
0123456780001

Die elliptische Kurve y? = x3 — 9x + 12 iiber Z3.

Quelle: [2, S. 9]
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Elliptische Kurven modulo einer Primzahl: Addition (2)

Beispiel fiir Fall 3 (Punktverdopplung): Verdopplung des Punkts
(3,5):

A = (3x3+a)-(2yp) ! = (3-32-9)-(2:5)"! = (1-9)-10~! = 5.10"
=5-4=7 (mod 13)

xXR=MN —xp—xp=7>—2-3=10—6=4 (mod 13)

YR=Axp —xg) —yp =7(3—4)—5=1 (mod 13)
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ECDLP (1)

Das Problem des diskreten Logarithmus auf elliptischen Kurven ist
wie folgt definiert:

Definition

Gegeben sei ein Punkt P € E der Ordnung n (d.h., die von ihm
erzeugte zyklische Untergruppe hat die GréBe n). Wir wollen zu
einem Punkt Q in der von P erzeugten zyklischen Untergruppe
diejenige Zahl k mit kP = Q bestimmen.

Dieses Problem ist mit heutiger Technik und heutigem
Kenntnisstand nicht effizient 16sbar. 4, s. 75
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m Naiver Ansatz: Einfach k Additionen von P auf P ausfiihren
und jedes Mal iiberpriifen, ob das Ergebnis gleich Q ist. Das
ist die ,,Brute-Force"-Methode, die zu lange dauert, also nicht
effizient ist.

m Wie kann dann aber der legitime Nutzer, der k kennt, Q
effizient berechnen?

Institut fiir Informatik Humboldt-Universitdt zu Berlin
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ECDLP (3)

m Idee: Wir schreiben k in Binardarstellung [bzb,_1...bab1 bg).
Wir berechnen 27 - P indem wir 2 - P berechnen, das Ergebnis
speichern und wieder verdoppeln (also 2 - (2 - P)), dieses
Ergebnis speichern und wieder verdoppeln usw., bis wir z
Verdopplungen durchgefiihrt haben.

m Das ist in logok Punktverdopplungen moglich. Eine
Punktverdopplung ist in O((logan)?) mdglich, wobei n die
Anzahl der Bits ist, die bené&tigt werden, um P zu kodieren.
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m Wir miissen jetzt noch alle Zwischenergebnisse addieren:
z .
kP = > b;-(2"-P).
i=0
m Komplexitit insgesamt: O(logak - (logan)?).
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Beispiel einer ECC-verschliisselten Kommunikation (1)

Alice \/ Bob

Mallory
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Beispiel einer ECC-verschliisselten Kommunikation (2)

Mallory
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Beispiel einer ECC-verschliisselten Kommunikation (3)

Mallory
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Beispiel einer ECC-verschliisselten Kommunikation (4)

Mallory
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Beispiel einer ECC-verschliisselten Kommunikation (5)

M, E, B E, B, s
P=s*B
Alice \/ Bob
E, B
Mallory
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Beispiel einer ECC-verschliisselten Kommunikation (6)

M, E, B, P E, B, s
P=s*B
Alice \/ Bob
E, B, P
Mallory
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Beispiel einer ECC-verschliisselten Kommunikation (7)

M,E B, P E, B, s
P=s*B

Alice Bob

E, B, P
P = s * B nach s auflésen

Mallory
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Beispiel einer ECC-verschliisselten Kommunikation (8)

M,E B, P, r E, B, s
P=s*B

Alice Bob

E, B, P
P = s * B nach s auflésen

Mallory
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Beispiel einer ECC-verschliisselten Kommunikation (9)

M,E B, P, r E, B, s
C=(r*B,M+r*P) P=s*B
Alice Bob
E, B, P

P = s * B nach s auflésen

Mallory
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Beispiel einer ECC-verschliisselten Kommunikation (10)

M,E B, P, r E, B, s
C=(r*B,M+r*P) P=s*B
C
Alice Bob
E, B, P
P = s * B nach s auflésen
C
Mallory
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Beispiel einer ECC-verschliisselten Kommunikation (11)

M, E B, P r E, B, s
C=(r*B,M+r*P) P=s*B
=(c_1,c_2) C
Alice Bob

c2-s*cl
E’Bi_P =M+r*P-s*r*B
P = s * B nach s auflésen =M4r*xP-r*xp
C =M
c_1=r*Bnach
r auflésen
Mallory
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Anwendungen von ECC

m Elliptic-Curve-Diffie-Hellman (ECDH):
Schliisselaustauschprotokoll, dessen Sicherheit auf ECDLP
basiert.

m Elliptic-Curve-Digital-Signature-Algorithm (ECDSA):
Algorithmus zum Erstellen von digitalen Signaturen.
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ECC in Krypto-Bibliotheken (1)

> B ec 28 Dateien openssl|
~ B ecdh 8 Dateien openss|
Makefile 4,1 KiB openssl|

b/ ecdh.h 4,6 KiB openssl|

¢/ ecdhtest.c 10,3 KiB openssl|

G ech_err.c 3,8 KiB openssl|

< ech_key.c 3,4 KiB openssl|

¢/ ech_lib.c 7,1 KiB openssl|

b/ ech_locl.h 3,6 KiB openssl|

G ech_ossl.c 6,2 KiB openssl|

~ B3 ecdsa 10 Dateien openss|
' Makefile 5,9 KiB openssl|

b ecdsa.h 10,3 KiB openssl|

G ecdsatest.c 15,5 KiB openssl|

G ecs_asnl.c 2,9 KiB openssl|

¢/ ecs_err.c 4,2 KiB openssl|

¢/ ecs_lib.c 7.2 KiB openssl|

bl ecs_locl.h 4,1 KiB openssl|

< ecs_ossl.c 12,1KiB openssl|

G ecs_sign.c 3,9 KiB openssl|

¢ ecs vrf.c 3,5 KiB openssl|

m OpenSSL: ECDSA z.B. seit 2005 implementiert. ECDH ist
auch implementiert und kann genutzt werden.
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ECC in Krypto-Bibliotheken (2)

m OpenSSH: ECDSA und ECDH seit Januar 2011 implementiert.
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Vorteil von ECC

Symmetric KL

Standard asymmetric KL

Elliptic Curve KL

80 1024 160
112 2048 224
128 3072 256
192 7680 384
256 15360 512
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Woher kommen die Kurven? (1)

safecurves.cryp.tofindex.html =]
Curve Safe? Details
y~2 = x~3+
lAnomalous False |modui 143

o p =
Created as an illustration of additive transfer and small discriminant.

Y72 = x~34117050x~24+x

Curve2213 True ¥ [modulop = 2~221-3
01 h: reira
y~2 = x~3.
INIST P-224 False |[modulop=2°224-296+1

2000 NIST; also in SEC 2

m Selber oder zufillig erstellte Kurven meist nicht sicher, daher
ist es besser, Standards zu benutzen.
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Woher kommen die Kurven? (2)

m Mit Hilfe bestimmter Kriterien kann beurteilt werden, wie
sicher eine Kurve ist.

m Eine solche Liste von Kriterien gibt z.B. die BSI heraus.
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Zusammenfassung

m Man kann asymmetrische Kryptographie mit Hilfe von
elliptischen Kurven betreiben.

m Das Verfahren basiert auf Addition bzw. Multiplikation auf
ECs.

m Multiplikation kP effizient berechenbar.

m Umkehrung der Multiplikation ist das ECDLP, nicht effizient
berechenbar.

m ECC braucht deutlich kiirzere Schliissel im Vergleich zu RSA.
m ECC wird in ECDH und ECDSA verwendet.

m Beide Verfahren z.B. in OpenSSL implementiert, stehen zur
Verwendung zur Verfiigung.
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